1 Einfiihrung

»Debugging is twice as hard as writing the code in the first place. Therefore, if

you write code as cleverly as possible, you are, by definition, not smart enough to
debug it. «

Brian Wilson Kernighan (kanadischer Informatiker und

Koautor der Programmiersprache C)

Das Zitat von Brian Kernighan klingt zwar witzig, doch es war durchaus ernst
gemeint. Brian brachte in einem Satz auf den Punkt, dass an einen Tester hohe
intellektuelle Anforderungen gestellt werden.

Ein weiteres Zitat aus der Praxis stammt von einem Softwareentwickler in
einer Lebensversicherung: »Ich habe noch anderes zu tun, als meinen Code zu
testen.« Eines seiner Module hatte gerade eine grofSere Produktionsstorung ver-
ursacht, nachdem er es ohne Abnahmeprozess und ungetestet im Produktionssys-
tem implementiert hatte. Die notwendige Einsicht fehlte bei diesem Entwickler
und fiihrte zu seiner recht ungehaltenen Auflerung.

Eine weitere Situation spielte sich einmal in einer GrofSbank ab. Es sollte ein
Workshop mit einem erfahrenen Business-Analysten zur Definition von geeigne-
ten Testfillen geplant werden. Ein grofSer Releasewechsel stand in den nichsten
Monaten an und es waren noch keine Test- und Abnahmeverfahren definiert. Der
erfahrene und ansonsten sehr kompetente Analyst lehnte das Meeting telefonisch
ab mit den Worten: »Wieso soll ich mir die ganze Miihe fiir das Testen machen.
Das Eroffnen eines Fehlers (engl. Defect) ist billiger.« Gemeint hatte er, dass er
bedeutend weniger Zeit fiir die Eroffnung eines Storungstickets benotigt als fiir
die Definition und die Durchfiihrung von Testfillen (engl. Test Cases). Ob die
Behebung eines Fehlers in der Produktion wirklich billiger ist, hat er sich in dieser
Situation sicher nicht iiberlegt.

Diese drei Aussagen zeigen einige Eigenheiten des Testens auf:

1. Testen benotigt Intelligenz und Erfahrung.

2. Testen ist mithsam und unbeliebt.

3. Testen muss wirtschaftlich sein und bleiben.

4. Der Nutzen bzw. die Notwendigkeit ist den meisten nicht bewusst oder be-
kannt.
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1.1 Ungeniigendes Testen ist leider Praxis

Ungentigendes oder fehlendes Testen ist leider weit verbreitet. Nicht von unge-
fahr wird bei Softwarelosungen gerne der Begriff des »Management by banana«
verwendet. Gemeint ist »das Produkt beim Kunden reifen lassen«. Die Ursache
liegt nicht in der bosen Absicht der Entwickler, sondern haufiger in deren Unwis-
senheit und Unerfahrenheit. Projektteams sind meistens bestens ausgebildet in
den einzusetzenden Technologien, haben ein fachliches Grundwissen und sind
geschult in den verschiedensten Projektmodellen. Selten verfiigt aber nur ein ein-
ziges Mitglied tiber eine entsprechende Ausbildung im Testen.

In vielen Fachbiichern zum Thema Data Warehousing und Business Intelli-
gence ist zwar beschrieben, wie Systeme gebaut und spiter betrieben werden
miissen. Aber selten enthilt eines dieser Biicher ein Kapitel zum Testen. Sofern in
einem Abschnitt das Testen erwihnt ist, wird es nur auf ein oder zwei Seiten
behandelt. Im Verhiltnis zu den mehreren Hundert Seiten einzelner Biicher ist
dies auch eine klare Aussage zum Testverstindnis der Autoren.

Aufgrund des fehlenden Wissens wird mit dem Testen viel zu spat begonnen.
Irgendwo am Ende einer Entwicklungsphase folgt in den meisten Projektplanen
die Testphase, die nur als Vorgang definiert ist, der nicht weiter gegliedert ist.
Dabei wird tibersehen, dass ohne Testplanung leider keine effektive Testdurch-
fithrung stattfinden kann. Dies bedeutet, dass Testen schon viel frither in den Pro-
jekten zu beginnen hat. Idealerweise schon kurz nach dem Projektstart.

Eine objektbezogene Planung ist heute in den meisten Projektvorgehensmo-
dellen uiblich fur Analyse, Spezifikation und Realisierung. Das heif$t, es wird fiir
jeden Vorgang ein messbares Lieferergebnis als Output definiert. Oder, mit ande-
ren Worten, jede Aktivitit liefert am Ende ein bewertbares Resultat. Testen wird
nur als Vorgang geplant, was meistens der Testdurchfiihrung entspricht. Wenn
die Testplanung fehlt, kann jedoch nichts Verniinftiges durchgefithrt werden.

Die Verantwortung fur ungentigende Tests darf nicht allein dem Projektteam
zugeschoben werden. Der Auftraggeber steht genauso in der Verantwortung, im
Projektauftrag messbare Akzeptanzkriterien fiir die einzelnen Lieferobjekte und
fiir das gesamte System zu definieren.

Durch die fehlende Definition von Testfillen dient die Testphase in vielen
Projektplanen nur noch als Puffer, um Zeit- oder Kostentiberschreitungen aus
anderen Vorgingen aufzufangen. Durch die Verwendung der Testphase fiir
andere Aufgaben werden der Projektplan, das Budget und der Einfithrungstermin
eingehalten. Echte Tests werden nur wenig durchgefiihrt.

Fin weiteres Problem besteht darin, dass Tests nur durch den Entwickler
durchgefuhrt werden. Er priift einzig, ob seine Module durchlaufen, ohne abzu-
stiirzen. Es existieren keine klar formulierten Testfille und seine Priifungen defi-
niert er selbst. Das bedeutet, es werden nur minimale funktionale Modultests
durchgefiihrt.
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Wenn Personen der Fachabteilungen in den Testprozess einbezogen werden,
sind diese meistens ungeniigend vorbereitet. Manchmal kennen sie nicht mal den
Zweck des Systems, sondern erhalten einfach den Auftrag: »Das System steht auf
dem Server XY bereit, macht mal in den nichsten zwei Wochen ein paar Tests. «
Die Testpersonen sind damit tiberfordert und es finden im definierten Zeitraum
gar keine Testaktivititen statt. Um erfolgreich testen zu konnen, ist zuvor eine
minimale Benutzerschulung notwendig und es miissen formulierte Testfille vor-
handen sein. Zusitzlich missen die Tester fruhzeitig informiert werden, damit sie
die benotigte Zeit auch reservieren konnen.

Eine Ursache fiir ungeniigende Tests ist der Zeitdruck in Projekten. Das
Reduzieren der Entwicklungsbudgets lasst eine Umsetzung manchmal nicht mehr
zu oder fithrt zu mangelhafter Qualitdt. Daher wird jeder Projektleiter eine Test-
phase einplanen und das Budget dann anderweitig verwenden. Somit kann er
zumindest die Funktionen zur Verfiigung stellen. Wenn ungeniigend getestet
wird, gibt es auch keine zu korrigierenden Fehler. Somit erreicht er sein Ziel: die
termingerechte Einfithrung des Systems. Die Folgen muss dann der Betriebsver-
antwortliche tragen. Er hat jede Menge Produktionsstérungen und muss sehen,
wie er diese im Rahmen des im Service Level Agreement (SLA) vereinbarten Bud-
gets behandeln kann. Der Projektleiter kiimmert sich nicht mehr darum. Er hat
eine unterzeichnete Projektabnahme und ist bereits an der Planung und Umset-
zung seines nichsten Projekts.

Der Umgang mit Fehlern (engl. Defects) ist in der Praxis ebenfalls oft ungent-
gend. Nicht in allen Projekten existieren Vereinbarungen zu Klassifikation von
Fehlern und zur Projektabnahme. Die Fehler werden nicht zentral erfasst und die
Losung wird nicht protokolliert. Somit ist am Ende des Projekts nicht bekannt,
welche Fehler mit welcher Gewichtung offen sind. Der Einsatz einer Softwarelo-
sung zur Fehlernachverfolgung (engl. Defect-Tracking) wiirde hier die Arbeit
erleichtern, beispielsweise das Open-Source-Tool Bugzilla. Des Weiteren enthal-
ten einige Projektpldne kein Zeitfenster fur das Korrigieren der Fehler und das
erneute Testen, als ob Systeme nach den ersten Tests vollstindig und perfekt
waren.

Eine weitere Unsitte ist das Korrigieren der Fehlerpriorititen. Fehler werden
in tiefere Klassen eingeordnet, damit das System abgenommen werden kann. Die-
ses Herunterstufen (engl. Downgraden) von Fehlern nuitzt lingerfristig nieman-
dem. Man erhilt dadurch ein System mit ungeniigender Qualitit.

Die Liste von moglichen Ursachen fiir ungentigende Tests konnte beliebig
fortgesetzt werden. Zusammenfassend kann gesagt werden, dass es sicher keine
bose Absicht ist, ein ungeniigendes System abliefern zu wollen. Meistens handelt
es sich nur um fehlendes oder ungeniigendes Testwissen. Dieses Buch maochte
diese Wissensliicke schliefSen und insbesondere noch auf die Eigenheiten des Tes-
tens von analytischen Systemen, wie Business-Intelligence-Anwendungen und
Data Warehouses, eingehen.



4 1 Einfithrung

Ein offener Testfall in einer GroBbank

Als Tester war ich verantwortlich fur die Verifikation eines geénderten Sourcing-Pro-
zesses einer Shared Dimension. Im Testsystem blieb der geplante Ladeprozess Ian-
gere Zeit unausgefuhrt und ein Testen war nicht méglich. An einem Abend, zwei Tage
vor Ende der Testphase, rief mich der Chefentwickler an und fragte nach, wieso ich
den Test nicht abnehme. Ohne meine Abnahme kdnne das Release nicht eingeflhrt
werden. Das Release bestand aus mehreren Hundert Anderungen am gesamten
Warehouse.

Mein Einwand, dass der Ladeprozess noch nie ausgefihrt wurde und ich somit
keine Tests durchfuhren kann, interessierte ihn wenig. Seine Antwort war lapidar:
»Dann setz deine Testfélle einfache auf >passed:«. Wir schauen uns das Ganze dann in
der Produktion an. Alle anderen machen dies genauso.« Hier musste ich zuerst einmal
leer schlucken und tausend Gedanken gingen mir durch den Kopf. Einerseits wollte ich
nicht der Verhinderer eines kommenden Release sein. Dies klingt nach Arger und der
spateren Suche nach Schuldigen. Andererseits wollte ich nicht Testfélle auf >passed:«
setzen, obwohl es nicht stimmte. Dies kdme fir mich einer vorsétzlichen Liige gleich.
AuBerdem glaubte ich nicht daran, dass mir der Chefentwickler spater in der Produk-
tion die notwendige Unterstiitzung zur Behebung des Fehlers geben wirde. Auch war
ich Giber die Aussage entsetzt, dass es Ublich sei, einfach Tests auf >passed« zu setzen.

Ich entschied mich, bei meinen Prinzipien zu bleiben, und antwortete: »Ich bin nur
verantwortlich fur die Testfalle und nicht fir das gesamte Release. Solange ich die
Tests nicht durchflihren kann, werde ich sie offen lassen.« Nun spurte der Chefent-
wickler den Druck, den er auf mich austiben wollte. Er kimmerte sich um das Problem
der nicht durchgefiihrten Ladeprozesse und er analysierte die Situation. Schlussend-
lich wurde festgestellt, dass sadmtliche Eintrage fiir das Scheduling der Jobs verloren
gegangen waren. Die Ladeprozesse wurden deshalb nie ausgefiihrt. Noch in dersel-
ben Nacht liefen die Jobs erstmalig und fehlerfrei durch. Ein Tag vor Releasefreigabe
konnte ich die Testfélle nun mit gutem Gewissen auf ,passed’ setzen.

Zusammenfassend bedeutet dies, dass es nicht um ein erfolgreiches Testen ging,
sondern nur um die Behauptung, dass getestet wurde. Ob es wirklich Praxis war, die
Testflle einfach auf passed zu setzen, habe ich nie herausgefunden. In diesem Fall
hat es sich gelohnt, dem Druck nicht nachzugeben. Dieser Dimensionsladeprozess
ware wahrscheinlich nie korrekt gelaufen.

1.2 Wirtschaftlichkeit des Testens

Testen muss wirtschaftlich sein. Abbildung 1-1 stellt schematisch die Folgekosten
von Fehlern in der degressiven Kurve und die Kosten durch das Testen in der pro-
gressiven Kurve dar. Dies bedeutet, wenn nicht getestet wird, entstehen hohe Kos-
ten durch Fehler. Einerseits sind dies direkte Kosten, die der Schaden des Fehlers
verursacht. Andererseits sind es Kosten, die fiir die Suche und das Beseitigung des
Fehlers notwendig sind. Uber ein effektives Testen werden die Fehler und somit
die Folgekosten reduziert. Doch auch das Testen verursacht Kosten. Wie die Kur-
ven zeigen, stehen ab einem gewissen Punkt die Kosten des Testens in keinem Ver-
haltnis mehr zum Nutzen.
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Effizientes Testen ist somit bis zum Schnittpunkt der beiden Kurven sinnvoll.
Das Problem ist, dass nur bekannte Fehler quantifiziert werden konnen. Es bleibt
somit immer ein Restrisiko, dass der eine nicht gefundene Fehler den Millionen-
schaden verursachen kann.

««« Testkosten
Fehlerkosten
== Gesamtkosten

Zeit

Gesamtkosten = Testkosten + Fehlerkosten

Abb. 1-1 Wirtschaftlichkeit des Testens

Ariane 5 — ein kleiner Fehler mit einer groBen Auswirkung

Ein gutes Beispiel fur die Auswirkungen eines einzelnen Fehlers ist die Ariane-5-
Rakete, die am 5. Juni 1996 explodierte. Ursache war ein Fehler in einem ADA-Modul,
das fur die Regulierung der seitlichen Steuerraketen zustdndig war. Eine 64-bit-
Floatingpoint-Variable wurde dabei mit einer 16-bit-Integer-Variablen verglichen. Dies
fuhrte zu einem Overflow-Fehler und die Steuerung der Raketenflugbahn war nicht
mehr moéglich. Da Ariane 5 die Flugbahn verlie3 und unkontrolliert abzustiirzen drohte,
wurde sie automatisch, nach erst 40 Sekunden Flug, tiber dem Meer gesprengt, inklu-
sive aller Forschungssatelliten. Die Bilder gingen damals um die Welt. Die Herstel-
lungskosten nur flir die Rakete und die Satelliten wurden mit 500 Mio. USD beziffert.
Die spatere Untersuchung zeigte, dass die Entwicklung dieses ADA-Moduls auf einer
fehlerhaften Spezifikation beruhte, die nie verifiziert wurde, und dass das Softwaremo-
dul ungeniigend getestet wurde.
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1.3 Volistandiges Testen ist nicht moglich

Die Komplexitit von heutigen Informatiksystemen lisst kein vollstindiges Testen
zu. Jede einzelne Funktion bietet mehrere Moglichkeiten. Werden Kombinations-
moglichkeiten aller Funktionen berechnet, indem alle Varianten der einzelnen
Funktionen miteinander multipliziert werden, entsteht eine unwahrscheinlich
hohe Zahl. Jede dieser Kombinationen zu testen, wiirde Jahre dauern.

Bereits der zweite der sieben Grundsitze des Testens beschreibt diese Situa-
tion.!

Bei der Testplanung ist eine Risikoabwagung notwendig zwischen dem Test-
aufwand auf der einen Seite und der Wahrscheinlichkeit und Auswirkung von
unentdeckten Fehlern auf der anderen Seite.

1.4 Gegeniiberstellung von BI- mit klassischen Projekten

Bill Inmon, einer der Urviter des Data Warehouse, prigte vor Jahren folgenden
Satz [Inmon 2005]:

» Traditional projects start with requirements and end with data. Data Warebou-
sing projects start with data and end with requirements. «

Damit wollte er sagen, dass in klassischen Projekten transaktionsbasierte Systeme
entstehen, mit denen Informationen erfasst und in Datenbanken gespeichert wer-
den. Ein typisches Beispiel ist ein System zur Pflege von Kundenstammdaten.

Business-Intelligence-Projekte verwenden die existierenden Datenbanken, um
Analysen in den verschiedensten Formen zu erstellen, sei es als Listen in Papier-
form, elektronisch als Fiithrungscockpits, Risikoanalysen mittels Data Mining
oder in weiteren Varianten.

Wenn sich die Projekte schon stark unterscheiden, muss dies auch einen Ein-
fluss auf das Testvorgehen haben. In Tabelle 1-1 haben wir die Projekte einander
gegeniibergestellt und Unterschiede herausgearbeitet. Business-Intelligence-Pro-
jekte haben wir noch folgendermaflen unterteilt:

ETL (Extract, Transform and Load)

Dies sind alle Prozeduren, die Daten aus den Quellsystemen lesen und in ein
Data Warehouse oder eine andere Form von analytischem Datenspeicher
schreiben. ETL-Prozesse sind auch fiir alle Transformationen und Ubertra-
gungen von Daten innerhalb des Data Warehouse zustidndig, beispielsweise
von der Staging Area ins definitive Modell.

1. Alle sieben Prinzipien des Testens sind in Abschnitt 1.6 beschrieben.
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Speicherung

Dies konnen ein Core Data Warehouse, mehrere separate multidimensionale
Datenbanken oder eine sonstige proprietire Datenspeicherformen sein. Diese
multidimensionale Datenbanken sind die Quelle fiir das Frontend oder die
Ausgangslage fur die Power User, die selbst Ad-hoc-Abfragen erstellen.

Frontend

Darunter verstehen wir alle Komponenten, die fir die Visualisierung der
Informationen zustandig sind. Das konnen Listen, Cockpits etc. sein.

In der Gegenuberstellung haben wir rein technische Projekte nicht berticksichtigt,
beispielsweise fiir den Aufbau der Infrastruktur, die die Installation und Konfigu-
ration eines BI-Servers und das Einrichten des Berechtigungssystems beinhaltet. In
der Darstellung haben wir uns nur auf Projekte mit fachlichen Inhalten entlang des
Datenflusses orientiert, von der Beschaffung bis zur Prisentation. Die Gliederung
ist stark vereinfacht und viele Projekte beinhalten mehrere oder sogar alle Auspra-
gungen dieser Projekttypen. Unser Weglassen der technischen Infrastrukturpro-
jekte bedeutet nicht, dass diese Projekte von untergeordneter Bedeutung sind.

Klassische IT- Projekte

Business-Intelligence-Projekte

ETL

Speicherung | Frontend

Projektmethodik

Mehrheitlich traditionelle
Modelle (Wasserfall,
V-Modell, ...)

Agile Methoden gewinnen
zunehmend an Bedeu-
tung

Mehrheitlich iterativ, Prototyping oder agil,

beispielsweise Scrum

Anforderungen Klar definiert Unscharf
definiert
Code Statisches SQL in Code | Dynami- Dynami-
sches SQL sches SQL
Ausprogrammierte oder MDX oder MDX
Funktionen
Interaktive
Codegene-
rierung
Datenmodelle Konsistent mit referenziel-| Heterogene | Multidimen-
ler Integritat, relational, Quellen sional, tem-
3NF porér inkon-
sistent
Datenzugriff Update einzelner Massen- Spalten-
Datensatze updates weise
(Bulkload) lesend
Zeilenweise lesend (einzelne
(alle Attribute einer Attribute
einzelnen Zeile) aus allen
Zeilen einer
Tabelle)

>
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Klassische IT- Projekte | Business-Intelligence-Projekte

ETL Speicherung | Frontend
Daten und Testdaten | Nicht vorhanden, diese In den operativen Quellsystemen vorhan-
entstehen durch Erfas- den. Wie kénnen diese genutzt werden?
sung im Testsystem (Sicherheit muss geregelt werden.)
Testschwerpunkte Anwendungsfallgetrieben | Datengetrieben

Funktionsbasiert

Datenqualitét | Datenqualitat | Integra-
tions- und
Funktionale | Performance | Regres-
Tests sionstests
bei Be-
Integrations- schaffung
und Regres- oder
sionstestsbei Release-
Beschaffung wechsel
oder
Release- Perfor-
wechsel mance
Performance
Tab. 1-1 Gegentiberstellung klassischer IT-Projekte mit Business-Intelligence-Projekten

In den klassischen IT-Projekten wird hiufig noch mit Phasenmodellen gearbeitet.
Am Anfang werden klar verbindliche Spezifikationen geschrieben, ausgehend
von den formulierten Anforderungen (engl. Requirements). AnschliefSend folgen
die Realisierung, die Tests und die Einfithrung.

In Business-Intelligence-Projekten ist das Definieren von klaren Anforderun-
gen meistens sehr schwierig. Nicht uniiblich sind Sitze wie: » Wir mochten ein Set
von Auswertungen iiber unsere Kundendaten haben, um den Verkaufsprozess
besser steuern zu konnen« oder: » Wir vermuten, dass wir unser Potenzial nicht
ausnutzen, weil uns die Informationen fehlen«. Daher wurde in Business-Intelli-
gence-Projekten schon frith mit nicht linearen Projektvorgehensmodellen begon-
nen, wie Prototyping oder iterativen Modellen. Speziell das Rapid Prototyping
eignet sich besonders, um schnell ein erstes Set von Ergebnissen zu liefern, um
daran die Anforderungen diskutieren und prazisieren zu kénnen.

In beiden Projektwelten hat sich in den letzten Jahren die Methode Scrum
durchgesetzt. Dabei wird manchmal vergessen, dass es noch weitere agile Metho-
den gibt, wie beispielsweise Extreme Programming, die beztiglich Agilitit teil-
weise noch weiter gehen.

Auch beziiglich des Codes gibt es Unterschiede. Klassische Projekte verwen-
den statisches SQL zum Lesen und Schreiben von Daten. Diese SQL-Anweisun-
gen sind eingebettet im Programmcode, beispielsweise in C++, Visual Basic oder
Java. Dieser Code ist kompiliert und ebenso statisch. In BI-Werkzeugen, speziell
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in den Abfragewerkzeugen im Frontend-Bereich, wird die Abfrage dynamisch
generiert. Nur ganz selten schreibt ein Entwickler SQL- oder MDX-Code.

In Business-Intelligence-Systemen sind die Datenspeicher temporar inkonsistent,
und zwar aus mehreren Grinden:

Lose Kopplung bei ROLAP-Speicherung. Das heifSt, es existiert keine referen-
zielle Integritit innerhalb eines sternformigen Modells.

Unterschiedliche Ladezeitpunkte aus den verschiedenen Quellsystemen, was
eine Synchronisation erst zu einem spateren Zeitpunkt moglich macht.

Da bereits Quelldaten vorhanden sind, werden diese gerne fiir Tests genommen.
Das bedeutet, dass Tests mit produktiven Daten in Business-Intelligence-Projek-
ten nicht untiblich sind. Wichtig ist hier das Beachten der Sicherheitsanforderun-
gen. Meistens geht es um die Frage der Anonymisierung und um das Verandern
von Summen. Trotz des Anonymisierens und Verdnderns von Werten bleibt das
Testen mit produktiven Daten ein Problem. Wahrscheinlich wird keine Bank
einem externen Berater die Kundendaten fur Tests zur Verfiigung stellen.

Anwendungsfille (engl. Use Cases) bilden hiufig die Grundlage zur Defini-
tion von funktionalen Tests. In analytischen Systemen gibt es nur wenige oder nur
bedeutungslose Anwendungsfille. Viel wichtiger sind datengetriebene Testfille,
die noch ausfihrlich in Abschnitt 5.1 behandelt werden.

1.5 Einfluss von Daten aufs Testen

Wie schon erwihnt, sind bei den meisten analytischen Systemen die Daten aus
den Quellsystemen bereits vorhanden und werden daher gerne fiirs Testen ver-
wendet. Dagegen ist nichts einzuwenden, solange die Daten, soweit notwendig,
entsprechend geschiitzt werden. Dies geschieht mit Zugriffsbeschrankungen und
durch das Anonymisieren der Daten.

Die Datenqualititsprobleme der Quellsysteme werden dabei gleich mit
importiert. Verschiedene Fehlerlogs aus mehreren Projekten wurden ausgewertet,
um die Bedeutung der Daten und deren Qualitit zu analysieren. Die Auswertung
in Abbildung 1-2 ist nicht absolut zu verstehen, da es sich um keine empirisch
relevante Menge von ausgewerteten Projekten handelt.

Die Auswertung zeigt, dass zu Beginn der Testphase noch Implementierungs-
fehler die grofite Gruppe von Fehlern sind. Implementierungsfehler sind falsch
gesetzte Filter, unvollstindige Umsetzung der Spezifikation oder ungenau umge-
setzte Designvorgaben, um einige Beispiele zu nennen. Viele dieser funktionalen
Fehler werden mit den ersten Tests erkannt und konnen schnell behoben werden.
Gegen Ende der Testphase spielen diese funktionalen Fehler nur noch eine unter-
geordnete Rolle. Meistens haben die dann noch existierenden Fehler nur noch
geringe Auswirkungen und sind daher von untergeordneter Bedeutung.
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Abb. 1-2 Prozentualer Anteil von Fehlern nach Kategorien im Verlauf (iber die Testphase

Eine groflere Gruppe von festgestellten Fehlern hat nicht direkt mit dem neuen
oder zu dndernden analytischen System zu tun. Sie werden verursacht durch
Qualititsprobleme in den Quelldaten. Bei analytischen Systemen werden beson-
dere Anforderungen an die Robustheit von Importschnittstellen gestellt. Durch
das Testen mit echten Daten werden echte Fehler sofort erkannt und das System
kann bereits darauf ausgerichtet werden?.

Eine weitere Gruppe von datenbezogenen Fehlern hat die Ursache im Daten-
verstindnis. Diese Gruppe war die Uberraschung bei den Auswertungen, da die
Existenz dieser Fehler zu Beginn nicht einmal vermutet wurde. Da die ersten Test-
fille noch sehr einfache funktionale Uberpriifungen sind, treten datenbezogene
Fehler erst mit der Zeit auf. Mit dem Fortschritt des Testens werden immer kom-
plexere Testfille durchgefithrt. Dabei kommt es zu Interpretationsfehlern. Bei-
spielsweise ist eine Kennzahl fiir den Tester missverstandlich und er interpretiert
das Ergebnis als fehlerhaft. Funktionale Anpassungen am System sind nicht not-
wendig, sondern es braucht nur eine Erkldrung. Es wire jetzt einfach, die Fehler-
meldung zu schliefSen mit der Begriindung, dass es kein Fehler ist und der Tester
ungeniigende Kenntnisse hatte. Genau diese Fehlergruppe weist auf Mingel in

2. Weitere Hinweise zum Qualititsmerkmal »Fehlertoleranz« und »Reife« enthilt Abschnitt 4.2.3.
Informationen zum Testen mit produktiven Daten sind in Abschnitt 6.2 beschrieben.
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der Benutzbarkeit (engl. Usability) hin>. Eine Verbesserung ist hier nicht einfach.
Moglich wird sie durch den Einsatz einer guten und umfangreichen Benutzer-
anleitung, eines ausfiithrlichen Hilfesystems oder eines Data Dictionary. Idealer-
weise werden gleich mehrere dieser Instrumente eingesetzt.

Uber die ganze Testphase hinweg machen datenbezogene Fehler die grofite
Gruppe von Fehlern aus. Die beiden Gruppen Datenqualitdt und Datenverstand-
nis werden spater in diesem Buch noch ausfiihrlich behandelt.

1.6 Die 7 Prinzipien des Testens

Seit vielen Jahren haben sich sieben Grundsatze des Testens etabliert. Die genaue
Herkunft und wann diese Prinzipien aufgestellt wurden, lasst sich nicht genau
ermitteln. Im Internet existieren dazu verschiedene Versionen. Diese Prinzipien
sind in die Lehrpline zum Certified Tester nach ISTQB*-Standard [URL: ISTQB]
eingeflossen.

Die sieben Prinzipien sind die Essenz des Testens. Oder, mit anderen Worten,
es sind die sieben Grundwahrheiten des Testens, die nachfolgend beschrieben
sind.

1. Prinzip: Testen zeigt die Anwesenheit von Fehlern

Mit Testen wird das Vorhandensein von Fehlern nachgewiesen. Nicht zulassig ist
die Schlussfolgerung, dass eine Softwarelosung keine Fehler mehr enthilt, nur
weil keine Fehler mehr gefunden werden. Fehlerfreiheit lasst sich nie beweisen.
Testen reduziert einzig die Wahrscheinlichkeit von unentdeckten gravierenden
Fehlern.

2. Prinzip: Vollstandiges Testen ist nicht méglich

Die Komplexitit von Softwarelosungen ergibt unzihlige Testmoglichkeiten.
Durch die Vielzahl von Kombinationsmoglichkeiten der unterschiedlichen Funk-
tionen und Eingabewerten, ist es unmoglich, simtliche Varianten zu testen. Tests
sind daher immer nur Stichproben. Der Umfang der Tests wird gepriagt von
Risiko- und Wirtschaftlichkeitstiberlegungen. Ein Restrisiko bleibt.

3. Prinzip: Mit dem Testen sollte so friih wie moglich begonnen werden

Je spater Fehler erkannt werden, desto teurer ist deren Korrektur. Daher sollte mit
der Testplanung gleich am Anfang des Projekts und mit dem Testen bereits zu

3. Verschiedene Aspekte zum Qualititsmerkmal »Bedienbarkeit« und »Datenverstindnis« sind in
Abschnitt 4.2.2 beschrieben.
4. International Software Testing Qualifications Board
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Beginn der Entwicklung begonnen werden. Reviews der Konzepte und Spezifika-
tionen konnen schon vor dem Schreiben der ersten Codezeile durchgefuhrt werden.

4. Prinzip: Beachten von Fehlerhdufung

Fehler sind nie gleichmifSig verteilt. Einzelne Testobjekte werden immer eine gro-
Bere Fehlerdichte aufweisen. Dies hat verschiedene mogliche Ursachen. Die Kom-
plexitit der Losung ist hoher als in anderen Modulen. Oder der Entwickler hatte
ungeniigend Erfahrung.

Fehlerhdufungen (engl. Defect Cluster) sind ein Hinweis, dass es an dieser
Stelle noch weitere unentdeckte Fehler gibt. Es sollten unbedingt weitere Tests
durchgefiihrt werden. Wer sich nur auf die urspriinglich vordefinierten Testfille
verldsst und sich mit der Behebung der gefundenen Fehler zufriedengibt, zeigt
einen eher fatalistischen Umgang mit dem Testen.

5. Prinzip: Varianz bei den Testféllen

Das Anwenden der immer gleichen Testfille fihrt dazu, dass die Software bereits
auf diese Tests vorbereitet ist. Das heift, es werden zwar immer weniger Fehler
gefunden. Es wird aber nicht der Nachweis erbracht, dass auch weniger Fehler
existieren.

Die vorhandenen Testfille miissen daher regelmifSig tiberarbeitet und durch
neue Testfille und andere Methoden ergdanzt werden. Ansonsten sinkt die Effek-
tivitdt des Testens.

Fiir dieses Verhalten von Software wird der Begriff des »Pesticide paradox«
verwendet. Ahnlich wie Schidlinge mit der Zeit eine gewisse Resistenz gegen
Gifte entwickeln konnen, kann auch die Software eine Testresistenz entwickeln.

6. Prinzip: Testen ist abhdngig von verschiedenen Einflussfaktoren

Es gibt nicht das universelle Set von Testfallen und -methoden. Tests sind immer
abhingig von verschiedenen externen und internen Einflussfaktoren. Interne
Faktoren sind die Kritikalitit und Komplexitit des Systems. Externe Faktoren
sind die Projektmethode, die zur Verfigung stehende Zeit und die vorhandenen
Testressourcen, wie Software, Personen etc.

7. Prinzip: Keine Fehler bedeutet ein brauchbares System, ist eine falsche
Schlussfolgerung

Ein fehlerfreies System bedeutet noch lange nicht, dass das System auch von den
Benutzern akzeptiert wird. Das frithzeitige Einbeziehen der Benutzer und Rapid
Prototyping im Entwicklungsprozess sind vorbeugende Maffnahmen gegen unzu-
friedene Kunden.
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1.7 Validieren und Verifizieren

Die Begriffe Validieren und Verifizieren umschreiben unterschiedliche Arten von
Priifungen. Grundlage ist eine andere Sichtweise des Systems. Die Unterschiede

von Validierung und Verifikation sind in Tabelle 1-2 dargestellt.

Validierung

Verifikation

Ziel: Bestéatigen der Praxistauglichkeit des
Systems in Bezug auf Robustheit der Module

Ziel: Bestatigen der Praxistauglichkeit des
Systems in Bezug auf Erfilllung des Einsatz-
zwecks

Uberpriift, ob ein Modul oder System die
spezifizierten Anforderungen erflllen kann.

Uberprift die Korrektheit, Vollstéandigkeit und
formale Richtigkeit eines Systems oder
Phasenergebnisses.

Tut das System die richtigen Dinge?

Ist es das richtige System?

Vollsténdigkeit

Korrektheit

Externe Sicht auf einzelne Funktionen oder

Interne und externe Sicht auf die System-

Module anforderungen

Erflllung von funktionalen und nicht funk-
tionalen Anforderungen

Erfillung von technischen Anforderungen,
Codierungsstandards, rechtlichen und regula-
torischen Vorgaben

Tab. 1-2 Gegeniiberstellung Validierung und Verifikation

1.8 Was Testen nicht kann

Testen dient ausschliefllich der qualitativen Uberpriifung eines Systems und dem
Aufzeigen von Fehlern. Wunder sind nicht zu erwarten.

Edsger Wybe Dijkstra (1930-2002) formulierte die Grenzen des Testens in
einem Satz: » Testing can only show the presence of bugs, but not their absence. «
Auf Deutsch tibersetzt bedeutet der Satz, dass Testen nur die Anwesenheit von
Fehlern, jedoch nie die Abwesenheit von Fehlern zeigen kann. Edsger Dijkstra
hatte Mathematik studiert und sich schon fruh fiir den Weg zum Informatiker
entschieden. Er entwickelte verschiedene Algorithmen und war an der Entwick-
lung eines der ersten multitaskingfihigen Betriebssysteme beteiligt. Spater war er
Professor fiir Mathematik. Des Weiteren wurde er bekannt durch seine priagnan-
ten Formulierungen, die gerne zitiert werden.

Sein Satz zum Testen beschreibt in wenigen Worten genau den Inhalt des ers-
ten der sieben Grundprinzipien®. Egal wie aufwendig und intensiv getestet wird,
es konnen nur Fehler entdeckt werden. Es bleibt weiterhin die Vermutung, dass
die gefundenen Fehler nur eine Teilmenge aller Fehler sind. Wie grof§ die Menge
der unentdeckten Fehler ist und wie grof§ die Auswirkungen der unentdeckten
Fehler sind, kann nicht beantwortet werden. Das bedeutet, dass das Risiko von

5. Die sieben Grundprinzipien sind im vorherigen Abschnitt 1.6 beschrieben.
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unentdeckten Fehlern nicht berechnet werden kann. Es bleibt im Bereich von Ver-
mutungen und Spekulationen.

Ein anderes Zitat, das die Grenzen des Testens aufzeigt, stammt von Dr. Boris
Beizer: » Good testing works best on good code and good design. And no testing
technique can ever change garbage into gold.« Sinngemafs tibersetzt bedeutet
dies, dass gute Tests erfolgversprechender fur ein System mit einem ausgereiftem
Design und einer guten Implementierung (sprich Programmierung) angewandt
werden konnen. Es ist nicht moglich, mit irgendwelchen Tests aus Miill eine per-
fekte Losung zu erreichen.

Boris Beizer ist amerikanischer Informatiker und Autor. Seine Publikationen
drehen sich alle um das Thema Qualitit von Informatiksystemen und speziell um
das Testen. Tests konnen auch konzeptionelle Fehler oder eine qualitativ schlechte
Umsetzung aufzeigen. Insbesondere dann, wenn nicht nur funktionale Prufungen
geplant sind, sondern die Qualititsmerkmale nach ISO 9126 fiir Testfille ange-
wandt werden. Es ist iiblicherweise nicht mehr moglich, aus einem vollig ver-
korksten System durch das Korrigieren von Fehlern eine Losung mit geniigender
Qualitit zu erreichen. Manchmal bleibt nichts anderes iibrig, als das System in
ungeniigender Qualitdt einzufithren und in einem Folgeprojekt mit Release 2.0 die
konzeptionellen Fehler zu korrigieren. Dieses neue System muss als zusitzliche
Anforderung noch die Migration des alten Systems erfiillen konnen. Dies ist nicht
selten eines der grofiten Risiken des Nachfolgerelease. Die logische Schlussfolge-
rung ist, dass bereits zu Beginn eines Projekts entsprechende qualitative Priifungen
einzubauen sind, um konzeptionelle und Systemdesignfehler zu vermeiden.

In den meisten Business-Intelligence-Projekten wird nicht programmiert.
ETL-Prozeduren, Abfragen und Auswertungen werden iiber grafische Oberfla-
chen parametrisiert. Ubertragen auf Business-Intelligence-Systeme bedeutet dies
nicht, dass Testen eine untergeordnete Bedeutung hat, weil kein Code geschrieben
wird. Genauso sind qualitative Priifungen von Anfang an in ein Projekt einzu-
bauen. Dabei haben die Datenflisse und die zu erwartende Datenqualitit eine
wichtige Bedeutung. Gerade die Datenqualitit der Quellsysteme bedeutet haufig
eine Limitierung in Business-Intelligence-Projekten. Da die Datenqualitit nicht
direkt verbessert werden kann, muss zuerst das Bewusstsein dafur geschaffen
werden. In den Auswertungen bleibt immer eine gewisse Unschirfe. Einzelne
Analysen werden sogar unmoglich sein. Fehler aufgrund der ungentgenden
Datenqualitit werden jedoch gerne dem Analysewerkzeug zugeordnet. Der Uber-
mittler der schlechten Nachricht wird somit auch hier zum Schuldigen gemacht.
Vereinzelt ist es schon vorgekommen, dass Business-Intelligence-Systeme nicht
verwendet und spater abgestellt wurden, weil man den generierten Informationen
nicht traute. Es ist immer wieder interessant zu beobachten, wie eine neue Initia-
tive mit einem anderen Auswertungswerkzeug gestartet wird und wie grof§ das
Erstaunen ist, dass die Datenqualitdt immer noch nicht besser ist und die Aussa-
gekraft von Auswertungen und Analysen ungeniigend bleibt.



