KVM Best Practices



Christoph Arnold konzipiert und realisiert Hochverfligbarkeitsldsungen, zu seinen Kernthe-
men gehoren Linux Cluster und Cluster-Dateisysteme. Darliber hinaus beschéftigt er sich
seit Jahren mit dem Aufbau von virtualisierten Umgebungen mit Open-Source-Tools. Nach
seiner Ausbildung zum Fachinformatiker Systemintegration ist er seit 2009 fir die B1
Systems GmbH als Linux-Consultant tatig.

Michel Rode arbeitet seit 3 Jahren bei der B1 Systems GmbH als Linux Consultant und Trai-
ner. Er ist spezialisiert auf Hochverfiigbarkeit, Virtualisierung und Mailserver.

Jan Sperling ist auf die Umsetzung von Clustern mit heartbeat und pacemaker spezialisiert.
Zu seinen weiteren Schwerpunktthemen gehdren Virtualisierung mit Xen und natrlich KVM.
Nach seiner Ausbildung zum Fachinformatiker Systemintegration ist er seit 2006 fiir die B1
Systems GmbH als Linux Consultant tétig.

Andreas Steil befasst sich neben Virtualisierung schwerpunktméaBig mit Netzwerktechnik.
Er ist seit 2010 bei der B1 Systems GmbH als Linux Consultant und Trainer beschéftigt. Zuvor
arbeitete er 16 Jahre freiberuflich als Netzwerkadministrator und Trainer.



Christoph Arnold - Michel Rode - Jan Sperling - Andreas Steil

KVM Best Practices

Virtualisierungslosungen fiir den Enterprise-Bereich

|'.J dpunkt.verlag



Christoph Arnold - Michel Rode - Jan Sperling - Andreas Steil
info@b1-systems.de

Lektorat: Dr. Michael Barabas

Copy-Editing: Ursula Zimpfer, Herrenberg

Satz: Da-TeX, Leipzig

Herstellung: Nadine Thiele

Umschlaggestaltung: Helmut Kraus, www.exclam.de

Druck und Bindung: M.P. Media-Print Informationstechnologie GmbH, 33100 Paderborn

Bibliografische Information der Deutschen Nationalbibliothek
Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen Nationalbibliografie;
detaillierte bibliografische Daten sind im Internet tiber http://dnb.d-nb.de abrufbar.

ISBN 978-3-89864-737-3

1. Auflage 2012

Copyright © 2012 dpunkt.verlag GmbH
Ringstrae 19 B

69115 Heidelberg

Die vorliegende Publikation ist urheberrechtlich geschiitzt. Alle Rechte vorbehalten. Die Verwendung
der Texte und Abbildungen, auch auszugsweise, ist ohne die schriftliche Zustimmung des Verlags
urheberrechtswidrig und daher strafbar. Dies gilt insbesondere fiir die Vervielfiltigung, Ubersetzung
oder die Verwendung in elektronischen Systemen.

Es wird darauf hingewiesen, dass die im Buch verwendeten Soft- und Hardware-Bezeichnungen sowie
Markennamen und Produktbezeichnungen der jeweiligen Firmen im Allgemeinen warenzeichen-,
marken- oder patentrechtlichem Schutz unterliegen.

Alle Angaben und Programme in diesem Buch wurden mit groBter Sorgfalt kontrolliert. Weder Autor
noch Verlag kénnen jedoch fiir Schaden haftbar gemacht werden, die in Zusammenhang mit der
Verwendung dieses Buches stehen.

543210



Vorwort

Dieses Buch befasst sich mit dem Thema Virtualisierung im Allgemei-
nen und ihrer praktischen Umsetzung mit der Kernel-based Virtual Ma-
chine (KVM) im Speziellen. Die Virtualisierung von Rechnersystemen
hat in den letzten Jahren einen zentralen Platz in der Informationstech-
nologie eingenommen. Zwischenzeitlich ist der grofle Hype zwar zum
Thema »Cloud Computing« iibergegangen, doch so wie eine Wolke
aus kleinsten Wassertropfchen besteht, basiert praktisch jede Cloud auf
virtualisierten Rechnerinstanzen. So bleibt das Thema Virtualisierung
hochaktuell, wenn auch mehr im Hintergrund.

KVM benotigt im Gegensatz zu Xen keinen eigenen Kernel, son-
dern ist seit Kernel-Version 2.6.20 in den Linux-Kernel integriert. KVM
kann somit immer in Verbindung mit dem aktuellsten Linux-Kernel
genutzt und der Hypervisor mit deutlich geringerem Aufwand weiter-
entwickelt werden. War lange Zeit ein entscheidendes Argument fur
Xen und die proprietiren Konkurrenten (allen voran VMware) deren
erwiesene Praxistauglichkeit, so hat KVM gegenuber den etablierten
Losungen in letzter Zeit enorm aufgeholt und gilt — spitestens seit der
Integration in den Vanilla-Kernel von Linux — als stabil und zukunfts-
sicher.

Die Vorteile der Hardwareunterstiitzung aktueller x86-Prozessoren
von Anfang an konsequent nutzend, bietet KVM eine schlanke, perfor-
mante und — im Zusammenspiel mit dem Hardwareemulator QEMU
und der Hypervisor-Abstraktionsschicht Tibvirt — auch eine flexible
und weitrdumig unterstiitzte Losung fiir die Virtualisierung sowohl im
Desktop- als auch im Serverbereich. In diesem Buch wird es vorwiegend
um die Servervirtualisierung im Enterprise-Bereich gehen.

Zielgruppe

Dieses Buch richtet sich in erster Linie an versierte Anwender im
Enterprise-Bereich, die KVM in ihren Arbeitsalltag integrieren moch-
ten. Es soll ihnen die Moglichkeiten, aber auch die Grenzen von KVM
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aufzeigen. Aber auch dem ambitionierten Neueinsteiger kann dieses
Buch den Weg in die Welt der Virtualisierung ebnen.

Voraussetzung fuir das Verstindnis dieses Buches sind grundle-
gende Kenntnisse der Funktionsweise von Rechnerhardware, TCP/IP-
Netzwerken und Grundkenntnisse in der Administration Unix-artiger
Systeme und der Linux-Konsole.

Entstehungsgeschichte

Bei ihrer tiglichen Arbeit fir die B1 Systems GmbH mit dem
Schwerpunkt auf Virtualisierung und Hochverfiigbarkeit in grofSen IT-
Umgebungen sind die Autoren unter anderem mit der Realisierung
KVM-basierter Losungen beschiftigt. Oft stoflen sie dabei auf Fragen
und Probleme, bei deren Losung ein gutes Buch zum Thema KVM hilf-
reich wire. Mangels Literatur suchten sie sich ihr Wissen mithsam aus
allen moglichen Quellen zusammen. Dieses Buch soll seinen Lesern die-
se mithevolle Suche abnehmen oder zumindest erleichtern.

Aufbau

Das Buch fiihrt Sie ein in die Grundlagen der Virtualisierung im All-
gemeinen und vermittelt Thnen Grundlagen- und Spezialwissen, das Sie
zum erfolgreichen Einsatz KVM-basierter Technologie benotigen.

Der Aufbau des Buches im Einzelnen:

1. Virtualisierung
bietet einen Uberblick iiber verschiedene Ansitze zur Virtualisie-
rung und deren Verwendung in aktuellen Virtualisierungsproduk-
ten.

2. KVM-Architektur
stellt die Bausteine vor, die zur Virtualisierung mit KVM benotigt
werden.

3. Installation
begleitet den Installationsprozess komplett von der Installation der
KVM-Pakete bis zum Aufsetzen der ersten virtuellen Maschine.

4. libvirt-Tools
verschafft Thnen einen Uberblick iiber alle Werkzeuge, die 1ibvirt
Thnen bietet, und deren Einsatzzweck.

5. Storage
behandelt sdmtliche Formen von Speicher im KVM-basierten
Setup.
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6. Netzwerk
leitet Sie beim Vernetzen Threr KVM-Instanzen an.

7. Deployment
befasst sich mit den gingigsten Methoden zum »Ausrollen« von
KVM im grofSen Stil.

8. Backup
gibt einen kurzen Einblick in mégliche Backup-Strategien im KVM-
Setup.

9. Migration
prasentiert mogliche Migrationspfade von anderen Virtualisie-
rungsprodukten nach KVM sowie von physikalischen Maschinen
nach KVM.

10. Hochverfiigbarkeit
stellt Losungen zur Hochverfiigbarkeit mit KVM vor. Live-
Migration wird ebenso behandelt wie der prinzipielle Aufbau eines
Virtual System Cluster.

11. Troubleshooting
bietet Losungen fiir die am haufigsten auftretenden Probleme in
KVM-Setups an.

Systemvoraussetzungen

Die im Buch beschriebenen Vorgehensweisen wurden auf den zur Ent-
stehungszeit gingigen Enterprise-Distributionen (Red Hat Enterprise
Linux, SUSE Linux Enterprise Server und Ubuntu) entwickelt und ge-
testet.

Mit Updates oder Service Packs der Distributionen andern sich Ver-
sionsnummern und enthaltene Funktionalitdt der verwendeten Softwa-
re. Abwirtskompatibilitat zu friheren Versionen sollte gewahrt sein.
Somit bleibt der Inhalt dieses Buches tiber Versionsspriinge hinweg ak-
tuell. Von wichtigen Neuerungen oder Anderungen erfahren Sie, indem
Sie die ChangeLogs oder Release-Notes wichtiger Softwarekomponen-
ten im Auge behalten.

Die im Zusammenhang mit KVM wichtigsten Komponenten sind:

kernel
gemu-kvm

libvirtd

virt-manager
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Typografische Konventionen

Folgende typografische Konventionen finden in diesem Buch Verwen-
dung;:

Kursivschrift

fiir Fachbegriffe und Hervorhebungen

Nichtproportionalschrift

fiir Konsolenausgaben, Datei- & Paketnamen, URLs

Marginalien

fiir erginzende Bemerkungen, Verweise auf weitere Informationen
und zur Kenntlichmachung der Distributionsunterschiede

Neu eingefiihrte Begriffe werden kursiv dargestellt und jeweils bei der
ersten Erwihnung erklirt. Ein kurzes Glossar am Ende des Buches er-
leichtert das Nachschlagen der wichtigsten Begriffe.

Weitere Informationen

Ein komplexes und dynamisches Thema wie Virtualisierung ladsst sich
mit allen Details unmoglich in einem einzigen Buch komplett abdecken.
An entsprechenden Stellen sind daher Links und Hinweise zu weiterfiih-
renden und aktuellen Informationen untergebracht.
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