1 Virtualisierung

Dieses Kapitel bietet die Basis zum Verstandnis der Virtualisierung.
Ausgehend von der Begriffserklarung fir Virtualisierung wird die Funk-
tionsweise von Hypervisoren und virtuellen Maschinen vorgestellt.
Darauf aufbauend folgt ein Vergleich zwischen den unterschiedlichen
Virtualisierungsformen und ihrer praktischen Ausformungen bei ak-
tuell gangigen Virtualisierungsprodukten. Insbesondere werden hierbei
die beiden Virtualisierungslosungen Xen und VMware vorgestellt und
separat betrachtet. KVM wird spiter in einem eigenen Kapitel detail-
liert dargestellt. SchliefSlich folgen noch Anmerkungen zum Einsatz und
der Bedeutung der Virtualisierung in der gegenwirtigen Informations-
technologie.

1.1 Wasist Virtualisierung?

Virtualisierung gibt es im Bereich der Informatik schon seit Mitte der
60er-Jahre, als vor allem IBM mit Versuchssystemen unter anderem
zur virtuellen Speicherverwaltung' die Grundlagen fiir ein hardware-
unabhingigeres Design von Rechnersystemen legte. IBM entwickelte in
den 90er-Jahren fiir seine Mainframe-Server (z.B. IBM System z) auch
erstmals die Technik der logischen Partitionierung (engl. logical par-
tition, LPAR), bei der die einfach vorhandenen Hardwareressourcen
(CPUs, Arbeitsspeicher, Festplattenspeicher etc.) in mehrere Systeme —
sogenannte Partitionen — aufgeteilt wurden. Deshalb spricht man in die-
sem Zusammenhang auch von Serverpartitionierung — im Gegensatz zu
Virtualisierung, bei der etwas nachgebildet wird.

"Bei der virtuellen Speicherverwaltung wird den Prozessen ein vom physi-
kalischen Hauptspeicher unabhingiger Adressraum, der virtuelle Speicher, zur
Verfugung gestellt. Zugriffe auf den Hauptspeicher erfolgen nicht mehr direkt
durch die Prozesse selbst; stattdessen werden die Speicheranforderungen von ei-
nem Speichermanager abgefangen und weiterverarbeitet. Dies ermoglicht Spei-
cherschutzmechanismen zur Abtrennung der Adressriume von Prozessen sowie
die Nutzung von Massenspeichern zur Auslagerung von Speicherinhalten, die
sonst die tatsachlich vorhandene Speicherkapazitit tiberschreiten wiirden.
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Die logische Partitionierung wird auf der Hardwareebene reali-
siert und hat daher kaum Performance-Einbuflen zur Folge. Sie sorgt
beispielsweise beim Arbeitsspeicher dafiir, dass jeder Partition ein
bestimmter Adressierungsbereich ohne Uberschneidungen zugewiesen
wird. Zur Prozessornutzung hatte in der Anfangsphase der logischen
Partitionierung jede Partition ihre eigene Zentraleinheit (CPU); spiter
dann konnte mit der Technik der Mikro-Partitionierung ein Prozes-
sor mehrere logische Partitionen verwalten. Diese Techniken wurden
im Laufe der Zeit auch in andere GrofSrechnerserien ibernommen. Je
nach Grofirechnerserie konnen solche Systeme ihre Ressourcen auf 60
oder mehr logische Partitionen aufteilen. Aber nicht nur die Auftei-
lung von Rechnerressourcen, auch die Biindelung zu sogenannten Clus-
tern hat der Virtualisierung neue Aufgabengebiete erschlossen. Statt
teurer GrofSrechner wird fiir das Supercomputing immer mehr Stan-
dardhardware eingesetzt, deren Rechenleistung durch Virtualisierung
zusammengefasst werden kann.

Im Laufe der Zeit haben sich weitere unterschiedliche Konzepte und
damit verbundene Technologien — sowohl bei der Hardware als auch
bei der Software — herausgebildet. Die Entwicklung hat sich — abge-
sehen von der Hardwareunterstiitzung (sieche Abschnitt 1.3.4, S. 10) —
jedoch zunehmend in Richtung Software verschoben. Die heutigen An-
bieter von Virtualisierungslosungen sind in den meisten Fillen Softwa-
refirmen.

So unterschiedlich die Lésungen virtueller Systemumgebungen auch
sein mogen, sie alle dienen dem einen Zweck: vorhandene Systemres-
sourcen effizient und sicher zu nutzen. Wenn es auch keine allgemein-
giiltige Definition fiir Virtualisierung® gibt, so kénnen doch alle diese
Losungen mit der folgenden Definition beschrieben werden:

Definition: Virtualisierung

Als Virtualisierung bezeichnet man Techniken, die Ressourcen eines
Rechners aufteilen oder zusammenfassen und dabei das Funktionsver-
halten der realen Maschine kapseln.

Unter Ressourcen versteht man im Zusammenhang mit der Virtuali-
sierung Prozessor(en), Hauptspeicher sowie I/O-Ressourcen des Netz-

’Der Wortbedeutung nach liefe sich Virtualisierung (lat.: virtus = Mann-
haftigkeit, Ttuichtigkeit, Vermogen, Kraft; Tugend, ...) als mit der Fibigkeit
ausgestattet oder mit dem Vermdgen ausgestattet deuten.
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werks und der Speichersysteme einschliefSlich Direct Memory Access
(DMA)-Controller, die auch als Core-Four bezeichnet werden.

Diese Hardwareressourcen werden von einem Wirtsystem, dem
Host, bereitgestellt und von der verwendeten Virtualisierungslosung
transparent an die virtuellen (Gast-)Systeme verteilt.

Die Aufteilung der Ressourcen nennt man — wie schon bei LPAR -
Partitionierung, wobei jede Partition ein eigenstindiges Subsystem aus
den vorhandenen Ressourcen darstellt, das dem virtuellen System zur
Verfugung gestellt wird und eine Abstraktion der physikalischen Sys-
tembestandteile bildet. In diesem Sinne ldsst sich Virtualisierung auch
als eine Abstraktionsschicht beschreiben, die sich logisch zwischen An-
wendung und Ressourcen einfiigt.

1.2 Hypervisor und Virtual Machine Monitor

Moglich wird diese Ressourcenaufteilung durch eine logische Schicht
zwischen dem Host- und dem virtuellen Gastsystem durch den soge-
nannten Hypervisor. Beim Hypervisor oder auch Virtual Machine Mo-
nitor (abgekiirzt VMM) handelt es sich um eine Virtualisierungssoftwa-
re, die eine Ausfithrungsumgebung fiir virtuelle Maschinen schafft und
ihre Steuerung ermoglicht. Der Hypervisor ist der Kern der meisten Vir-
tualisierungsprodukte und erlaubt einem einzelnen physischen Rechner
den gleichzeitigen Betrieb mehrerer virtueller Systeme. Die Gastinstan-
zen (engl. guests) teilen sich dann die Hardwareressourcen des Wirts
(engl. host).

Fiir ein virtuelles System stellt sich diese Abstraktionsschicht wie
eine normale Systemumgebung dar, auf die es exklusiven Zugriff hat.
Der Hypervisor tauscht dem virtuellen System vor, dass es der alleinige
Nutzer der entsprechenden Ressourcen ist.

Solch ein System wird — je nach Virtualisierungslosung — »virtuelle
Maschine« (abgekiirzt VM) oder »Container« genannt und stellt im
Falle einer virtuellen Maschine meist eine komplette virtuelle Hardwa-
reumgebung dar. Eine virtuelle Maschine meint in diesem Zusammen-
hang einen vollstaindigen Computer, der nicht aus Hardware besteht,
sondern iiber Software abgebildet wird. Eine VM ist die Schnittstelle,
die dem Gast (oder auch der Domain) vom Host bereitgestellt wird und
auf der der Gast dann lauft.

Auf diesen Subsystemen konnen ganze Betriebssysteme oder auch
nur Teile davon in einer Laufzeitumgebung gestartet werden.? Sich als
Betriebssystem darstellende virtuelle Maschinen wiederum kénnen voll-

*Eine Laufzeitumgebung ist ein durch Software realisiertes Modell eines
Computers.
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standig durch Software (z/VM), durch Software mit zusitzlicher Hard-
wareunterstiitzung oder allein durch Hardware (LPAR) realisiert wer-
den.

Man unterscheidet zwei Typen von Hypervisor-Architekturen. Bei
beiden Typen miussen Systemaufrufe eines Gastes, die direkt auf privi-
legierte Hardware (Speicher/CPU/Interrupts) zugreifen wollen, von der
Hypervisor-Schicht abgefangen und interpretiert werden.*

Ein Typ-1-Hypervisor lauft ohne weitere Software direkt auf der
Hardware und arbeitet dadurch recht ressourcenschonend. Der Hyper-
visor fangt privilegierte Operationen, die exklusiven Zugriff auf die
Hardware brauchen, ab und ersetzt sie durch unprivilegierte Opera-
tionen. Typ-1-Hypervisoren sind sehr schlank und robust und gelten
als die performantesten Servervirtualisierungsprodukte. Die virtuellen
Maschinen nutzen die vom Hypervisor bereitgestellten Ressourcen. Al-
lerdings muss der Hypervisor selbst die Treiber fur die Hardware mit-
bringen. Bekannte Vertreter des Typ-1-Hypervisors sind beispielsweise
IBM z/VM, Xen, VMware ESX oder Sun Logical Domains.

Ein Typ-2-Hypervisor dagegen setzt als Anwendung in Form der
Virtualisierungssoftware auf ein vollwertiges (Host-)Betriebssystem auf
und kann daher die Geritetreiber des Betriebssystems, auf dem er lauft,
nutzen. Im Wesentlichen funktioniert ein Typ-2-Hypervisor also wie
ein Typ-1-Hypervisor, nur dass ein Hostbetriebssystem die Verwaltung
der virtuellen Systeme tibernimmt. Beispiele fiir den Typ-2-Hypervisor
sind VMware Server/Workstation, Microsoft Virtual PC, QEMU, Par-
allels Workstation/Desktop.

Bei der x86-Architektur wurden entsprechende Funktionen ur-
spriinglich Giber die Software des Hypervisors realisiert. Mit der Einfiih-
rung der hardwareunterstiitzten Virtualisierung (siehe Abschnitt 1.3.4,
S. 10) helfen spezielle Virtualisierungsfunktionen des x86-Prozessors
(Intel-VT, AMD-V) bei der Ausfiihrung solcher Systemaufrufe.

1.3 Virtualisierungstechniken

Mit der Zeit haben sich vier grundlegende Techniken zur Virtualisie-
rung herausgebildet, die in den folgenden Abschnitten ausfiihrlicher
dargestellt werden: die Virtualisierung auf Betriebssystemebene, auch
Prozessvirtualisierung genannt, die Vollvirtualisierung, die Paravirtua-
lisierung und die hardwareunterstiitzte Virtualisierung.

*Niheres dazu findet sich in Abschnitt 1.3.4, Die Ringproblematik, S. 11ff.
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1.3.1 Prozessvirtualisierung

Bei der Prozessvirtualisierung werden Prozesse auf Betriebssystemebe-
ne Uber unterschiedliche virtuelle Prozessraume verteilt. Den Prozessen
wird dabei vorgespielt, sie konnten eine komplette Rechnerumgebung
benutzen, sie sind aber tatsichlich isolierte Userspace-Instanzen (» Con-
tainer« oder »Jails«) eines darunterliegenden Betriebssystems, weshalb
auch der Begriff »Betriebssystemvirtualisierung« gebrduchlich ist. Dies
geschieht auf Basis des bereits laufenden Kernels, es wird also kein neu-
er Kernel gestartet. Den einzelnen Prozessgruppen wird eine virtuelle
Laufzeitumgebung innerhalb eines Containers zur Verfiigung gestellt.
Durch die unterschiedlichen Prozessraume innerhalb der Container ent-
steht der Eindruck mehrerer unabhingiger Systeme. Es gibt aber nur
einen Prozessraum und dessen Kernel, der fiir eine strikte Trennung
zwischen den einzelnen virtuellen Prozessraumen der Container sorgt.
Durch die virtuellen Prozessraume lassen sich mehrere virtuelle Systeme
logisch voneinander trennen.

Virtuelles Virtuelles Virtuelles
System 1 System 2 System 3

Container A Container B Container C

Kernel

Hardware

Da sich diese Art der Virtualisierung an Prozessen und Prozessgruppen
orientiert, spricht man auch von Prozessvirtualisierung. Diese Technik
wird Uberwiegend dazu verwendet, Anwendungen so voneinander zu
isolieren, dass ein Angreifer, der die Kontrolle Gber so eine Anwen-
dung erlangt hat, nicht ohne Weiteres Zugriff auf die anderen Con-
tainer erlangen kann. Solaris Zones und FreeBSD jails sind die klassi-
schen Vertreter fur Prozessvirtualisierung, aber auch die Linux-Projekte

Abb. 1-1
Prozessvirtualisierung —
ein Kernel fiir alle
virtuellen Systeme
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VServer und OpenVZ fallen in diese Kategorie. Auch beim User Mode
Linux kann man von Prozessvirtualisierung sprechen. Es nimmt aber
eine Sonderstellung ein, da dort ein spezieller User-Mode-Kernel unter
Kontrolle des Hostkernels l4uft.

Da es nur eine Kernel-Instanz gibt, die bereits Bestandteil des ver-
wendeten Betriebssystems ist, gestaltet sich der Einsatz dieser Virtua-
lisierung sehr einfach. Sie lisst sich gut und ohne groffen Aufwand in
bestehende Systeme integrieren. Dabei sind keine grofSen Performance-
Einbriiche zu befiirchten, da durch die Nutzung einer einzelnen Kernel-
Instanz kein Prozessoverhead entsteht. Durch die Verwendung eines
Kernels ergibt sich aber der Nachteil, dass alle Container auf eben die-
sen angewiesen sind. Somit konnen keine unterschiedlich konfigurier-
ten Kernel-Instanzen oder gar Betriebssysteme laufen. Auch ist es nicht
moglich, Laufzeitparameter des Kernels aus den Containern heraus zu
verandern. Dariiber hinaus ist die Implementierung der Prozessvirtua-
lisierung tiberaus komplex, da fiir autarke Systeme eine vollstandige
Trennung aller Prozesse notwendig ist.

1.3.2 Vollvirtualisierung

Bei der Vollvirtualisierung (engl. full virtualization) wird die logische
Schicht zwischen dem Host und dem Gast durch eine Softwarekom-
ponente realisiert, die sich Hypervisor oder Virtual Machine Monitor
(VMM) nennt. Dieser bildet das Bindeglied zwischen dem virtualisier-
ten Gastsystem und dem Hostsystem, indem er die Hardwarezugriffe
der virtuellen Maschine tiber den Host an die physikalische Hardware
weiterreicht.

Mittels Vollvirtualisierung gelang es erstmals, beliebigige x86-
Betriebssysteme virtuell auf der Intel-Architektur laufen zu lassen. Die-
se kann somit als Urabn der Intel-Virtualisierung bezeichnet werden.
Bei der Vollvirtualisierung sind die Gastsysteme und deren Kernel ohne
weitere Anpassung in der virtuellen Umgebung lauffihig. Ein Gastsys-
tem benotigt lediglich die passenden Treiber der emulierten Hardwa-
re. Dabei ist man im Vergleich zur Prozessvirtualisierung nicht auf das
auf dem Host laufende Betriebssystem beschrankt. Diese Freiheit wird
durch die Emulation der Hardwarekomponenten erreicht. Im Unter-
schied zur vollstindigen Emulation (siehe Abschnitt 1.3.5, S. 15) wer-
den CPU-Befehle aber ohne weitere Ubersetzung an die physikalischen
Prozessoren des Hosts durchgereicht.

Als verdeutlichendes Beispiel sei hier der Zugriff auf den Arbeitsspei-
cher genannt.> Der physikalisch vorhandene Arbeitsspeicher wird in-
nerhalb vom Virtual Machine Monitor durch eine Shadow Page Table

*Diese Erklirung trifft beim Einsatz von Nested Page Tables (NPT) nicht
mehr zu. Mehr dazu in Abschnitt 1.3.4, S.10
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Linux BSD

Host-
Betriebssystem

Linux-Kernel BSD-Kernel

Virtual Machine Monitor (VMM)

Kernel

Hardware

dargestellt. Mit deren Hilfe wird der Arbeitsspeicher einer virtuellen
Maschine auf den des Hostsystems abgebildet, ohne dass diese einen
direkten Zugriff darauf erhilt. Am einfachsten kann man sich die Sha-
dow Page Table als eine Tabelle vorstellen, in der der Speicherbereich
X einer virtuellen Maschine dem Bereich Y im realen Arbeitsspeicher
zugeordnet wird. Das Gastsystem sieht immer nur den Bereich X und
erst der Virtual Machine Monitor setzt Zugriffe auf diesen Bereich in
den realen Bereich um. Das Gastsystem kann nicht beurteilen, ob es in
einer virtuellen Maschine liuft oder auf realer Hardware, weshalb die-
se Zugriffe als transparent bezeichnet werden. Alle Zugriffe auf reale
Hardware werden tiber den Virtual Machine Monitor gesteuert.

Die Vollvirtualisierung hat den Vorteil, dass — wie bereits erwahnt —
keine Anpassungen am zu virtualisierenden System noétig sind. Dies
macht diese Virtualisierungslosung sehr einfach anwendbar. Das Prin-
zip, nach dem bei der Vollvirtualisierung gearbeitet wird, l4sst sich auf
jede moderne Prozessorarchitektur anwenden. Dadurch dass keinerlei
Anpassung auf Betriebssystemebene notwendig ist und eine Umwand-
lung der Hardwarezugriffe tiber eine Softwarelosung realisiert wird, hat
die Vollvirtualisierung den Nachteil, einen sehr grofSen Overhead zu er-
zeugen, der sich entsprechend in der Performance niederschligt.®

®Durch den Einsatz von paravirtualisierenden virtio-Treibern (siche Ab-
schnitt 2.3, S. 31) kann die Performance einer Vollvirtualisierung jedoch enorm
gesteigert werden.

Abb. 1-2
Vollvirtualisierung — der
VMM als Bindeglied
zwischen Gast- und
Host-Kernel
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Abb. 1-3
Paravirtualisierung —
angepasste
Gastsysteme

Die Vollvirtualisierung ist weit verbreitet mit entsprechend bekann-
ten Produkten aller derzeit relevanten Virtualisierungsanbieter: So nut-
zen neben VMware beispielsweise die VirtualBox von Oracle oder auch
Microsofts Virtual PC eine Vollvirtualisierung mit Hardwareunterstiit-
zung. Auch Xen gehort in diese Reihe, wobei Xen zusitzlich noch Pa-
ravirtualisierung beherrscht.

1.3.3 Paravirtualisierung

Bei der Paravirtualisierung wird die Implementierung der Virtualisie-
rung in einen host- und einen gastspezifischen Teil aufgeteilt. Dabei
wird vom Hostsystem eine Schnittstelle bereitgestellt, die vom Gastbe-
triebssystem unterstiitzt werden muss.” Durch die entsprechende Imple-
mentierung dieser definierten Schnittstellen ist es dem Gast moglich, al-
le privilegierten Aufgaben aktiv an den Virtual Machine Monitor (Hy-
pervisor) durchzureichen. So entfillt dessen Aufgabe, den Gast zu tiber-
wachen. In den virtuellen Maschinen kommen dazu Frontend-Treiber
zum Einsatz, die jeweils mithilfe eines korrespondierenden Backend-
Treibers in einem privilegierten System die Hardware direkt ansprechen
(siehe Abb. 1-3). Die Kommunikation zwischen Front- und Backend
findet Uber einen gemeinsam genutzten Speicherbereich, den Eveni-
Channel, statt.

Userspace
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Userspace
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Userspace
(Applikationen)

Hostsystem
(Management/DomO),
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(z.B. Linux)
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Gastsystem
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(z.B. Windows)

=

"Para (griechisch: neben, bei, ...) bedeutet in diesem Zusammenhang so viel
wie miteinander.
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Die Schnittstelle zwischen den Host- und Gastsystemen wird durch
eine Erweiterung des CPU-Befehlssatzes in Form sogenannter Hyper-
calls realisiert. Dazu muss der Kernel des Gastbetriebssystems modi-
fiziert werden: Alle Bereiche des Kernelcodes, die privilegierte Befehle
aufrufen, missen so umgeschrieben werden, dass diese als Hypercalls
die Funktion des Hypervisors nutzen. Hypercalls sind Funktionsauf-
rufe, die an den Hypervisor weitergeleitet werden, und funktionieren
analog zu Systemaufrufen: So wie Systemaufrufe es Prozessen im User-
space gestatten, privilegierte Operationen tiber den Kernel aufzurufen,
ermoglichen Hypercalls es dem Gastkernel, privilegierte Operationen
iiber den Hypervisor aufzurufen.® Der Virtual Machine Monitor ver-
schiebt sich vom Userspace in den Kernelspace und wird im Zusammen-
hang mit der Paravirtualisierung meist Hypervisor genannt. Durch die
Verschiebung in den Kernelspace wird das Hostbetriebssystem selbst
zu einem virtuellen System, das lediglich mehr Privilegien als die Gast-
systeme hat. Auch die im System vorhandenen Ressourcen lassen sich
dadurch hardwarenah partitionieren. Die partitionierte Hardware kann
durch das angepasste Gastsystem mithilfe der neuen Befehlssitze ange-
sprochen werden. Dadurch entfillt die performancelastige Emulation
der entsprechenden Hardware. Das Gastsystem ist sich durch die An-
passung auch daruber bewusst, in einer virtuellen Umgebung zu laufen,
und der Hypervisor muss diese nicht iiberwachen, sondern stellt nur
eine Laufzeitumgebung bereit, die es dem Gast erlaubt, auf die partitio-
nierte Hardware zuzugreifen.

Somit wird, im Vergleich zum Virtual Machine Monitor bei der
Vollvirtualisierung, der Aufgabenbereich umgekehrt. Der Virtual Ma-
chine Monitor sorgt nicht mehr dafir, dass privilegierte Operationen
abgefangen und auf das Hostsystem umgeleitet werden, sondern der
Gast meldet solch eine Operation beim Hypervisor an und kann dank
des erweiterten Befehlssatzes direkt auf die entsprechenden Komponen-
ten zugreifen. Dafiir sind die schon erwihnten Hypercalls notig. Durch
die Befehlssatzerweiterung wird quasi eine neue Architektur definiert;
so entsteht z.B. aus der x86-Architektur mit der entsprechenden Be-
fehlssatzerweiterung fiir Xen die Architektur x86/xen.

Damit das Gastsystem in einer paravirtuellen Umgebung laufen
kann, muss es erst einmal portiert werden, um die entsprechenden Be-
fehlssitze zu beherrschen. Diese Anpassung benotigt wenige tausend
Zeilen zusitzlichen Programmcode. Allerdings erzeugt man dadurch
nicht mehr quelloffene Systeme (engl. closed source) und ist auf die Un-
terstiitzung des Herstellers angewiesen. Da aber nicht jeder Hersteller

®Um die Zahl der dabei entstehenden aufwendigen Kontextwechsel zu re-
duzieren, konnen diese Funktionsaufrufe gruppiert werden.

Dieses System
bezeichnet man bei Xen
als DomO.
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entsprechende Anderungen vornehmen kann oder will, kénnen nicht
alle Betriebssysteme rein paravirtualisiert betrieben werden.’

Paravirtuelle Losungen haben durch den Wegfall der Hardware-
emulation den Vorteil einer hohen Performance. Dadurch, dass Gast-
systeme auf die zu verwendende Losung portiert werden miissen, um
die notige Unterstiitzung fiir die Befehlssatzerweiterungen zu bieten,
muss man bei proprietiren Systemen auf die Unterstiitzung des ent-
sprechenden Herstellers zuriickgreifen.

Auch wenn die Idee hinter der Paravirtualisierung schon ilter ist,
ist die entsprechende Umsetzung auf der x86-Architektur noch relativ
jung. Am bekanntesten diirfte die Realisierung mittels Xen sein. Ob
Xen in Zukunft das paravirtualisierte Modell zugunsten der hardwa-
reunterstitzten Virtualisierung aufgeben wird, kann momentan noch
nicht beurteilt werden.

1.3.4 Hardwareunterstutzte Virtualisierung

Was auf anderen Architekturen schon seit langer Zeit fest implemen-
tiert ist, wurde auf der x86-Architektur erst in den letzten Jahren um-
gesetzt. Die Rede ist von der Implementierung der Virtualisierung in
der CPU, der hardwareunterstiitzten Virtualisierung (engl. hardware
assisted full virtualization, auch Native Virtualisierung). Eines der be-
kannteren Beispiele ist das schon eingangs erwahnte Locigal Partitio-
ning (LPAR) auf der System-p- und System-z-Architektur von IBM. Bei
LPAR wird eher eine Art Paravirtualisierung auf Hardwareebene reali-
siert, was sie zu der momentan performantesten Virtualisierungslosung
macht. LPAR ist allerdings nicht auf x86-Systemen verfugbar. Fir diese
wurde eine Hardwareunterstiitzung fiir die Vollvirtualisierung jeweils
eigenstandig von den Firmen Intel und AMD entwickelt. Die Entwick-
lung von Intel trug dabei den Codenamen Vanderpool und wird jetzt
Intel Virtualization Technology for x86, kurz VT-x, genannt. AMD
entwickelte seine Losung, die jetzt als AMD Virtualization, kurz AMD-
V, bekannt ist, unter dem Codenamen Pacifica. Beide Hersteller pra-
sentierten ihre Entwicklungen erstmals 2005. Die zwei Losungen sind —
trotz vieler Analogien — nicht zueinander kompatibel, d.h. eine Virtuali-
sierungssoftware muss fiur AMD-V eine andere Unterstiitzung anbieten
als fur Intels VT-x.

*Umgehen lisst sich dieses Problem mit Prozessoren, die eine Hardwareun-
terstutzung fur die Virtualisierung bieten, in Kombination mit speziellen Trei-
bern: Damit konnen unmodifizierte Betriebssysteme (z.B. Microsoft Windows),
die keine Portierung anbieten, mit Xen oder VMware ESX Server paravirtuali-
siert laufen.
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BEEL

Eine Hardwareunterstiitzung verringert zwar den Prozess-
Overhead der Virtualisierung selbst; dennoch ist ohne weitere
Unterstiitzung mit grofien Performance-EinbufSen zu rechnen, die
auf I/O-Einschrinkungen zuriickzufithren sind, da die Treiber fir
das Gastsystem emuliert werden miissen und somit den Flaschenhals
bilden. Dieses Problem lisst sich entweder durch den Einsatz paravir-
tualisierter Treiber oder durch eine spezielle Hardwareunterstiitzung
fir die /O-Virtualisierung umgehen. Besonders die Hardwareunter-
stiitzung hat in den letzten Jahren grofSe Fortschritte gemacht. So sind
in den letzten Jahren unter anderem Funktionen wie PCI Passthrough,
Single Root I/O Virtualization (SR-IOV) und Hardware-Assisted
Paging (HAP), auch als Nested Page Tables (NTP) bekannt, hinzu-
gekommen. Bei PCI Passthrough, oder auch I/O Memory Mapping
Unit (IOMMU), wird es den Gisten moglich, physikalische Gerite
direkt zu verwenden. Auf Intel-Systemen wird diese Funktion VT-d
(Virtualization Technology for Directed I/O) genannt und benotigt
sowohl die Unterstiitzung durch die CPU als auch durch den Chipsatz.
Auf AMD-Systemen heifst diese Funktion AMD-Vi und ist seit Version
3 Bestandteil vom Hypertransportprotokoll und benotigt ebenfalls
unterstiitzende Prozessoren. Mit IOMMU kann jedoch das Gerit
nur von einem Gast gleichzeitig verwendet werden. Diese Beschrin-
kung wird durch SR-IOV umgangen, das eine Erweiterung des PCI
Express Standard ist. Es ist auf Intel-Systemen auch Bestandteil der
Virtualization Technology for Connectivity (VT-c).

Bei Nested Page Tables (NPT) wird den Gésten direkter Zugriff auf
den physikalischen Speicher gewihrt, sodass keine Shadow Page Table
mehr notwendig ist. Dadurch entfillt ein GrofSteil des ansonsten not-
wendigen Virtualisierungs-Overheads. Bei Intel wurde dieses Feature
Extended Page Tables (EPT) genannt und ist auf der Nehalem-
Architektur verfugbar. Bei AMD wurde diese Technik als Rapid Vir-
tualization Indexing (RVI) mit Prozessoren der Barcelona-Reihe einge-
fithrt.

Allen Ansitzen gemeinsam ist die Rolle des Hypervisors, der immer
mit der hochsten Privilegienstufe (siehe Abschnitt 1.3.4 »Die Ringpro-
blematik«) ausgefithrt wird und stets die virtuellen Betriebssystemin-
stanzen und deren Zugriff auf die Ressourcen kontrolliert.

Die Ringproblematik

x86-kompatible CPUs enthalten vier unterschiedliche Privilegienstu-
fen fiir den Speicherzugriff und den Umfang des nutzbaren CPU-
Befehlssatzes. Diese Privilegienstufen werden Domains genannt und als
Ringe (Ring 0 bis Ring 3) dargestellt (siche Abb. 1-4).
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Der innerste Ring 0 verfigt im sogenannten Supervisor Mode tiber
alle Rechte der CPU. Privilegierte Prozessoranweisungen, die den Pro-
zessorzustand verindern und die direkte Zugriffe auf die Register, den
Arbeitsspeicher und die tibrige Hardware ausfiithren, kénnen nur in
Ring 0 abgearbeitet werden.

So lduft auf Ring 0 normalerweise der Kernel eines Betriebssys-
tems, weshalb er auch als Kernelspace bezeichnet wird. Nach auflen
hin werden die Rechte immer weiter eingeschrankt. Wahrend also der
Betriebssystem-Kernel privilegierte Prozessoranweisungen im Ring 0
verwenden darf, sind die Anwendungen auf den Benutzermodus — den
Userspace — von Ring 3 beschrinkt."” Die Kommunikation zwischen
den Ringen erfolgt tiber sogenannte Gates, definierte Schnittstellen, die
Aufrufe und deren Riickmeldungen weiterreichen.

Ein Prozess kann grundsatzlich nur innerhalb eines einzelnen Rings
ausgefiihrt werden. Er kann sich nicht selbst in eine andere Privilegien-
stufe versetzen.

Will nun ein Prozess eines weniger privilegierten Rings eine privile-
gierte Operation ausfithren, muss der Prozess eine Exception erzeugen,
die diese Operation abfingt und in einem hoher privilegierten Ring aus-
fihrt.

Der Prozess veranlasst dazu mittels eines Systemaufrufs (engl. sys-
tem call) einen Kontextwechsel, bei dem er die Kontrolle iiber den Pro-
zessor voriibergehend an den Kernel iibergibt. Nachdem die Anfrage
abgearbeitet wurde, gibt der Kernel die Kontrolle tiber den Prozessor
wieder an den Prozess des Benutzermodus zuriick. Der kann dann im
Programm dort weitermachen, wo er vor dem Kontextwechsel gestoppt
wurde.

Der Userspace-Prozess verldsst dabei niemals den nichtprivilegier-
ten Ring und kann so auch nicht Gefahr laufen, andere Prozesse oder
gar die Stabilitdt des Systemkerns selbst zu gefihrden, da nur vertrau-
enswiirdiger Code aus dem Kernel im privilegierten Modus ausgefiihrt
wird.

Zweck dieser Ringarchitektur ist es, die Stabilitit und Sicherheit
des Systems zu gewihrleisten, indem Prozesse auf ihren erlaubten Kon-
text beschrankt und so davon abgehalten werden, sich gegenseitig un-
erwiinscht zu beeinflussen. Vor allem die Prozesse des Betriebssystem-
Kernels selbst bleiben so vor Anwendungsprogrammen im Benutzer-

“Die Ringe 1 und 2 finden kaum Verwendung und spielen in diesem Zu-
sammenhang keine Rolle. Ring 1 und Ring 2 wurden bei der x86-Architektur
gelegentlich zum Priorisieren von Geritetreibern eingesetzt. Die meisten aktu-
ellen Prozessorarchitekturen unterscheiden nur zwei Ringe, weshalb die gingi-
gen Betriebssysteme aus Portabilititsgriinden auf die Nutzung von Ring 1 und
Ring 2 verzichten.
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modus geschiitzt. Es wird stets nur vertrauenswiirdiger Code aus dem
Kernel im privilegierten Modus ausgefiihrt."

Benutzermodus Systemaufrufe

Kernel-Modus
Ring O

Gates

Bei nicht virtualisierten Systemen arbeiten der Kernel (und die Hardwa-
retreiber) also im Ring 0 und die Anwendungen im weniger privilegier-
ten Ring 3. Wenn eine Anwendung einen privilegierten Befehl ausfiih-
ren will, muss der Befehl an den Kernel in Ring 0 ibergeben werden.

Daraus ergibt sich bei der Virtualisierung aber die sogenannte
»Ringproblematik «: Sollen mehrere Gastsysteme unmodifiziert laufen,
mussten sich diese alle Ring 0 teilen, was bei gleichzeitigen Zugriffen
unmoglich wire.

Fir die Virtualisierung auf x86-Prozessoren wird zur Steuerung der
virtuellen Maschinen folglich eine eigene Virtualisierungsschicht unter-
halb der Gastsysteme benotigt, die diese Zugriffe steuert. Dazu lauft
der Virtual Machine Monitor im Ring 0. Ring 0 steht dadurch dem Be-
triebssystem einer virtuellen Maschine nicht mehr zur Verfiigung. Privi-
legierte Prozessoranweisungen eines Gastsystems miissen nun vom Vir-
tual Machine Monitor erkannt, abgefangen und — mit entsprechendem
Performance-Verlust — weiterverarbeitet werden.

"Kann eine Exception nicht abgefangen werden, entsteht ein General Pro-
tection Fault (GPF) und der auslosende Prozess stiirzt ab; bei einem Kernel —
das virtualisierte Gastsystem lauft einschliefSlich Kernel im weniger privilegier-
ten Ring 3 — wire das ganze System betroffen ...

Abb. 1-4
Ringarchitektur -
Systemaufrufe miissen
vom Hypervisor im Ring
0 abgefangen werden.
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Abb. 1-5
Ringarchitektur mit
Hardwareuntersttit-
zung und Hypervisorim
Ring -1

Aktuelle CPU-Generationen von Intel und AMD™ bieten auf Basis
der x86-Architektur eine direkte Hardwareunterstiitzung fur die Vir-
tualisierung, die diese privilegierten Befehlsaufrufe verarbeiten kann.

Die wesentliche Neuerung dabei ist die sogenannte Hypervisor-
Schicht, die durch ein Aufsplitten von Ring 0 gebildet wurde. Die Aus-
fithrung des Virtual Machine Monitor (Hypervisors) wird in eine neue
Schicht unterhalb von Ring 0 — auch Ring -1 genannt — verschoben und
lauft dann in einem speziellen, privilegierten Modus, dem Root Mo-
de Privilege Level. Dadurch ist es moglich, einen nicht modifizierten
Gastkernel im Kernelspace von Ring 0, jedoch in einem weniger pri-
vilegierten Non Root Mode, laufen zu lassen und ihm die Ausfithrung
nichtkritischer Systemaufrufe zu erlauben.

Benutzermodus kritische

Systemaufrufe

Non Root Mode

Root Mode
Privilege Level

(Hypervisor-
Schicht)

Ring -1

nicht kritische
Systemaufrufe

Systemaufrufe bediirfen so nicht mehr in jedem Fall des Einschreitens
des Hypervisors; solange keine kritischen Zugriffe™ erfolgen, kann ein
Gastsystem die Systemaufrufe fiir Anwendungen des Userspace selbst
ausfithren. Sobald ein Gastsystem versucht, einen kritischen Befehl
auszufithren, greift die Hardwareunterstiitzung des Prozessors ein. Sie
fangt diesen Befehl ab und tibergibt ihn an den Hypervisor, der den Be-

PProzessoren vom Typ VT-x (Intel) und AMD-V (AMD) sind seit 2006
erhiltlich.

BKritisch sind alle Aufrufe, die exklusiven Hardwarezugriff erfordern, wie
Schreibvorginge auf die Festplatte, die einen Interrupt auslosen.
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fehl im Kernel-Modus weiterverarbeitet. Der Hypervisor sorgt dabei fiir
einen kontrollierten Zugriff der Giste auf die Ressourcen des Hostrech-
ners. Durch diese Aufteilung konnen privilegierte Befehle von Gastsys-
temen sauber von anderen Gastsystemen und vom Hostsystem getrennt
und gegebenenfalls storende Auswirkungen eines privilegierten Befehls
in unschadlichen Grenzen gehalten werden. Den Gastsystemen wird da-
bei stets das ordnungsgemifle Verhalten eines unabhingigen Rechners
vorgespielt. Es entfillt die Notwendigkeit, den Kernel der Giste fiir eine
Hypercall-Unterstiitzung zu patchen oder zu paravirtualisieren.

Dadurch, dass virtuelle Maschinen ohne den Umweg tiber Software
auf Ring 0 zugreifen konnen, wird ein erheblicher Performance-Gewinn
gegenuber einer reinen Softwarelosung erzielt. Dariiber hinaus bringt
diese Technik auch eine erhohte Sicherheit mit sich, da die Ausfuhrung
der Giste weit weniger Emulation durch Software erfordert. Eine ge-
ringere Fehleranfilligkeit ist die Folge.

1.3.5 Emulation

Wahrend bei der Virtualisierung die Befehle einer virtuellen Maschi-
ne grofStenteils direkt auf der CPU ausgefithrt werden, werden bei der
Emulation die Befehlssitze einer kompletten Architektur durch Soft-
ware auf einer anderen Architektur nachgebaut (emuliert). Jedes Stiick
Hardware — auch die CPU — wird also durch Software nachgebildet.
Prinzipiell konnen beliebige Architekturen emuliert werden. Eine kom-
plette Hardwareemulation ermoglicht es sogar, ein nicht modifiziertes
System, das fur eine andere Prozessorarchitektur als die des Hostsys-
tems geschrieben wurde, zu betreiben.

Im Unterschied zur Virtualisierung konnen bei der Emulation die
Zugriffe aber nicht vom Gast zum Prozessor durchgereicht werden,
sondern miissen umstdndlich und rechenintensiv umgeschrieben wer-
den. Das fiihrt zwar einerseits zu einer sauberen Trennung von Host-
und Gastsystemen und bietet die Moglichkeit der Verwendung von
grundsitzlich beliebigen Hardwaretreibern, erfordert andererseits aber
viel Rechenleistung und stellt hohe Anforderungen an den Emulator.
Vorteil der Emulation ist also ihre Flexibilitiat, Nachteil die geringe
Performance. Performance. Eine komplette Emulation der Hardware
ist daher fiir den Produktivbetrieb nicht geeignet.

In der Virtualisierung wird die Emulation dennoch in Teilbereichen
eingesetzt: Zum einen, um einem Gastsystem spezielle Hardware, bei-
spielsweise eine bestimmte Netzwerk- oder Soundkarte, bereitstellen zu
konnen, die sich, aus welchen Griinden auch immer, nicht virtualisieren
lasst. Zum anderen kénnen Komponenten zur Verfiigung gestellt wer-
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den, die fur jedes System einmalig und exklusiv vorhanden sein miissen,
wie beispielsweise der Watchdog™.

Benotigt ein virtuelles System solch eine Systemkomponente, dann
wird diese Komponente derart nachgebildet, dass sie aus Sicht der vir-
tuellen Maschine wie ein tatsichlich vorhandenes physikalisches Gerit
arbeitet.

Die bekanntesten Vertreter zur Emulation von x86-Prozessor-
Architekturen sind Bochs und QEMU. QEMU ist insbesondere deshalb
erwihnenswert, weil Teile aus dem QEMU-Projekt bei der Virtualisie-
rung mit KVM genutzt werden, um bestimmte Hardwarebauteile zu
emulieren. Darum ist QEMU im folgenden Kapitel auch ein eigener
Abschnitt (siehe Abschnitt 2.2, S. 27) gewidmet.

1.4 Virtualisierungsprodukte

Fast alle heute relevanten Virtualisierungsanbieter nutzen primir eine
Vollvirtualisierung mit Hardwareunterstiitzung. Im praktischen Ein-
satz wird unterschieden zwischen Desktop-Virtualisierung (VMware
Workstation, VirtualBox, Virtual PC u.a.) und Servervirtualisierung
(XEN, VMware ESXi Server, OpenVZ, Virtuozzo, Windows Server
Hyper-V u.a.). KVM ist fiir beide Einsatzbereiche geeignet.

Hervorzuheben sind VMware und Xen, denen aufgrund ihrer Be-
deutung und weiten Verbreitung jeweils ein eigener Abschnitt gewidmet
wird.

1.4.1 VMware vSphere Hypervisor (ESXi)

Im Vergleich zu den bereits genannten Vollvirtualisierungslésungen wie
z.B. Virtual PC geht VMware mit vSphere einen anderen Weg. Der
ESXi-Server von VMware setzt eine Methode ein, die auch als Full Vir-
tualization with Binary Translation bezeichnet wird.

Dabei wird die Virtualisierung des Userspace durch die Verwen-
dung eines eigenen Kernels in den Kernelspace verschoben. Durch den
Wegfall eines Hostbetriebssystems und der damit verbundenen Hard-
warenihe kann VMware im Vergleich zu anderen Losungen weitaus
effektiver arbeiten. Der Virtual Machine Monitor muss aber weiterhin
eine Emulationsschicht fiir die Hardware bieten, um den Gasten den ex-
klusiven Zugriff auf die Hardware vorspielen zu konnen. Der Virtual
Machine Monitor lauft im privilegierten Ring 0 und wird durch einen

“Ein Watchdog sorgt dafiir, dass der Kernel regelmifig ein lebenserhal-
tendes Signal erhilt, das den voreingestellten System-Reset des Kernels unter-

bindet.



1.4 Virtualisierungsprodukte

171

Mikrokernel realisiert. Infolge seiner Hardwarendhe kann er die Res-
sourcen sehr performant aufteilen. Mit dieser Implementierung bewegt
sich der Overhead etwa im gleichen Rahmen wie bei einer Paravirtua-
lisierung.

Urspriunglich wurde ESX als Virtual Machine Monitor verwendet.
Dieser musste ein angepasstes Red Hat Linux mit einem stark angepass-
ten Kernel starten, um ein Konfigurationsmanagement zu bieten. Der
seit vSphere 4 eingesetzte ESXi-Kernel stellt selbst eine entsprechende
API bereit. Durch den Wegfall des separat notwendigen Konfigurati-
onssystems entfillt auch die Pflege eines eigenen Kernel-Tree, da dieser
ja immer wieder an den proprietiren Mikrokernel angepasst werden
musste.

Linux BSD Solaris
Linux-Kernel BSD-Kernel Solaris-Kernel
Kernel

Hardware

Virtual Machine Monitor (VMM)

1.4.2 Xen

Xen entstand urspriinglich an der britischen Universitdit Cambridge
und wird unter der GPL entwickelt. Xen fand prominente Unterstiit-
zer wie Microsoft, Oracle, Intel und AMD, IBM, HP, Novell/SUSE und
bis 2008 auch Red Hat. Um Xen zum Industriestandard zu machen,
griundeten die Entwickler die Firma XenSource Inc., die 2007 von dem
US-Unternehmen Citrix Systems iibernommen wurde. Seitdem verant-
wortet Citrix das » Xen Open Source Hypervisor«-Projekt. Aktuell liegt
Xen in der Version 4.1 vor.

Abb. 1-6

VMware vSphere:
Mikrokernel ohne
Hostsystem

WwW.Xen.org



s~

1 Virtualisierung

www.linux
foundation.org

Xen ist ein klassischer Typ-1-Hypervisor, der direkt auf ei-
ner Hardware lduft, mit einer hardwarenahen Implementierung des
Paravirtualisierungskonzepts und der daraus resultierenden sehr guten
Performance. Die erste Domine — so werden virtuelle Maschinen im
Xen-Jargon bezeichnet —, die von Xen gestartet wird, hat eine beson-
dere Funktion: Als privilegierte Dom0 sorgt sie fiir die Interaktion mit
dem eigentlichen Hypervisor und dient der Verwaltung aller weiteren
unprivilegierten Dominen, den DomUs. Diese Verwaltungsfunktiona-
litit muss in das Betriebssystem integriert werden, das in der Dom0
lauft. Dazu wird ein speziell angepasster Linux-Kernel eingesetzt. Auch
die Kernel der Gastbetriebssysteme in den DomUs miissen angepasst
und um die Hypercalls (siehe Abschnitt 1.3.3) erweitert werden. Die
Auswahl an Gastarchitekturen und Emulatoren war daher eher be-
schrankt, Xen unterstiitzt aber auch Windows, Solaris und BSD als
Gastbetriebssysteme.

Erforderte dieses Verfahren bislang die Pflege eines eigenen Kernel-
Tree, so wurden die Erweiterungen fiir Xen mit Linux-Kernel 3.0 in die
Linux Standard Base (LSB) aufgenommen, sodass es zukinftig nativ
unterstiitzt wird. Durch ein neues Storage-Backend erhalt die Dom0
in Verbindung mit dem Xen-Hypervisor zusitzlich direkten Zugriff
auf die Hardware. Mit Kernel 3.1 kommen weitere Funktionen wie
das Xen-PCI-Backend, das es dem DomO0-Kernel ermoglicht, PCI- und
PClIe-Gerite an Xen-DomUs durchzureichen, und SR-IOV fir paravir-
tualisierte Giste hinzu.

Wird Xen auf einem Host mit Hardwareunterstiitzung (etwa
AMD-V oder Intel-VT) betrieben, konnen die Betriebssysteme in den
Dominen véllig unmodifiziert, also vollvirtualisiert laufen. Fir eine sol-
che Domine - die sogenannte Hardware Virtual Machine (HVM) — ist
Xen komplett transparent.

Xen gilt als sehr ausgereift und stabil und findet Einsatz in Rechen-
zentren und Private und Public Clouds (u.a. Amazon EC2).

Die kommerzielle Variante XenServer von Citrix hat einen ho-
heren Funktionsumfang (sie unterstiitzt beispielsweise Suspend to
RAM) und bietet unter anderem ein Managementtool zur zentrali-
sierten Verwaltung der virtualisierten Systeme (XenCenter), ein Live-
Migrationswerkzeug (XenMotion) sowie eine Anbindung an bestehen-
de Storage-Systeme. Weiterhin setzt Citrix die Software als Kernbe-
standteil seiner Plattform zum Virtualisieren, Verwalten und Verteilen
von Windows-Anwendungen ein (XenApp). Das Produkt Citrix Essen-
tials erganzt XenServer um Features wie Hochverfiigbarkeit und dyna-
mische Provisionierung.

Auch Oracles Virtualisierungsprodukt Oracle VM basiert auf Xen.



1.4 Virtualisierungsprodukte

191

1.4.3 Weitere Virtualisierungsprodukte

Zur besseren Einordnung von KVM in die grofle Anzahl der Virtua-
lisierungsprodukte folgt eine kurze Ubersicht iiber weitere gingige
Produkte.

Emulation:

Bochs
ist ein auf hohe Portabilitit ausgelegter Emulator fir x86(32-Bit)-
und AMD64(64-Bit)-Architekturen fur DOS-, Windows-, Linux-
und BSD-Gastsysteme. (Lizenz: LGPL)
Homepage: www.bochs.sourceforge.net/

Servervirtualisierung:

Citrix XenServer
basiert auf dem Open Source Xen-Hypervisor und bietet als kom-
merzieller Ableger von Xen einen erweiterten Funktionsumfang.
(Lizenz: Proprietir)
Homepage: www.citrix.com/

LXC
bietet eine Container-Virtualisierung unter Linux ('Linux Contai-
ners’) und ist seit Version 2.6.29 Bestandteil des Linux-Kernels.
(Lizenz: GPL v2) LXC kann sowohl einzelne Prozesse als auch ein
komplettes Betriebssystem virtualisieren.
Homepage: 1xc.sourceforge.net/

OpenVZ
ist ebenfalls eine Implementierung des Container-Konzepts mit der
Virtualisierung auf Betriebssystemebene. (Lizenz: GPL v2)
Homepage: www.openvz.org/

Parallels Plesk/Virtuozzo
sind kommerzielle Weiterentwicklungen von OpenVZ mit eige-
ner Verwaltungskonsole und u.a. erfolgreich bei Hosting-Providern
und Anbietern von Cloud-Diensten. (Lizenz: Proprietir)
Homepage: www.parallels.com/

Windows Server Hyper-V
ist eine Implementierung des Paravirtualisierungskonzepts und setzt
Windows Server 2008 voraus. Hyper-V unterstiitzt auch Linux (of-
fiziell RHEL und SLES). (Lizenz: Proprietir)
Homepage: www.microsoft.com/
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Desktop-Virtualisierung:

Citrix XenApp

ist das bekannteste Produkt von Citrix (frither: Citrix Presentation
Server, Citrix Metaframe) und eigentlich eine Terminalanwendung
zum Zugriff auf das Unternehmensnetz. XenApp ermoglicht es mit-
hilfe des Citrix-ICA-Clients, von jedem Rechner aus auf die Un-
ternehmenssoftware zuzugreifen, ohne dass diese auf dem verwen-
deten Rechner lokal installiert sein muss. Dadurch kénnen auch
Anwendungen, die sonst auf einem Rechner etwa mangels Hard-
wareressourcen oder wegen eines veralteten Betriebssystems nicht
laufen wiirden, verwendbar gemacht werden. (Lizenz: Proprietir)
Homepage: www.citrix.com/

Oracle xVM
ist der Xen-basierte Nachfolger von Suns xVM-Hypervisor und Be-
standteil des Betriebssystems Solaris, unterstutzt aber auch Micro-
soft Windows und Linux als Gastbetriebssystem. (Lizenz: Proprie-
tar)
Homepage: www.oracle.com/

Parallels Desktop fiir Mac
ist eine Speziallosung fur Mac OS X, vor allem um Windows-Pro-
gramme auf Apple-Hardware laufen zu lassen. (Lizenz: Proprietir)
Homepage: www.parallels.com/

Parallels Workstation
bietet Desktop-Virtualisierung fiir Linux- und Windows-Hosts und
wirbt mit seiner Benutzerfreundlichkeit. (Lizenz: Proprietar)
Homepage: www.parallels.com/

VirtualBox

ist eine Implementierung des Vollvirtualisierungs-(Typ-2-) Kon-
zepts. Urspringlich von der deutschen Firma innotek entwickelt,
dann von Sun Microsystems aufgekauft, gehort sie mittlerweile
Oracle. Unterstitzt Windows, Mac OS X und Linux (ab Kernel
2.4) als Hostsystem, als Gastsysteme zusétzlich u.a. DOS-basierte
Betriebssysteme, Linux (ab Kernel 2.2), Solaris, NetWare und
verschiedene BSD-Derivate. (Lizenz: Die abgespeckte VirtualBox-
Open-Source-Edition (OSE-Version) wurde unter der GPL v2 ver-
offentlicht. Die volle Version mit speziellen Enterprise-Features wie
iSCSI- und USB-Unterstiitzung sowie Unterstiitzung des Remote
Display Protocol (RDP) ist proprietir.)

Homepage: www.virtualbox.org/
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Virtual PC
gehort zum Funktionsumfang von Windows 7 und ist eine Im-
plementierung des Vollvirtualisierungs-(Typ-2-)Konzepts. (Lizenz:
Proprietir)
Homepage: www.microsoft.com/windows/virtual-pc/

1.5 Bedeutung der Virtualisierung
Der Einsatz der Servervirtualisierung bietet wesentliche Vorteile:

Serverkonsolidierung

Durch den massiven Zuwachs von Prozessorleistung und Ar-
beitsspeichergroflen entstanden zunehmend Situationen, in denen
ein Gutteil der Rechnerkapazitit ungenutzt blieb. Mit der Virtua-
lisierung konnen Rechnerressourcen gezielt einzelnen virtuellen Be-
triebssysteminstanzen nach Bedarf zugewiesen und so optimal ge-
nutzt werden. Uberkapazititen lassen sich vermeiden, die vorhan-
denen Ressourcen konnen besser ausgelastet und Einsparungen bei
Beschaffung, Infrastruktur und Unterhalt von Hardware erreicht
werden, unter anderem durch Senkung der Anschluss-, Strom- und
Wartungskosten. Moderne Stromsparkonzepte — Stichwort Green
IT - in Rechenzentren werden so erst moglich. Dartuber hinaus wird
die Serverstruktur tibersichtlicher und ldsst sich besser verwalten.

Hardwareunabhdngigkeit

Das Deployment und Provisioning von Servern wird durch die
Hardwareunabhingigkeit virtueller Systeme wesentlich erleichtert.
Unterschiede in der Systemarchitektur der verschiedenen Server-
plattformen verlieren — zumindest fiir die Gastsysteme — weitgehend
an Bedeutung. Das virtuelle System ist in einer Datei gekapselt, die
leicht gesichert, verteilt und verschoben werden kann. Hardware-
ausfille ziehen dadurch seltener eine Neuinstallation nach sich und
haben — wie auch anstehende Wartungsarbeiten — geringere Aus-
fallzeiten zur Folge.

SchliefSlich sei noch eine (Nischen-)Anwendung erwihnt: Spezi-
elle Legacy-Anwendungen, die nur auf einem inzwischen veralteten
und sonst nicht mehr eingesetzten Betriebssystem laufen, konnen
bei Bedarf immer noch in einer virtuellen Maschine ausgefiithrt wer-
den.

Sicherbeit
Lasst man Serverdienste isoliert voneinander in unterschiedlichen
virtuellen Maschinen laufen, konnen die Prozesse nicht aus ihrer
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virtuellen Umgebung ausbrechen und andere beeinflussen. Die Aus-
wirkungen eventueller Sicherheitsmangel bleiben auf eine virtuelle
Maschine beschriankt und greifen nicht auf andere Dienste tiber.
Auf der anderen Seite konnen durch den Einsatz zusitzlicher Soft-
ware in Form des Virtual Machine Monitor neue Sicherheitsliicken
entstehen, da der VMM ja Systemaufrufe der virtuellen Rechner
weiterleitet und somit einen weiteren Angriffspunkt darstellt.

Verfiigbarkeit durch Ausfallsicherbeit

Wird ein Cluster mehrerer Rechnersysteme mit einer oder mehre-
ren virtuellen Maschinen betrieben, kann der Ausfall von physi-
kalischen Rechnersystemen abgefedert werden. Virtuelle Systeme
konnen leicht auf ein anderes Rechnersystem verschoben werden,
durch eine Live-Migration selbst bei laufendem Betrieb. Ebenso ein-
fach konnen sie kopiert oder — etwa wenn Spitzenlasten auftreten —
um weitere erginzt werden. Gerade im Bereich der Hochverfiig-
barkeit (High Availability, HA) ist die Virtualisierung daher eine
Schlisseltechnologie.

So findet man Virtualisierung tiberall da, wo es auf Optimierung von
Rechenleistung, Ausfallsicherheit, Flexibilitat und Verwaltbarkeit auch
groffer Umgebungen ankommt, u.a. in Rechenzentren, bei Testsyste-
men und immer mehr in den neuen IT-Wolken, dem Cloud Computing.





