m
[

= 6., aktualisierte und erweiterte Auflage

Alexander Geschonneck

Computer
Forensik

Computerstraftaten erkennen,
ermitteln, aufklaren

G
zﬁ ERITION dpunkt.verlag



Inhalt

Cover
Titel
Impressum
Inhaltsverzeichnis
Einleitung
Wer sollte dieses Buch lesen?
Was lernt man in diesem Buch?
Was lernt man in diesem Buch nicht?
Wie liest man dieses Buch?
Kapitel 1
Kapitel 2
Kapitel 3
Kapitel 4
Kapitel 5
Kapitel 6
Kapitel 7
Kapitel 8
Kapitel 9
Kapitel 10
Was ist neu in der 6. Auflage?
Was ist neu in der 5. Auflage?
Was ist neu in der 4. Auflage?
Was ist neu in der 3. Auflage?
Was ist neu in der 2. Auflage?

1 Bedrohungssituation



1.1 Bedrohung und Wahrscheinlichkeit
1.2 Risikoverteilung
1.3 Motivation der Tater
1.4 Innentater vs. AulRentater
1.5 Bestatigung durch die Statistik?
1.6 Computerkriminalitat
2 Ablauf von Angriffen
2.1 Typischer Angriffsverlauf
2.1.1 Footprinting
2.1.2 Port- und Protokollscan
2.1.3 Enumeration
2.1.4 Exploiting/Penetration
2.1.5 Hinterturen einrichten
2.1.6 Spuren verwischen
2.2 Beispiel eines Angriffs
3 Incident Response als Grundlage der Computer-Forensik
3.1 Der Incident-Response-Prozess
3.2 Organisatorische Vorbereitungen
3.3 Zusammensetzung des Response-Teams
3.4 Incident Detection: Systemanomalien entdecken
3.4.1Vom Verdacht zum Beweis
3.4.2 Netzseitige Hinweise
3.4.3 Serverseitige Hinweise
3.4.4 Intrusion-Detection-Systeme
3.4.5 Externe Hinweise
3.5 Incident Detection: Ein Vorfall wird gemeldet
Meldung des Vorfalls

Allgemeine Informationen



Informationen liber den Anrufer
Informationen vom betroffenen System
Informationen iber den Angreifer
Was wurde bereits unternommen?
3.6 Sicherheitsvorfall oder Betriebsstorung?
3.7 Wahl der Response-Strategie
3.8 Reporting und Manoverkritik
4 Einfiihrung in die Computer-Forensik
4.1 Ziele einer Ermittlung
4.2 Anforderungen an den Ermittlungsprozess
4.3 Phasen der Ermittlung
4.4 Das S-A-P-Modell
4.5 Welche Erkenntnisse kann man gewinnen?
Wer hatte Zugang?
Was hat der Angreifer auf dem System gemacht?
Wann fand der Vorfall statt?
Welche weiteren Systeme sind noch betroffen?
Warum ist gerade dieses Netz oder System angegriffen worden?
Wie konnte der Angreifer Zugriff erlangen?
Ist der Angriff vor Kurzem geschehen? Was macht der Angreifer jetzt?
Was konnte der Angreifer auf diesem System einsehen?
Was wurde vom Angreifer zuriickgelassen?
Welche Tools wurden verwendet?
Wie wurden diese Tools aufgerufen?
In welcher Programmiersprache wurden die Tools geschrieben?

Haben diese Dateien Ahnlichkeiten mit Dateien, die auf dem System
eines Tatverdachtigen gefunden wurden?

Welche Events wurden protokolliert?



Was wird durch die Protokolldaten enthiillt?
Protokolldaten der Remote-Access-Systeme
Protokolldaten der Zutrittskontrollsysteme
Was findet sich auf den Datentragern?

Welche Spuren sind durch die verwendeten Applikationen hinterlassen
worden?

Welche Dateien wurden geldscht?

Existieren versteckte Dateien?

Existieren verschlisselte Dateien?

Existieren versteckte Partitionen?

Existieren bekannte Hintertlr- oder andere Fernzugriffstools?
4.6 Wie geht man korrekt mit Beweismitteln um?

4.6.1 Juristische Bewertung der Beweissituation

4.6.2 Datenschutz

4.6.3 Welche Daten konnen erfasst werden?

4.6.4 Bewertung der Beweisspuren

4.6.5 Durchgefiihrte Aktionen dokumentieren

4.6.6 Beweise dokumentieren

4.6.7 Mogliche Fehler bei der Beweissammlung
4.7 Fluchtige Daten sichern: Sofort speichern

Aktuelle Uhrzeit

Cache-Inhalt

Speicherinhalte

Status der Netzverbindung

Status der laufenden Prozesse

Inhalt der Speichermedien

Inhalt des Hauptspeichers

4.8 Speichermedien sichern: Forensische Duplikation



4.8.1 Wann ist eine forensische Duplikation sinnvoll?
4.8.2 Geeignete Verfahren
4.9 Was sollte alles sichergestellt werden?
4.10 Erste Schritte an einem System fur die Sicherstellung
4.10.1 System lauft nicht (ist ausgeschaltet)
4.10.2 System lauft (ist eingeschaltet)
4.10.3 Entscheidungsprozesse
4.11 Untersuchungsergebnisse zusammenfiihren
4.12 Haufige Fehler
Kein Incident-Response-Plan in Vorbereitung
Unterschatzen der Tragweite des Vorfalls
Keine rechtzeitige Meldung tiber den Vorfall
Entscheidungstrager sind nicht oder nur unzureichend informiert
Keine durchgangige Dokumentation der durchgefiihrten Aktionen
Digitale Beweise sind unzureichend vor Veranderung geschiitzt
4.13 Anti-Forensik
5 Einfiihrung in die Post-mortem-Analyse
5.1 Was kann alles analysiert werden?
5.2 Analyse des File Slack
5.3 Timeline-Analysen
5.4 NTFS-Streams
5.5 NTFS TxF
5.6 NTFS-Volumen-Schattenkopien
5.7 Windows-Registry
Virtualisierung
5.8 Windows UserAssist Keys
5.9 Windows Prefetch-Dateien

5.10 Auslagerungsdateien



5.11 Versteckte Dateien
Rootkits
5.12 Dateien oder Fragmente wiederherstellen
5.13 Unbekannte Binardateien analysieren
Ein Beispiel fiir eine umfangreiche Analyse
5.14 Systemprotokolle
5.15 Analyse von Netzwerkmitschnitten
6 Forensik- und Incident-Response-Toolkits im Uberblick
6.1 Grundsatzliches zum Tooleinsatz
6.2 Sichere Untersuchungsumgebung
6.3 F.I.R.E.
6.4 Knoppix Security Tools Distribution
6.5 Helix
6.6 ForensiX-CD
6.7 C.A.LLN.E. und WinTaylor
6.8 DEFT und DEFT-Extra
6.9 EnCase
6.10 dd
6.11 Forensic Acquisition Utilities
6.12 AccessData Forensic Toolkit
6.13 The Coroner’s Toolkit und TCTUtils
6.14 The Sleuth Kit
Zugriff auf Dateisystem-Ebene
Zugriff auf Dateinamen-Ebene
Zugriff auf Metadaten-Ebene
Zugriff auf Dateiebene
6.15 Autopsy Forensic Browser

6.16 Eigene Toolkits fur Unix und Windows erstellen



6.16.1 F.R.E.D.
6.16.2 Incident Response Collection Report (IRCR)
6.16.3 Windows Forensic Toolchest (WFT)
6.16.4 Live View
7 Forensische Analyse im Detail
7.1 Forensische Analyse unter Unix
7.1.1 Die fluchtigen Daten speichern
Ein Beispiel fiir das Sichern fliichtiger Daten
7.1.2 Forensische Duplikation
Die verdachtige Platte an ein eigenes Analysesystem anschlieRen
7.1.3 Manuelle P.m.-Analyse der Images
Timeline-Analyse mit dem Sleuth Kit
Analyse von geldschten Dateien mit dem Sleuth Kit
Suche mit Bordmitteln
7.1.4 P.m.-Analyse der Images mit Autopsy
7.1.5 Dateiwiederherstellung mit unrm und lazarus
7.1.6 Weitere hilfreiche Tools
7.2 Forensische Analyse unter Windows
7.2.1 Die fliichtigen Daten speichern
7.2.2 Analyse des Hauptspeichers
7.2.3 Analyse des Hauptspeichers mit Volatility
7.2.4 Forensische Duplikation
Images mit den Forensic Acquisition Utilities erstellen
Images mit dem AccessData FTK Imager erstellen
Images mit EnCase erstellen
7.2.5 Manuelle P.m.-Analyse der Images
7.2.6 P.m.-Analyse der Images mit dem AccessData FTK

7.2.7 P.m.-Analyse der Images mit EnCase



7.2.8 P.m.-Analyse der Images mit X-Ways Forensics
7.2.9 Weitere hilfreiche Tools
7.3 Forensische Analyse von mobilen Geraten
7.3.1 Was ist von Interesse bei mobilen Geraten?
7.3.2 Welche Informationen sind auf der SIM-Karte von Interesse?
7.3.3 Grundsatzlicher Ablauf der Sicherung von mobilen Geraten

7.3.4 Software fiir die forensische Analyse von mobilen Geraten im
Uberblick

7.4 Forensische Analyse von Routern
8 Empfehlungen fiir den Schadensfall
8.1 Logbuch
8.2 Den Einbruch erkennen
Review der IDS-Logs
Review der Firewall-Logs
Review der System-Logs
Review der SU-Logdatei
Review der Telefondaten
8.3 Tatigkeiten nach festgestelltem Einbruch
Verfahren Sie nach Ihren festgelegten Incident-Response-Ablaufen
Entscheidung Gber die nachsten Schritte
Schutz der verdachtigen Systeme
|dentifizieren Sie, wo die Angreifer uberall waren
8.4 Nachste Schritte
9 Backtracing
9.1 IP-Adressen uberpriifen
9.1.1 Urspriingliche Quelle
9.1.2 IP-Adressen, die nicht weiterhelfen

9.1.3 Private Adressen



9.1.4 Weitere IANA-Adressen
9.1.5 Augenscheinlich falsche Adressen
9.2 Spoof Detection
9.2.1 Traceroute Hopcount
Default-Werte der Initial TTL
Probleme mit Traceroute Hopcounting
9.3 Routen validieren
Ein Spoof-Beispiel
9.4 Nslookup
9.5 Whois
9.6 E-Mail-Header
10 Einbeziehung der Behorden
10.1 Organisatorische Vorarbeit
10.2 Strafrechtliches Vorgehen
10.2.1 Inanspruchnahme des Verursachers
10.2.2 Moglichkeiten der Anzeigeerstattung
Das Tatortprinzip
10.2.3 Einflussmoglichkeiten auf das Strafverfahren
10.3 Zivilrechtliches Vorgehen
10.4 Darstellung in der Offentlichkeit
10.5 Die Beweissituation bei der privaten Ermittlung
Beweissituation im Sachbeweis
Beweissituation im Personalbeweis
10.6 Fazit
Anhang
A Tool-Uberblick
B C.A.LLN.E.-Tools
C DEFT-Tools

10



Literaturempfehlungen
Index

Sonderzeichen

11



4 Einfuhrung in die Computer-Forensik

Nach den vorbereitenden Kapiteln Uber Methoden der Angreifer und
Vorbereitungsmalinahmen fiir die potenziellen Opfer kommen wir nun zum Kernthema
des Buches, der Ermittlung. Im Folgenden lernen Sie die wesentlichen Phasen eines
Ermittlungsprozesses kennen. Das Kapitel liefert auch Informationen, welche
Beweisspuren auf einem gehackten System gefunden werden, welche Daten sofort
erfasst werden miissen bzw. in nachgelagerten Untersuchungsschritten ausgewertet
werden konnen. Der vorletzte Abschnitt liefert Hinweise, wie die gefundenen Spuren
schlussendlich im Zusammenhang zu bewerten sind. Haufige Fehler im
Ermittlungsverfahren konnen dem letzten Abschnitt dieses Kapitels entnommen
werden.

4.1 Ziele einer Ermittlung

Die Ziele einer forensischen Ermittlung nach einem Systemeinbruch oder einem
anderen Sicherheitsvorfall sind in der Regel die folgenden:

e Erkennen der Methode oder der Schwachstelle, die zum Systemeinbruch gefiihrt
haben kdnnte,

e Ermittlung des entstandenen Schadens nach einem Systemeinbruch,

e |dentifikation des Angreifers,

e Sicherung der Beweise flir weitere juristische Aktionen.

Die Umsetzung aller dieser Ziele steht und fallt damit, dass man die richtigen Daten von
einem betroffenen System sammeln kann. Dies lasst sich auch in der folgenden Frage
formulieren:

Wie stellt man sicher, dass so viele Informationen wie moglich von einem
kompromittierten System gesammelt werden kdnnen, wobei der aktuelle Zustand bzw.
Status dieses Systems so wenig wie moglich verandert wird?

Zur Beantwortung dieser scheinbar einfachen, aber in der Umsetzung recht
komplexen Frage muss die Ursprungsfrage in Einzelaspekte aufgelost werden:

e Wie wird der Angriff verifiziert?

e Wie sollten der kompromittierte Rechner und die zugehorige Umgebung gesichert
werden?

e Welche Methoden konnen fiir die Sammlung von Beweisen verwendet werden?

e In welcher Reihenfolge sollen die Beweisspuren gesammelt werden?

e Wo sucht man nach Anhaltspunkten und wie kdnnen sie gefunden werden?

12



e Wie kann das Unbekannte analysiert werden?

Nachdem der Leser die beiden folgenden Kapitel gelesen hat, sollten die Antworten auf
diese Fragen gefunden sein.

4.2 Anforderungen an den Ermittlungsprozess

Damit die vom Ermittler gewahlten Methoden und Hilfsmittel auch vor Gericht Bestand
haben, ist es wichtig, sich Gedanken zu machen, wie robust und sinnvoll diese sind. Ein
Dritter, der eventuell nicht Uber den gleichen technischen Sachverstand und
Erfahrungsschatz verfligt, muss den Tatigkeiten, die wahrend der Ermittlung
durchgefiihrt wurden, Glauben schenken konnen. Aus diesem Grund ist es wichtig, sich
uber allgemeine Anforderungen an die zum Einsatz kommenden Methoden und
Hilfsmittel im Klaren zu sein. Zu folgenden Punkten sollte sich der Ermittler idealerweise
im Vorfeld eine Meinung bilden:

» Akzeptanz

Die vom Ermittler angewandten Methoden und Schritte mussen in der Fachwelt
beschrieben und allgemein akzeptiert sein. Es ist immer schwierig, ein neues
Verfahren oder Werkzeug einzusetzen, das in einschlagigen Publikationen oder auf
Konferenzen noch keine Erwahnung gefunden hat. Idealerweise sollten andere
professionelle Ermittler bereits damit gearbeitet oder positiv dariiber berichtet
haben. Sicherlich sind Quellen aus dem eigenen Land und Sprachbereich
wiinschenswert, aber nicht zwingend. Der Einsatz von neuen, noch kaum
beschriebenen Methoden und Hilfsmitteln ist nattirlich moglich. Es ist aber mit der
Frage zu rechnen, warum man der Einzige ist, der damit arbeitet, wenn das
Verfahren so gut sein soll.

* Glaubwiirdigkeit

Ein weiterer Punkt sind Anforderungen an die Funktionalitat und Robustheit der
Methoden. Diese sollten bei Bedarf nachgewiesen werden konnen. Es ist sicherlich
immer schwierig, wenn man irgendein Tool mit Daten »fiittert« und am Ende
irgendwelche Ergebnisse »herauspurzeln«, deren Zustandekommen nicht
nachvollziehbar ist. Dies ist besonders wichtig, wenn komplexe Werkzeuge und
Methoden eingesetzt werden, deren Wirkungsweise vom Ermittler nicht
verstanden werden und nicht plausibel erklart werden konnen.

e Wiederholbarkeit

Die im gesamten Ermittlungsprozess verwendeten Methoden und Hilfsmittel
mussen bei Anwendung von Dritten wiederholbar sein. Dies bedeutet, dass eine
dritte Person, die die gleichen Schritte durchfuhrt, die gleichen Ergebnisse
produziert.
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e Integritat

Im Rahmen des gewahlten Ermittlungsprozesses diirfen die sichergestellen Spuren
nicht unbemerkt verandert werden konnen. Es muss jederzeit demonstriert
werden kdnnen, dass die Integritat der digitalen Beweise gewahrt bleibt.

e Ursache und Auswirkungen

Die fur die Ermittlung gewahlten Methoden mussen es ermoglichen, logisch
nachvollziehbare  Verbindungen zwischen Personen, Ereignissen und
Beweisspuren herzustellen.

e Dokumentation

Jeder Schritt des Ermittlungsprozesses muss angemessen dokumentiert werden
konnen.

4.3 Phasen der Ermittlung

Die Tatigkeiten, die im Rahmen der Ermittlungsphase des Incident-Response-Prozesses
durchgefiihrt werden, lassen sich in weitere Zwischenphasen einteilen, wobei hier die
letztendliche Auspragung der einzelnen Phasen vom konkreten Ermittlungsfall abhangig
ist.

e \orbereitung der Ermittlung

Zur grundlichen Vorbereitung auf die Untersuchung gehort unbedingt, dass eine
entsprechende Autorisierung der Geschafts- oder Organisationsleitung vorliegt.
Dies gilt besonders fiir externe, nicht polizeiliche Ermittler. Forensische
Untersuchungen, die auf keiner ordentlichen Grundlage beruhen, konnten sonst
sehr schnell selbst Gegenstand von Ermittlungen sein. Arbeiten die
Administratoren auf eigene Faust und verletzen dabei Personlichkeits- bzw.
Datenschutzrechte durch Einsicht in und Analyse von personenbezogenen Daten
oder versuchen ihrerseits das vermeintliche Ursprungssystem des Angriffs zu
attackieren, dann kann dies schnell zu einem Bumerang werden. Weiterhin gehort
zur Vorbereitung, dass Auftrag und Ziel fiir die Ermittlung so klar wie zum
Beauftragungszeitpunkt moglich von einer zeichnungsberechtigten Person
definiert sind.

e Schutz der Beweismittel

Dem Schutz der Beweismittel vor der Modifikation kommt in Bezug auf deren
Gerichtsverwertbarkeit wesentliche Bedeutung zu. Hierzu zahlt auch der Schutz
der eigenen Untersuchungsumgebung und der verwendeten Betriebsmittel (siehe
Abschnitt 6.2).
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e Imaging (bitweise Kopie der Datentrager) und Datensammlung Abhangig vom
konkreten Untersuchungsgegenstand werden in dieser Phase Informationen vom
noch »lebenden System« gesammelt (siehe Abschnitt 4.7) oder es wird im Rahmen
einer forensischen Duplikation ein Image der Datentrager des betroffenen Systems
gezogen (siehe Abschnitt 4.8). Die gesammelten Daten werden nicht immer sofort
ausgewertet.

e Untersuchung und Bewertung der gewonnenen Informationen

Gerade die Analyse von Datentrager-Images findet im Nachhinein statt (siehe Kap.
5). Diese Untersuchungsphase ist zeitlich nur durch die aufleren Umstande
eingeschrankt. Wichtig ist hierbei, dass die gewonnenen Daten nicht nur
analysiert, sondern auch auf ihre Relevanz bewertet werden miissen.

e Dokumentation

Da es sinnvoll ist, wahrend aller Phasen eine schliissige Dokumentation
anzufertigen, dient die abschlieBende  Dokumentationsphase  der
Zusammenfassung gewonnener Erkenntnisse und der Erklarung der
Schlussfolgerungen. Die Erfahrung zeigt, dass Informationen und Tatigkeiten, die
nicht sofort dokumentiert werden, wenn sie anfallen, niemals erfasst werden.

4.4 Das S-A-P-Modell

Nach dem sogenannten Secure-Analyse-Present-Modell  pje Secure-Phase
(S-A-P-Modell) kann sich ein Ermittlungsprozess in drei

grol3e Phasen einteilen lassen. In der Secure-Phase werden alle Daten sorgfaltig erfasst.
Hierbei ist darauf zu achten, dass der Untersuchungsbereich sorgfaltig abgesichert wird.
Dabei werden interne Ermittler oft auf vertrauenswiirdige Unterstiitzung beispielsweise
vom Werk- oder Objektschutz zuriickgreifen. Da es sowieso nicht ratsam ist, allein und
ohne Zeugen am Ort des Geschehens aufzutauchen, sollte eigentlich eine zweite Person
fur Sicherungszwecke verfligbar sein. Zu diesem Zeitpunkt ist oft noch nicht klar, ob der
Tater eventuell von innen kommt. Mochten die Mitglieder des Expertenteams hier
eventuellen Manipulationen vorbeugen, sind entsprechende Vorkehrungen zu treffen,
damit Innentater nicht ihre Spuren verwischen konnen. In dieser Phase wird durch
geeignete Methoden der Grundstein dafiir gelegt, dass die gesammelten Informationen
in einer eventuell spateren juristischen Wurdigung ihre Beweiskraft nicht verlieren. Auch
wenn in dieser sehr frihen Ermittlungsphase oft noch nicht richtig klar ist, ob eine
juristische Klarung angestrebt wird, sollte trotzdem das Beweismaterial so gesichert
werden, dass es auch vor Gericht verwendet werden kann. Aus diesem Grund miissen
alle Tatigkeiten sorgfaltig protokolliert werden. Dabei kann durchaus auch von Papier
und Bleistift Gebrauch gemacht werden. Wichtig ist dabei nur, dass die im Protokoll
festgehaltenen Informationen genau sind und der Wahrheit entsprechen. Die
gesammelten Daten missen auch friihzeitig vor versehentlicher oder gar beabsichtigter

15



Manipulation geschitzt werden. Von entsprechenden Hash-Verfahren und dem Vier-
Augen-Prinzip ist daher ausgiebig Gebrauch zu machen.

In der Analyse-Phase werden die Spuren sorgfaltig  pje Analyse-Phase
analysiert und die Ergebnisse objektiv bewertet. Die
Schliisse miissen kritisch hinterfragt werden, um Liicken in der Argumentationskette
selbststandig und sicher zu identifizieren.

Wahrend die Secure- und Analyse-Phasen  pje present-Phase

hinsichtlich  Detaillierungsgrad und Methode oft

unabhangig von der konkreten Fragestellung des Sicherheitsvorfalls sind, sind die
Tatigkeiten in der Present-Phase davon abhéangig, wer in welcher Form von den
Ermittlungsergebnissen lberzeugt werden muss. Schlussendlich muss das Ergebnis
Personen uberzeugen, die wahrend der gesamten Ermittlung nicht anwesend waren
und vielleicht auch nicht den technischen Sachverstand aufbringen, alle Details zu
verstehen. Dies bedeutet, dass alle Erkenntnisse schlissig und auch fiir technische
Laien nachvollziehbar dokumentiert und dann Uberzeugend zielgruppenorientiert
prasentiert werden mussen. Die Ergebnisse einer forensischen Untersuchung mussen
typischerweise Entscheidungstragern innerhalb der eigenen Institution, aber durchaus
auch externen Entscheidungstragern und Strafverfolgungsbehorden prasentiert
werden.

4.5 Welche Erkenntnisse kann man gewinnen?

Es hat durchaus Vorteile, den »Tatort« des Geschehens  ynyoreingenommen den »Tatort«
aufzusuchen, ohne eine konkrete Vorstellung davon zu  besichtigen

haben, was man dort genau finden wird. Diese

Unvoreingenommenheit bei der Analyse eines Sicherheitsproblems sollte immer
angestrebt werden. Die Antwort »derzeit unbekannt« hat in manchen Situationen
durchaus ihre Berechtigung und kann gerade am Anfang einer Ermittlung den Blick fir
die nicht offensichtlichen Spuren freihalten. Antworten, die zu schnell und ohne
sorgfaltige Uberpriifung gefunden werden, konnten den echten und wichtigeren Beweis
eventuell »vergiften«. Es kommt auch immer wieder mal vor, dass ein Angreifer
absichtlich falsche Spuren hinterlasst, um die Ermittler auf eine falsche Fahrte zu locken
(auch Trugspur genannt). Diese falschen Spuren konnen z.B. aus falschen IP-Adressen
oder Logdatei-Eintragen bestehen.

Grundsatzlich konnen wahrend dieser Phase der Ermittlung mehrere Tatigkeiten
identifiziert werden: Einbruchsanalyse, Schadensfeststellung, Analyse der Angriffstools,
Logdatei-Analyse und Suche nach weiteren Spuren. Jeder dieser Schritte ist durch
wesentliche Fragestellungen gekennzeichnet und kann fiir sich allein betrachtet auch
Gegenstand einer Einzelfalluntersuchung sein.
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Wer hatte Zugang?

Um das AusmaR des Vorfalls und der moglichen  ginpruchsanalyse

Schaden einzuschatzen, ist es wichtig, Hinweise zum

moglichen Tater zu erhalten. Erste Informationen, ob es sich um einen mit Insiderwissen
ausgestatteten Angreifer oder einen Externen handelt, sind gerade fir die weitere
Ermittlung von wesentlichem Interesse.

Was hat der Angreifer auf dem System gemacht?

Die Antwort auf diese Frage hat direkte Auswirkung auf die weiteren
Ermittlungstatigkeiten. Zudem bestimmt sie die Wahl der Gegenmalinahmen. Wurden
Daten eingesehen, zerstort oder modifiziert? Welche? Wurde Software installiert, die
weitere Angriffe vorbereitet oder eine Hintertir fur weitere Angreifer 6ffnet? Wenn die
Homepage eines WWW-Servers verandert wurde, ist es von Interesse, ob der Angreifer
dort bestimmte Informationen hinterlassen hat. Dies sind zum Beispiel die Bezeichnung
der eigenen Gruppe oder der eigene Nickname. Oft finden sich GriiRe an befreundete
Hacker oder Gruppen (sog. Greetz) auf veranderten Homepages. In einigen Fallen ist es
moglich, hier Zusammenhange zu erkennen, die schlussendlich zur Identifikation des
Taters fuhren.

Wann fand der Vorfall statt?

Der genaue Zeitpunkt oder die mogliche Zeitspanne, wahrend der der Einbruch
stattgefunden hat, dient der Korrelation weiterer Daten von anderen Systemen oder
Netzkomponenten. Gerade wenn fiir die weitere Ermittlung Kontakt zu anderen
Systemeigentiimern oder Internet-Service-Providern natig ist, muss Klarheit tUber den
Angriffszeitpunkt bestehen. Aus diesen Informationen lasst sich auch ableiten, ab wann
der Angreifer die Moglichkeit hatte, weitere Systeme zu kompromittieren oder Daten zu
verandern.

Welche weiteren Systeme sind noch betroffen?

Ein wesentliches Ergebnis der Ermittlung ist die Klarheit Giber das Ausmal? des Angriffs.
Fur die Einschatzung des Schadens, aber auch bereits fiir die Planung der Recovery-
Malinahmen ist es wichtig zu wissen, welche Server und Netze noch betroffen waren.
Wird festgestellt, dass der Einbruch auf einem Webserver nur dem Zweck diente, interne
Systeme anzugreifen, wird natiirlich die Suche auch auf diese Server ausgeweitet. Aus
Ermittlungssicht kann eine erhohte Anzahl kompromittierter Server mitunter auch eine
erhohte Anzahlvon Spuren und Beweisen bedeuten.
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Warum ist gerade dieses Netz oder System angegriffen
worden?

Zum besseren Verstandnis der Motive des Angreifers sollte man sich auch darliber
Gedanken machen, warum gerade dieses System Opfer eines Systemeinbruchs wurde.
Hat der Angreifer diesen Server gezielt ausgewahlt, oder ist er nur zufallig bei einem
grof¥flachigen Portscan auf diesen Server gestof3en? Handelt es sich um ein Gateway-
System, liegt die Vermutung nahe, dass jemand Zugang zu einem dahinter liegenden
Netz erlangen wollte.

Wie konnte der Angreifer Zugriff erlangen?

Die Technik, die der Eindringling fir den Angriff auf das System verwendete, ist fur die
Ermittlung genauso interessant wie die eingesetzten Tools. Bestimmte
Angriffsmethoden ahneln sich oft und konnten eventuell zu ahnlichen Angriffen fuhren.
Dies konnte auch die infrage kommende Tatergruppe einschranken. Wenn fiir den
Angriff zum Beispiel internes Know-how der betroffenen Organisation benétigt wird,
lieRe es auf einen Innentater oder einen internen Mittater schlieRen. Die Art und Weise
des illegalen Zugriffs auf das System oder das gesamte Netzwerk kann auch Aufschlisse
darliber geben, wieso dieser Angriff liberhaupt moglich war und welche Versaumnisse
beim Systembetreiber lagen. Aufgrund dieser Erkenntnisse konnen Administratoren
aktiv verhindern, dass ein Angreifer liber den gleichen Weg in andere Systeme
eindringen kann. Dies setzt allerdings voraus, dass die Systembetreiber aus dem Vorfall
lernen und die gleichen Fehler nicht wiederholen.

Ist der Angriff vor Kurzem geschehen? Was macht der
Angreifer jetzt?

Wenn der Angriff vor kurzer Zeit geschah oder der Angreifer noch aktiv ist, ist es auch fiir
die bessere Einschatzung von Tater und Motiven interessant zu erfahren, was der
Angreifer als Nachstes vorhat. Ist zu erwarten, dass er wiederkommt? Wurde er
unterbrochen und konnte womaoglich wiederkehren, steht die Entscheidung an, ob man
mit dem Aufrdumen des Schadens wartet und versucht, den Tater weiter zu beobachten.

Was konnte der Angreifer auf diesem System einsehen?

Zur genaueren Einschdtzung des Schadens ist es  schadensfeststellung

sinnvoll zu ermitteln, welche Daten oder Informationen

theoretisch vom Angreifer hatten eingesehen werden kdnnen. Dies betrifft sowohl die
Daten und Informationen des lokalen angegriffenen Servers als auch der benachbarten
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Systeme. Ein nicht zu vernachladssigender Punkt ist die Gefahr, dass in den
angrenzenden Netzwerksegmenten der Datenverkehr belauscht werden kann. Es finden
sich auf angegriffenen Systemen haufig spezielle Sniffer, die Passworter und andere
sensible Informationen automatisiert mitschneiden, die dann fiir weitere Angriffe
verwendet werden konnten. Aus diesem Grunde ist es wichtig - nachdem man sicher ist,
dass alle Passwort-Sniffer im Netz gefunden wurden -, alle moglicherweise
kompromittierten Passworter zu andern.

Was wurde vom Angreifer zuriickgelassen?

Aus vielerlei Griinden ist es fir die weitere Ermittlung  analyse der Tools

wichtig, die zuruckgelassenen Tools und Spuren zu

analysieren. Die auf dem gehackten System zurlickgelassenen Tools oder Spuren sind
fur die Einschatzung der Fahigkeiten und der Herkunft des Angreifers oft hilfreich.
Wurden eigene Tools oder vorgefertigte Werkzeuge verwendet? Wo wurden diese
Werkzeuge bereits gefunden? Wenn das angegriffene System als Zwischenstation zum
Angriff eines anderen Servers vorgesehen war, finden sich Hinweise auf die moglichen
weiteren Ziele?

Welche Tools wurden verwendet?

Es gilt herauszufinden, mit welchen Tools der Angriff vermutlich durchgefihrt wurde.
Mit dieser Erkenntnis konnen eventuell Rickschliisse auf andere Falle gezogen werden.
Die Analyse der gefundenen Werkzeuge liefert oft auch Hinweise auf die Herkunft oder
den Programmierer. Gerade bei der Analyse von Rootkits bzw. trojanisierten
Systemdateien kann man Erkenntnisse liber die Absichten und das weitere Vorgehen
eines Angreifers gewinnen. Wenn zum Beispiel ein bestimmter IP-Adressbereich
verborgen werden soll, ist anzunehmen, dass von diesen IP-Adressen weitere Aktionen
ausgehen werden. Das Auffinden von unbekannten Angriffswerkzeugen kann fiir weitere
Ermittlungen enorm wichtig sein und helfen, friihzeitig Trends bei der Verwendung
besonderer Angriffswerkzeuge oder Methoden zu erkennen. Analysen der gefundenen
Bindrdaten koénnen mitunter Hinweise auf das fiir die Ubersetzung verwendete
Betriebssystem geben. Ein weiteres Hilfsmittel, um die Gefahrlichkeit des Angreifers
einzuschatzen, ist die Analyse, ob eventuelle Rootkits mit den Standardoptionen
betrieben werden oder ob deren Default-Passworter und -Konfigurationsdateien
modifiziert wurden. Dies setzt eine tiefere Kenntnis der verwendeten Tools voraus und
ermoglicht es dem Angreifer, langer unerkannt zu bleiben, da Rootkits mit den
Standardoptionen schnell gefunden werden konnen. In diesem Fall hatte man es also
eher nicht mit einem Anfanger-Hacker bzw. Script Kiddy zu tun.
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Wie wurden diese Tools aufgerufen?

Die Art und Weise, wie die Angriffstools aufgerufen wurden, gibt Hinweise auf die
Verwendung von vorgefertigten Skripten. Verfligt man z.B. Uber IDS- oder sonstige
Echtzeit-Mitschnitte des Angriffs, kann man erkennen, ob die einzelnen Befehle per
Hand eingetippt wurden (verlangsamte Eingabe, eventuelle Tippfehlerkorrekturen), ob
sie zeilenweise in die Kommandozeile einkopiert wurden (grofiere Abstande zwischen
den einzelnen Befehlen, die recht lang und komplex sind und sofort erscheinen) oder
geskriptete Tools verwendet wurden (schnelle Ubergabe von Befehlen ohne lidngere
Pausen zwischen den einzelnen Zeilen).

In welcher Programmiersprache wurden die Tools
geschrieben?

Die verwendete Programmiersprache ist sicherlich nur ein kleiner Anhaltspunkt, kann
aber durchaus fiir die Identifikation eines moglichen Taters hilfreich sein. Es ist
aulBerdem zu erwarten, dass komplexere Programmiersprachen nur von bestimmten
Personengruppen verwendet werden. Hat man Zugriff auf den Quellcode, finden sich oft
Spuren in Kommentarzeilen, Variablenbezeichnungen, Syntaxfehlern oder »Copyright«-
Hinweisen. Perl- und Shell-Skripte sind da oft sehr auskunftsfreudig. Sicherlich vermerkt
der Angreifer dort nicht seine private Adresse, aber oft finden sich Hinweise auf haufig
besuchte IRC-Channel und dort verwendete Nicknames. Mitunter werden Kommentare
in der eigenen Muttersprache verfasst. Dies muss aber nicht bedeuten, dass der
Angreifer auch der Autor des Skripts oder des Programms ist.

Haben diese Dateien Ahnlichkeiten mit Dateien, die auf dem
System eines Tatverdachtigen gefunden wurden?

Hat man einen Tater in Verdacht und steht dessen PC fiir eine weitere Analyse zur
Verfuigung, kann ein Vergleich der dortigen Binardateien mit den auf dem angegriffenen
System gefundenen weitere Erkenntnisse bringen. Das Gleiche gilt naturlich auch fir
Angriffstools, die auf anderen Systemen gefunden wurden. Enthalten die Binardateien
noch Debug-Code, kann dieser sehr leicht verglichen werden. Auch finden sich hin und
wieder Hinweise auf die verwendete Entwicklungsumgebung in den Dateien
(Pfadnamen und Compiler- bzw. Bibliotheksversionen).

Welche Events wurden protokolliert?

Konnten Angriffsvorbereitung und Durchfihrung bzw. ogdatei-Analyse
die zugrunde liegenden verdachtigen Netzverbindungen
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protokolliert werden? Gibt es verlassliche Firewall-, Router- oder IDS-Logdatei-Eintrage?
Wenn nein, warum nicht? Sind diese Systeme selbst kompromittiert worden oder hat
der Angreifer einen anderen Weg genommen? Finden sich auf dem angegriffenen
System vertrauenswiirdige Logdateien? Wurden diese vielleicht auf ein anderes System
exportiert und sind dann eventuell nicht kompromittiert worden? Existieren History-
Daten auf dem System, die nicht durch den Angreifer geloscht oder modifiziert wurden?
Sind nicht kompromittierte Protokolldaten von Dateiintegritats-Checkern (z.B. Tripwire
oder AIDE) vorhanden?

Was wird durch die Protokolldaten enthiillt?

Kann anhand der Protokolldaten nachvollzogen werden, welcher Angriff durchgefiihrt
wurde und welche Schwachstelle zu diesem Angriff gefiihrt hat? Kann man aus den
Protokolldaten zuverlassig entnehmen, von welcher IP-Adresse aus der Angriff
durchgefiihrt wurde? Kann man feststellen, ob die Angreifer vom gehackten System aus
weitere Server angegriffen haben? Ist aus dem Angriff ein Muster herauszulesen?

Protokolldaten der Remote-Access-Systeme

Besteht der Verdacht, dass der Angreifer nicht Uber das Internet oder ein
angeschlossenes Partnernetz gekommen ist, sondern aus einer internen Netzstruktur,
sollten friihzeitig die Protokolldateien der Remote-Access-Systeme (RAS) gesichert
werden. Oft kommt es vor, dass ein Angreifer Giber einen unzureichend gesicherten RAS-
Zugang oder mit von einem Notebook gestohlenen RAS-Login-Daten eindringt. Diese
Alternative sollte immer bedacht werden. Leider wird in vielen Organisationen keine
sinnvolle Protokollierung der RAS-Events durchgefiihrt.

Protokolldaten der Zutrittskontrollsysteme

Wird ein Innentater vermutet oder ist ein lokaler Zugriff fiir den aufzuklarenden Vorfall
notig, sollte man frithzeitig daran denken, die Daten eventueller Zutrittskontrollsysteme
bzw. Videolberwachungsbander zu sichern. Erfahrungsgemal bedarf die Einsicht dieser
Daten der Mitsprache weiterer Personen (behordlicher bzw. betrieblicher
Datenschutzbeauftragter oder Personal- bzw. Betriebsrat). Auch finden sich diese Daten
oft nur im Zugriff des Facility-Managements. Um Zeitverlusten durch eventuelle
organisatorische Hiirden vorzubeugen, sollte in der Ermittlungsphase frihzeitig geklart
werden, ob und wie man auf diese Zutrittsinformationen zugreifen kann.

Was findet sich auf den Datentragern?
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Wenn ein Angreifer auf einem System aktiv war, werden  |yejtere Beweissuche

fast immer Spuren auf den Datentragern des Systems

hinterlassen. Aus diesem Grund ist es sehr wichtig, sich den Inhalt der Dateisysteme
genau anzuschauen und nach auffalligen Spuren fiur einen Missbrauch zu suchen. Die zu
suchenden Spuren hangen im starken MaRe von der konkreten Fragestellung des
Sicherheitsvorfalls ab: Wurde das verdachtige System fiir einen Angriff verwendet, ist es
selbst angegriffen oder flir andere Straftaten verwendet worden?

Welche Spuren sind durch die verwendeten Applikationen
hinterlassen worden?

Nicht jede Anwendung arbeitet spurenlos. Fast jede Applikation hinterlasst auf der
Festplatte oder in den bearbeiteten Dokumenten Spuren. Besuchte Websites bzw.
heruntergeladene Dateien lassen sich haufig durch die vom WWW-Browser
hinterlassenen Datenspuren nachweisen. Ebenso kann es unter Umstanden gelingen,
ein System mit einer erstellten Datei in Verbindung zu bringen, wenn z.B. Merkmale wie
der Systemname oder der gerade angemeldete Username in der Datei zu finden sind.
Auch die Existenz von diversen Angriffstools lasst sich in verschiedenen Spuren auf dem
lokalen System nachweisen. Ein weiterer Schritt ist die Suche nach Schlisselwortern,
die im Zusammenhang mit der konkreten Ermittlungsarbeit stehen (IP-Adressen, E-Mail-
Adressen oder Dateinamen).

Welche Dateien wurden geloscht?

Manchmal geht es darum nachzuweisen, ob jemand seine Spuren auf dem System
verwischen wollte, indem er bestimmte Dateien geloscht hat. In diesem Fall missen alle
Hinweise auf diese geloschten Dateien gesammelt werden. Wenn sich die originalen
Werkzeuge nicht mehr auffinden bzw. wiederherstellen lassen, kann man diese
vielleicht aus den bereits geloschten Installationsarchiven extrahieren.

Existieren versteckte Dateien?

Hat ein Angreifer oder Tatverdachtiger versucht, Informationen vor den Ermittlern zu
verstecken? Alle bekannten Moglichkeiten der Dateimaskierung sollten bedacht werden.
Ob es sich um den ungenutzten Bereich der Festplatte bzw. einzelner Sektoren oder nur
um einfache Verschleierungsfunktionen der verwendeten Betriebssysteme handelt,
jeder mogliche versteckte Speicherort auf einem Datentrager muss analysiert werden.

Existieren verschliisselte Dateien?
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Verschlusselung ist durchaus ein kontroverses Thema. Im Sinne des Schutzes von
vertraulichen Daten ist eine gute und robuste Verschlusselung das Mittel der Wahl. Aus
digitalforensischer Sicht kann eine gute Verschliisselung den Zugriff auf Informationen
erheblich einschranken. Besteht die Moglichkeit, das Passwort zu bekommen, sollten
auch  die  verschliisselten  Informationen  eingesehen  werden.  Einige
Verschliisselungsverfahren sind aber auch unter bestimmten Rahmenbedingungen zu
umgehen. Dies kann beispielsweise ermdglicht werden, wenn das verwendete Verfahren
Schwachen aufweist, das verwendete Passwort einem Worterbuch bzw. Brute-Force-
Angriff nicht standhalt oder temporare Dateien aul3erhalb der verschliisselten Bereiche
zwischengespeichert werden. Kann man vielleicht auch auf verschlisselte Daten
zugreifen, finden sich dort eventuell wertvolle Hinweise. Fiir den Fortgang der weiteren
Ermittlungen kann aber auch der einfache Hinweis, dass bestimmte Daten verschliisselt
sind, von Interesse sein.

Existieren versteckte Partitionen?

Bei der Analyse des Festplattenlayouts sollte man alle vorhandenen Partitionen
identifizieren. Die Tatsache, dass unter einem Betriebssystem nur ein »Laufwerk« zu
sehen ist, bedeutet noch lange nicht, dass nicht noch andere Betriebssysteme oder
Partitionen auf der Festplatte vorhanden sind. Diese sollte man unbedingt in die
Untersuchung einbeziehen.

Existieren bekannte Hintertiir- oder andere Fernzugriffstools?

Bei der Analyse des Festplatteninhalts sollte man verstarkt nach installierten Rootkits
oder anderen trojanisierten Systemprogrammen suchen (siehe auch die Ausfiihrungen
in Abschnitt 5.11). Diese konnten eventuell die Frage beantworten, auf welchem Weg die
Angreifer auf das System gelangt sind. Finden sich hier typische Muster, hat man einen
Anhaltspunkt, wonach man auf den anderen betroffenen oder bisher unbehelligt
geglaubten Systemen suchen sollte.

4.6 Wie geht man korrekt mit Beweismitteln um?

Die Grundlage fiir eine erfolgreiche Ermittlung moglicher Tatverdachtiger oder
Tatablaufe ist die Gewinnung von Beweismitteln und deren juristisch einwandfreie
Behandlung. Dieses ist besonders hervorzuheben, da es sich bei den tblichen Tatspuren
in der Mehrzahl um digitale Spuren handelt, die bei falscher Handhabung an
Beweiskraft verlieren oder gar ganzlich unbrauchbar gemacht werden konnten.
Erschwerend kommt hinzu, dass ein Teil der spannenden Informationen nur eine kurze
Halbwertszeit hat. Diese Fliichtigkeit erfordert ein besonnenes und koordiniertes
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Erfassen und Sammeln von Daten in den ersten Minuten der Ermittlung, besonders
wenn man auf eine »Smoking Gun«-Umgebung trifft, der Eindringling also vielleicht
noch auf dem System aktiv ist oder das System gerade verlassen hat. Es muss jedem
Beteiligten klar sein, dass - egal, welchen Schritt man am verdachtigen System
durchfiihrt - der Systemstatus auf jeden Fall verandert wird.

4.6.1 Juristische Bewertung der Beweissituation

Die gewonnenen Beweise werden u.U. in einem Gerichtsverfahren (zivil- und/oder
strafrechtlich) eingebracht (siehe hierzu Kap. 10). Die Gerichtsverwertbarkeit dieser
Beweise ist davon abhangig, unter welchen Umstanden diese Beweise erhoben wurden.
In diesem Zusammenhang ist auch die Abhangigkeit des »Sachbeweises« zum
»Personalbeweis« zu betrachten.

Ein Sachbeweis kann die Festplatte, bestimmte  sgchbeweis

Logdateien, ein Gutachten oder auch ein Fingerabdruck

sein. Dieser Beweis wurde durch eine Person erhoben, in das Verfahren eingebracht und
wird im Sachzusammenhang auf seine »Beweiskraft« erlautert. Der Sachbeweis allein
hat zunachst keine direkte Aussagekraft. Ein Fingerabdruck z.B. an einer Mordwaffe sagt
nur aus, dass die Person, deren Abdruck auf der Waffe festgestellt wird, eben diese in
der Hand hatte und so mit dem Fingerabdruck »versehen« hat. Dieser Beweis sagt aber
nicht aus, dass dieser Fingerabdruck »bei der Tatausfihrung« auf die Waffe gelangt ist
und somit ein Beweis fiir die Taterschaft ist. Denkbar ist auch, dass der Inhaber des
Fingerabdruckes die Waffe vor der Tatausfiihrung auch in der Hand hatte. Der
tatsachliche Tater hat vielleicht Handschuhe getragen und keine Fingerabdricke
hinterlassen.

Durch dieses Beispiel wird deutlich, dass der Sachbeweis (z.B. die Logdatei) allein
noch keine Aussagekraft hat. Die Beweiskraft wird durch die Person, die den Beweis
erhoben hat, und durch die Person, die den Beweis in den Tatzusammenhang stellt und
erlautert, erst deutlich. Der Sachbeweis ist somit eng mit dem Personalbeweis
verbunden. Das professionelle Erheben des Beweises und die Darstellung der Person im
Strafverfahren - auch vor Gericht - ergeben erst die Beweiskraft.

Hier wird deutlich, dass eine Person, die den Beweis  pje person, die den Beweis

unrichtig darstellt, widerlegbare Behauptungen oder  beibringt

Interpretationen des Beweises angibt, unglaubwirdig

werden kann. Das kann dazu fiihren, dass der betreffende Beweis bis zur
Bedeutungslosigkeit an Beweiskraft verliert. Die sachliche Darstellung der
Beweiserhebung, der eingesetzten Verfahren und die Erlauterung der Bedeutung z.B.
flr die Taterschaft wird ein Richter genau priifen. Die Integritat der Person und ihre
Glaubwiirdigkeit sind wesentliche Elemente des Beweises. Ein sachliches, fundiertes
Gutachten kann durch eine unglaubwiirdige Darstellung, bei der z.B. Vermutungen als
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Fakt dargestellt werden, vom Richter als nicht verwertbar zurlickgewiesen werden. Der
Richter wird dieses Gutachten dann nicht zur Rechtsfindung heranziehen.

In Deutschland ist der Richter grundsatzlich in seiner  Gyte pokumentation, keine
Beweisfiihrung frei. Das heildt, dass er die Vermischung von Fakten und
Glaubwiirdigkeit der Person (die den Beweis im Vermutungen
Verfahren darstellt) selbst prifen wird. Seine
Entscheidung wird der Richter begriinden, aber wenn er der Meinung ist, dass die
Person unglaubwirdig ist, wird der Beweis nicht oder in seiner Aussagekraft
eingeschrankt zur Urteilsfindung herangezogen. Daher ist die Person, die den
Sachbeweis einbringt, genauso bedeutend wie der Beweis an sich. Eine gute
Dokumentation - wie in den folgenden Kapiteln beschrieben - hilft demjenigen, der sich
als Zeuge vor Gericht befindet, seine Tatigkeiten bei der Beweiserhebung sicher
darzustellen. Dabei sollten die aufgefundenen Tatsachen vor Gericht ganz strikt von den
eigenen Bewertungen getrennt werden. Man muss sich immer vor Augen halten, dass es
hier um Zahlen, Daten und Fakten gehen muss. Probleme konnen aber immer dann
entstehen, wenn bei den beteiligten Personen aufgrund eines unterschiedlichen
Wissensstandes kein Verstandnis fir technische Zusammenhange vorhanden ist. Dies
macht es umso erforderlicher, dass die darzulegenden Fakten einfach, nachvollziehbar
und verstandlich prasentiert werden. Interpretationen mussen unbedingt als solche
dargestellt werden. Oft werden in solchen Momenten vor Gericht Tatsachen und
Annahmen vermischt. Hier ist dringend zu unterscheiden.

Ein weiterer Aspekt ist die personliche Beziehung  Beziehung zwischen Zeuge und
zum oder die Abhangigkeit des Zeugen vom  Geschddigtem
Geschadigten und eventuell vom Tater bzw.
Angeklagten. Grundsatzlich ist eine strukturelle Unabhangigkeit von Vorteil, da dann
keine Motivlage im Sinne der Geschadigten oder des Taters vorliegt.

Es liegt auf der Hand, dass die Beweisspuren durch moglichst unabhangige Personen
erhoben werden sollten. Diese Unabhangigkeit ist bei einem Ermittlungsbeamten per se
gegeben. Es ist aber auch moglich, auf externe Spezialisten zurtickzugreifen oder in
grofderen Organisationen eigenes Personal aufzubauen.

4.6.2 Datenschutz

Wenn man sich mit der Erfassung und Auswertung von protokollierten Daten auf IT-
Systemen beschaftigt, kommt man zwangslaufig auf Fragen, die sich im weiten Feld des
Datenschutzes bewegen. Die Rechtsnormen des Datenschutzes kommen auch zur
Anwendung, wenn Festplatten und Mailboxen ausgewertet werden sollen, die
personenbezogene Daten enthalten konnten. Durch die Novellierung des
Bundesdatenschutzgesetzes (BDSG), die sich mit dem Arbeitnehmerdatenschutz
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beschaftigen, wurden die Hurden fiir eine Sicherstellung und Auswertung von
personenbezogenen Daten nochmals angehoben.

Die Grundlage des Datenschutzes liegt im Recht auf  patenschutzgrundsctze
informationelle Selbstbestimmung, das sich u.a. aus
Artikel 2 Abs. 1 des Grundgesetzes ergibt. Paragraf 3a des BDSG gibt die Grundprinzipien
des Datenschutzes vor:

e Datenvermeidung
Weitestgehender Verzicht auf Verarbeitung personenbezogener Daten
e Datensparsamkeit
Speicherung von moglichst wenig personenbezogenen Daten
e Systemdatenschutz als Gesamtziel
Datenschutz wird bereits bei der Entwicklung von neuen Systemen berticksichtigt.
e Anonymisierung

Personenbezogene Daten werden durch gesonderte Speicherung der
Identifikationsmerkmale verandert und dadurch verfremdet.

e Pseudonymisierung

Identifikationsmerkmale werden durch ein Pseudonym ersetzt. Die Zuordnung zur
eigentlichen Person ist nur durch spezielle Zuordnungsregelungen moglich.

Gemal § 31 BDSG (Datenerhebung, -verarbeitung und - § 31 Bundesdatenschutzgesetz
nutzung fiir Zwecke des Beschaftigungsverhaltnisses)

dirfen Daten, die ausschlieBlich zu Zwecken der Datenschutzkontrolle, der
Datensicherung oder zur Sicherstellung eines ordnungsgemalien Betriebes der
Datenverarbeitungsanlage gespeichert werden, nur fiir diese Zwecke verwendet
werden. Unter diese Daten fallen u.a.

e Daten bzgl. Zugangskontrolle und Zugriffskontrolle,
e Netzwerk- und Verkehrsinformationen wie IP-Adressen oder Caller-IDs sowie
¢ Protokolldaten wie Anmelde- und Abmeldezeiten von Benutzern.

Normalerweise ist die Kontrolle des Datenschutzes und der Datensicherheit und in
diesem Sinne auch die Auswertung der Protokolldaten die origindre Aufgabe des
betrieblichen bzw. behordlichen Datenschutzbeauftragten.

Response-Strategien) sollten daher einige Aspekte des
Datenschutzes berticksichtigt werden:
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e Der Datenschutzbeauftragte und der Betriebs- bzw. Personalrat sollten in die
Erstellung eines Konzeptes fiir die Sicherheitsvorfallbehandlung einbezogen
werden. Besonders den Mallnahmen zur ersten Sicherung der fliichtigen Daten
sollten die angesprochenen Personengruppen zustimmen.

e Sollte eine Auswertung von Protokolldaten mit moglicherweise
personenbezogenen Daten stattfinden miissen, sollte der Datenschutzbeauftragte
hiervon informiert werden und dieser Auswertung beiwohnen. Ist Gefahr im
Verzug, sollte dies auch durch den Leiter der Revision oder den IT-Leiter
wahrgenommen werden. Dies ist unbedingt im Vorfeld in Absprache mit dem
Datenschutzbeauftragten zu klaren. Neben ermittlungstechnischen Erwagungen ist
auch aus Datenschutzgesichtspunkten darauf zu achten, dass das Vier-Augen-
Prinzip gewahrt bleibt!

e |Im Rahmen eines grundsatzlichen Monitoringkonzeptes sollte bestimmt werden,
welche Daten zu welchem Zweck protokolliert werden. Hier ist festzulegen, dass
die Aufzeichnung personenbezogener Daten ausschlieRlich der Gewahrleistung
eines ordnungsgemalen und sicheren IT-Betriebs dient. Eine Aufzeichnung von
Daten erfolgt nurin dem Umfang, wie es fiir die Erkennung von
Sicherheitsverstof3en und deren eventueller Riickverfolgung erforderlich ist. Es ist
dort ebenfalls zu definieren, dass personenbezogene Daten zu keinem anderen
Zweck erfasst, gespeichert oder ausgewertet werden.

* Alle Personen, die mit der Protokollierung und der genehmigten Auswertung
beschaftigt sind, sollten im Rahmen einer Betriebsvereinbarung oder eines
Zusatzes zum Leistungs-, Arbeits- bzw. Werkvertrag auf das Datenschutzgesetz
verpflichtet werden.

e Es muss festgelegt werden, dass die aufgezeichneten Daten, die eine Zuordnung
der protokollierten Events zu einer Person ermdglichen (IP-Adressen, Dial-in-Daten,
Useraccounts etc.), ohne ausdriickliche Genehmigung eines Entscheidungstragers
nicht an Dritte weitergegeben werden diirfen.

Grundsatzlich gilt, dass der Datenschutz bei einer  ausnahmen fiir Behérden
Ermittlung nicht auller Kraft gesetzt ist. Allerdings

geben die Gesetze den Behorden (und nur diesen) die Ermachtigung, auch
Informationen zu sammeln, zu denen sie wegen des Datenschutzes eigentlich keinen
Zugang hatten. Datenschutz soll in diesem Zusammenhang kein Tatenschutz (oder
Taterschutz) sein. Daher gibt es den Grundsatz im Datenschutzrecht, dass eine
Datenlibermittlung stattfinden darf, denn die einschlagigen Gesetze zur Strafverfolgung
ermachtigen die betreffenden Behorden dazu.

Das Recht auf informationelle Selbstbestimmung der Personen tritt dann unter
Abwagung aller rechtlichen Bedingungen in solchen Fallen hinter den
Strafverfolgungsanspruch des Staates zuriick. Dabei ist in jedem einzelnen Fall eine
Entscheidung dariiber zu fallen, ob neben den betreffenden Normen und Tatbestanden
auch die VerhaltnismaRigkeit der Mittel gegeben ist. Die Auskunftspflicht tiber die Daten
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wird dann durch die Zeugeneigenschaft des Dateninhabers bewirkt. Wenn also der
Inhaber der Daten als Zeuge vor Gericht geladen ist, muss er Auskunft tiber diese Daten
geben.

4.6.3 Welche Daten konnen erfasst werden?

Grundsatzlich lassen sich einige empfindliche Datentypen, die fir die Ermittlung von
Interesse sind, auf einem IT-System finden:

* Fliichtige Daten

Informationen, die beim geordneten Shutdown oder Ausschalten verloren gehen
(Inhalt von Cache und Hauptspeicher, Status der Netzverbindungen, laufende
Prozesse etc.)

* Fragile Daten

Informationen, die zwar auf der Festplatte gespeichert sind, aber deren Zustand
sich beim Zugriff andern kann (siehe auch die Ausfihrungen zu Zeitstempeln in
Abschnitt 5.3)

e Tempordr zugreifbare Daten

Informationen, die sich auf der Festplatte befinden, aber nur zu bestimmten
Zeitpunkten zuganglich sind, z.B. wahrend der Laufzeit einer Anwendung

Fir die Speicherung der Beweise sollten unbedingt ,sterile« Datentréiger verwenden
»sterile« Datentrager verwendet werden. Diese mussen

frei von Viren sein. Idealerweise sollten die Datentrager vor der Verwendung zuverlassig
formatiert und von allen vorherigen Datenspuren bereinigt worden sein. Dies sollte vor
dem Einsatz uberprift werden. Der Vollstandigkeit halber sollten die Werkzeuge und
Methoden zur Beweisermittlung und -sicherung vorher erprobt worden sein.
Sinnvollerweise - auch fir die spatere juristische Wirdigung - sollten allgemein
anerkannte Verfahren und Werkzeuge zum Einsatz kommen.

4.6.4 Bewertung der Beweisspuren

Wahrend der Analyse-Phase werden die in der Secure-Phase erfassten Daten dahin
gehend untersucht, ob sich darin Beweisspuren oder Teile davon befinden, um den
fraglichen Sachverhalt aufzukaren. Dabei lassen sich im Grunde genommen grob drei
Gruppen von Beweisspuren unterscheiden:

® Beweisspuren, die eine bestimmte Theorie untermauern,
e Beweisspuren, die gegen eine bestimmte Theorie sprechen, und
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e Beweisspuren, die keine bestimmte Theorie unterstiitzen oder wiederlegen,
sondern lediglich zeigen, dass das System verandert wurde, um Informationen
oder Spuren zu verbergen.

Bei der Bewertung der Analyseergebnisse sollte man sich immer dariiber im Klaren sein,
zu welcher Gruppe die gefundene Information eigentlich gehort und was diese
letztendlich aussagen.

4.6.5 Durchgefiihrte Aktionen dokumentieren

Alle wahrend der Ermittlung durchgefiihrten Aktionen missen dokumentiert werden. Es
ist sinnvoll, sich im Vorfeld ein eigenes Dokumentationsformat zu definieren und
entsprechende Formulare bereitzuhalten. Wichtig in diesem Zusammenhang ist auch,
dass die Dokumentation fur Dritte verstandlich ist und eine unberechtigte Veranderung
verhindert wird. Diese Dokumentation kann die Glaubwidrdigkeit der Ermittlung, die zu
Belastungsmaterial gefiihrt hat, untermauern.

Die verwendete Dokumentationstechnik muss nicht  priifsummen bei elektronischer
zwingend elektronisch sein - erleichtert aber in  Dokumentation
elektronischer Form die Weiterverarbeitung. Wird
elektronisch dokumentiert, sollte auf jeden Fall mit Priifsummen gearbeitet werden,
damit eine unberechtigte Modifikation erkannt werden kann.

Neben dem allgemeinen Grund fir die Untersuchung  jede Aktion beriicksichtigen
sollte - wie in Tabelle 4-1 beispielhaft gezeigt - auch fir
jede einzelne Aktion festgehalten werden, warum dieser Schritt durchgefiihrt wurde
und welche Erkenntnis man sich davon erhofft. Zur besseren Bewertung der
gefundenen Spuren ist es wichtig, die aktuelle Umgebung (auch die physische
Umgebung) so genau wie moglich zu beschreiben. Hierbei ist auf eine groRe Detailtreue
zu achten.

Verdachtige Dateien sollten auf jeden Fall fiir eine spatere Analyse kopiert werden.
Ebenso sollte man ausgiebig Gebrauch von Screenshots machen. Fir das
»bertihrungslose« Festhalten von Bildschirminhalten eignen sich besonders
Digitalkameras. Zur besseren Einschatzung der gewonnenen Ergebnisse sollten
unbedingt die verwendeten Untersuchungstools mit ihren Versionsnummern
festgehalten werden. Mitunter kommt es spater zu Diskussionen, ob ein Beweis durch
die Verwendung von unpassenden Untersuchungswerkzeugen eventuell verfalscht
wurde.

Tab. 4-1 Beispiel einer Dokumentation der durchgefiihrten Aktionen
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Lfd.
Zeit Befehl MD5 der Ergebnisdatei Kommentar

1 16:17-10 netstat-njnc  902afd8e6121e153bbc8cb9 Anzeige der aktiven
77 10.0.0.18000 3013667fd Netzverbindungen
netstat —an|nc  cd6783f8d9a109ffe8399126 Anzeige der offenen

2 161730 00018000 74e2f3cf Ports

Anzeige des Cach

3 16:17:55 nbtstat -cjnc  931b672fabcdb2145ae51e2 vcr:;elge estache
77 10.0.0.18000  885e9b685

) NBTVerbindungen

Anwesende
Sicherstellung Rechnername/IP-Adresse: Personen: Herr
des lapBER49, 192.168.7.69 Miiller
6 17:30 verdachtigen Inventarnummer: BER4543.A3 (Hauptbenutzer des
PC im Raum Modell: TA-349 Festplatte PC) Herr Schulz
5102 (Typ,GroRe, S/N): RPA-0802, (Revision, Special
80GB, 34567783-A-34546 Investigation) Herr

Meier (IT-Security)

Werden Beweise gesichert (Festplatten, Ausdrucke oder auch Dateien), muss flr eine
lickenlose Beweiskette gesorgt werden. Es sollte jederzeit nachvollziehbar sein, wer,
wann, wie Zugriff auf diese Beweise hatte. Dies ist bei elektronischen Beweisen nicht
mehr praktikabel durchfiihrbar, deswegen sollte von jedem elektronischen Beweis eine
digitale Prifsumme erstellt und fir den Integritatsnachweis aufbewahrt oder
ausgedruckt werden. Nach Mdoglichkeit sollten Zeugen hinzugezogen werden, die jede
durchgefiihrte Aktion mit einer Unterschrift in der Dokumentation versehen. Dies ist fiir
jeden eingegebenen Befehl etwas unpraktisch, sollte aber wenigstens fiir alle
wesentlichen Feststellungen vorgenommen werden. Jeder gefundene Beweis sollte auf
einem  Beweiszettel vermerkt werden. Hierzu ist es sinnvoll, eine
Beschriftungsnomenklatur zu erstellen, anhand derer die Beweise eindeutig identifiziert
werden konnen. Dieser Zettel kann z.B. auch eine Art Laufzettel fiir den Beweis
darstellen.

4.6.6 Beweise dokumentieren

Beweiszettel
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Die gefundenen Beweise sollten so dokumentiert werden, dass bei einer spateren
juristischen Ermittlung keine Zweifel an Herkunft, Besitztum und Unversehrtheit
bestehen. Aus diesem Grund ist es ratsam, fur jedes gefundene bzw. sichergestellte
Objekt (Festplatte, PDA, Ausdruck, CD-ROM, Notebook etc.) einen Beweiszettel o.A.
anzulegen, der den Gegenstand eindeutig identifiziert, die vollstandige Anzahl nennt
und den Besitzer des Objekts (wenn bestimmbar) dokumentiert. Zusatzlich sollte
diesem Beweiszettel eine genaue Beschreibung des Objekts hinzugefligt werden.
Gerade wenn mehrere Personen oder Organisationen an der Ermittlung beteiligt sind,
sollte man dokumentieren, wer zu welchem Zeitpunkt und aus welchem Grund Zugriff
auf Beweisstlicke hatte.

31



Fall :
Beweiszettel
Datum: Standort/Fundort ID:
Uhrzeit
Ermittler Zeuge
Unterschrift Ermittler Unterschrift Zeuge
Gegenstand Anzahl Beschreibung (Typ. ¢ . Farbe, kma ., ggfis. Wert etc.)
Ausgabevermerk
Gegenstand Dat./Uhrzeit Herausgabe durch Empfang durch Grund
Mame Name
Organisation Organisation
Unterschrift Unterschrift
Name Name
Organisation Crganisation
Unterschrift Unterschrift
Mame Name
Organisation Organisation
Unterschrift Unterschrift
Name Name
Organisation Organisation
Unterschrift Unterschrift
Mame Name
Organisation Organisation
Unterschrift Unterschrift
Name Name
Organisation Organisation
Unterschrift Unterschrift
Schlussiibergabe
Durchgefiihrte Aktionen: (rickgabe an Empfiinger, Zeuge
Besitzer, Archivierung, Zerstdrung etc.) Name Unterschrift Datum
1)
2)
3)
4)
Abb. 4-1 Beispiel eines Beweiszettels
Neben dem Beweisstlick selbst kommt haufig auch dem  gyndort notieren

Fundort eine besondere Bedeutung zu. Aus diesem
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Grund sollte ebenfalls festgehalten werden, wo und unter welchen Umstanden das
verdachtige Objekt aufgefunden wurde. In manchen Fallen ist dieses Vorgehen
scheinbar Ubertrieben. Die Erfahrung zeigt aber, dass wenn diese Daten nicht friihzeitig
erfasst werden, die gefundenen Beweisstiicke in einer spateren juristischen
Untersuchung an »Glaubwiirdigkeit« verlieren konnten. Der Aufwand, der fiir die
Sammlung der Beweismittel betrieben wird, ist auch hier wieder vom Wesen des
Sicherheitsvorfalls und der moglichen Tragweite abhangig.

4.6.7 Mogliche Fehler bei der Beweissammlung

Es gibt einige wesentliche Aspekte, die bei der Ermittlung beachtet werden mussen,
wenn man an ein »frisch gehacktes« System kommt. Oft befindet man sich dabei in dem
Dilemma, dass man einerseits das angegriffene System nicht verandern sollte, aber
dennoch vitale Parameter dieses Systems bendtigt, gerade wenn die »Colts noch
rauchen.

e Die Zeitstempel (siehe Abschnitt 5.3) der Dateien auf dem angegriffenen System
diirfen nicht verdndert werden.

Durch das Aufrufen von Systembefehlen auf dem angegriffenen System oder das
Ansehen von Konfigurationsdateien andern sich deren Daten des letzten
Dateizugriffs. Zusatzlich ist es fatal, mit Dateien zu arbeiten, die moglicherweise
von einem Angreifer modifiziert wurden. Die erste Malinahme an einem gehackten
System sollte daher auch die Dokumentation der aktuellen Uhrzeit sein, damit man
einwandfrei erkennen kann, welche Zeitstempel vor bzw. nach der Ermittlung
modifiziert wurden.

e Tools mit grafischer Oberfldche sollten auf dem betroffenen System nicht verwendet
werden.

Gerade die Verwendung von grafischen Oberflachen bedingt, dass auf dem
betroffenen System auf eine Vielzahl von Binardateien (z.B. Bibliotheken) und
Konfigurationsdateien zugegriffen wird. Dadurch andern sich mit einem Schlag die
Zeitstempel des letzten Zugriffs. Zur Verdeutlichung: Beim Start sowohl von
Windows als auch des Gnome-Desktops unter Linux werden die Zeitstempel des
letzten Zugriffs von mehr als 1.000 Dateien geandert.

e \erddchtige Prozesse sollten nicht beendet werden.

Mochte man herausfinden, ob weitere Angriffstools auf dem System aktiv sind, ist
es sinnvoll, eine Liste der laufenden Prozesse auf dem System einzusehen. Es
kommt hin und wieder vor, dass beim Beenden eines verdachtigen Prozesses
wichtige Spuren beseitigt werden. In der Praxis ist oft auch zu erleben, dass unter
Unix von einem Angreifer ein Prozess gestartet und die zugehorige Datei dann
geloscht wurde. Von allen laufenden Prozessen finden sich aber Binarkopien im
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Verzeichnis /proc. Wird der Prozess beendet, verschwindet auch diese Kopie, die
man fir die weitere Ermittlung gut hatte verwenden konnen. Weiterhin finden sich
in den von einem verdachtigen Prozess benutzten Speicherbereichen zusatzliche
interessante Informationen.

Es sollten keine unprotokollierten Kommandos ausgefiihrt werden.

Wurden Systembefehle oder Kommandos aufgerufen, die sich in keinem Protokoll
finden, kann es zu Liicken in der Beweiskette kommen. Dies betrifft auch die
Ausgabe der aufgerufenen Kommandos.

Es diirfen keine vertrauensunwiirdigen Programme bzw. System-tools verwendet
werden.

War ein Angreifer auf einem System mit Administratorrechten angemeldet, ist zu
vermuten, dass er Hintertiren eingebaut oder Systemdateien ausgetauscht hat
(siehe Abschnitt 5.11). Ein Ermittler sollte sich unter keinen Umstanden auf die
Ausgaben  der  Systemtools verlassen, sondern eigene  »saubere«
Systemkommandos aus vertrauenswiirdiger Quelle verwenden.

Security Patches oder Updates nur dann installieren, wenn das Response-Team dies
empfiehlt.

Mochte man herausfinden, welche Sicherheits- oder Konfigurationsliicke zu dem
Sicherheitsvorfall gefiihrt hat, ist es sinnvoll, diese Liicke zumindest ein kurzes
Zeitfenster lang offen zu lassen. Dieses ist natiirlich immer im Einzelfall abzuwagen,
da dadurch eventuell zusatzlicher Schaden entstehen kdnnte. Man kann allerdings
auch nachvollziehen, dass ein schockierter Administrator schnell einen Security-
Patch einspielt oder eine Firewall-Regel aktiviert, damit ihm kein Fehlverhalten
nachgewiesen werden kann. Hier sollte verantwortungsbewusst mit den
Mitarbeitern umgegangen werden. Die Erfahrung zeigt im Ubrigen nicht nur hier,
dass sich ein angenehmes Betriebsklima und eine gute Unternehmenskultur
positiv auswirken konnen.

Software nur dann installieren oder deinstallieren, wenn das Response-Team dies
empfiehlt.

Durch das ubereilte Installieren bzw. Deinstallieren von Software auf dem
angegriffenen System kdnnen wichtige Beweise verloren gehen. Forensik-Tools, die
erst auf dem zu untersuchenden System installiert werden miissen, sollten nicht
ernsthaft in Erwagung gezogen werden.

Protokolle sollten nicht auf die zu untersuchende Platte geschrieben werden.

Wenn die verwendeten Programme ihre Protokolldateien auf das gleiche
Dateisystem schreiben, konnen moglicherweise wichtige Beweise zerstort werden,
z.B. Daten im File Slack oder in unallozierten Dateisystembereichen.

Stecker ziehen?



e Fin ordnungsgemdl3er Shutdown kénnte Beweise vernichten.

Die Entscheidung, ob man ein System ordnungsgemal herunterfahrt oder ob es

einfach durch das sprichwértliche Steckerziehen vom Stromnetz genommen wird?,
hangt von vielen Faktoren ab. Beim ordnungsgemalien Shutdown werden wieder
sehr viele Dateien »angefasst«, dadurch werden die Zeitstempel des letzten Zugriffs
verandert. Ist das System so konfiguriert, dass der Swap-Bereich beim Shutdown
geloscht wird, konnen auch hier wertvolle Informationen, die aus dem
Hauptspeicher stammen, vernichtet werden. Nicht alle Dateisysteme verkraften ein
hartes Herunterfahren, allerdings ist nicht zu erwarten, dass man mit dem Server
ohne Neuinstallation weiterarbeiten wird. Ist das System ausgeschaltet worden,
findet sich ein kompletter Status der laufenden Umgebung auf den Dateisystemen,
allerdings lassen sich die fliichtigen Informationen kaum mehr hervorholen. Die
letztendliche Entscheidung muss immer im Kontext des konkreten Falls getroffen
werde. Wie bereits festgestellt: Der Status des Systems wird in jedem Fall
verandert!

4.7 Fliichtige Daten sichern: Sofort speichern

Wird man zu einem System gerufen, das im Verdacht steht, gehackt worden zu sein, ist
es wichtig, innerhalb kurzester Zeit so viele vitale Informationen wie moglich zu
sammeln, ohne dabei Uberall seine eigenen »Fingerabdriicke« zu hinterlassen. Es
handelt sich hierbei um wichtige Statusdaten, die sowohl nach einem Shutdown als
auch nach einem harten Ausschalten des Systems nicht mehr verfiigbar sind.

Es sei auch an dieser Stelle nochmals darauf gejne Systembefehle verwenden!

hingewiesen, dass man fir die Sammlung dieser

fliichtigen Informationen unter keinen Umstanden die Systembefehle verwenden darf.
Der Grund liegt zum einen darin, dass es sich um trojanisierte Programme handeln
kann, die entweder bestimmte Informationen verbergen oder auch Schadfunktionen
aktivieren konnen. Die Verwendung der lokalen Kommandos wirde deren Zeitstempel
des letzten Aufrufs verandern. Aus diesem Grund sollte mit eigenen sicheren und aus
vertrauenswiirdiger Quelle stammenden Dateien gearbeitet werden.

Die Protokolldateien sollten entweder auf eine Diskette, in einer RAM-Disk oder tiber
das Netz geschrieben werden. Hier eignet sich auch der Einsatz von Skripten oder
Batch-Dateien, die die bendtigten Informationen sehr schnell sammeln konnen.

Unabhangig davon, welche der in Abschnitt 7.1.1 und 7.2.1 vorgestellten Tools und
Verfahren Sie zum Sammeln der bendtigten Daten verwenden, sollten grundsatzlich
folgende Informationen gesammelt werden:

e Systemdatum und -uhrzeit (mit Abweichung von einer Referenzzeit)
e Liste der aktiven Prozesse
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e Liste der geoffneten Sockets

e Liste der Anwendungen, die auf gedffneten Sockets lauschen

e Liste der User, die gerade angemeldet sind

e Liste der Systeme, die gerade eine Netzverbindung haben oder vor Kurzem eine
hatten

Sind diese Daten erfasst, kann man sich auf die Suche nach weiteren verdachtigen
Spuren machen.

Grundsatzlich wird gesucht nach

e Timestamps des gehackten Systems,

¢ trojanisierten Systemprogrammen,

e versteckten Dateien und Verzeichnissen,
e verdachtigen Dateien oder Sockets und
e verdachtigen Prozessen.

Haufig genligt ein einzelner Ansatzpunkt, um die richtige Spur zu finden!

Aktuelle Uhrzeit

Damit alle eingegebenen Befehle einem Startzeitpunkt zugeordnet werden konnen,
sollte unbedingt die lokale Uhrzeit des Systems erfasst werden. Alle Aktionen, die ab
diesem Zeitpunkt erfolgen, sollten einwandfrei der Ermittlungstatigkeit zuordenbar
sein.

Cache-Inhalt

Der Inhalt von Cache- und Auslagerungsdateien ist fiir die Analyse von laufenden
Programmen oder abgesetzten Befehlen von Interesse. Soweit in einer laufenden
Umgebung Zugang zu diesen moglich ist, sollten diese erfasst werden. Der Umfang
ubersteigt allerdings den Speicherplatz, den eine normale Diskette bietet.

Speicherinhalte
Der Inhalt des Hauptspeichers sollte komplett und auch im Prozesskontext erfasst
werden. Fur die einfachere Auswertung sollte der einer Prozess-ID zugeordnete

Hauptspeicherinhalt jeweils separat erfasst werden. Auch diese Informationen passen
nicht auf eine Diskette.

Status der Netzverbindung
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Wesentliche Anhaltspunkte uber eventuell aktive Hintertlirprogramme finden sich auch
in der Auflistung der offenen Netzwerkports. Zusatzlich lasst sich auch erkennen, ob
Verbindungen gerade aufgebaut oder im Abbauprozess sind. Finden sich z.B. sehr viele
Verbindungsaufbauanfragen, ist davon auszugehen, dass dieses System flir einen
Distributed-Denial-of-Service-Angriff oder einen Portscan verwendet wurde. Einige
Betriebssysteme fiihren eine Statistik Uber die Anzahl der erfolgreichen oder erfolglosen
Verbindungsaufbauversuche. Diese kann mit einem Befehl ausgelesen werden.
Weiterhin ist es natiirlich von Interesse, welche Applikation bzw. welcher Service den
Port geoffnet hat.

Status der laufenden Prozesse

Eine Liste der aktuell laufenden Prozesse sollte gesichert werden. Zusatzlich sollten
weitere  Informationen  (Umgebungsvariablen, Ubergabeparameter, geladene
Bibliotheken, offene Dateideskriptoren etc.) gespeichert werden.

Inhalt der Speichermedien

Finden sich in dem System Disketten oder Wechselmedien, sollten diese sichergestellt
werden.

Beispiele zum Sammeln der gerade erwahnten Informationen kdnnen den folgenden
Kapiteln 6 und 7 entnommen werden.

Inhalt des Hauptspeichers

In zunehmendem Mal3e ist es wichtig, auch den Hauptspeicher (RAM) des verdachtigen
Systems zu sichern. Hierbei geht es nicht nur darum, den gesamten Speicherinhalt als
eine grolRe Datei zu sichern, sondern auch stukturelle Informationen. Hierzu gehoren
beispielsweise die Informationen, welcher Prozess welche Bibliotheken geladen hat
bzw. bestimmte Speicherbereiche belegt. Unter gewissen Umstanden lassen sich diese
Informationen auch im Nachhinein aus einem Hauptspeicherdump herauslesen. Wenn
man auf Nummer sicher gehen will, sollten die Daten sowohl stukturiert als auch als
Komplettdump sichergestellt werden.

4.8 Speichermedien sichern: Forensische
Duplikation

Die forensische Duplikation von sichergestellten  Ein Standardverfahren
Speichermedien  hat sich quasi zu einem
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Standardvorgang bei der Ermittlung im Umfeld der Computerkriminalitat entwickelt.
Ein forensisches Duplikat ist letztendlich lediglich ein Image eines Datentragers, das
bitweise als eine 1:1-Kopie sicher erzeugt wurde. Dabei wird, unabhangig von den
logischen Laufwerkszuordnungen, der gesamte physische Datentragerinhalt
ubertragen.

Grundsatzlich konnen mehrere Verfahren zum Einsatz kommen, wobei die
letztendlich gewahlte Variante auch von den lokalen Gegebenheiten am Einsatzort
abhangt:

e Die verdachtige Festplatte wird aus dem gehackten System entfernt und dann an
das Analysesystem des Ermittlers angeschlossen.

e Andas gehackte System wird eine zusatzliche saubere Festplatte des Ermittlers
angeschlossen.

* Die kopierten Daten werden Uber ein (geschitztes) Netzwerk auf das
Analysesystem des Ermittlers Ubertragen.

Um das versehentliche Uberschreiben der Festplatte zu verhindern, sollten unbedingt
zusatzlich sogenannte Writeblocker angeschlossen werden. Diese Gerate verhindern
physisch, dass auf den zu sichernden Datentrager schreibend zugegriffen wird. Der
Datentrager kann ganz normal auch unter Windows oder Linux sichtbar gemacht
werden, ein Schreiben ist aber nicht moglich. Wird ein Writeblocker bei der Image-
Erstellung verwendet, kann keine Partei in der juristischen Aufbereitung ein
versehentliches Schreiben und damit unsauberes Arbeiten unterstellen. Writeblocker
gibt es von verschiedensten Herstellern fiur USB-, SCSI-, Firewire- oder IDE-
Schnittstellen.

Neben den in Abbildung 4-2 gezeigten mobilen Writeblockern gibt es auch
stationdre, in Analysesysteme eingebaute Writeblocker, die oft bessere
Geschwindigkeiten erzielen.
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Abb. 4-2 Der Writeblocker wird zwischen Analysesystem und zu sichernder Festplatte
positioniert (in diesem Bild ist der Writeblocker via USB an das Analysesystem
angeschlossen).

N

Sasie -8
- oy i

Bei der Erstellung einer forensischen Duplikation ist  ypa

darauf zu achten, dass es auf Datentragern mittlerweile

zahlreiche Bereiche gibt, in denen Daten versteckt werden konnen. So wird
beispielsweise die Host Protected Area (HPA) in der Regel vom Festplattenhersteller zum
Speichern von Informationen verwendet, die nur mittels ATA-Kommandos zugreifbar
sind. Das fur die Duplikation verwendete Verfahren und Betriebssystem sollte in der
Lage sein, HPA und andere schwer zugreifbare Bereiche zu erkennen und zu sichern. Ein
ahnlicher Bereich ist auch der Device Configuration Overlay (DCO).

4.8.1 Wann ist eine forensische Duplikation sinnvoll?

Die Arbeit an einem mittels forensischer Duplikation erzeugten Festplatten-Image bringt
enorme Vorteile. Im Gegensatz zu den Tatigkeiten, die bei der Erfassung von fliichtigen
Daten an einem Live-System durchgefiihrt werden mussen, kann sich der Ermittler
seinen eigenen Untersuchungspfad legen und muss nicht standig Gefahr laufen, dass
Informationen verschwinden oder zerstort werden konnten. Das forensische Duplikat
kann beliebig kopiert werden; die Gefahr von Datenverlust oder -modifikation besteht
nicht, da mit Prifsummenverfahren gearbeitet werden kann. Es konnen an diesen
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Kopien mehrere zeitaufwendige Tatigkeiten gleichzeitig durchgefiihrt werden, wahrend
das Originalsystem vielleicht schon wieder neuinstalliert wird. Auch lasst sich die Arbeit
gut iber mehrere Personen verteilen, um eventuell unterschiedlich vorhandenes Know-
how besser zu blindeln.

Wahrend die Untersuchung am Live-System mit der Arbeit in einer Notaufnahme
vergleichbar ist, ahnelt die Arbeit am Festplatten-lmage der Arbeit in der
Gerichtsmedizin. Es ist wohl unbestritten, dass - diesem Vergleich folgend - im
Sektionssaal der Gerichtsmedizin eine griindlichere und stressarmere Arbeit moglich ist
als im Schockraum der Notaufnahme.

Die Auswertung von Daten auf einem forensischen Duplikat einer Festplatte kann
mitunter sehr zeitaufwendig sein. Die Entscheidung, ob ein solches Duplikat angefertigt
werden sollte, hangt im Wesentlichen von der Beantwortung der folgenden Fragen ab:

e Kann es zur straf- oder zivilrechtlichen Ahndung kommen?
Entsteht durch Produktionsausfall ein hoher Verlust?
Entsteht durch Zerstorung ein hoher Verlust?

e Mdussen Daten als Beweis wiederhergestellt werden?

Muss der freie Speicherbereich durchsucht werden?

Ist eine der genannten Fragen positiv zu beantworten, ist i.d.R. eine forensische
Duplikation der Festplatten des zu untersuchenden Systems sinnvoll.

4.8.2 Geeignete Verfahren

Es gibt eine Vielzahl von Werkzeugen, die den Ermittler  gewertung der Verfahren

bei der Erstellung von forensischen Duplikaten

unterstutzen. Einige dieser Tools werden in den Kapiteln 6 und 7 naher vorgestellt. Wenn
auch die Grundfunktionalitit und die zugrunde liegende Technologie keine
bahnbrechenden Neuerungen erfahren haben, ist der Anbietermarkt dynamisch. Bei der
Auswahl oder Bewertung eines Werkzeugs oder einer bestimmten Technologie sind
deswegen wesentliche Anforderungen zu stellen:

 Die Ubertragung der Daten muss bitweise erfolgen. Jedes Bit des
Untersuchungsmediums muss libertragen werden.

e Lesefehler miissen zuverlassig und robust behandelt werden. Nach mehrfachem
Leseversuch muss der fehlerhafte Sektor markiert und mit einem Platzhalter
versehen werden.

* Esdiirfen keine Anderungen am Originalmedium vorgenommen werden. Der
Zugriff darf nur lesend erfolgen.

¢ Die Anwendung muss nachvollziehbar arbeiten. Alle Aktionen miissen durch einen
Dritten die gleichen Ergebnisse liefern. Dies ist gerade fiir die gerichtliche
Verwertung der gewonnenen Erkenntnisse von wesentlicher Bedeutung.
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e Das erstellte Image muss durch kryptografische Verfahren (Checksummen oder
Hash-Algorithmen) geschiitzt werden konnen. Veranderungen am erstellten Image
mussen damit zuverlassig und sofort erkannt werden konnen.

Werden Festplattenkopien angelegt, ist unbedingt sicherzustellen, dass die Zielplatte
keine alten Datenreste enthalt.

Einige Hersteller von Dupliziersystemen sind dazu libergegangen, nicht mehr das
gesamte Festplatten-Image im Rohformat zur Verfligung zu stellen, sondern die fiir die
Analyse wesentlichen Informationen bereits zu extrahieren. Dies hat sicherlich im Sinne
einer besseren Performance Vorteile und erspart aufwendige Zwischenschritte. Der
Ermittler muss dann aber haufig vor der Duplikation entscheiden, was er analysieren
mochte. Die Anwendung von neuen Analysemethoden konnte dann im Nachhinein
erschwert werden, da bereits eine »Vorverdichtung« der Daten stattgefunden hat.
Zusatzlich bleibt manchmal ein fader Beigeschmack, da nicht immer so genau zu
uberblicken ist, was gerade mit den Daten passiert. Aus diesem Grunde empfiehlt es
sich, ein »echtes« Festplatten-Image zu erstellen und es dann mit diesen erweiterten
Tools zu bearbeiten. Die meisten professionellen Werkzeuge erlauben die
unproblematische Analyse von bereits erstellten Festplatten-Images. Somit ist die
Gefahr des Beweiskraftverlustes ebenfalls abgeschwacht.

Neben Verfahren, die als reine Softwarelésung  pardwarelsungen
fungieren, kann eine forensische Duplikation auch tber
spezielle externe Gerate durchgefuhrt werden. Dies hat den Vorteil, dass hier mit
grofderen Geschwindigkeiten dupliziert werden kann, was gerade die Sicherung von
mehreren groRen Festplatten erleichtert. Hier gilt aber ebenfalls, dass das erstellte
Image nicht modifiziert werden darf. Dies kann aber sehr einfach mittels Prifsummen
kontrolliert werden.

4.9 Was sollte alles sichergestellt werden?

Steht man vor der Aufgabe, einen PC fiur die Analyse sicherzustellen, sollte erwogen
werden, folgende Dinge mitzunehmen:

e Haupteinheit, in der alle malRgeblichen Komponenten enthalten sind
(normalerweise reichen die eingebauten Datentrager aus, aber am Anfang kann
man dies noch nicht so genau wissen).

e Monitor und Tastatur nur in besonderen Fallen, wenn es sich beispielsweise um
Spezialgerate mit Zusatzfunktionen fiir die Authentisierung handelt.

e Externe Stromkabel, wenn es sich um Spezialkabel handelt oder diese fiir die
Versorgung von externen Geraten verwendet werden, die auch sichergestellt
werden.
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e Externe Festplatten, Disketten, DVD, CD, WORM und Backup-Bander, die sichim
naheren Umfeld des verdachtigen Systems befinden.

e Speicherkarten, die sich im naheren Umfeld oder am Tatverdachtigen selbst
befinden (fiir die Durchsuchung der personlichen Kleidung sollte flr private
Ermittler die geeignete Rechtsgrundlage vorhanden sein). Besonders ist hier auf
USB-Sticks an Schlusselbunden etc. zu achten.

e Externe Kommunikationssysteme, die fiir die Identifikation einer Verbindung oder
auch deren Missbrauch analysiert werden miuissen. Hierzu zahlen WLAN-Router,
DSL- und analoge Modems, ISDN-Adapter, aber auch WLAN-, ISDN-, Ethernet-
PCMCIAKarten.

e Gehtesinder aufzuklarenden Fragestellung um die Benutzung von
Spezialsoftware, die nur mit Dongles oder besonderen Lizenzmerkmalen
verwendet werden kann, sollte der Zugriff auf diese Dongles moglich sein.

e Bei entsprechender Fragestellung sind Digitalkameras sowie MP3-Player und deren
Speicherkarten ebenfalls zu analysieren, denn eine Kamera kann nicht nur
Grafikdateien speichern, sondern auch als normales Massenspeichermedium
verwendet werden.

e Mit zunehmender Bedeutung von Personal Digital Assistents (PDA) und
Mobiltelefonen sind auch diese sicherzustellen. Zum einen konnen sich hier
Hinweise auf Kommunikationspartner finden, zum anderen auch gespeicherte
Daten analysiert werden.

Bei allen sicherzustellenden Systemen und Komponenten sollte abgewogen werden, ob
durch die Komplettsicherstellung nicht hinnehmbare Beeintrachtigungen der
Arbeitsfahigkeit entstehen konnen und dadurch der Schaden eventuell noch groRer
wird als durch das eigentliche Delikt selbst.

4.10 Erste Schritte an einem System fiir die
Sicherstellung

Unabhangig von der konkreten Fragestellung und dem verwendeten Betriebssystem
gibt es ein paar allgemeingultige Schritte bei der Sicherstellung eines verdachtigen
Client-PC zu betrachten. Bei Serversystemen kann es zu abweichenden Handlungen
kommen. Auf jeden Fall sollte man sich im Vorfeld Gedanken machen, wie bei einer
Sicherstellung im eigenen Zustandigkeitsbereich vorzugehen ist.

4.10.1 System lauft nicht (ist ausgeschaltet)

1. Alle fremden Personen vom System und der Stromversorgung entfernen.
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2. Umgebung fotografieren bzw. Skizze anfertigen (Standort der Systeme und Monitore
etc.)

3. Eventuell aktive Druckjobs zu Ende laufen lassen.

4. Unter keinen Umstanden das System einschalten! (Vorsicht bei Notebooks: Sie
konnen sich einschalten, wenn man den Deckel 6ffnet.)

(&)

. Sicherstellen, dass das System wirklich ausgeschaltet ist (Bildschirmschoner kdnnen
oft tauschen).

6. Ist das System eventuell im Standby-Modus? Sonst bei Notebooks Akkus entfernen,
damit nicht ein Energiesparmodus anspringt und moglicherweise Zeitstempel
verandert.

7. Stromkabel am Gerat entfernen.

8. Netzwerkkabel entfernen, damit eine WakeOnLan-Funktion den Rechner nicht wieder
hochfahren lasst.

<e]

. Alle sichergestellten Gerate und Objekte mussen eindeutig beschriftet werden
(wichtig, wenn die Analyse und Sicherstellung durch unterschiedliche Personen
durchgefiihrt werden).

10. Nahere Umgebung nach Notizen oder Papierunterlagen durchsuchen.

11. Nach Moglichkeit sollte der Anwender nach Besonderheiten des Systems,
Passwortern oder anderen Konfigurationsspezifika befragt werden. Die Antworten
sollten genau dokumentiert und bei Bedarf kritisch hinterfragt werden.

12. Dokumentation aller mit der sichergestellten Hardware durchgefuhrten Tatigkeiten.

4.10.2 System lauft (ist eingeschaltet)

1. Alle fremden Personen vom System und der Stromversorgung entfernen.

2. Umgebung fotografieren bzw. Skizze anfertigen (Standort der Systeme und Monitore
etc.)

3. Nach Moglichkeit Anwender nach Besonderheiten des Systems, Passwortern oder
anderen Konfigurationsspezifika befragen. Die Antworten sollten genau
dokumentiert und bei Bedarf kritisch hinterfragt werden.

4. Bildschirminhalte festhalten (mit Digitalkamera 0.A.).

5. Keyboard und Maus nach Moglichkeit nicht sofort beriihren. Ist der Bildschirm
»blankg, sollte der Ermittlungsleiter befragt werden, ob durch Mausbewegung der
Bildschirminhalt hergestellt werden soll. Der genaue Zeitpunkt der »Mausbewegung«
sollte notiert werden, da dadurch unter Umstanden Zeitstempel verandert werden
konnen.
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6. Wo moglich/nétig, Durchfiihrung einer Live Response (fliichtige Daten, die nach dem
Ausschalten verloren sind, nicht-invasiv sichern). Alle Tatigkeiten sollten mit genauer
Uhrzeit protokolliert werden.

7. Alle weiteren Schritte dann wie oben beschrieben ausfiuhren.

Bei anderen Systemen, beispielsweise PDA und Mobiltelefonen, miissen abhangig von
der verwendeten Technologie unterschiedliche Methoden angewandt werden (siehe
Abschnitt 7.3.3).

4.10.3 Entscheidungsprozesse

Jeder Sicherheitsvorfall ist individuell und kann besondere Entscheidungen erfordern.
Zusatzlich zu den in den beiden vorherigen Unterkapiteln aufgeworfenen Fragen lassen
sich noch weitere Entscheidungsbaume abfragen, die zu einem groben standardisierten
Vorgehen fiihren. In Anlehnung der Empfehlungen der International Association of
Computer Investigative Specialists (IACIS) kann das folgende Ablaufdiagramm als Basis
dienen. Hierbei geht es darum, dass in den ersten Stunden nach einem
Sicherheitsvorfall oft kein Computer-Forensik-Spezialist in der Nahe ist, der lokale Nicht-
Spezialist aber Entscheidungen treffen muss.
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Abb. 4-3 Beispielhafter Ablauf einer Erstreaktion durch NichtSpezialisten
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4.11 Untersuchungsergebnisse zusammenfiihren

Es ist sicherlich nicht sehr komplex, die einzelnen Spuren aus den oben beschriebenen
Quellen zu sammeln. Hierzu bedarf es guter handwerklicher Fahigkeiten und der
Kenntnis der jeweiligen Plattform, einiges wird auch durch komfortable Werkzeuge
abgenommen. Die Herausforderung bei jeder Ermittlung besteht aber darin, alle diese
Beweise in einen kausalen und auch zeitlichen Zusammenhang zu bringen und
entsprechende Schliisse daraus zu ziehen. Die bei der forensischen Analyse von
digitalen Spuren gefundenen Untersuchungsergebnisse mussen mit anderen
Ereignissen korreliert, also in Zusammenhang gebracht werden. Die zeitlichen Ablaufe
mussen plausibel und nachvollziehbar sein. Haufig lassen sich die einzelnen Spuren
sehr gut nachweisen und interpretieren. Die Erfahrung zeigt aber, dass gerade der
Zusammenhang kritischen Fragen standhalten muss.
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Abb. 4-4 Herstellen der zeitlichen Abhéngigkeiten zwischen den einzelnen Tatspuren
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digitalen Beweise mit »physischen« Beweisen kann ein

genaueres Bild vom moglichen Tathergang gezeichnet werden. Eine abschliel}ende
Bewertung des gesamten Sachverhalts ohne die Wiirdigung des weiteren Umfelds ist
nur in den seltensten Fallen moglich. Die folgenden Fragen dienen der Erweiterung lhres
Blickfelds bei der Beurteilung von digitalen Spuren:

e War fiir die Durchfiihrung der strafbaren Handlung ein physischer Zugang zum PC
notig?

e Welche Personen hatten aulRer dem Verdachtigen noch Zugang zu dem Computer?

e War auf dem PC ein Cronjob oder Scheduler aktiv, der die verdachtige Handlung
ohne Anwesenheit des Tatverdachtigen durchflihren konnte?

e Besteht eventuell die Moglichkeit, dass die digitalen Spuren durch
Fremdeinwirkung Dritter zustande gekommen sein konnten?

e Existieren weitere Beweise, die die Aussagen der digitalen Spuren bestatigen oder
diesen widersprechen?

e Uber welche Computerkenntnisse verfligen der Tatverdachtige bzw. seine Mittater
wirklich bzw. welche Kenntnisse sind flir die Tatdurchflihrung nétig?

e |stdie Hardware transportabel oder kann der Tatverdachtige seinen Standort
durch die Verwendung mehrerer Computer verschleiern?

e Kann ein geschriebener Angriffscode oder ein verraterisches Dokument bzw. eine
E-Mail in Verbindung zum Tatverdachtigen gebracht werden (z.B. durch Stil,
Vokabular oder bestimmte Redewendungen)?

e Konnen die gefundenen Spuren tber besuchte Webseiten mit dem Sachverhalt in
Verbindung gebracht werden?

¢ Finden sich Hinweise auf E-Mails oder Chat-Rooms bzw. IRCChannels, die
eventuelle Mittater oder Mitwisser identifizieren konnten?

Diese Aufzahlung muss im konkreten Einzelfall um weitere Fragestellungen erganzt
werden.

4.12 Haufige Fehler
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Nicht nur beim Umgang mit Beweismitteln, sondern auch bei der grundsatzlichen
Behandlung von Sicherheitsvorfallen werden oft wesentliche Fehler gemacht, die eine
weitere Ermittlung bzw. gerichtliche Verwertung der gewonnenen Beweise erschweren.

Kein Incident-Response-Plan in Vorbereitung

Incident-Response-Plane helfen nicht unbedingt, den Eintritt eines Schadens zu
verhindern. Dies kann nur uber flankierende MaBnahmen erreicht werden. Eine gute
Vorbereitung ermoglicht es aber, dass jeder Mitarbeiter seine Rolle bei einem
Sicherheitsvorfall kennt und entsprechend handelt. Sind gewisse Alarmierungs- bzw.
Eskalationsprozeduren ausgearbeitet und ist dokumentiert, welche Schritte einzuleiten
sind, konnen die richtigen Personen friihzeitig informiert und damit die Ermittlungen
schnell eingeleitet werden. Es darf nicht vergessen werden, dass ein Notfall (und das
kann ein Sicherheitsvorfall durchaus sein) immer eine Ausnahmesituation darstellt und
man immer mit Ausnahmereaktionen der Mitarbeiter rechnen muss. Sind gewisse
Ablaufe fiir solche Krisensituationen niedergeschrieben, besteht die Chance auf eine
saubere und professionelle Abwicklung.

Unterschatzen der Tragweite des Vorfalls

In einigen Fallen kommt es leider oft auch zu einer Fehleinschatzung der Tragweite des
Sicherheitsvorfalls. Die Folgen, die ein kleiner Systemeinbruch eventuell fir alle
angrenzenden Systeme haben konnte, werden dabei libersehen. Dies gilt z.B. auch fiir
die Folgen des Diebstahls eines Auflendienst-Notebooks, das fiir einen Fernzugriff
verwendet werden kann. Einbriiche, die oberflachlich betrachtet nur der eigenen
Umgebung galten, konnten eine Ausstrahlung auf Systeme Dritter haben. Die
Pressemeldung, dass auf einem System der Organisation eingebrochen wurde, ist
unangenehm genug fiir diese Organisation. Welcher Imageschaden aber entsteht, wenn
es heil’t, dass uUber einen Angriff auf diese Organisation die Systeme der Partner und
Dritter kompromittiert wurden? Der mogliche zivilrechtliche Schadensersatzprozess
wirde den Verantwortlichen der Organisation, die den Angriff z.B. durch Fahrlassigkeit
ermoglicht hat, erhebliche Probleme bereiten.

Keine rechtzeitige Meldung liber den Vorfall

Wie die folgenden Kapitel zeigen werden, ist es mitunter moglich, unmittelbar nach
einem erfolgten Angriff wesentliche Informationen zu erfassen. Je langer man mit dem
Start der Ermittlung wartet, desto mehr Spuren kdnnen absichtlich oder zufallig
unbrauchbar gemacht werden. Sind die Administratoren nicht ausreichend fir die
Problematik sensibilisiert, werden sie fiir das Bemerken von Verdachtsmomenten, dass
ein Einbruch stattgefunden hat, mehr Zeit bendtigen, als zur Verfiigung steht. Die
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Entscheidung, Kontakt zu einem externen oder internen Ermittler aufzunehmen, kann
zusatzlich dadurch verzogert werden, dass die Entscheidungstrager im Unklaren
gelassen werden.

Entscheidungstrager sind nicht oder nur unzureichend
informiert

Eine weitere Fehlerquelle, die oft zu Verzogerungen bei der Ermittlung fiihrt, ist die
unzureichende Information der Entscheidungstrager. Werden diese frihzeitig
einbezogen, ist es mitunter moglich, rechtzeitig Business-Continuity-MalRnahmen
einzuleiten und somit den Schaden einzudammen. Eine friihzeitige Information der
richtigen Personen im Unternehmen ermoglicht es auch zu entscheiden, ob Anzeige
erstattet wird und wer liberhaupt Kontakt zu den Polizeibehérden aufnehmen kann.
Hier herrscht in den Unternehmen haufig Unklarheit.

Keine durchgangige Dokumentation der durchgefiihrten
Aktionen

Wenn nicht jede wesentliche Aktion der Beweissicherung so liickenlos wie moglich
dokumentiert ist, kann man eventuell zu einem spateren Zeitpunkt nicht mehr
nachvollziehen, wie die Ermittler zu ihren Entscheidungen und Einschatzungen
gelangten. Der Dokumentation sollte auch zur eigenen Absicherung entnommen
werden konnen, dass man alles unternommen hat, um den bereits entstandenen
Schaden zu begrenzen oder weiteren Schaden zu vermeiden.

Digitale Beweise sind unzureichend vor Veranderung
geschiitzt

Sollen die gewonnenen Beweise fiir eine juristische Verfolgung herangezogen werden,
muss sichergestellt werden, dass keine unberechtigten Personen Zugriff auf die
entsprechenden Beweismittel hatten. Ebenso diirfen die Beweismittel nicht verandert
werden konnen. Oft wird leichtsinnig mit den erfassten Informationen umgegangen.
Dies betrifft besonders elektronische Beweise, da diese oft ohne die ndétigen
Priifsummen gespeichert werden. Treten spater Zweifel an der Unverfalschtheit eines
Beweises auf, konnen alle darauf basierenden Erkenntnisse oder Schliisse in
Mitleidenschaft gezogen werden. Wie bereits erwahnt, kommt dem Schutz der
Beweismittel eine wesentliche Bedeutung zu. Dies ist besonders wichtig, da es sich in
der Mehrheit um elektronisch verfalschbare Informationen handelt, deren Integritat
zweifelsfrei sein muss. Oft werden diese Informationen ungeschitzt auf
wiederbeschreibbaren Datentragern oder gar in »Reichweite« des angegriffenen
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Systems gespeichert. Ein besonderes Augenmerk sollte auch auf die
Mailkommunikation nach einem Sicherheitsvorfall gelegt werden. Vertrauliche
Informationen sollten niemals ungesichert libertragen werden. Weiterhin sollte man
immer daran denken, dass auch die Mailserver kompromittiert sein konnten oder der
Angreifer den Netzverkehr belauschen konnte.

4.13 Anti-Forensik

Als Ermittler im Bereich der Computer-Forensik muss man sich auch bewusst sein, dass
Tatverdachtige versuchen, ihre Spuren zu verschleiern oder die Datenanalyse zu
behindern.

Sogenannte Anti-Forensik-Werkzeuge und -Technologien haben zum Ziel, die
Datensicherstellung bzw. -analyse zu behindern oder gar unmoglich zu machen. Dies
geschieht zum einen dadurch, dass fiir die Aufklarung relevante Informationen geldscht
bzw. verandert werden oder dass der Ermittler einfach nur abgelenkt oder aufgehalten
werden soll. Da diese Anti-Forensik-Technologien auch mit einfachen Mitteln
anwendbar sind bzw. entsprechende Werkzeuge frei verfugbar sind, sollte jeder
Ermittlungsspezialist diese Technologien in den Grundzligen verstehen. Dies versetzt
ihn in die Lage, auch wenn keine verwertbaren Spuren auf dem verdachtigen System
mehr vorhanden sein sollten, wenigstens den Einsatz von Anti-Forensik-Tools
nachzuweisen.

Die Motivation zum Einsatz von Anti-Forensik-  anti-Detection vs. Anti-Forensik

Werkzeugen oder -Methoden liegt hauptachlich darin,

dem Administrator, dem originaren Systemeigentumer oder den Ermittlern
vorzugaukeln, dass nichts Verdachtiges stattgefunden hat. Computer-Forensik oder
auch das Erkennen von Sicherheitsvorfallen basiert haufig auf Erkennung von
Anomalien und Auffalligkeiten. Scheint das kompromittierte System normal, wird
niemand Verdacht schopfen und der Angriff bzw. das Delikt bleiben bei oberflachlicher
Betrachtung unbemerkt. Bei genauerer Betrachtung kann zwischen Anti-Detection und
Anti-Forensik unterschieden werden: Wahrend bei der Anti-Detection Tat und Tater
unerkannt bleiben sollen, mochte der Angreifer bei der Anti-Forensik die eigentliche
Ermittlung behindern. Ein weiterer Grund fuir Anti-Forensik ist darin zu sehen, dass der
Tater die Sammlung der relevanten Daten storen oder gar unterbinden mochte. Erreicht
werden kann dieses Ziel auch, wenn der Ermittler aufgehalten und von wesentlichen
Spuren abgelenkt wird. Dies ist besonders interessant, da gerade in groRRen, viel
beschaftigen Ermittlungseinheiten nur ein gewisses Zeitkontingent fiir die Analyse zur
Verfigung steht und der Angreifer den Ermittler eigentlich so lange aufhalten muss, wie
die durchschnittliche, oft vom Management vorgegebene Analysephase, pro Fall dauert.
Ist einem Tater bewusst, dass seine Taten auf Dauer nicht unentdeckt bleiben, oder will
er sich auf eine mogliche Gerichtsverhandlung vorbereiten, kann es vorkommen, dass

49



er versucht, Nebelgranaten zu werfen, die als sehr offensichtliche Spuren in
Erscheinung treten und die vom Ermittler, der froh ist, innerhalb seines eigenen
Zeitfensters Uberhaupt etwas zu finden, zu leichtfertig aufgegriffen werden. Oft kann der
Verdachtige im Nachhinein plausible Erklarungen fur den Sachverhalt finden, deren
Widerlegung durch den Ermittler weitere Analyseschritte bedurft hatte. Einem mit dem
betroffenen Betriebssystem nicht vertrauten, unerfahrenen Ermittler kann es mitunter
auch passieren, dass er die Vvielfaltigen alternativen Moglichkeiten des
Zustandekommens von digitalen Spuren nicht kennt und diese bei der
Beweissicherstellung oder Analyse nicht bedenkt. Somit kann es einem erfahrenen
kritischen Betrachter gelingen, Arbeitsweise und Integritat des unerfahrenen Ermittlers
vor Gericht in Zweifel zu ziehen. Hat der Administrator die Tragweite des
Sicherheitsvorfalls am Anfang unterschatzt, wurde wahrscheinlich eine liickenlose und
manipulationssichere Sicherstellung der Beweisspuren ebenso versaumt wie die
Erstellung einer forensischen Datentragerkopie.

Gerade bei komplexen mehrstufigen Angriffen oder  angriff auf Werkzeuge
lange vorbereiteten Manipulationen von IT-Systemen
mochte ein Angreifer im Vorfeld herausfinden, ob, wie und mit welchen Forensik-
Werkzeugen die Ermittler arbeiten, natirlich ist es fiir ihn auch von Interesse, in
welchen Netzbereichen sich die Ermittler befinden und wie die IPAdressen der
Analysesysteme lauten.

Einige der verfligbaren kommerziellen, aber auch der freien Computer-Forensik-
Werkzeuge, haben - vergleichbar mit anderen Softwareprodukten - Bugs und
Sicherheitsliicken. Hangt der Ermittler zu stark von diesen Werkzeugen ab oder hat er
keine Zeit oder Moglichkeit, zusatzlich mit einem zweiten Werkzeug zu arbeiten, muss
der Angreifer eigentlich nur diese Werkzeuge attackieren, um die gesamte Ermittlung zu
torpedieren, den Ermittler zu frustrieren und den Zeitplan durcheinanderzubringen.
Somit werden diese fehlerhaften Ermittlungstools dann zum eigentlichen Angriffsziel.
Arbeiten die Ermittler nicht in geschiitzten Analyseumgebungen, kann ein Angriff
moglicherweise groflen Schaden anrichten, der bis zur Vernichtung bzw.
Kompromittierung von Ermittlungsergebnissen fiihren kann. Abgesehen davon, dass
der eigentliche Angriff unerkannt bleibt bzw. nicht aufgeklart werden kann, konnte dies
bei Bekanntwerden im Rahmen einer spateren juristischen Wurdigung der
Ermittlungsergebnisse zu einem erheblichen Vertrauensverlust flihren. Der Angreifer
mochte naturlich auch gern verschleiern, dass Anti-Forensik-Methoden zum Einsatz
kommen, um dem Ermittler keinen Hinweis auf die auf der Angreiferseite vorhandenen
Fahigkeiten zu geben. Vermutet der Ermittler leichtsinnigerweise ein Script Kiddy oder
einen unerfahrenen Angreifer, wiirde er wahrscheinlich nur oberflachlich ermitteln.

Dle elnfaChSten Anti'ForenSik‘MethOden Versch[eierungsmethoden
(korrekterweise sind dies eher Anti-Detection-
Methoden) bediirfen keines groRen Tooleinsatzes und bestehen in der Regel darin, seine

50



Gebrauchsspuren regelmalig zu l6schen oder dafiir zu sorgen, dass diese gar nicht erst
entstehen.

Ein anderer Trend ist darin zu sehen, dass Anwender, die vielleicht im Verborgenen
agieren wollen, vermehrt mit virtuellen Umgebungen arbeiten, um somit ihre
Werkzeuge und Aktivitaten vor den Augen der IT-Administration zu verstecken. Fur diese
Zwecke kommen sowohl von USB-Sticks oder anderen externen Medien bootbare
Betriebssysteme als auch externe Speicher im Internet zum Einsatz.

Eine andere Gruppe von Werkzeugen, die unter  patentréger-Léschsoftware

bestimmten Umstanden auch im Bereich Anti-Detection

angesiedelt werden kann, ist Datentrager-Loschsoftware. Diese Software dient
ursprunglich dazu, Dateien und Verzeichnisse vollstandig von einem Datentrager zu
entfernen, sodass sie nur mit unverhaltnismalRig hohem Aufwand wiederherstellbar
waren. Aus Griinden des Informationsschutzes ist dies eine unbedingt zu empfehlende
Sache. Geht es aber darum, herauszufinden, welche Daten von einem Verdachtigen von
einer Festplatte geloscht wurden, kann die Analyse extrem erschwert, in den meisten
Fallen ganzlich unmoglich sein, wenn derartige Software zum Einsatz kam, da sie die
auswertbaren Datenspuren zerstort. In diesen Fallen bleibt dem Ermittler nur Ubrig, zu
beweisen, dass solche Datentrager-Loschsoftware zum Einsatz gekommen ist. Dann
mussen sich Erkenntnisse Uber die mehr als ein Dutzend verfligbaren
Loschsoftwareprodukte gewinnen lassen. Ein sicheres Indiz fiir die Verwendung von
Loschtechniken ist natirlich der Nachweis des Vorhandenseins der Software selbst.
Zum einen hinterlassen diese Werkzeuge ausgiebig Spuren wahrend der Installation
beispielsweise unter Windows - wie jede andere Windows-Software eben auch. Zum
anderen erstellen einige Loschsoftwareprodukte Ereignisprotokolle, die manchmal
selbst nach Deinstallation wiederherstellbar sind, da die Software zum sicheren Loschen
ja dann nicht mehr vorhanden ist. Sind diese Hinweise auch nicht vorhanden, bleibt
dem Ermittler nur Ubrig, die typischen Einsatzspuren der jeweiligen Loschsoftware zu
finden. So arbeiten gerade im privaten Bereich haufig verwendete
Loschsoftwareprodukte eben nicht mit zufalligen Loschpattern, sondern hinterlassen im
freien Speicherbereich eindeutige Zeichenketten. Anhand dieser Zeichenketten, die fur
das Uberschreiben der zu l6schenden Informationen verwendet werden, lasst sich dann
oft der Einsatz bestimmter Loschsoftwarevarianten bestimmen. Zu guter Letzt arbeitet
die meiste Loschsoftware auch nicht so zuverlassig, dass sich nicht doch noch
Gebrauchsspuren des Anwenders finden lassen, da gerade unter Windows an vielen
Stellen Protokolle und Registry-Eintrage erstellt werden. Hinzu kommt auch, dass viele
Windows-Anwendungen  Backup-Dateien oder Arbeitskopien in temporaren
Verzeichnissen anlegen, die von der Loschsoftware auch nicht immer vollstandig
erkannt und entfernt werden und dann mit Computer-Forensik-Werkzeugen wie z.B. File
Carvern wiederhergestellt werden kénnen.
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Der Stecker sollte dann direkt am Gerat gezogen werden, damit eine eventuell
ubersehene USV nicht doch noch einen Shutdown initiiert.
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