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4 Dateisysteme und Network Attached Storage
(NAS)

Achim Christ - Ulf Troppens - Nils Haustein

Disksysteme stellen blockorientierten Speicher zur  zjel des Kapitels
Verfliigung. Fiir Anwender und Anwendungen ist der

Umgang mit Blocken, adressiert uber Zylinder, Spuren und Sektoren, sehr
unhandlich. Dateisysteme stellen daher eine Zwischenschicht im Betriebssystem
dar, die fiir Anwender und Anwendungen die gewohnten Verzeichnisse
(Directories) beziehungsweise Ordner (Folder) sowie Dateien (Files) bereitstellt
und diese fiir Anwender verborgen auf blockorientierten Speicher ablegt. Dieses
Kapitel stellt die Grundlagen von Dateisystemen vor und zeigt, welche Rolle sie im
Zusammenhang mit Speichernetzen spielen.

In diesem Kapitel beschreiben wir zunachst gjiederung des Kapitels

grundlegende Anforderungen, die an Dateisysteme

gestellt werden (Abschnitt 4.1). Danach stellen wir Netzwerk-Dateisysteme vor, die
auch in Fileservern und in Network-Attached-Storage-Systemen (NAS-Systemen)
zum Einsatz kommen (Abschnitt 4.2). Netzwerk-Dateisysteme ermdglichen es
vielen Benutzern, gleichzeitig auf gemeinsamen Daten zu arbeiten. In Abschnitt 4.3
beschreiben wir entsprechende Techniken, die vor dem unerlaubten Zugriff auf
Dateien schiitzen. Dann erlautern wir mogliche Leistungsengpasse von Netzwerk-
Dateisystemen und zeigen Ansatze, diese zu vermeiden (Abschnitt 4.4). Wir
schlief3en das Kapitel mit einem Vergleich von blockorientierten Speichernetzen
(Fibre Channel SAN, iSCSI SAN) und Network Attached Storage (NAS) (Abschnitt
4.5). Das Kapitel schlief3t wie alle Kapitel mit einer Zusammenfassung des Kapitels
und dem Ausblick auf die nachsten Kapitel (Abschnitt 4.6).

4.1 Lokale Dateisysteme

Dateisysteme bilden eine Zwischenschicht zwischen  pggsisdienst: Bereitstellen von
den blockorientierten Laufwerken (Flashmodule, Verzeichnissen und Dateien
SSDs und Festplatten) und den Anwendungen, wobei

zwischen dem Dateisystem und den Laufwerken oftmals ein Volume Manager
eingesetzt wird (Abb. 4-1). Beide zusammen verwalten die Blocke der Laufwerke,
die je nach Konfiguration des Speichers physisch oder virtuell sind, und stellen
diese Anwendern und Anwendungen lber die gewohnten Verzeichnisse und
Dateien zur Verfligung.
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Anwendungs-Prozesse

Anwendungs-Datenstrukturen

<= \/erzeichnisse und Dateien
= Virtuelle Blocke

<= Physische und virtuelle Blcke

Dateisystem

Volume Manager

Standard-SCSI-Geratetreiber

Geratespezifischer Fibre-Channel- bzw.
SAS-Geratetreiber iSCSI-Geratetreiber

Fibre Channel

SAS

bzw. iSCSI SAN

Abb. 4-1 Lokales Dateisystem und Volume Manager
Volume Manager und Dateisystem verwalten die Blocke der blockorientierten

Laufwerke. Anwendungen und Anwender nutzen so die Speicherkapazitat der
Laufwerke liber Verzeichnisse und Dateien.

Moderne Dateisysteme stellen Uber die  weitere Funktionen von
Basisdienste hinaus Funktionen wie Journaling, Dateisystemen
Snapshots, dynamische Erweiterung und Daten-
Management bereit. Diese Funktionen erlautern wir in den nachfolgenden
Abschnitten naher.

4.1.1 Lokale und verteilte Dateisysteme

Dateisysteme kénnen entweder nur innerhalb eines  okales Dateisystem
Rechners zur Verfiigung stehen oder von mehreren

Rechnern benutzt werden. Dateisysteme, die nur innerhalb eines Rechners zur
Verfigung stehen, werden lokale Dateisysteme genannt. Jedes Endgerat wie
Server, Desktops, Laptops, Smartphones und Tablets hat typischerweise
mindestens ein lokales Dateisystem, von dem das Betriebssystem gestartet wird.
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Ein lokales Dateisystem steht nur dem Endgerat zur Verfligung, auf dem es
installiert ist.

Es gibt auch Dateisysteme, die von mehreren  yetzwerk-Dateisysteme

Endgeraten zugreifbar sind. Diese Dateisysteme

werden von einem oder mehreren Servern in einem Netzwerk zur Verfligung
gestellt, Gber das mehrere Endgerate darauf zugreifen konnen. Diese Dateisysteme
werden Netzwerk-Dateisysteme genannt, weil sie Uber ein Netzwerk bereitgestellt
werden. Endgerate konnen solche Netzwerk-Dateisysteme in ihre lokalen
Dateisysteme einhangen (»mounten«) und so auf Verzeichnissen und Dateien
arbeiten, die auf einem anderen Server gespeichert werden.

Im weiteren Verlauf dieses Abschnitts beschaftigen  ejtere Vorgehensweise
wir uns mit den Grundlagen von lokalen
Dateisystemen. Im nachsten Abschnitt (Abschnitt 4.2) schauen wir uns dann
Netzwerk-Dateisysteme naher an. Im Anschluss beschreiben wir die Kontrolle der
Zugriffe auf Dateien (Abschnitt 4.3) und ausgewahlte weiterfiihrende Themen
(Abschnitt 4.4).

4.1.2  Journaling

Journaling ist ein Mechanismus, der die Konsistenz  journaling

eines lokalen Dateisystems (iber Systemabstirze

hinweg gewahrleistet. Dazu schreibt das Dateisystem jede Anderung zunéachst in
ein fiir Anwender und Anwendungen nicht sichtbares Log, bevor es die Anderung
im Dateisystem selbst vornimmt. Sobald die Anderung erfolgreich im Dateisystem
vorgenommen wurde, wird auch diese Information wieder im Log vermerkt - die
Transaktion ist damit komplett. Nach einem Systemabsturz braucht das
Dateisystem nur das Ende der Logdatei nachzufahren, um die Konsistenz des
Dateisystems wiederherzustellen.

Bei Dateisystemen ohne Journaling, vor allem  proplem: File System Check
alteren Dateisystemen wie Microsofts FAT32 oder das  ohne Journaling
in  Unix-Systemen verwendete UFS-Dateisystem,
muss nach einem Systemabsturz die Konsistenz des gesamten Dateisystems
Uberpriift werden (File System Check); bei grolen Dateisystemen kann dies
mehrere Stunden dauern. Je nach Grolie des Dateisystems konnen somit viele
Stunden vergehen, bis die Daten und damit die Anwendungen nach einem
Systemabsturz wieder verfligbar sind.
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4.1.3 Snapshots

Snapshots stellen die gleiche Funktion bereit wie die  spapshots: instant Copies auf
von Disk- und Flashsystemen her bekannten Instant  Dateisystemebene

Copies (Abschnitt 2.4.1): Snapshots frieren den

Zustand eines Dateisystems zu einem bestimmten Zeitpunkt ein. Anwender und
Anwendungen konnen Uber einen speziellen Pfad auf die eingefrorene Kopie
zugreifen. Das Erstellen der Kopie erfolgt wie bei den Instant Copies innerhalb
weniger Sekunden und ist speicherplatzeffizient. Das heif’t, dass die Dateien nicht
in den Snapshot kopiert werden, sondern dass nur die Verweise auf die
Dateiblécke eingefroren werden. Bei nachfolgenden Anderungen von
Dateiblocken wird vorher entweder der originale Block in den Snapshot kopiert
(copy on write) oder aber der geanderte Block wird neben den originalen Block
geschrieben (redirect on write). Wie auch bei Instant Copies ist bei dem Erstellen
eines Snapshots darauf zu achten, dass der Zustand der eingefrorenen Daten der
jeweiligen Anwendung konsistent ist.

Tabelle 4-2 vergleicht Instant Copies und  yergleich: instant Copies versus
Snapshots. Ein wichtiger Vorteil von Snapshots  Snapshots
besteht darin, dass sie mit jeder Hardware realisiert
werden konnen. Daflir entlasten Instant Copies innerhalb eines Disk- oder
Flashsystems die CPU und die Busse des Servers, sodass mehr Systemressourcen
fur die eigentlichen Anwendungen bleiben.

Instant Copy Snapshot

Realisierungsort Disk-/Flashsystem Dateisystem

Ressourcenverbrauch Belastet Controller und CPU des | Belastet CPU des Servers und
Disk-/Flashsystems alle Busse

Verfiigbarkeit Je nach Disk-/Flashsystem Je nach Dateisystem
(hardwareabhangig) (hardwareunabhangig)

Tab. 4-2 Vergleich: Snapshot versus Instant Copy
Snapshots sind hardwareunabhangig; dafiir belasten sie die CPU des Servers.

4,14 Volume Manager

Der Volume Manager ist eine  Grundfunktion: Virtualisierung
Speichervirtualisierungsschicht ~ innerhalb  des  von Laufwerken

Betriebssystems  zwischen = dem  Dateisystem
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beziehungsweise der Anwendung und den Laufwerken des angeschlossenen
Speichers. Die wichtigste Grundfunktion des Volume Managers besteht darin,
mehrere Laufwerke des Speichers zu einem grofRen virtuellen Laufwerk
zusammenzufassen und nach oben hin nur dieses sichtbar zu machen. Fiir den
Volume Manager bleibt es dabei verborgen, ob es sich um physische Laufwerke
wie Festplatten oder SSDs oder um virtuelle Laufwerke eines Disksystems handelt.
Ein Dateisystem nutzt dann die virtuellen Laufwerke des Volume Managers als
Speicher fur Dateien, Verzeichnisse und Metadaten. Die meisten Volume Manager
bieten die Moglichkeit, diese groRRen virtuellen Laufwerke wieder in mehrere
kleinere virtuelle Laufwerke zu zerlegen sowie deren Kapazitat dynamisch zu
vergrofRern oder zu verkleinern (Abb. 4-3). Diese Speichervirtualisierung innerhalb
des Volume Managers ermoglicht es Serveradministratoren, schnell auf veranderte
Speicheranforderungen von Anwendungen wie Datenbanksystemen und
Dateisystemen zu reagieren, ohne jeweils den Administrator des Disksystems zu
kontaktieren.
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Abb. 4-3 Volume Manager
Der Volume Manager fasst physische Laufwerke zu virtuellen Laufwerken
zusammen, die er wiederum in kleinere virtuelle Laufwerke zerlegen kann. In der
Abbildung wird ein virtuelles Laufwerk direkt von einem Datenbanksystem benutzt,
das andere wird zwischen zwei Dateisystemen aufgeteilt.
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Der Volume Manager kann je nach Ausstattung die  vergleich: Volume Manager
gleichen Funktionen bereitstellen wie ein RAID-  versus intelligente Disksysteme
Controller (Abschnitt 2.2) oder ein intelligentes Disk-
oder Flashsystem (Abschnitt 2.4). Ahnlich wie bei den Snapshots gilt auch hier,
dass die Realisierung von Funktionen wie RAID, Instant Copies und Remote
Mirroring im Volume Manager hardwareunabhangig ist. Gleichermalien kann ein
RAID-Controller oder intelligentes Disksystem die Ressourcen des Servers
entlasten, wenn die entsprechenden Funktionen auf die Speichergerate
ausgelagert werden. Die Realisierung von RAID im Volume Manager belastet nicht
nur die CPU des Servers, sondern auch dessen Busse (Abb. 4-4).

26



Server

CPU+RAM

Dateisystem ,D

RAID 1im Volume
Manager

Bridge Chip

\ %
/| [\

® VO

SAS-Bus

SAS/SCSI
\ HBA /
SAS/SCSI \

} e SAS-Bus
® \[ ® @

Abb. 4-4 RAID im Volume Manager
RAID im Volume Manager belastet Busse und CPU des Servers. Zum Beispiel muss

bei RAID 1 jeder vom Dateisystem geschriebene Block zweimal durch alle Busse

PCI-Bus

@

geschleust werden.
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4.1.5 Information Lifecycle Management (ILM)

Moderne Dateisysteme erlauben es, verschiedene ptegration mehrerer
Medientypen (Flashmodule, SSDs, Festplatten, Medientypen
Objektspeicher, Bander) zu integrieren, die meist von

unterschiedlichen Speichersystemen bereitgestellt werden. Die verschiedenen
Medientypen besitzen sehr unterschiedliche Eigenschaften, insbesondere was die
Antwortzeit und die Geschwindigkeit beim Lesen und Schreiben anbelangt
(Abschnitt 1.1). Schnelle Medien wie Flashspeicher sind meist teurer.
Hochkapazitive Festplatten und Bander erlauben dagegen eine kostengunstigere
Speicherung, mit jedoch langsameren Zugriffszeiten. Fiir sehr grof3e Dateisysteme
ergibt sich somit ein erhebliches Einsparpotenzial, wenn man in ein Dateisystem
mehrere Medientypen integriert und die Dateien je nach Leistungsanforderung auf
einem dazu passenden Medientyp speichert.

Vor diesem Hintergrund dient das sogenannte jnformation Lifecycle

Information Lifecycle Management (ILM) der  Management (ILM)
Kostenoptimierung von Dateisystemen. Mit ILM-
Funktionen ist es moglich, Daten innerhalb eines Dateisystems auf dem jeweils
optimalen Medium zu speichern beziehungsweise dorthin zu verlagern. Dies
erlaubt es Administratoren, die spezifischen Leistungsanforderungen beim Zugriff
auf Daten gegen den Wert der gespeicherten Informationen abzuwagen und
entsprechend zu gestalten. ILM stellt somit ahnliche Funktionen bereit wie die
automatische Speicherortverlagerung von Disksystemen (Abschnitt 2.5.3).

Dateisysteme, die ILM-Funktionen unterstltzen,  gegeibasierte Ablage und
legen  Dateien gemall vom  Administrator  Migration
konfigurierbarer Regeln ab. So konnte eine solche
Regel  beispielsweise  bewirken, dass Dateien einer bestimmten
Datenbankanwendung auf Flashmodulen gespeichert werden, wahrend alle
anderen Dateien auf langsameren, daflir aber glinstigeren Festplatten abgelegt
werden. Da die Anforderungen an die Zugriffsgeschwindigkeit von Daten jedoch
meist nicht konstant bleiben, sondern sich vielmehr Gber den Lebenszyklus einer
Datei andern, kann es vorteilhaft sein, Daten von einem Medium auf ein anderes zu
verschieben. Ein Administrator konnte beispielsweise veranlassen, dass neue
Dateien zunachst auf einem schnellen Medium abgelegt werden und dass nach
einiger Zeit, wenn die Daten nur noch selten oder gar nicht mehr gelesen oder
verandert werden, auf ein Band verlagert werden, wo sie tiber viele Jahre hinweg
sehr kostenglinstig verweilen konnen.
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Damit eine solche Verlagerung (Migration) von  vorqussetzung: einheitlicher
Dateien von einem Medium auf ein anders realisiert  Namensraum
werden kann, ist es notwendig, dass die Dateien zu
jedem Zeitpunkt von Anwendern und Anwendungen zugreifbar bleiben -
unabhangig davon, auf welchem Medium sie letztendlich abgelegt sind. Ein
Anwender erwartet, eine Datei an genau demselben Ort (Verzeichnis) und unter
demselben Namen innerhalb eines Dateisystems wiederzufinden, an dem er sie
zuvor gespeichert hat, auch wenn die Daten zwischenzeitlich auf ein anderes
Medium verlagert wurden. Eine wichtige Voraussetzung fur die Verwendung von
unterschiedlichen Medien innerhalb eines Dateisystems ist daher ein einheitlicher
Namensraum. Bei einer Verlagerung von einem Medium auf ein anderes andert
sich naturgemal die Zugriffsgeschwindigkeit, keinesfalls jedoch Informationen
wie der Name oder der Pfad von Dateien und Verzeichnissen. Die Kostenvorteile
von ILM lassen sich nur dann voll ausschopfen, wenn Dateisysteme beim Zugriff
auf Dateien den darunter liegenden Speicherort und damit die verwendeten
Medien verbergen konnen.

4.1.6 Dateisysteme und Datenbanken

Dateisysteme und Volume Manager stellen ihre  pgteisysteme als generischer
Dienste fiir eine Vielzahl von Anwendungen mit Dienst

unterschiedlichen Lastprofilen zur Verfligung. Das

heilt, sie sind eine generische Anwendung. lhre Leistung ist in der Regel nicht fur
eine bestimmte Anwendung optimiert.

Datenbanksysteme wie DB2 oder Oracle konnen  pgtejsysteme und
das Dateisystem umgehen und die Blocke auf  Datenbanksysteme
physischen oder virtuellen Laufwerken selbst
verwalten (Abb. 4-5). Dadurch kann man zwar die Leistung des Datenbanksystems
steigern, seine Verwaltung wird aber aufwendiger. In der Praxis werden
Datenbanksysteme deshalb meist so konfiguriert, dass sie ihre Daten in Dateien
ablegen, die von einem Dateisystem verwaltet werden. Wird flir ein spezielles
Datenbanksystem mehr Leistung benatigt, SO investieren
Datenbankadministratoren in der Regel lieber in leistungsfahigere Hardware, um
so den erhohten Administrationsaufwand fir den unmittelbaren Betrieb des
Datenbanksystems auf den blockorientierten Laufwerken zu vermeiden.
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Abb. 4-5 Dateisysteme und Datenbanksysteme

Zur Leistungssteigerung kdnnen Datenbanksysteme das Dateisystem umgehen und
die Blocke der Laufwerke selbst verwalten.

4.2 Netzwerk-Dateisysteme und Fileserver

Netzwerk-Dateisysteme  sind ~ die  natirliche  Gjiederung des Abschnitts
Fortsetzung lokaler Dateisysteme: Mehrere Anwender

und Anwendungen konnen uber ein Netzwerk-Dateisystem auf die gleichen
Verzeichnisse und Dateien zugreifen, die physisch auf einem anderen Server, dem
Fileserver, liegen (Abschnitt 4.2.1). Fileserver stellen Dateisysteme (liber das
Netzwerk bereit. Vorkonfigurierte Fileserver werden als Network Attached Storage
(NAS) bezeichnet (Abschnitt 4.2.2). Neben Netzwerk-Dateisystemen und
Fileservern gibt es zahlreiche Alternativen, um Dateien Uber das Netz
auszutauschen (Abschnitt 4.2.3).

4,2.1 Grundprinzip

Die Metapher von Verzeichnissen und Dateien zur Ffjje Sharing im LAN: Netzwerk-
Verwaltung von Daten ist so eingangig, dass sie lange  Dateisysteme

Zeit das vorherrschende Modell fir den Zugriff auf

Daten uber Rechnernetze war. Sogenannte Netzwerk-Dateisysteme ermoglichen
mehreren Anwendern und Anwendungen Zugriff auf dieselben Daten, die auf
einem zentralen Server abgelegt sind (Abb. 4-6).
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Abb. 4-6 Netzwerk-Dateisysteme
Netzwerk-Dateisysteme machen lokale Dateien und Verzeichnisse liber das LAN
verfiighar. Mehrere Anwender kdnnen so auf gemeinsamen Dateien (zum Beispiel
Projektdaten oder Quellcode) arbeiten.

Das erste weitverbreitete Netzwerk-Dateisystem war  nFS und SMB

das von Sun Microsystems entwickelte Network File

System (NFS), das heute auf allen Unix-Systemen das Standard-Netzwerk-
Dateisystem ist. Microsoft entwickelte zusammen mit IBM fiir seine Windows-
Betriebssysteme mit dem Common Internet File System (CIFS), genauer mit dem
Server-Message-Block-(SMB-)Protokoll, ein eigenes Netzwerk-Dateisystem, das zu
NFS inkompatibel ist.

Anwender und Anwendungen konnen mithilfe von  gntfernter zugriff bleibt
Netzwerk-Dateisystemen von verschiedenen  verborgen
Rechnern aus auf einem gemeinsamen Datenbestand
arbeiten. Auf Unix-Rechnern muss der Systemadministrator dazu ein von einem
NFS-Server exportiertes Dateisystem mit dem »mount«-Befehl in die lokale
Verzeichnisstruktur des NFS-Clients einbinden. Auf Windows-Rechnern kann jeder
Anwender dies selbst tun, indem er ein »Netzwerklaufwerk verbindet« (Map
Network Drive). Anschlief3end ist der Zugriff auf Dateien, die in einem Netzwerk-
Dateisystem liegen, genauso moglich wie der Zugriff auf Dateien im lokalen
Dateisystem. Der Anwender merkt den Unterschied bis auf mogliche
Leistungsunterschiede nicht, solange das Netzwerk zwischen dem NFS-Client und
NFS-Server verfligbar ist. Ist die Netzverbindung unterbrochen, so steht das
Netzwerk-Dateisystem nicht mehr zur Verfligung.
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4.2.2 Network Attached Storage (NAS)

Fileserver sind in heutigen IT-Umgebungen SO  pefinition: Network Attached
wichtig, dass sie sich zu einer eigenstandigen  Storage (NAS)
Produktgruppe entwickelt haben. Sogenannter

Network Attached Storage (NAS) bezeichnet vorkonfigurierte Fileserver. NAS-
Systeme bestehen aus einem oder mehreren internen Servern, vorkonfigurierter
Laufwerkskapazitat und meist einem abgespeckten oder einem speziellen
Betriebssystem (Abb. 4-7).

NAS-Systeme werden meist Uber Ethernet an das  Egjnsatz

LAN angeschlossen, wo sie ihre Speicherkapazitat als

Netzwerk-Dateisystem zur Verfligung stellen. Klassische Geschaftsanwendungen,
die eine Verarbeitung von unstrukturierten Daten erfordern, organisieren ihren
Speicherplatz meist in Verzeichnissen und Dateien. Uber die Einbindung von
Netzwerk-Dateisystemen lassen sich die Daten solcher Anwendungen auf NAS-
Systeme verlagern, ohne dass spezielle Anpassungen der Anwendung nétig sind.
Netzwerk-Dateisysteme erganzen oder ersetzen in einem solchen Szenario die
lokalen Dateisysteme und ermoglichen dadurch, Speicher fiir klassische
Anwendungen flexibel zu erweitern. Grofle NAS-Systeme bieten zusatzliche
Funktionen wie Snapshots, Remote Mirroring und Backup Uber Fibre Channel SAN
an.

NAS-Systeme wurden speziell fir das File Sharing  optimiert fiir File Sharing
entwickelt. Dies hat zwei Vorteile: Weil der
Einsatzzweck von NAS-Systemen definitionsgemal bekannt ist, kann man NAS-
Betriebssysteme wesentlich besser optimieren als universelle Betriebssysteme.
NAS-Systeme konnen deshalb schneller sein als Fileserver auf vergleichbarer
Hardware, die auf einem universellen Betriebssystem aufsetzen.

Der zweite Vorteil von NAS ist, dass NAS-Systeme  Einfache installation, geringer
Plug&Play-Dateisysteme bereitstellen: AnschlieRen -  Wartungsaufwand
Hochfahren - Benutzen. Im Vergleich zu einem
universellen Betriebssystem werden Funktionen entfernt, die nicht fir das
Netzwerk-Dateisystem notwendig sind. Dafur werden Funktionen hinzugefugt, die
seine Benutzung erleichtern. NAS-Systeme konnen deshalb durch geringen
Installations- und Wartungsaufwand glanzen, was Systemadministratoren
entlastet.
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Abb. 4-7 NAS-System und NAS-Gateway
Ein NAS-System ist ein vorkonfigurierter Fileserver mit internen Laufwerken, der
seine Speicherkapazitat Giber das LAN zur Verfligung stellt. Ein NAS-Gateway ist ein
vorkonfigurierter Fileserver, der im Speichernetz verfligbare Speicherkapazitat tiber
das LAN bereitstellt.

NAS-Systeme sind gut skalierbar. Beispielsweise kann  skalierbarkeit!?
ein Systemadministrator fur jedes Projekt oder fir
jede Abteilung ein eigenes NAS-System aufsetzen. Auf diese Weise lasst sich
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schnell weiterer Speicherplatz bereitstellen. Allerdings erzeugen neue
Anwendungen des Pervasive Computings (Kap. 9) wie Internet of Things und Big
Data so groRe Datenmengen, dass sehr viele NAS-Systeme bendtigt werden.
Obwohl ein einzelner vorkonfigurierter Fileserver leicht zu administrieren ist,
steigt der Verwaltungsaufwand mit jedem zusatzlichen NAS-System an.

Einen weiteren Nachteil stellt die Tatsache dar,  namensraum?

dass mehrere unabhangige NAS-Systeme in der Regel

keinen einheitlichen Namensraum bereitstellen. Soll beispielsweise eine
Anwendung von einem auf ein anderes NAS-System verlagert werden, etwa weil
dort noch geniigend freier Speicher vorhanden ist, miissen unweigerlich
Anpassungen an der Anwendung vorgenommen werden. Diese muss nach der
Verlagerung namlich uber einen anderen Pfad auf ihre Daten zugreifen. Wenn sehr
viele verschiedene Anwendungen eingesetzt werden, kann es sich hierbei
ebenfalls um einen nicht zu unterschatzenden Verwaltungsaufwand handeln.

Ein weiterer Nachteil von NAS-Systemen besteht in  ypgrade-Pfad unklar
ihrem unklaren Upgrade-Pfad: Beispielsweise kann
der interne Server nicht einfach durch einen leistungsstarkeren Server
ausgetauscht werden, weil dies gegen das Prinzip des vorkonfigurierten
Fileservers verstoRt. Hier ist man ganz den Upgrade-Optionen ausgeliefert, die der
Hersteller des betreffenden NAS-Systems anbietet.

4.2.3 Alternativen zu Netzwerk-Dateisystemen

Lange vor dem World Wide Web stand mit dem File  File Sharing im Internet: FTP
Transfer Protocol (FTP) ein Mechanismus zur

Verfligung, mit dem Benutzer Uber das Internet Dateien austauschen konnten.
Auch heute noch sind FTP-Server ein verbreitetes Mittel zur Verteilung von frei
verfligbarer Software und frei verfligbaren Dokumenten. Der Zugriff auf FTP-Server
ist im Gegensatz zu Netzwerk-Dateisystemen jedoch aus Sicht des Anwenders
anders: Es wird ein spezieller FTP-Client bendétigt, mit dem er Dateien zwischen
dem FTP-Server und dem lokalen Rechner hin und her kopieren kann.

Die Hypertext Markup Language (HTML) und das  pas world Wide Web (Www)
Hypertext Transfer Protocol (HTTP) anderten in den
1990er Jahren das Nutzungsmodell des Internets radikal: Die Daten im Internet
sind im Gegensatz zu FTP lber HTML-Dokumente miteinander verknupft. Der
Benutzer im Internet greift heute nicht mehr auf einzelne Dateien zu; stattdessen
»surft« er im World Wide Web (WWW). Er schaut sich in seinem Browser HTML-
Dokumente an, die statisch in Form von Dateien auf einem HTTP-Server
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(Webserver) liegen oder dynamisch erzeugt werden. Grafische HTTP-Clients, die
Browser, haben einen FTP-Client integriert, mit dem sich Dateien bequem
»downloaden« lassen.

Eine weitere Neuerung flr die gemeinsame  Enterprise File Sync&Share
Nutzung von Dateien ist das Enterprise File (EFSS)
Sync&Share (EFSS). EFSS ersetzt Fileserver durch
einen Dienst in der Cloud wie zum Beispiel Dropbox, liber den viele Benutzer
gemeinsame Dokumente verwalten und austauschen konnen. EFSS stellen wir
spater in Abschnitt 9.4.2 vor.

SchlieBlich ist bei den Alternativen zu Netzwerk-  opjektspeicher
Dateisystemen noch Objektspeicher zu nennen.
Objektspeicher werden wie Fileserver an das Rechnernetz angeschlossen und
ermoglichen es vielen Benutzern und Anwendungen, Daten abzulegen und
austauschen. In vielen Einsatzbereichen wird heute Objektspeicher eingesetzt, wo
friher Fileserver verwendet wurden. Objektspeicher beschreiben wir ausflihrlich
in Kapitel 6.

4.3 Authentisierung und Autorisierung

Dateisysteme ermoglichen es Benutzern und  wotivation

Anwendungen, auf gemeinsame Dateien zuzugreifen.

Dazu muss sich ein Benutzer zunachst im Betriebssystem anmelden, indem er in
der Regel seinen Benutzernamen und sein Passwort eingibt. Mithilfe des
Passworts stellt das Betriebssystem sicher, dass der Benutzer tatsachlich die
Person ist, fur die er sich ausgibt. Nach erfolgreicher Authentisierung liberwacht
das Betriebssystem mittels Access Control Lists (ACLs) den Zugriff auf Dateien und
Verzeichnisse und gestattet nur erlaubte Zugriffe (Autorisierung).

Das Betriebssystem muss also die Identitat der  gjiederung des Abschnitts

Benutzer feststellen (Identifizierung, Abschnitt 4.3.1)

und Uberprifen (Authentisierung, Abschnitt 4.3.2), um die in den Dateien
gespeicherten Informationen vor unerlaubten Zugriffen zu schiitzen. In groReren
Umgebungen helfen hierbei Verzeichnisdienste wie LDAP und Active Directory
(Abschnitt 4.3.3). Nachdem die Identitat eines Benutzers tUberpriift und anerkannt
wurde, muss noch die Legitimitat von Zugriffen des Benutzers auf das Dateisystem
geprift und je nach Befugnis gestattet oder unterbunden werden. Dieser Schritt
wird als Autorisierung bezeichnet und in der Regel tiber Access Control Lists (ACLs)
gesteuert (Abschnitt 4.3.4).

35



4.3.1 Identifizierung

Ziel der lIdentifizierung ist es, die Identitdt von igentifizierung

Benutzern und Infrastrukturkomponenten eindeutig

sicherzustellen - und zwar unabhangig davon, auf welchem System ein Benutzer
gerade angemeldet ist. Mechanismen, um dies zu realisieren, basieren meist auf
numerischen Benutzerkennungen, sogenannten Identifiern (IDs). Alternativ
konnen auch digitale Fingerabdriicke zum Einsatz kommen, wie beispielsweise
offentliche SSH-Schliissel oder Zertifikate von Webservern.

Unix-Systeme verwenden Benutzernamen und gentifizierung in Unix-Systeme
numerische Benutzerkennungen (Unique ldentifiers,
UIDs) um Benutzer eines Systems zu reprasentieren. Der Benutzername wird dabei
vom Betriebssystem eindeutig einer Benutzerkennung zugeordnet. Der
Benutzername (zum Beispiel »troppens«) ist eine menschenlesbare und
verstandliche alphanumerische Bezeichnung, die Benutzerkennung eine positive
Ganzzahl (zum Beispiel »1602«). Meldet sich ein Benutzer mit seinem
Benutzernamen an einem Unix-System an, so ermittelt das Betriebssystem
zunachst die UID und verwendet diese dann im Folgenden, um den Benutzer zu
reprasentieren.

Benutzernamen, Benutzerkennungen sowie deren  zyordnung von Benutzernamer
Zuordnung werden entweder lokal im Betriebssystem  und Benutzerkennung
gespeichert oder aber in einem zentralen
Verzeichnisdienst hinterlegt. Beispiele fur solche Verzeichnisdienste sind Active
Directory, LDAP und NIS (Abschnitt 4.3.2).

Unix-Systeme verwenden Gruppen, um eine  genytzergruppen

Menge von Benutzern mit gleichen Eigenschaften und

gleichen Rechten zu verwalten. Ahnlich wie Benutzernamen und
Benutzerkennungen (UIDs) verwenden Unix-Systeme Gruppennamen und
Gruppenkennungen (Group ldentifier, GIDs). Ein Benutzer kann dabei Mitglied
einer oder mehrerer Gruppen sein, wobei genau eine Gruppe die primare Gruppe
darstellt. Neue Dateien, die ein Benutzer erstellt, sind meist sowohl von dem
Benutzer selbst als auch von allen anderen Mitgliedern der primaren Gruppe
zugreifbar. Unix-Gruppen konnen nicht verschachtelt werden - eine Gruppe
enthalt ausschlielich Benutzer, aber keine anderen Gruppen. Gruppennamen
und deren Zuordnung zu Gruppenkennungen werden wiederum entweder lokal
im Betriebssystem gespeichert oder in zentralen Verzeichnisdiensten wie Active
Directory, LDAP oder NIS hinterlegt.

36



Windows-Systeme verstehen alle Einheiten als dentifizierung in Windows-
Ressourcen, einschlieBlich Benutzern, Gruppen und  Systemen
Computern. Jede Ressource wird dabei Uber einen
sogenannten Security Identifier (SID) reprasentiert. SIDs sind eindeutige,
alphanumerische Zeichenketten (zum Beispiel »S-1-5-21-3876423458-1234742343-
4234987547«). Windows-Gruppen konnen, im Gegensatz zu Unix-Gruppen,
verschachtelt werden: Eine Gruppe kann somit einen oder mehrere Benutzer
enthalten, aber auch eine oder mehrere Gruppen. Wie bei Unix-Systemen konnen
auch in Windows-Systemen die Namen und Security Identifier (SIDs) von
Ressourcen lokal gespeichert werden oder alternativ konnen zentrale
Verzeichnisdienste wie Active Directory oder LDAP (mit Samba-Schema)
verwendet werden.

Soll nun von mehreren Windows- und Unix-  pMapping fiir Windowsund
Systemen auf einen gemeinsamen Datenbestand in  Unix-Systeme
einem Netzwerk-Dateisystem zugegriffen werden, so
muss sichergestellt werden, dass alle Systeme eine einheitliche, konsistente
Zuordnung von Benutzern, Gruppen sowie deren Identifiern (IDs) verwenden.
Insbesondere missen dabei Windows Security Identifier (SIDs) in die
entsprechenden Unix-Kennungen (UIDs und GIDs) Uuberfihrt werden, und
umgekehrt. Ein Benutzer, der von einem Windows-System auf seine Daten zugreift,
erwartet, die gleichen Rechte zu besitzen wie am Tag zuvor, als er die Daten von
einem Unix-System aus geschrieben hat. Um dies zu gewahrleisten, mussen alle
zugreifenden  Systeme die gleiche Zuordnung von Benutzer- und
Gruppenkennungen sicherstellen. Dieses sogenannte ID Mapping kann entweder
auf allen Systemen lokal oder in zentralen Verzeichnisdiensten wie Active
Directory, LDAP und NIS gespeichert werden.

4.3.2  Authentisierung

Die Identitat der zugreifenden Benutzer und  authentisierung
Anwendungen muss Uberprift werden, um Dateien

und Verzeichnisse vor unerlaubten Zugriffen zu schiitzen. Dazu muss sichergestellt
werden, dass diese nur die fiir sie vorgesehene Identitat nutzen konnen, aber
keine beliebigen anderen. Ziel von Authentisierung ist es daher, die Identitat, die
Benutzer und Infrastrukturkomponenten fiir sich beanspruchen, zu tberpriifen
und zu bestatigen. Mechanismen, um dies zu realisieren, basieren meist auf
Passwortern oder dem Austausch digitaler Schlissel.
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Authentisierung  in  Unix-Umgebungen  ist  authentisierung in Unix-
traditionell maschinenbasiert. Wenn sich ein  Systemen
Anwender an  einem  Unix-Server  mittels
Benutzernamen und Passwort anmeldet, also eine bestimmte Identitat fiir sich
beansprucht, dann {Uberprift das Betriebssystem die eingegebenen Werte
entweder lokal oder mithilfe von zentralen Authentisierungsdiensten, wie zum
Beispiel LDAP. Anschlief3end ermittelt es die eindeutige Kennung des Benutzers.
Von nun an wird der Benutzer auf dem Unix-System selbst als vertrauenswirdig
eingestuft, genau wie auf allen anderen Ressourcen, die dem Unix-System
vertrauen. Greift der Benutzer nun auf das am Unix-System angeschlossene
Netzwerk-Dateisystem Uiber das NFS-Protokoll zu, Ubermittelt der NFS-Client die
Kennung des Benutzers (UID) und die Kennung seiner Primargruppe (GID) sowie
die Kennung aller weiteren Gruppen (GIDs), in denen der Benutzer Mitglied ist. Der
NFS-Server, der dem Unix-System vertraut, stuft den Benutzer automatisch als
bereits authentisiert ein. Der NFS-Server verlasst sich somit auf den NFS-Client
und geht davon aus, dass dieser die Identitat des Benutzers entsprechend
Uberpruft hat.

Im Gegensatz dazu ist Authentisierung in  authentisierung in Windows-
Windows-Umgebungen sitzungsbasiert. Wenn sich  Systemen
ein Anwender mittels Benutzernamen und Passwort
an einem Windows-Server anmeldet, also eine bestimmte Identitat fir sich
beansprucht, dann Uberprift wiederum das Betriebssystem die eingegebenen
Werte entweder lokal oder mittels Authentisierungsdiensten wie Active Directory
oder genauer dem in Active Directory enthaltenen Kerberos. Der Benutzer wird
daraufhin zwar auf dem Windows-System selbst als vertrauenswiirdig eingestuft,
muss sich aber dennoch an anderen Netzwerk-Diensten wie einem SMB-Server
erneut anmelden, um diese zu nutzen.

In Windows-Umgebungen findet der Zugriff auf  pgejspiel SMB-Protokoll

Netzwerk-Dateisysteme normalerweise Uber das

SMB-Protokoll statt. Der SMB-Client Gbermittelt dabei die Anmeldedaten des
Benutzers zunachst an einen Authentisierungsdienst (in der Regel Active
Directory), der die Anmeldedaten Uberpriift und bei Erfolg ein verschliisseltes
Zertifikat (Ticket) ausstellt. Dieses Ticket kann anschlieRend vom SMB-Client
verwendet werden, um sich am SMB-Server anzumelden. Die im Ticket
enthaltenen Informationen erlauben es dem SMB-Server, den Benutzer eindeutig
zu identifizieren. Der SMB-Server entschliisselt das Ticket und Uberprift dessen
Herkunft sowie die RechtmaRigkeit des Zugriffs.
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4.3.3 Verzeichnisdienste

Wie in den vorangegangenen Abschnitten (Abschnitte  \erzeichnis- und

43.1 und 4.3.2) dargestellt, spielen zentrale Authentisierungsdienste
Verzeichnis- und Authentisierungsdienste eine

wichtige Rolle beim  Zugriff auf Netzwerk-Dateisysteme. Zentrale
Verzeichnisdienste speichern - ahnlich wie ein Telefonbuch - offentliche
Informationen (iber Benutzer und Infrastrukturkomponenten, die von vielen
Systemen  genutzt werden konnen, um diese zu identifizieren.
Authentisierungsdienste erlauben es, die Identitditen von Benutzern und
Infrastrukturkomponenten, die im Verzeichnisdienst hinterlegt sind, zu Gberpriifen
und zu bestatigen.

Zentrale Verzeichnis- und Authentisierungsdienste | okqale Speicherung von
sind meist optional. Grundsatzlich konnen die Anmeldeinformationen
Zuordnung von Benutzernamen zu
Benutzerkennungen und die zur Anmeldung erforderlichen Passworter lokal im
Betriebssystem des jeweiligen Rechners gespeichert werden. Die Beispiele in den
vorherigen Abschnitten (Abschnitte 4.3.1 und 4.3.2) zeigen, dass eine eindeutige
Zuordnung von Benutzern und Gruppen auf allen Systemen wiinschenswert ist,
genauso wie ein einzelnes Passwort, mit dem sich ein Benutzer an allen Netzwerk-
Diensten anmelden kann. Wahrend in kleinen Umgebungen mit wenigen Servern
ein manueller Abgleich dieser Informationen zwischen den einzelnen Systemen
noch denkbar ist, skaliert ein solcher Ansatz nicht in groRen Umgebungen mit
Hunderten oder gar Tausenden von Servern und Benutzern.

Verzeichnisdienste erlauben es, diese Benutzer- yortejle zentraler Speicherung
und Gruppeninformation an zentraler Stelle zu
hinterlegen. Andere Dienste und deren Clients konnen auf die zentralen
Informationen zugreifen, anstatt die notigen Daten jeweils lokal speichern zu
mussen. Somit entfallt die Notwendigkeit des manuellen Abgleichs zwischen den
einzelnen Systemen. Im Folgenden stellen wir einige wichtige Verzeichnis- und
Authentisierungsdienste vor.

Ein Beispiel fiir einen zentralen Verzeichnisdienst  network Information Service
ist etwa der Network Information Service (NIS). Bei  (NIS)
NIS werden Konfigurationsinformationen  wie
beispielsweise Benutzernamen und Benutzerkennungen auf dem NIS-Server in
Tabellen hinterlegt, den sogenannten NIS Maps. Diese konnen auf anderen
Servern als globale Benutzerlisten eingebunden werden und erganzen oder
ersetzen somit die lokalen Konfigurationsdateien.
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Wahrend NIS die Konfigurationsinformationen in [ightweight Directory Access
Tabellen verwaltet, basiert beispielsweise das  Protocol (LDAP)
Lightweight Directory Access Protocol (LDAP) auf
hierarchischen Baumstrukturen. Die in diesen Strukturen gespeicherten
Informationen werden liber sogenannte LDAP-Schemata definiert und konnen
durch Einspielen eines neuen Schemas erweitert werden. Dies erlaubt eine
deutlich  flexiblere  Gestaltung des Verzeichnisdienstes. So konnen
organisatorische Strukturen in einem LDAP-Dienst beispielsweise ineinander
verschachtelt werden und bestimmte Informationen konnen innerhalb dieser
Strukturen vererbt werden. Da dies auch die Abbildung komplexer
Unternehmensstrukturen mit Abteilungen und Unterabteilungen erlaubt, hat LDAP
heute NIS in weiten Teilen abgelost.

Insbesondere  Windows-Umgebungen basieren  active Directory (AD)

meist auf Active Directory (AD), einer Komponente

von Microsofts Windows Server. Active Directory vereint dabei sowohl einen
Verzeichnisdienst als auch Authentisierungs- und Namensdienste. Der
Authentisierungsdienst basiert dabei auf dem sitzungsbasierten Kerberos-
Protokoll, das verschiedene Arten von digitalen Tickets beschreibt. Kerberos-
Implementierungen existieren auch aulerhalb von Active Directory und
gewahrleisten etwa in Unix-Umgebungen eine deutlich hohere Sicherheit beim
Zugriff auf Netzwerk-Dienste.

4.3.4  Autorisierung und Zugriffskontrolle

Nachdem ein Benutzer sich mit seinem  yotivation
Benutzernamen an einen Rechner angemeldet hat

(Abschnitt 4.3.1) und seine Identitat mittels seines Passworts authentisiert wurde
(Abschnitt 4.3.2), stellt sich anschlieRend die Frage, auf welche Bereiche des
Systems er Zugriff erhalt. Dies betrifft auch Dateien und Verzeichnisse, die in
lokalen oder in lokal eingehangten Netzwerk-Dateisystemen gespeichert sind.

Die sogenannte Autorisierung dient der Steuerung  autorisierung

von Zugriffen auf Dateien und Verzeichnisse und

findet grundsatzlich erst nach der erfolgreichen Authentisierung statt. Ziel von
Autorisierung ist es, authentisierten Benutzern den Zugriff auf bestimmte
Ressourcen entweder zu gewahren oder zu verweigern. Mittels Zugriffskontrolle
muss dabei sichergestellt werden, dass nur authentisierte und autorisierte
Benutzer Zugang zu den jeweiligen Ressourcen erlangen. Die Autorisierung dient
somit auch dem Schutz von Dateien und Verzeichnissen vor unerlaubten Zugriffen.

40



Ein wichtiges Grundprinzip von modernen  posix Mode Bits

Dateisystemen besteht in der Unterscheidung

zwischen berechtigten und unberechtigten Zugriffen. Wahrend berechtigte
Zugriffe auf Daten sichergestellt werden miussen, gilt es, unberechtigte Zugriffe zu
unterbinden. Hierzu wurden in Unix-Systemen urspriinglich die sogenannten
POSIX Mode Bits eingesetzt. Dabei handelt es sich um Attribute, die flr jede Datei
und fiir jedes Verzeichnis beschreiben, welche Benutzer zu welchen Operationen
berechtigt sind. Der erste Eintrag gewahrt dem Besitzer des Objekts bestimmte
Rechte (Owner), der zweite Eintrag beschreibt die Rechte fiir die Gruppe (Group),
und der dritte Eintrag berechtigt alle anderen Benutzer (Others). Uber POSIX Mode
Bits konnen die entsprechenden Benutzer jeweils zum Lesen (Read), zum
Schreiben (Write) oder zum Ausflihren (Execute) einer Datei berechtigt werden
(Abb. 4-8). Das Betriebssystem priift im Zuge der Autorisierung bei jedem Zugriff
auf eine Datei oder ein Verzeichnis, ob dieser Zugriff gemald der Mode Bits zu
erlauben oder zu verweigern ist.

$ 1s -1 directory

total 16

drwxrwxr-x 2 userl projl 6 Feb 16 06:35 dirl
drwx-- 2 userl projl 70 Feb 16 06:36 dir2
-rw-rw-r— 1 userl projl 3678 Feb 16 06:38 filel
-rw-r-— 1 userl projl 1884 Feb 16 06:37 file2
-rw--- 1 userl projl O Feb 16 06:25 file3
—-rwxr-xr-x 1 userl projl 1834 Feb 16 06:37 scriptl

-r-x-- 1 userl projl 920 Feb 16 06:37 script2
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Abb. 4-8 POSIX Mode Bits
Das ls-Kommando fiir Unix-Systeme zeigt die POSIX Mode Bits von Dateien und
Verzeichnissen, z.B »rw-r-—« fiir file2. Die Datei »file2« darf von userl gelesen und
geschrieben werden (»rw-«). Andere Mitglieder der Group projl diirfen sie lesen (»r
—«) und alle anderen Benutzer haben keinen Zugriff (»—«).

In moderneren Dateisystemen werden statt Mode Bits  Access Control List (ACL)
sogenannte Access Control Lists (ACLs) eingesetzt.

Ublicherweise besitzt jede Datei und jedes Verzeichnis eine eigene ACL. Diese
»haftet« gewissermalien an der Datei beziehungsweise dem Verzeichnis und
beschreibt genau, welche Benutzer und Gruppen zu welchen Operationen
berechtigt sind.

Eine ACL besteht dabei aus einer oder mehreren  access control Entry(ACE)

sogenannten Access Control Entries (ACEs). Jede ACE

beschreibt die Operationen, fiir die ein bestimmter Benutzer oder eine bestimmte
Gruppe berechtigt ist. So konnte eine ACL fur ein Verzeichnis beispielsweise zwei
ACEs beinhalten: Die erste ACE gewahrt einem Benutzer Vollzugriff auf das
Verzeichnis, wahrend die zweite ACE eine Gruppe ausschlieBlich zum Lesen
berechtigt. Alle anderen Benutzer erhalten keinen Zugriff auf das Verzeichnis (Abb.
4-9). POSIX Mode Bits lassen sich, falls notig, als ACL mit genau drei Eintragen
darstellen (Abb. 4-10).

$ getfacl projekte/
# file: projekte/
# owner: root
# group: wheel
user:admin:rwxpDdaARWcCos: fd--I:allow
group:users:r-x—-a-R-c-:fd--I:allow

Abb. 4-9 Komplexe ACL
Eine ACL im NFSv4-Format auf einem FreeBSD-System. Der erste Eintrag gewahrt
dem Benutzer »admin« Vollzugriff, der zweite Eintrag berechtigt die Gruppe »users«
lediglich zum Lesen. Alle anderen Benutzer erhalten keinen Zugriff.
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$ getfacl file2

# file: file2

# owner: userl

# group: projl

user::rw-
group::r—
other::-

Abb. 4-10 POSIX Mode Bits als ACL
POSIX Mode Bits konnen auch als ACL dargestellt werden. Die Abbildung zeigt die
ACL-Darstellung der Datei »file2« aus Abbildung 4-8.

Insbesondere  bei der Zugriffskontrolle  von  vererbung

komplexen Verzeichnisbaumen hat sich ein weiterer

Mechanismus durchgesetzt: Moderne Dateisysteme erlauben die Vererbung von
ACEs. So ist es moglich, ACEs auf Verzeichnissen zu definieren, die dann sowohl fiir
das Verzeichnis selbst als auch fiir alle darunter liegenden Unterverzeichnisse und
Dateien gelten. Dies erlaubt es Administratoren, die Zugriffsrechte in groRRen
Dateisystemen effizient zu steuern, und unberechtigte Zugriffe konsequent zu
verhindern.

In den vorherigen Abschnitten haben wir erlautert,  proplem: interoperabilitét von
dass sich die Authentisierung von Windows- und  Protokollen
Unix-Umgebungen beim Zugriff auf Netzwerk-

Dateisysteme stark unterscheidet. Dies gilt in gleicher Weise auch fur die
Autorisierung. Wahrend klassische Unix-Systeme nur sehr wenige, statisch
vergebene Rechte fiir den Besitzer, die Gruppe und die Welt kennen, erlauben
Windows-Systeme deutlich umfangreichere ACLs. Traditionelle POSIX-ACLs
bestehen immer aus genau drei ACEs fiir Owner, Group und Other. Windows-ACLs
konnen dagegen beliebig viele ACEs enthalten. Letztere konnen weiterhin etwa auf
Vererbung basieren oder ineinander verschachtelte Gruppen vorsehen. Dies stellt
eine besondere Herausforderung fir Fileserver und NAS-Systeme dar, die einen
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gemeinsamen, konsistenten  Zugriff fur Clients mit verschiedenen
Betriebssystemen ermdglichen sollen.

Im Laufe der Zeit wurden mehrere Ansdtze [gsungsansdtze
entwickelt, trotz dieser Unterschiede Daten
gleichzeitig Uber NFS und SMB bereitzustellen. Ein solcher Losungsansatz sieht
beispielsweise vor, fir jedes unterstlitze Netzwerk-Dateisystem einen eigenen Satz
an Zugriffsrechten (ACLs) zu speichern und zu verwalten. Bei NFS und SMB hatte
eine Datei somit zwei ACLs, eine flir Unix und eine fiir Windows. Je nachdem Uiber
welches Protokoll ein Benutzer dann auf eine Datei zugreift, wird entweder die
eine oder die andere ACL herangezogen. Dies hat den Vorteil, dass jeder Client die
ganze Bandbreite an Funktionen des jeweiligen Protokolls verwenden kann und
dabei stets eine (fiir das jeweilige Protokoll) 100% kompatible Zugriffskontrolle
stattfindet. Der Nachteil dieses Ansatzes besteht natiirlich darin, dass beide ACLs
abgeglichen und gegebenenfalls aneinander angepasst werden miussen.
Anderungen der ACLs miissen immer zweimal vorgenommen werden, damit die
Benutzer in beiden Welten mit den gleichen Rechten ausgestattet sind.

Ein alternativer Losungsansatz sieht daher  jternativen

stattdessen nur einen einzigen, gemeinsamen Satz an

Zugriffsrechten vor. Soll dieser fur Zugriffe lUber unterschiedliche Protokolle
Gultigkeit besitzen, so ergeben sich gewisse Einschrankungen. Meist wird daher
auf den Einsatz von Funktionen verzichtet, die nur in einem, nicht aber in allen
Netzwerk-Dateisystemen verfiuigbar sind. Es wird sich gewissermalRen auf eine
Teilmenge von Funktionen geeinigt, die fir alle Protokolle verflighar sind.
Machtige Funktionen wie zum Beispiel Vererbung konnen in diesem Szenario nicht
verwendet werden, da beispielsweise traditionelle Unix-Systeme dieses Konzept
nicht vorsehen.

4.4 Optimierung fiir verteilte Zugriffe

Ein wesentlicher Nachteil von Fileservern und NAS-  gliederung des Abschnitts
Systemen besteht in Leistungsengpassen fir 1/0-

intensive Anwendungen wie Datenbanksysteme, Datensicherung, Batch-Prozesse
oder Big-Data-Analysen. Wir werden zundchst diese Engpdsse herausarbeiten
(Abschnitt 4.4.1) und dann Moglichkeiten zur Beschleunigung von Netzwerk-
Dateisystemen diskutieren (Abschnitt 4.4.2). Danach stellen wir mit dem Direct
Access File System (DAFS) ein Netzwerk-Dateisystem vor, das statt auf TCP/IP auf
Remote Direct Memory Access (RDMA) aufsetzt (Abschnitt 4.4.3). Im weiteren
Verlauf des Abschnitts gehen wir mit den Shared-Disk-Dateisystemen (Abschnitt
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4.4.4) und der Shared-Nothing-Architektur (Abschnitt 4.4.6) auf zwei weitere
Ansatze ein, um verteilte Dateisystemzugriffe auf ganz unterschiedliche Weise zu
optimieren. Fur beide Ansatze stellen wir ein Beispiel naher vor, namlich das
General Parallel File System (GPFS, Abschnitt 4.4.5) und das Hadoop Distributed
File System (HDFS, Abschnitt 4.4.7).

44.1 Leistungsengpasse in Fileservern

Fileserver  und NAS-Systeme  stellen  ihre  schwachpunkt: File Sharing fiir
Speicherkapazitat Uber herkommliche Netzwerk-  1/0-intensive Anwendungen
Dateisysteme wie NFS und SMB oder uber

Internetprotokolle wie FTP und HTTPS bereit. Diese eignen sich zwar fiir das
klassische File Sharing; fiir I/O-intensive Anwendungen wie Datenbanksysteme
oder die Videoverarbeitung sind diese Protokolle aber nur bedingt geeignet.
Deshalb beziehen Datenbanksysteme mit hohen Leistungs-Anforderungen ihren
Speicher haufig direkt von Disk- und Flashsystemen anstatt von Fileservern.

Nehmen wir mal an, dass ein Benutzer auf einem  gngpass: Systembus und PCI-
NFS-Client eine Datei lesen mochte, die auf einem  Bus
NAS-Server mit internen SAS-Platten gespeichert ist.
Dann ladt das Betriebssystem des NAS-Systems die Datei zunachst von dem
Laufwerk Uber den SAS-Bus, den PCI-Bus und den Systembus in den
Hauptspeicher des NAS-Servers, nur um sie von dort wieder tber den Systembus
und den PCI-Bus an die Netzwerkkarte weiterzuleiten. Von dort werden die Daten
dann an den NAS-Client geschickt. Die Daten werden also auf dem NAS-System
zweimal durch den Systembus und den PCI-Bus des NAS-Servers »geschaufelt«
(Abb. 4-11). Bei entsprechender Last auf einem Dateisystem konnen so die Busse
des Fileservers zum Leistungsengpass werden.
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Fibre Channel
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Clients

Abb. 4-11 Nadelohr Fileserver
Auf dem Weg zwischen Laufwerk und Client passieren alle Daten zweimal die
internen Busse des Fileservers.

Beim Einsatz klassischer Netzwerk-Dateisysteme  Belastung von CPU und
werden auf dem sendenden Rechner die zu  Systembusdurch
transportierenden Daten zusitzlich vom privaten  Kopieroperationen
Speicherbereich der Anwendung in den Buffer Cache

des Kernels kopiert, bevor dieser die Daten liber den PCI-Bus in den Packet Buffer
der Netzwerkkarte kopiert. Durch jeden einzelnen Kopiervorgang erhoht sich
somit die Latenz der Kommunikation, die Belastung der CPU durch teure
Prozesswechsel zwischen Anwendungsprozessen und Kernelprozessen sowie die
Belastung des Systembusses zwischen CPU und Hauptspeicher.

Von der Netzwerkkarte aus wird die Datei dann  Hohe cPU-Last durch TCP/IP
uber IP und Ethernet zum NAS-Client Ubertragen.
Beim heutigen Stand der Technik konnen die meisten Ethernet-Karten nur einen
kleinen Teil des TCP/IP-Protokolls eigenstandig abwickeln, sodass die CPU den
Rest des Protokolls selbst abwickeln muss. Die Kommunikation von der Ethernet-
Karte zur CPU wird Uber Interrupts initiiert. Beides zusammen kann viel CPU-Zeit
kosten (Abschnitt 3.5.1).
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4.4.2 Beschleunigung von Netzwerk-Dateisystemen

Schaut man sich den 1/0-Pfad von der Anwendung zu  geschieunigung des File

den an einem NAS-System angeschlossenen  Sharings

Laufwerken an, so bieten sich zwei Ansatzpunkte, das

File Sharing zu  beschleunigen: (1.) das  zugrunde liegende
Kommunikationsprotokoll (TCP/IP) und (2.) das Netzwerk-Dateisystem (NFS, SMB)
selbst.

TCP/IP wurde urspringlich fur den zuverldssigen  7cp/p offload Engine (TOE)

Datenaustausch uber unzuverlassige Transportwege

entwickelt. Der TCP/IP-Protokollturm ist dementsprechend komplex und CPU-
intensiv. Eine erste Verbesserung bringen hier spezielle Hardwarekomponenten,
sogenannte TCP/IP Offload Engines (TOEs). Im Gegensatz zu herkommlichen
Netzwerkkarten arbeiten diese einen grofRen Teil des TCP/IP-Protokollturms auf
einem eigenen Prozessor ab und entlasten somit die Server-CPU erheblich
(Abschnitt 3.5.1).

Noch besser ware es, TCP/IP gegen optimierte  Einsatz von Vi und RDMA
Kommunikationstechniken auszutauschen. Hierfir
kommen Virtual Interfaces (VI) und Remote Direct Memory Access (RDMA) ins Spiel
(Abschnitte 3.6.2 und 3.6.3). Dabei handelt es sich um einen
Kommunikationsmechanismus, mit dem vom Netzwerk aus, ohne Umweg Uber
die CPU, direkt auf den Arbeitsspeicher eines Servers zugegriffen werden kann.

Ein Ansatz, Netzwerk-Dateisysteme mit VI und  socket Direct Protocol (SDP)

RDMA zu beschleunigen, war das Socket Direct

Protocol (SDP), das die Vorteile von TOEs und RDMA-basiertem Datenaustausch
kombinierte (Abschnitt 3.6.3). Damit konnten Protokolle, die wie NFS und SMB auf
TCP/IP aufsetzen, (iber den Umweg SDP von einem RDMA-basierten
Datenaustausch profitieren, ohne dass diese Protokolle angepasst werden
mussten. Jedoch hat SDP nur wenig Akzeptanz gefunden und wird deshalb nicht
mehr weiterentwickelt.

Andere Ansatze bilden bestehende Netzwerk-  nfsiiber RDMA, SMB iiber RDM,
Dateisysteme auf RDMA ab. So existieren
Implementierungen von NFS auf RDMA fiir Linux- und Unix-Systeme. Microsoft hat
mit Version 3 des SMB-Protokolls ebenfalls eine Implementierung uber RDMA
eingeflihrt (SMB Direct). Mittels RDMA schreibt der NAS-Client die Daten direkt in
den Speicher des NAS-Servers. Der Vorteil dieses Ansatzes besteht darin, dass die
uber Jahre gereiften Netzwerk-Dateisysteme NFS beziehungsweise SMB lediglich
einen neuen Kommunikationsmechanismus »untergeschoben« bekommen. Dies
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ermoglicht es, den Entwicklungs- und Testzyklus zu verkirzen, sodass die
qualitativen Anforderungen von Produktionsumgebungen vergleichsweise schnell
erfillt werden konnen.

Ein weiterer Nachteil von traditionellen Netzwerk-  parallelisierung von Netzwerk-
Dateisystemen wie SMB und NFS besteht darin, dass  Dateisystemen
jedes exportierte Netzwerk-Dateisystem von genau
einem Fileserver bereitgestellt wird. Dadurch kommunizieren alle Clients mit
demselben Fileserver, der somit die Anfragen aller Clients bearbeiten muss. Fir
grof3e Lasten ergibt sich dadurch ein Engpass; die Leistung aller NAS-Clients hangt
dann namlich von einem zentralen Fileserver ab. Als Gegenmalinahme lasst sich
ein Netzwerk-Dateisystem in mehrere zerlegen und jeder Teil von einem anderen
Fileserver bereitstellen. Allerdings muss sich dann ein Administrator um die
Aufteilung kiimmern und die Konfiguration aller NAS-Clients entsprechend
anpassen. Dies ist sehr aufwendig, wenn sich im Laufe der Zeit das Lastprofil
andert.

Mit der im Jahr 2010 verabschiedeten Version 4.1  parallel NFS (pNFS)

wurde NFS um das sogenannte Parallel NFS (pNFS)

erweitert. pNFS trennt die eigentlichen Daten von den fiir den Zugriff von Clients
benotigten Metadaten und speichert diese auf unterschiedlichen Servern. Bei
pPNFS verwaltet ein zentraler Metadaten-Server die Verzeichnisstruktur sowie die
Speicherorte der im Dateisystem gespeicherten Dateien, die eigentlichen Daten
werden von einem oder mehreren Daten-Servern bereitgestellt. Ein pNFS-Client
richtet Anfragen zunachst an den Metadaten-Server, die eigentlichen Daten
werden anschlielend direkt mit den Daten-Servern ausgetauscht. Selbst einzelne
Dateien konnen hierbei liber mehrere Daten-Server verteilt werden. pNFS erlaubt
somit eine Parallelisierung von Client-Zugriffen Uber beliebig viele Server-
Ressourcen hinweg. Dadurch wird ein zentraler Flaschenhals vermieden, ohne
dass ein Administrator manuell Clients auf mehrere Fileserver verteilen muss.
Trotz dieser wesentlichen Vorteile wird pNFS bis heute (2018) nur wenig
eingesetzt.

Einen starkeren Schnitt stellen neu entwickelte  neye Netzwerk-Dateisysteme
Netzwerk-Dateisysteme dar, die von vornherein eine
zuverlassige Netzverbindung voraussetzen, wie das Direct Access File System
(DAFS, Abschnitt 4.4.3) sowie die Familie der sogenannten Shared-Disk-
Dateisysteme (Abschnitt 4.4.4).
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4.4.3 Fallstudie: Direct Access File System (DAFS)

Das Direct Access File System (DAFS) ist ein von Grund  pgs pjrect Access File System
auf neu entwickeltes Netzwerk-Dateisystem, das auf  (DAFS)

den Einsatz von RDMA zugeschnitten ist. Es basiert

auf NFS Version 4, setzt auf VI auf und kann dessen Moglichkeiten voll nutzen.
DAFS sieht vor, dass mehrere DAFS-Server gemeinsam den Speicherplatz fiir ein
grof3es Dateisystem bereitstellen (Abb. 4-12). Dem Anwendungsserver bleibt es als
DAFS-Client verborgen, auf welchen DAFS-Servern die Daten tatsachlich liegen
(Abb. 4-13 auf S. 206).

Die Kommunikation zwischen DAFS-Client und  kommunikationstechniken fiir
DAFS-Server erfolgt in der Regel uber RDMA. Durch  DAFS
den Einsatz vom RDMA ist der Zugriff auf Daten, die
auf einem DAFS-Server liegen, fast genauso schnell wie der Zugriff auf lokale
Daten. Zusatzlich werden typische Dateisystem-Operationen wie die
Adressumrechnung von Dateien auf SCSI-Blockadressen, die auch CPU
verbrauchen, von dem Anwendungsserver auf den DAFS-Server verlagert.
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Abb. 4-12 DAFS Cluster
Ein DAFS-Dateisystem kann sich liber mehrere DAFS-Server erstrecken. Alle DAFS-
Server und DAFS-Clients sind tiber ein VI-fahiges Netz wie InfiniBand, Fibre Channel
oder Ethernet miteinander verbunden.

Eine wichtige Funktion des File Sharings im  [ocking

Allgemeinen ist die Synchronisation zeitgleicher

Zugriffe auf Dateieintrage, also Metadaten wie Dateinamen und Zugriffsrechte,
sowie auf Dateiinhalte. Diese Synchronisation erfolgt lber Locks, um die
Konsistenz der Daten und der Metadaten zu wahren. DAFS erlaubt es, die Locks zu
cachen, sodass ein weiterer Zugriff auf dieselben Daten keiner Interaktion mit dem
Fileserver bedarf. Benotigt ein Server den Lock-Eintrag eines anderen Servers, so
ubertragt dieser den Eintrag ohne Verzogerung. DAFS benutzt ein Lease-basiertes
Locking, um die dauerhafte Sperrung einer Datei durch Ausfall eines Clients zu
vermeiden. Darliber hinaus besitzt es Recovery-Mechanismen fiir den Fall, dass
die Verbindung zwischen DAFS-Client und DAFS-Server kurzfristig unterbrochen ist
oder ein anderer Server aus dem Cluster einspringen muss. Ebenso ibernimmt
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DAFS die Authentisierung von Client und Server und kann daruber hinaus auch
einzelne Benutzer gegenuber einer Client-Server-Session authentisieren.

i

pu—— — —

\\,______._,_/‘

4 — —
DAFS-Client

®

DAFS-Server

Abb. 4-13 DAFS-Datenfluss
Der DAFS-Client kommuniziert nur mit einem DAFS-Server (1). Dieser bearbeitet
Dateizugriffe, deren Blocke er selbst verwaltet (2). Der DAFS-Server leitet
Speicherzugriffe auf Daten, die auf einem anderen DAFS-Server liegen, fiir den
DAFS-Client verborgen an den entsprechenden DAFS-Server weiter (3).

DAFS hat das Potenzial, dass DAFS-fahige NAS-Server  pAFS und Datenbanksysteme
|/O-intensive Anwendungen wie Datenbanksysteme,

Batch-Prozesse oder Big-Data-Analysen unterstitzen konnen. Dabei laufen die
Anwendungen auf DAFS-Clients und sind mittels VI, RDMA und InfiniBand an die
DAFS-Server angebunden. Das hat den Vorteil, dass die Adressumrechnung von
Dateien in SCSI-Blockadressen von dem Anwendungsserver auf den DAFS-Server
verlagert wird und somit die CPU des Anwendungsservers weniger belastet.

Standardisierung von DAFS
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Die Entwicklung von DAFS wurde in der Vergangenheit vor allem von der Firma
Network Appliance vorangetrieben, einem wichtigen NAS-Hersteller. Die
Standardisierung des DAFS-Protokolls zur Kommunikation zwischen Server und
Client und der DAFS-API zur Nutzung des Dateisystems durch Anwendungen
erfolgte unter dem Dach des DAFS Collaborative. Seit der Verabschiedung der
Version 1.0 im September 2001 (Protokoll) beziehungsweise im November 2001
(API) ist die Standardisierung von DAFS zum Stehen gekommen. Urspriinglich
wurde DAFS im September 2001 bei der IETF als Internetstandard eingereicht,
jedoch hat es in der Speicherindustrie nur wenig Zuspruch gefunden. Stattdessen
richtete sich die breite Aufmerksamkeit schnell auf eine andere Alternative,
namlich die Erweiterung von NFS und SMB um RDMA als Transportschicht sowie
das Hinzufligen von DAFS-ahnlichen Lock-Semantiken.

DAFS ist ein interessanter Ansatz, um NAS-Systeme  rgzit

als Speicher fiir 1/O-intensive Anwendungen

einzusetzen. Mangels Standardisierung von DAFS und der fehlenden breiten
Unterstlitzung durch die Speicherindustrie haben sich DAFS-Produkte am Markt
jedoch nie nennenswert durchsetzen konnen. Inzwischen sind Alternativen wie
NFS tber RDMA oder SMB Gber RDMA verfligbar, die einige der Vorteile von DAFS
wieder aufgreifen. AuRerdem ist iISCSI und FCoE fiir diejenigen interessant, die mit
DAFS eine Investition in Fibre-Channel-Netze vermeiden wollen, zumal iSCSI
ebenso wie NFS und SMB von TCP/IP Offload Engines und einer direkten
Abbildung von iSCSI auf RDMA (iSER) profitieren kann. Daneben bieten die im
folgenden Abschnitt beschriebenen Shared-Disk-Dateisysteme ebenfalls die
Moglichkeiten eines schnellen Filesharings und die in Kapitel 5 vorgestellte
Speichervirtualisierung eine Alternative fur die effiziente Bereitstellung von
zentralen und sehr leistungsfahigen Speicherressourcen.

4.4.4 Shared-Disk-Dateisysteme

Das grolite Leistungsproblem von NAS-Systemen und  proplem: Engpass Fileserver
selbst konfigurierten Fileservern besteht darin, dass

jede Datei zweimal durch die internen Busse des Fileservers muss, bevor die Daten
auf dem Server ankommen, auf dem sie benotigt werden (Abb. 4-11 auf S. 202).
Selbst DAFS und Alternativen wie NFS und SMB (iber RDMA kommen um dieses
Nadelohr nicht herum.

Speichernetze bieten die Moglichkeit, dass  [gsung: direkter Zugriff iiber
mehrere Server gleichzeitig auf ein Speichergerat  das Speichernetz
zugreifen. Der 1/O-Engpass im Fileserver lasst sich
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umgehen, wenn alle Clients die Dateien direkt lber das Speichernetz von dem
Laufwerk holen (Abb. 4-14). Wenn das Speichernetz mit Fibre Channel oder
InfiniBand realisiert ist, dann erfreuen sich die Clients einer geringen Latenz, hoher
Bandbreite und geringer CPU-Belastung.
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Abb. 4-14 Shared-Disk-Dateisysteme
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Bei einem Shared-Disk-Dateisystem konnen alle Clients direkt liber das
Speichernetz auf die Laufwerke zugreifen (1). LAN-Datenverkehr ist nur noch zur
Synchronisation der Schreibzugriffe notwendig (2). Die Daten des Shared-Disk-
Dateisystems kdnnen zusatzlich als Netzwerk-Dateisystem mit NFS oder SMB (iber
das LAN exportiert werden (3).

Die Schwierigkeit dabei: Herkommliche Dateisysteme  Herkémmiliche Dateisysteme
betrachten ihre Speichergerate als lokal, gehen also  betrachten Laufwerke als lokal
von einem exklusiven Zugriff darauf aus. Sie

konzentrieren sich auf das Caching und die Zusammenfassung von [/O-
Operationen und steigern so die Leistung, indem sie die Anzahl der notwendigen
Speicheroperationen reduzieren. Wirde man ein solches Dateisystem ohne
weitere MalBnahmen gleichzeitig auf zwei Servern aktivieren, die per Fibre
Channel oder SAS mit einem gemeinsamen Speichersystem verbunden sind, so
kame es zu Inkonsistenzen der Verzeichnisstruktur und der Daten bis hin zu
Datenverlusten.

Sogenannte Shared-Disk-Dateisysteme kénnen  [gsung: Shared-Disk-
mit diesem Problem umgehen. Sie haben spezielle  Dateisysteme
Algorithmen integriert, die zeitgleiche Zugriffe von
mehreren Servern auf gemeinsamen Laufwerken synchronisieren. Dadurch
ermoglichen Shared-Disk-Dateisysteme, dass mehrere Server gleichzeitig auf
Dateien zugreifen, ohne Versionskonflikte hervorzurufen.

Dazu missen Shared-Disk-Dateisysteme zusatzlich  synchronisation der
zu den Funktionen herkdmmlicher Dateisysteme die  Laufwerkszugriffe
Schreibzugriffe synchronisieren. Dabei sollten sie
dezentral sicherstellen, dass das Schreiben neuer Dateien auf unterschiedliche
Bereiche des Laufwerks erfolgt. AuRerdem miissen sie gewahrleisten, dass Cache-
Eintrage gegebenenfalls als ungiltig markiert werden, denn bei Shared-Disk-
Dateisystemen wird haufig von mehreren Servern auf gemeinsamen Dateien
gearbeitet. Hierbei kommt es vor, dass zwei Server dieselbe Datei jeweils in ihrem
lokalen Cache puffern und einer der Server diese verandert. Liest spater der zweite
Server die Datei ein weiteres Mal, so darf er nicht die inzwischen ungiiltige Kopie
aus seinem Cache benutzen. Mechanismen, die dieses Problem adressieren,
basieren entweder auf der Verwaltung einer oder mehrerer zentraler Listen, in
denen der Status aller gepufferten Daten gepflegt wird, oder aber auf einem
zentralen Bus, lber den alle teilnehmenden Rechner ihre Dateioperationen
kommunizieren.

Der groRe Vorteil von Shared-Disk-Dateisystemen  pijrekter zugriff auf die
besteht darin, dass der auf Dateien zugreifende Laufwerke
Server und das betreffende Speichergerat jetzt direkt
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miteinander kommunizieren, beispielsweise Uber ein Fibre Channel SAN, SAS oder
InfiniBand. Der Umweg uber einen zentralen Fileserver, der in herkdommlichen
Netzwerk-Dateisystemen und auch bei DAFS oder NFS und SMB uber RDMA den
Engpass darstellt, ist nicht mehr erforderlich.

Zusétzlich entlastet man auf dem zugreifenden  [ejstung

Server die CPU, weil Kommunikation Uiber Fibre

Channel, SAS oder InfiniBand weniger Prozessorlast verursacht als
Kommunikation uber IP und Ethernet. Der sequenzielle Zugriff auf groRe Dateien
kann so den Mehraufwand fir Zugriffssynchronisation wettmachen. Bei
Anwendungen mit vielen kleinen Dateien oder bei vielen Random-Zugriffen
innerhalb derselben Datei sollte man dagegen testen, ob sich der Einsatz eines
Shared-Disk-Dateisystems  wirklich lohnt, denn hier st mehr
Zugriffssynchronisation notwendig.

Als Nebeneffekt des File Sharings (ber das verfigbarkeit

Speichernetz kann die Verfuigbarkeit des Shared-Disk-

Dateisystems hoher sein als die von herkommlichen Netzwerk-Dateisystemen. Es
wird namlich kein zentraler Fileserver mehr bendatigt. Fallt ein Server im Shared-
Disk-Dateisystem-Cluster aus, so konnen die anderen Server weiterarbeiten. Das
heilt, die Verfligbarkeit der zugrunde liegenden Speichergerate bestimmt im
Wesentlichen die Verfligbarkeit von Shared-Disk-Dateisystemen. Diese kann
beispielsweise durch Datenspiegelung auf mehrere Speichersysteme noch weiter
gesteigert werden.

4.4.5 Fallstudie: General Parallel File System (GFPS)

Wir haben uns entschlossen, mit dem IBM General  pgs General Parallel File Syster
Parallel File System (GPFS) ausnahmsweise ein  (GPFS)

Produkt unseres Arbeitgebers vorzustellen, weil es

das Shared-Disk-Dateisystem ist, das wir am besten kennen, und die Vorstellung
eines konkreten Filesystems das Verstandnis von Shared-Disk-Dateisystemen
vertieft. GPFS wird seit vielen Jahren auf Cluster-Rechnern eingesetzt und heute
(2018) unter dem Namen IBM Spectrum Scale vermarktet. GPFS sorgt fir die
Konsistenz des Dateisystems, also daflir, dass die Metadatenstruktur des
Dateisystems aufrechterhalten bleibt. Beispielsweise werden keine Dateinamen
zweimal vergeben. Weiter realisiert GPFS einige RAID-Funktionen wie Striping und
Mirroring von Daten und Metadaten.

In  friheren Jahren, als es noch keine  vyirtual Shared Disks (VSD)
Speichernetze gab, setzte GPFS auf sogenannte  Network Shared Disks (NSD)
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Virtual Shared Disks (VSDs) auf (Abb. 4-15). Das VSD-Subsystem macht Laufwerke,
die physisch an einem Server angeschlossen sind, auf anderen Knoten der SP,
einem ehemaligen Cluster-Computer, sichtbar. Mehrere Knoten kdnnen somit auf
dasselbe physische Laufwerk zugreifen. Das VSD-Subsystem sorgte dabei fir die
Konsistenz auf Blockebene, was bedeutet, dass ein Block entweder ganz
geschrieben wird oder gar nicht. Aus heutiger Sicht konnte man sagen, dass VSDs
die Funktion eines Speichernetzes emulieren. Im Laufe der Jahre wurde diese
Schicht erneuert. VSDs wurden durch Network Shared Disks (NSDs) ersetzt, die
aber immer noch die gleiche Aufgabe erfiillen wie VSDs.

Knoten 1 Knoten2 Knoten3 Knoten4 Knoten5 Knoten6 Knoten7 Knoten 8

(Anwen-)| l(Anwen-)| l[(Anwen\| |(Anwen-
dung dung dung dung

GPFS GPFS GPFS GPFS

VSD VSD VSD vsp Y vsp Y™ vsp YAC vsp
\C|ient Client Client Client Server Server Server Server
Device Device Device Device
Driver Driver kDriver Driver

<:> Netzwerk (High Performance Switch der RS/6000 SP)

<:> Shared-Memory-Kommunikation
¥ > Vo-Bus

Abb. 4-15 GPFS-Architektur
Anwendungen sehen das GPFS-Dateisystem wie ein lokales Dateisystem. Das GPFS-
Dateisystem selbst ist eine verteilte Anwendung, die parallele Zugriffe
synchronisiert. Urspriinglich ermoglichte das VSD-Subsystem den Zugriff auf
Laufwerke unabhangig davon, wo sie physisch angeschlossen sind.

Abbildung 4-15 veranschaulicht zwei Vorteile von  vorteile: 1. Striping
Shared-Disk-Dateisystemen: Zum einem konnen sie
mittels RAID 0 die Daten liber mehrere Laufwerke, mehrere Hostbus-Adapter und
sogar uber mehrere Flash- oder Disksysteme hinweg stripen, sodass Shared-Disk-
Dateisysteme einen sehr hohen Durchsatz erreichen konnen. Hiervon profitieren
alle Anwendungen, die zumindest teilweise ein sequenzielles Zugriffsmuster
aufweisen.
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Zum Zweiten wird der Ort der Anwendungen 2 Entkoppelung von
unabhangig von dem Ort der Daten: Der Anwendungund Daten
Systemadministrator kann, wie in Abbildung 4-15
gezeigt, Anwendungen auf den vier GPFS-Knoten starten, auf denen gerade die
meisten Ressourcen (CPU, Hauptspeicher, Busse) zur Verfligung stehen. Ein
sogenannter Workload Manager kann Anwendungen je nach Last automatisch von
dem einen auf den anderen Knoten verlagern. Bei herkdmmlichen Dateisystemen
ist dies nicht moglich. Dort miissen die Anwendungen auf denjenigen Knoten
laufen, auf denen das Dateisystem lokal verfligbar ist, da der Zugriff Uber ein
Netzwerk-Dateisystem wie NFS oder SMB fiir sehr hohe Lastanforderungen zu
langsam ist.

Das Besondere an GPFS besteht darin, dass es  gprs-cluster: kein dedizierter
keinen einzelnen Fileserver gibt. Jeder Knoten im Fileserver
GPFS-Cluster kann ein GPFS-Dateisystem mounten.
Fur Anwender und Anwendungen verhalt sich das GPFS-Dateisystem bis auf die
deutlich bessere Leistung wie ein herkommliches POSIX-kompatibles Dateisystem.

Auf jedem Knoten im GPFS-Cluster muss der GPFS-  Gprs-paemon
Daemon laufen. GPFS ist als verteilte Anwendung
realisiert, wobei alle Knoten in einem GPFS-Cluster die gleichen Rechte und
Pflichten haben. Dazu muss der GPFS-Daemon uber die klassischen Aufgaben
eines Dateisystems hinaus je nach Konfiguration des GPFS-Clusters weitere
Verwaltungsaufgaben tibernehmen. In der Terminologie von GPFS kann der GPFS-
Daemon eine oder mehrere der im Folgenden vorgestellten Rollen annehmen.

In jedem Cluster nimmt jeweils ein GPFS-Daemon  cjuster Manager

die Rolle des Cluster Managers an. Der Cluster

Manager bestimmt fiir jedes Dateisystem den File System Manager und liberwacht
das sogenannte Quorum. Das Quorum ist ein gangiges Verfahren in verteilten
Systemen, das bei einem Netzwerksplit die Konsistenz der verteilten Anwendung -
in diesem Fall des GPFS-Clusters - aufrechterhalt. Fiir GPFS miissen mehr als die
Halfte der Quorum-Knoten eines Clusters aktiv sein. Geht das Quorum in einem
Cluster verloren, so werden auf allen Knoten automatisch alle GPFS-Dateisysteme
deaktiviert (unmount).

Ein GPFS-Cluster kann mit mehreren GPFS-  Fjle System Manager
Dateisystemen  konfiguriert sein. Fur jedes
Dateisystem ibernimmt ein GPFS-Daemon die Aufgabe des File System Managers.
Der File System Manager ist flir folgende Aufgaben zustandig:

= Konfigurationsanderungen des Dateisystems
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= \erwaltung der Laufwerksblocke

= Token-Verwaltung

= Verwaltung und Uberwachung der Quotas
» Sicherheitsdienste

Besonders hervorzuheben ist die Token-Verwaltung:  token-Verwaltung zur Cache-
Eines der Designziele von GPFS ist die Unterstlitzung  Synchronisation

von parallelen Anwendungen, die von verschiedenen

Knoten aus gemeinsame Dateien lesen und verandern. GPFS puffert wie jedes
Dateisystem Dateien oder Dateifragmente im Hauptspeicher, um die Leistung zu
steigern. GPFS verwendet einen Token-Mechanismus, um bei parallelen Schreib-
und Lesezugriffen die Cache-Eintrage auf verschiedenen Servern zu
synchronisieren (Abb. 4-16). Diese Synchronisation stellt aber lediglich sicher,
dass sich GPFS genauso verhalt wie ein lokales Dateisystem, das nur auf einem
Server gemountet werden kann. Das heilt, wie bei jedem Dateisystem miuissen
parallele Anwendungen auch bei GPFS die Zugriffe auf gemeinsame Dateien -
etwa durch Locks - synchronisieren.

Schreibkonflikt

. 4

% I

0% File A—Grolle: 8 GByte
L I S S—
23
B0
% | Job 1 Job 2 Job 3 Job 4
% i Knoten 1 Knoten 3 Knoten 3 Knoten 4
& (3 Range Lock: Range Lock: Range Lock: Range Lock:
oL | 0-2GByte 2-4 GByte 4-6,5 GByte 6-8 GByte
Cc o
Abb. 4-16 GPFS-Token-Verwaltung zur Cache-Synchronisation

GPFS synchronisiert Schreibzugriffe fiir Dateibereiche. Fordern mehrere Knoten das
Token fiir denselben Bereich an, so weild GPFS, dass es Cache-Eintrage
synchronisieren muss.

SchlieRlich Ubernimmt flir jede offene Datei ein  metadata Manager
GPFS-Daemon die Rolle des Metadata Managers.

GPFS gewahrleistet die Konsistenz der Metadaten einer Datei, indem nur der
Metadata Manager die Metadaten verandern darf. In der Regel ist fiir eine Datei der
Knoten der Metadata Manager, auf dem sie als Erstes geoffnet wurde. Die
Zuordnung des Metadata Managers einer Datei zu einem Knoten kann sich in
Abhangigkeit vom Zugriffsverhalten der Anwendungen andern.
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Das Beispiel GPFS zeigt, dass ein Shared-Disk-  fgzit
Dateisystem eine ganze Menge mehr leisten muss als
ein herkommliches lokales Dateisystem, das nur auf einem Rechner verwaltet
wird. GPFS wird wie andere Shared-Disk-Dateisysteme seit vielen Jahren
erfolgreich in sehr grofien Cluster-Rechnern eingesetzt und kontinuierlich um
neue Funktionen erganzt.

4.4.6 Shared-Nothing-Dateisysteme

Shared-Nothing-Dateisysteme sind ein alternativer  spgred-Nothing-Dateisysteme
Ansatz zu den Shared-Disk-Dateisystemen. Bei
Shared-Nothing-Dateisystemen erbringt ein Cluster von Servern die
Speicherkapazitat, wobei die Daten ausschlielRlich auf internen Laufwerken der
Server gespeichert werden (Abb. 4-17). Der Cluster bildet somit einen Shared-
Nothing Cluster (Abschnitt 8.4.3). Verflgbarkeit wird dadurch erreicht, dass
mehrere Server eine Kopie der Dateien halten.

< Shared-Nothing-Dateisystem >
1~ 1
RAM RAM RAM RAM

Storage-rich Storage-rich Storage-rich Storage-rich
Server Server Server Server

Speicher-Cluster

Abb. 4-17 Shared-Nothing-Dateisysteme
Ein Shared-Nothing-Dateisystem verzichtet auf den Einsatz zentraler
Speicherkomponenten. Stattdessen werden die Daten ausschlief3lich auf internen
Laufwerken der Server gespeichert.

Shared-Nothing-Dateisysteme haben viele  Einordnung
Gemeinsamkeiten mit Objektspeicher, den wir in

Kapitel 6 ausflihrlich beschreiben. Sie eignen sich gut fliir Anwendungen, bei
denen die Lesezugriffe Uiberwiegen. Die einzelnen Knoten konnen dann
weitestgehend autark arbeiten, sodass eine Synchronisation mit anderen Knoten
nicht notwendig ist. Bei Schreibzugriffen muss die neue Version der Daten
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dagegen auf allen Knoten synchronisiert werden, die jeweils eine Kopie der Daten
halten. Dies ist zeitaufwendig und beansprucht die Netze zwischen den Knoten.

Shared-Nothing-Dateisysteme eignen sich gut flir  ginsatzbeispiele
die Analyse unstrukturierter Daten, da hierbei
uberwiegend Daten gelesen werden. In nachsten Abschnitt stellen wir das Hadoop
Distributed File System (HDFS) naher vor, das heute (2018) am weitesten
verbreitete Shared-Nothing-Dateisystem.

4.4.7 Fallstudie: Hadoop Distributed File System (HDFS)

Apache Hadoop ist ein Software-Framework, mit  pgsApache Hadoop Framewor
dessen Hilfe umfangreiche Big-Data-Anwendungen

realisiert werden konnen. Das Open-Source-Projekt basiert dabei auf Konzepten,
die urspriinglich von Google formuliert und veroffentlicht wurden. So war eine der
ersten Anwendungen fir das von Hadoop vorgegebene Programmiermodell das
effiziente Durchsuchen und Indizieren von Webseiten. Hadoop und dessen
Nachfolger Spark sind aber keinesfalls auf diesen Anwendungsfall beschrankt.
Beide geniellen inzwischen groRRe Beliebtheit in vielen Bereichen, in denen sehr
grof3e Mengen unstrukturierter Daten analysiert werden mussen.

Die Architektur von Apache Hadoop basiert auf  fenlerhafte Hardware als
Clustern, die aus vielen Rechnern bestehen, Normalfall
sogenannten Cluster-Knoten. Ein Cluster-Knoten
verfiigt Uber CPU- und Speicherressourcen und flihrt eine entsprechende
Software-Komponente aus. Hadoop stellt dabei keine speziellen Anforderungen
an die Verfligbarkeit der verwendeten Server; auf zentrale Speichersysteme wird
grundsatzlich verzichtet. Stattdessen wird eine Philosophie vertreten, wonach
Anwendungen Hardware-Fehler und Ausfalle tolerieren miissen, da diese in
grofden Clustern unumganglich sind. Hadoop stellt zu diesem Zweck Software-
Bibliotheken zur Verfligung, mit deren Hilfe solche fehlertoleranten Anwendungen
realisiert werden konnen. Die beiden Kernkomponenten unterstiitzen
Anwendungsentwickler bei der Datenverarbeitung (Map Reduce) und bei der
Datenspeicherung (Hadoop Distributed File System, HDFS).

Mit dem sogenannten Map-Reduce-  pgs Map-Reduce-
Programmiermodell lassen sich  Algorithmen  Programmiermodell
entwickeln, die auf sehr vielen Cluster-Knoten
parallel ausgefiihrt werden konnen. Dabei wird zwischen einer »Map«-Phase und
einer »Reduce«-Phase unterschieden. Wahrend der Map-Phase verarbeiten die
Software-Komponenten, die auf den Cluster-Knoten laufen, jeweils lokale Daten
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und produzieren ihre Zwischenergebnisse. Die Zwischenergebnisse aller Cluster-
Knoten werden anschlieffend in der Reduce-Phase zusammengefiihrt. Meist findet
wahrend der Map-Phase eine Filterung und Sortierung ausgewahlter Datensatze
statt - erst in der Reduce-Phase findet dann eine Verknupfung und
Zusammenfassung der Ergebnisse mehrerer Datensatze statt. Durch diese strikte
Trennung konnen Map-Reduce-Algorithmen auf sehr vielen Knoten gleichzeitig
und daher mit sehr grol3en Server-Clustern parallel ausgefiihrt werden.

Ein wichtiges Grundprinzip von Hadoop besteht |okalitdt von Daten

darin, dass diejenigen Cluster-Knoten die jeweiligen

Berechnungen durchfiihren, die moglichst direkten Zugriff auf die Daten haben.
Ein Transfer der Daten liber das Netzwerk wird, so weit wie moglich, vermieden.
Dazu sind genaue Informationen tber den Speicherort der Daten erforderlich. Aus
diesem Grund erlaubt es Hadoop, fiir jeden Knoten zu definieren, an welchen
Netzwerk-Switch dieser angeschlossen ist. Berechnungen werden dann entweder
auf dem Knoten durchgefiihrt, auf dem die Daten bereits gespeichert sind, oder
aber auf einem Knoten am selben Switch, um den Netzwerkverkehr zu
minimieren. Darum eignen sich Shared-Nothing Cluster (Abschnitt 8.4.3) sehr gut
fur das Map-Reduce-Programmiermodell, da jeder Knoten Uber eigenen, lokalen
Speicher verfligt.

Vor diesem Hintergrund stellt das Hadoop  pasHadoop Distributed File
Distributed File System (HDFS) ein hochverfiigbares  System (HDFS)
Dateisystem  zur  Speicherung sehr  groRRer
Datenmengen bereit. Dateien werden darin zunachst in Datenblocke fester Lange
zerlegt. Diese werden redundant auf den internen Laufwerken mehrerer Cluster-
Knoten gespeichert. StandardmaRig werden von jedem Datenblock drei Kopien
abgelegt: eine auf einem beliebigen Knoten, eine weitere auf einem anderen
Knoten am selben Switch und eine dritte Kopie auf einem Knoten an einem
anderen Netzwerk-Switch. Durch dieses Verfahren wird einerseits der notige
Netzwerkverkehr minimiert, andererseits bleibt ein Zugriff auf den Datenblock
auch dann noch moglich, wenn einzelne Netzwerkkomponenten ausfallen. Da die
Verfligbarkeit der Daten im Cluster gewahrleistet wird, kann auf traditionelle RAID-
Verfahren innerhalb der Cluster-Knoten verzichtet werden.

Generell unterscheidet das HDFS-Dateisystem  name Nodes und Data Nodes
zwischen sogenannten Name Nodes und Data Nodes.
Ein Name Node verwaltet den globalen Namensraum und die notigen Metadaten,
die eigentlichen Datenblocke werden jedoch auf mehreren Data Nodes
gespeichert. Der Name Node verteilt die Datenblocke auf moglichst viele Data
Nodes und legt die notigen Kopien gemal der Topologie auf anderen Knoten wie
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oben beschrieben im Cluster ab. Das HDFS-Dateisystem auf den Data Nodes
verwendet fir die eigentliche Speicherung der Daten wiederum lokale
Dateisysteme des jeweiligen Betriebssystems, wie etwa das Linux-ext4-
Dateisystem. Die Kommunikation zwischen den Knoten findet Uber ein eigenes,
TCP/IP-basiertes Protokoll statt.

HDFS selbst ist in der Programmiersprache Java  verzicht auf POSIX-Schnittstelle
geschrieben und bietet native Schnittstellen in
ebendieser Sprache. Uber ein virtuelles FileSystem-Objekt haben
(Java-)Anwendungen Zugriff auf die Daten des Clusters, ohne sich Gedanken tber
deren Speicherort machen zu miussen. Der Name Node stellt einen globalen
Namensraum bereit und bedient Anwendungen, die auf Daten des Clusters
zugreifen, vom jeweils nachstgelegenen Data Node aus, mit dem Ziel, den notigen
Netzwerkverkehr zu minimieren. Es wird jedoch auf eine traditionelle POSIX-
Schnittstelle, wie sie beispielsweise von lokalen Dateisystemen bekannt ist,
verzichtet. Dank der Popularitait von Hadoop sind inzwischen unzahlige
Erweiterungen und Schnittstellen verfligbar, die es erlauben, HDFS-Dateisysteme
in jeglichen Anwendungen und Prozessen zu integrieren.

HDFS wird erfolgreich in Hadoop-  Fazit

Implementierungen eingesetzt. Eine Schwachstelle

ist jedoch die fehlende POSIX-Schnittstelle. Wahrend diese fiir reine Big-Data-&-
Analytics-Projekte nicht bendtigt wird, erschwert diese Liicke die Integration in
bestehende IT-Strukturen und Anwendungen von Unternehmen, sodass HDFS-
Dateisysteme heute (2018) isoliert neben anderen bereits vorhandenen
Dateisystemen stehen, die gesondert konfiguriert, verwaltet und Uberwacht
werden mussen. Deshalb ist es wiinschenswert, bestehende Dateisysteme um eine
HDFS-konforme Schnittstelle zu erweitern beziehungsweise das HDFS-
Dateisystem mit anderen Dateisystemschnittstellen wie POSIX, NFS oder SMB
auszustatten.

4.5 Vergleich: NAS und SAN

Blockbasierte Speichernetze (Storage Area Networks,  san und NAS

SANs) und Dateibasierte Speichernetze (Network

Attached Storage, NAS) sind zwei alternative Techniken, mit denen Speichernetze
realisiert werden konnen. Abbildung 4-18 stellt die 1/O-Pfade der beiden
Techniken gegeniiber und Tabelle 4-19 fasst die wichtigsten Unterschiede
zusammen.
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Blockbasierter Speicher (SAN)

Dateibasierter Speicher (NAS)

A A
r A
Direkt Fibre Channel iSCSI NAS mit SAS NAS mitiSCSI
Anwendung Anwendung Anwendung Anwendung Anwendung
Dateisystem Dateisystem Dateisystem
Volume Volume Volume
Manager Manager Manager NFS-Client NFS-Client
SCSI SCSI SCSI
FCP iSCSI
SAS -
Fibre Channel TCP/IP TCP/IP TCP/IP
Fibre Channel : Ethernet- Ethernet-
SAS HBA SCSI HBA
HBA I Karte Karte
TCP/IP LAN TCP/IP LAN
(Ethernet) (Ethernet)
Ethernet- Ethernet-
Karte Karte
TCP/IP TCP/IP
NFS-Server NFS-Server
Dateisystem Dateisystem
Volume Volume
Manager Manager
SCSI SCSI
iSCS|
SAS
TCP/IP
SAS HBA iSCSI HBA
Fibre Channel TCP/IP LAN TCP/IP LAN
SAN (Ethernet) (Ethernet)
SAS-Port F‘bre‘PCO':i'””e" iSCSI-Port SAS-Port iSCSI-Porti
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Dateibasierter Speicher (NAS)

NFS, SMB, HTTPS

Abb. 4-18 Vergleich der 1/0-Pfade: SCSI, Fibre Channel, iSCSI, NAS
Die Abbildung stellt noch einmal die unterschiedlichen 1/0-Pfade von SAS, iSCSI,
Fibre Channel und NAS gegeniiber.
Blockbasierter Speicher (SAN)
Protokoll FCP, iSCSI, FCoE (SCSI)
Netz Fibre Channel, TCP/IP, Ethernet TCP/IP

Quelle/Ziel Server/Speichergerat

Transferobjekte Gerateblocke

Zugriff liber das direkt Gber Fibre Channel, iSCSI
Speichergerit oder FCoE

Eingebettetes nein

Dateisystem

Prefetch Hit Rate 50%

Konfiguration durch Endanwender (flexibel)

Client/NAS-Server,
Anwendungsserver/NAS-Server

Dateien, Dateifragmente

indirekt Giber den NAS-internen
Rechner

ja

nahe 100%

vorkonfiguriert durch NAS-
Hersteller (Plug&Play)

Eignung fiir ja bedingt
Datenbanksysteme
Produktionsreife ja ja
Tab. 4-19 Vergleich: blockbasierter und dateibasierter Speicher
Bei SAN findet im Gegensatz zu NAS der  san:blockbasiert
Datenaustausch zwischen Servern und

Speichergeraten blockbasiert statt. Diese Speichernetze sind schwieriger zu
konfigurieren. Dafur liefert zumindest Fibre Channel optimale Leistung fiir den
Datenaustausch zwischen Server und Speichergerat.

NAS-Systeme dagegen sind schlisselfertige
Fileserver und man kann sie ausschlieBlich als
Fileserver einsetzen. Als Datenspeicher fiir 1/0-intensive Datenbanksysteme sind
sie mangels Leistung nur bedingt geeignet. Mit NAS-Systemen lassen sich
Speichernetze realisieren, indem man zwischen NAS-System und den
Anwendungsservern ein zusatzliches LAN installiert (Abb. 4-20). Im Gegensatz zu
SAN ubertragt dieses Speichernetz Dateien oder Dateifragmente.

NAS: dateibasiert
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Ein Vorteil von NAS besteht darin, dass NAS-  prefetch Hit Rate fiir NAS

Systeme eine hohere Prefetch Hit Rate fir

Lesezugriffe erzielen konnen als Disk- und Flashsysteme, die liber Fibre Channel
oder iSCSI (oder nur uber SAS) angeschlossen sind. NAS-Systeme arbeiten auf
Dateisystemebene, Flash- und Disksysteme nur auf Blockebene. Ein NAS-System
weild, welche Blocke zu einer Datei gehoren, und kann diese von den Laufwerken
in den Hauptspeicher einlagern und so nachfolgende Dateizugriffe schneller aus
dem Hauptspeicher bedienen. NAS-Systeme und Fileserver konnen dadurch eine
Prefetch Hit Rate von nahe 100% erreichen.

Ein blockbasiertes Speichersystem weild hingegen  prefetch Hit Rate fiir SAN

nicht, wo die Blocke, die zu einer Datei gehoren,

liegen, zumal Dateien auf einem blockbasierten Speicher nicht notwendigerweise
benachbarte Blocke belegen. Es kann nur versuchen, zu erraten, welcher Block der
nachste ist. Flash- und Disksysteme kommen dadurch lediglich auf eine Prefetch
Hit Rate von circa 50%, weil sie nur Blocke kennen. Sie wissen nicht, wie die Daten
(beispielsweise ein Dateisystem oder ein Datenbanksystem) in den Blocken
organisiert sind. Daruiber liegende Anwendungen haben in der Regel ihre eigenen
Caching-Strategien. So erreicht beispielsweise ein Fileserver oder ein NAS-System
mit internen Laufwerken die gleiche Prefetch Hit Rate wie ein Fileserver
beziehungsweise ein NAS-System, das Laufwerke von einem Disk- oder
Flashsystem bezieht.

SAS, iSCSI

oder Fibre
Channel

NAS-System Speichernetz Anwendungsserver Clients

Abb. 4-20 Speichernetz mit NAS-Systemen
Aus Leistungsgriinden ist hier zwischen Anwendungsservern und dem NAS-System
ein separates LAN installiert, das als Speichernetz dient.

SAN und NAS werden seit vielen Jahren erfolgreich  Einordnung
in  Produktionsumgebungen eingesetzt. Fibre
Channel eignet sich am besten fiir hohe Leistungsanforderungen 1/O-intensiver
Anwendungen. Insgesamt ist Stand 2018 Fibre Channel das vorherrschende
Protokoll flir blockbasierte Speichernetze. iSCSI und FCoE werden eher in Nischen
eingesetzt, dies aber durchaus erfolgreich. NAS eignet sich hervorragend fur
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Webserver und fiir das File Sharing von Arbeitsgruppen. Mit NFS und SMB Uber
RDMA konnte sich NAS auch als bequemer Datenspeicher fiir Datenbanksysteme
mit hohen Leistungsanforderungen etablieren.

4.6 Zusammenfassung und Ausblick

Laufwerke stellen ihren Speicher als Blocke zur  zysammenfassung des Kapitel:
Verfliigung, die uber Zylinder, Sektoren und Spuren

adressiert werden. Dateisysteme verwalten die Blocke der Laufwerke und stellen
Benutzern deren Speicherkapazitat in Form von Verzeichnissen und Dateien zur
Verfliigung. Moderne Dateisysteme haben Uiber Zusatzfunktionen, die in
verschiedenen Situationen die Verfligbarkeit von Daten erhohen: Journaling sorgt
dafir, dass Dateisysteme nach einem Systemabsturz schnell wieder zur Verfligung
stehen. Mit Snapshots konnen Datenbestande in wenigen Sekunden eingefroren
und wiederhergestellt werden; der Volume Manager ermoglicht es, auf veranderte
Speicheranforderungen ohne Unterbrechung des Betriebs zu reagieren. Daten-
Management-Funktionen erlauben es, Kosten durch den sinnvollen Einsatz
geeigneter Medientypen zu senken. Netzwerk-Dateisysteme, Shared-Disk-
Dateisysteme und Shared-Nothing-Dateisysteme ermoglichen von verschiedenen
Servern aus den Zugriff auf einen gemeinsamen Datenbestand. Dazu exportieren
Netzwerk-Dateisysteme lokale Dateisysteme Uber das LAN. Immer wenn mehrere
Benutzer oder Anwendungen auf Daten zugreifen wollen, miissen Zugriffe
authentisiert und autorisiert werden, um Daten vor unerlaubten Zugriffen zu
schiitzen. Die Authentisierung erfolgt entweder lokal oder Uber einen zentralen
Verzeichnisbeziehungsweise  Authentisierungsdienst.  Netzwerk-Dateisysteme
werden von Fileservern oder NAS-Systemen bereitgestellt. NAS-Systeme sind
vorkonfigurierte Fileserver, deren Betriebssystem fiir die Aufgaben von Fileservern
optimiert wurde. Auch mit NAS-Systemen konnen Speichernetze realisiert werden.
Allerdings sind heutige NAS-Systeme nur bedingt dafiir geeignet, Speicherplatz fiir
|/O-intensive Anwendungen zur Verfligung zu stellen. Denn die Leistung von
Netzwerk-Dateisystemen ist durch zwei Faktoren limitiert: (1.) Alle Datenzugriffe
auf Netzwerk-Dateisysteme miissen durch einen einzelnen Fileserver geschleust
werden. (2.) Heutige Netzwerk-Dateisysteme wie NFS und SMB sowie die zugrunde
liegenden Netzprotokolle eignen sich nur bedingt fiir einen hohen Durchsatz. Wir
haben mehrere Ansatze vorgestellt, diese Leistungsengpasse zu umgehen: auf
RDMA aufsetzende Dateisysteme wie das Direct Access File System (DAFS) sowie
NFS und SMB liber RDMA, Shared-Disk-Dateisysteme wie das General Parallel File
System (GPFS) sowie verteilte Dateisysteme wie das Hadoop Distributed File
System (HDFS).
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In den bisherigen Kapiteln haben  wir  Bezug zu den folgenden
grundlegende  Techniken  fir  Speichernetze  Kapiteln
vorgestellt. Viele dieser Techniken virtualisieren
Speicherressourcen wie zum Beispiel RAID, Instant Copy, Remote Mirroring,
Volume Manager, Dateisysteme und Snapshots. All diese Virtualisierungstechniken
haben gemeinsam, dass sie den hoheren Schichten vorhandene
Speicherressourcen in einer Form anbieten, die einfacher zu verwalten und meist
auch noch leistungsfahiger und verfligbarer ist als die zugrunde liegenden
Ressourcen. Im nachsten Kapitel zeigen wir, wie speicherzentrierte IT-Systeme das
Konzept der Speichervirtualisierung verandern und davon profitieren (Kap. 5). Im
Anschluss stellen wir mit dem Objektspeicher eine weitere Technologie vor, die
sich wie Dateisysteme fiir die Speicherung unstrukturierter Daten eignet (Kap. 6).
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