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KAPITEL 3

Anwendungen

Das Konzept einer Blockchain wurde als Teil von Bitcoin entwickelt, also ist

Bitcoin die erste Anwendung einer Blockchain. Bitcoin ist digitales Bargeld in

dem Sinn, dass kein zentraler Intermediär zwischen Zahlungsparteien existiert,

der Zahlungen zensieren kann. Noch treffender kann Bitcoin als digitales Gold

bezeichnet werden, weil es ähnlich wie bei Gold keine zentrale Instanz gibt, die

nach Belieben Bitcoins erzeugen kann.

Da der Sourcecode von Bitcoin öffentlich gemacht wurde und einfach zu

kopieren und anzupassen ist, entstanden in kurzer Zeit viele andere digitale

Währungen, die auf denselben Prinzipien beruhen wie Bitcoin und die man

kollektiv als Kryptowährungen bezeichnet. Einige werben mit höherer

Transaktionskapazität, andere mit mehr Anonymität, wieder andere mit

besserer Programmierbarkeit als Bitcoin.

Bitcoin und Kryptowährungen im Allgemeinen sind offensichtlich eine sehr

erfolgreiche Anwendung von Blockchains, wenn man ihre Transaktionsvolumina

oder ihre Wertentwicklung betrachtet.

Weniger offensichtlich ist, dass eine Blockchain notwendigerweise auch eine

Kryptowährung beinhaltet. Wie wir gesehen haben, ist ein Blockchain-basiertes

Netzwerk anfällig für 51 %-Attacken. Alles, was das Netzwerk vor einer solchen

Attacke schützt, ist seine Rechenleistung. Wenn das Netzwerk seinen

Teilnehmern keinen ausreichenden Anreiz bietet, Rechenleistung beizutragen,

wird es anfällig für diese Attacke. Es muss also einen solchen Anreiz bieten, und

die einzige Art Anreiz, die wir kennen, ist die Ausgabe eines übertragbaren

digitalen Eintrags, eines sogenannten Coins – also einer Kryptowährung.

Damit sind Blockchain und Kryptowährung untrennbar miteinander verbunden:

ohne Kryptowährung keine Blockchain und umgekehrt.
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Es fragt sich also nicht, ob eine Blockchain anstelle einer Kryptowährung auch

andere Anwendungen hat. Es fragt sich nur, ob eine Blockchain zusätzlich zu der

ihr innewohnenden Kryptowährung auch noch andere Anwendungen hat.

Nur scheinbar eine Ausnahme bilden sogenannte Private Blockchains, die keine

Kryptowährung beinhalten. Ihnen wenden wir uns im nächsten Abschnitt zu. In

Abgrenzung zu Private Blockchains werden die Blockchains, um die es in diesem

Buch geht, auch Public Blockchains genannt.

In den darauffolgenden Abschnitten betrachten wir Anwendungen von (Public)

Blockchains – also Anwendungen von Kryptowährungen: die Nutzung einer

Blockchain als fälschungssicheres Speichermedium, als Zeitstempelmethode,

als öffentliche Quelle von Zufallszahlen sowie als »nicht zu stoppender

Computer«.

Private Blockchains
Es gibt Firmen, die Software unter der Bezeichnung Private Blockchain oder

Permissioned Blockchain anbieten. Ein Beispiel ist die Hyperledger Software von

IBM [13, 8]. Ein treffenderer Begriff für Systeme, die auf dieser Software basieren,

ist Distributed Ledger Systems.

Mögliche Anwender der Software sind Banken. Schuldet Bank A Bank B einen

bestimmten Betrag, führen derzeit sowohl Bank A wie auch Bank B Buch über

die Höhe der Verbindlichkeiten. Wenn sich nun aufgrund von Fehlern die

Auffassungen der beiden Banken über ihre Verbindlichkeiten unterscheiden,

muss diese Meinungsverschiedenheit gerichtlich geklärt werden. Das ist im

Allgemeinen teuer. Also besteht ein Interesse daran, solche

Meinungsverschiedenheiten zu vermeiden. Aber wie? Einem zentralen

Intermediär wollen die beiden Banken die Verwaltung ihrer Verbindlichkeiten

nicht anvertrauen. Vielleicht könnten sie eine verteilte Datenbank betreiben, die

diese Verbindlichkeiten automatisch berechnet und so immer einen Konsens

darüber gewährleistet. Das klingt doch nach einem Anwendungsfall für

Blockchains?

Eine öffentliche Transaktionsdatenbank ist dafür natürlich nicht geeignet –

genauso wenig wie ein Netz, das für beliebige Teilnehmer offen ist. Vielleicht

kann man ein Blockchain-Netzwerk betreiben, aber nur mit einem begrenzten

Kreis von zugelassenen Teilnehmern? Zum Beispiel einem Bankenkonsortium?
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Überlegungen dieser Art stehen hinter den Begriffen Private Blockchain und

Permissioned Blockchain.

Diese Begriffe widersprechen sich jedoch in gewisser Weise selbst. In einem

geschlossenen Netzwerk mit bekannten Teilnehmern ist Konsensfindung trivial

realisierbar. Dazu braucht man gar keine Blockchain. Man kann zum Beispiel

einfach die Teilnehmer abstimmen lassen. Teilnehmer könnten Transaktionen,

mit denen sie einverstanden sind, signieren und ihre Signatur an alle anderen

Teilnehmer schicken. Und wenn in einem Netzwerk mit fünf Teilnehmern eine

Transaktion beispielsweise mindestens drei von fünf Signaturen hat, gilt sie,

sonst nicht.

Im Gegensatz zu einem offenen Netzwerk besteht die Gefahr einer Sybil-Attacke

hier nicht. Deshalb gibt es auch keinen Bedarf für Proof-of-Work. Und deshalb

gibt es auch keinen Bedarf für eine Blockchain.

Eine Blockchain löst also ein Problem, das in geschlossenen Netzwerken von

vornherein gar nicht besteht.

Das ist keine Kritik an der unter diesem Begriff entwickelten Software, die sicher

nützlich sein kann. Es ist lediglich Kritik an der Werbung mit dem Begriff

»Blockchain«.

Der Begriff suggeriert, dass diese Software auf einem kürzlich erfolgten

technologischen Durchbruch beruht. Aber in Wirklichkeit ist es schon seit der

Erfindung von Public-Key-Kryptografie in den Siebzigerjahren leicht möglich, in

geschlossenen Netzwerken Konsens zu erreichen.

Ein fälschungssicheres Speichermedium
Eine Blockchain ist eine vielfach redundant gespeicherte Datenbank für

Transaktionen. Abgesehen von Reorganisationen, die mit an Sicherheit

grenzender Wahrscheinlichkeit nur kürzlich hinzugefügte Blöcke betreffen, ist es

praktisch unmöglich, den Inhalt der Blockchain zu ändern.

Die Blockchain ist also ein fälschungssicheres Speichermedium oder, genauer,

ein Medium mit Append-only-Eigenschaft: Es können zwar neue Daten

hinzugefügt, aber keine Daten entfernt oder geändert werden.

Die Blockchain ist damit fälschungssicher in einem sehr starken Sinne des

Wortes. Eine digital signierte Nachricht gilt ja ebenfalls als fälschungssicher. Sie

ist aber nur fälschungssicher in dem Sinne, dass eine Fälschung vom Empfänger
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erkannt werden kann. Ein Angreifer, der die Nachricht abfängt, kann sie ja

ändern, daran hindert ihn die Signatur nicht. Signierte Nachrichten sind also nur

fälschungssicher im Sinne von tamper-evident (Fälschungen können erkannt

werden), nicht im Sinne von tamper-proof (Fälschungen sind nicht möglich).

Aufgrund der verteilten Speicherung der Blockchain und der Absicherung durch

Proof-of-Work ist es einem Angreifer aber praktisch unmöglich, den

bestehenden Inhalt der Blockchain zu ändern. Ein in diesem Sinne

fälschungssicheres Speichermedium ist etwas grundlegend Neues.

In Bitcoin war die Nutzung dieses Speichermediums für andere Daten als für

Transaktionen anfänglich nicht vorgesehen und wurde unter Bitcoin-

Entwicklern kontrovers diskutiert. Insbesondere können dadurch ja auch illegale

Daten in der Blockchain gespeichert werden, was zu rechtlichen Problemen für

die Teilnehmer führen kann [10]. Schließlich wurde im Bitcoin-Protokoll aber die

Möglichkeit geschaffen, bis zu 83 Byte Daten an eine Transaktion anzufügen.

Ein Softwarehersteller könnte so zum Beispiel den Hashwert seiner Software in

der Blockchain publizieren. Die Anwender können die Software dann auch aus

einer nicht vertrauenswürdigen Quelle herunterladen. Indem sie die

heruntergeladene Software gegen diesen Hashwert verifizieren, können sie

sicherstellen, dass sie keine gefälschte Software verwenden.

Die Nutzung dieses Features steckt noch in den Kinderschuhen. Bartoletti [4]

gibt einen Überblick darüber. Der im Moment am weitesten verbreitete Use Case

ist die Verewigung von kurzen Nachrichten beispielsweise durch den Service

Eternity Wall.1 Zurzeit findet man dort vor allem Liebeserklärungen,

Glückwünsche und tiefsinnige Zitate.

Die Fälschungssicherheit von Daten in der Blockchain ist natürlich nicht gratis.

Tabelle 3-1: Die Blockchain als Speichermedium

  Herkömmliches Speichermedium Bitcoin-Blockchain

Kosten ≈ 10–10 USD/Byte ≈ 10–2 USD/Byte

Latenzzeit ≈ 10–2 s ≈ 103 s

Der Betrieb eines Blockchain-Netzwerks ist inhärent teuer. Die Blockchain muss

nicht nur vielfach redundant validiert und gespeichert werden, sondern vor

allem muss der Proof-of-Work erbracht werden. Die Kosten allein dafür liegen
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beispielsweise zurzeit bei Bitcoin in der Größenordnung von monatlich einer

halben Milliarde Dollar (12,5 BTC · 6 · 24 · 30 · 10000 USD/BTC).

Eine sehr grobe Abschätzung der Größenordnung von Kosten und

Geschwindigkeit der Speicherung von Daten in einer Blockchain im Vergleich zu

einem herkömmlichen Speichermedium wie etwa einer Festplatte oder einem

Cloud-Speicher wie Amazon S3 ist in Tabelle 3-1 dargestellt. In der Zeile

Latenzzeit steht die Zeit, die nötig ist, bis Daten gespeichert sind. Bei der

Blockchain sehen wir sie nach sechs Bestätigungen als gespeichert an.

Wir sehen, dass die Speicherung in der Blockchain im Vergleich zu einem

herkömmlichen Speichermedium ca. Hundertmillionen Mal teurer und

Hunderttausend Mal langsamer ist. Sie eignet sich also nur für sehr spezialisierte

Anwendungen, die diese Kosten rechtfertigen.

Skalierbarkeit. Ein System wird als skalierbar bezeichnet, wenn es mit

zunehmender Nutzung auch entsprechend ausgebaut werden kann, um diese

Nutzung zu bewältigen. Eine Blockchain skaliert naturgemäß schlecht: Jeder

Teilnehmer validiert die Transaktionen jedes Teilnehmers. Die insgesamt zu

leistende Validierungsarbeit wächst also quadratisch mit der Anzahl der

Teilnehmer. Deshalb darf die Datenmenge einer Blockchain auch nicht beliebig

schnell wachsen: Ab einem gewissen Punkt wären nur noch wenige Teilnehmer

in der Lage, die Blockchain zu verifizieren, und damit hätten wir wieder ein

zentralisiertes System. Deshalb ist es unabdingbar, die Geschwindigkeit des

Wachstums der Datenmenge zu begrenzen. In Bitcoin z. B. sind Blöcke auf eine

Größe von zurzeit etwa 2 MB beschränkt.

Aufgrund dieser Beschränkung ist Speicherplatz in der Blockchain ein knappes

Gut, und es ist ein Markt dafür entstanden: Transaktionen entrichten Gebühren,

um in die Blockchain aufgenommen zu werden. Je mehr Daten an eine

Transaktion angehängt werden, desto teurer wird die Aufnahme in die

Blockchain.

Es ist also zu erwarten, dass mit einem Anstieg der Nachfrage nach

Datenspeicherung in der Blockchain auch die Gebühren dafür weiter steigen

werden.

Wir betrachten nachfolgend zwei Anwendungen, die auch bei hohen Gebühren

wirtschaftlich sein werden: die Blockchain als Zeitstempelmechanismus sowie

als Quelle von verifizierbaren Zufallszahlen.
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Ein Zeitstempelmechanismus
Wir haben ja gesehen, dass Trusted Timestamping problematisch ist, weil

derjenige, der den Timestamp verifiziert, dem Betreiber des Timestamp-Servers

vertrauen muss. Wir haben mit Linked Timestamping eine Methode gesehen,

dieses Problem zu lösen. Eine weitere Methode ist hash and publish: Man

publiziert einfach den Hash des Dokuments, für das man einen Zeitstempel

haben will, in einem weitverbreiteten physischen Medium wie zum Beispiel

einer Tageszeitung. Eine Tageszeitung hat ja ein Datum, und wenn der Hash

eines Dokuments in einer Tageszeitung publiziert ist, muss das Dokument also

zu diesem Datum existiert haben.

Statt in einem physischen Medium kann man einen solchen Hashwert aber nun

auch in der Blockchain publizieren. Es gibt Anbieter, die diesen Service anbieten,

zum Beispiel Proof of Existence.2 Die Publikation in der Blockchain hat

(zumindest bei den derzeitigen Transaktionsgebühren) niedrigere Kosten und

auch eine bessere zeitliche Auflösung (ein Block im Schnitt alle 10 Minuten statt

eine Tageszeitung alle 24 Stunden).

Allerdings sind die Kosten immer noch deutlich höher als beim Trusted

Timestamping, und die zeitliche Auflösung ist auch deutlich niedriger.

Das Problem der hohen Kosten kann man durch Aggregierung lösen. Viele

Hashwerte von mit Zeitstempeln zu versehenden Dokumenten werden

gesammelt und vom Timestamp-Server in einem Hashbaum3 aggregiert.

Schließlich wird nur ein einziger Hashwert, nämlich die Wurzel des Hashbaums,

in die Blockchain geschrieben. Die Urheber der Dokumente, also die Kunden des

Timestamp-Servers, teilen sich dann die Kosten für die Speicherung in der

Blockchain.

Das Problem der geringen Zeitauflösung kann man lösen, indem man Trusted

Timestamping mit Blockchain-basiertem Timestamping kombiniert. Ein

Timestamp-Server kann sofort nach Erhalt des Hashwerts von einem Client

einen ersten (Trusted) Timestamp ausstellen und zurückgeben. Dieser ist

gewissermaßen nur eine Bestätigung des Servers für den Erhalt des Hashwerts –

wie beim Trusted Timestamping man kann ihm nur vertrauen, wenn man dem

Betreiber des Servers vertraut. Diesen ersten Timestamp kann der Client später

durch einen zweiten, Blockchain-basierten Timestamp ersetzen, sobald die

Wurzel des Hashbaums in die Blockchain geschrieben wurde. Für die Verifikation

des Blockchain-basierten Timestamps ist kein Vertrauen in den Serverbetreiber

mehr nötig. Um das nötige Vertrauen in der Zwischenzeit zu minimieren, ist es
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möglich, einen Hashwert an mehrere Timestamp-Server zu schicken und so

Trusted Timestamps mehrerer Server zu erhalten. Wenn der Verifikator

mindestens einem davon vertraut, kann er dem Zeitstempel des Dokuments

vertrauen.

Open Timestamps4 und Chainpoint5 sind Projekte, die Standards und Open-

Source-Software zur Ausstellung von Blockchain-basierten Timestamps

entwickeln.

Eine Quelle verifizierbarer Zufallszahlen
Zufallszahlen sind ein wichtiger Baustein für sichere Informationssysteme:

Geheimnisse, die zur Authentifikation benutzt werden, wie Passwörter oder

Signaturschlüssel, müssen zufällig gewählt werden, also insbesondere so, dass

niemand sie einfach erraten kann. Häufig werden anderweitig sichere Systeme

durch schlechte (also vorhersagbare) Zufallszahlengeneratoren kompromittiert.

In den genannten Fällen müssen Zufallszahlen geheim bleiben. Es gibt aber auch

Fälle, in denen Zufallszahlen öffentlich gemacht werden, z. B. bei der Ziehung

der Lottozahlen. Hier besteht der Bedarf, öffentlich nachzuweisen, dass die

Zahlen echte Zufallszahlen sind, also insbesondere, dass sie vor dem Zeitpunkt

der Ziehung für niemanden vorhersagbar waren. Derselbe Bedarf besteht

überall dort, wo Güter, Rechte oder Pflichten nach dem Losverfahren verteilt

werden, etwa bei der Verteilung von Studienplätzen, der Verteilung von

Aufenthaltsrechten oder gar der Einberufung von Wehrpflichtigen.6, 7, 8

Für die Stelle, die das Losverfahren durchführt, ist es generell möglich, das Los

zu manipulieren – also nicht zufällig, sondern gezielt ein Los auszuwählen.

Deshalb ist es auch schwierig, die Öffentlichkeit davon zu überzeugen, dass das

Los tatsächlich zufällig gezogen wurde. Bei der Lottoziehung etwa ist ein

Beamter anwesend, der die Ziehung beaufsichtigt.9

Es wäre also hilfreich, wenn es irgendwo eine Quelle gäbe, die stetig neue, echte

Zufallszahlen generierte und publizierte und die man dann für solche

Losverfahren verwenden könnte. In der Kryptografie nennt man eine solche

Zufallszahlenquelle einen Random Beacon.

Das U.S. National Institute of Standards and Technology bietet einen Service mit

genau diesem Namen an.10 Leider können wir bei einem zentralisierten Service

wie diesem nicht sicher sein, dass er wirklich ein Random Beacon ist: Prinzipiell

kann der Betreiber des Service gezielt gewählte, also eben nicht zufällig
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gewählte Zahlen publizieren. Wenn dieser Service als Zufallsquelle in

Losverfahren eingesetzt wird, verschiebt sich die Manipulationsmöglichkeit also

nur vom Durchführenden des Losverfahrens zum Betreiber des Random Beacon.

Eine Blockchain kann auch als Random Beacon genutzt werden. In jedem Block

ist ja ein Hash des vorigen Blocks eingebettet, der mit einer bestimmten Anzahl

Null-Bits anfängt. Der Teil des Hash nach dem ersten 1-Bit ist offenbar sehr

schwierig vorherzusagen: Die gesamte Rechenkapazität des Netzwerks arbeitet

kontinuierlich daran, ihn zu finden!

Können die Teilnehmer des Blockchain-Netzwerks die Zufallszahlen

manipulieren? Das Einzige, was ein Teilnehmer tun kann, um diese Bitfolge zu

beeinflussen, ist, eine gefundene Puzzle-Lösung zu verwerfen, um eine neue

Puzzle-Lösung zu finden. Damit verliert er aber den Block Reward, der für den

gefundenen Block bezahlt wird. Das Verwerfen von Blöcken verursacht ihm also

Kosten: Ein rationaler Teilnehmer wird das nur tun, wenn der Gewinn daraus

größer ist als diese Kosten.

Eine Blockchain als Random Beacon kommt also für Losverfahren infrage, in

denen der aus dem Gewinn des Losverfahrens resultierende wirtschaftliche

Gewinn im Verhältnis zum Block Reward klein ist. Bei einem derzeitigen Block

Reward in Bitcoin in der Größenordnung von 12,5 BTC · 10 000 USD/BTC = 125

000 USD sind solche Anwendungen also durchaus denkbar.

Random Beacons sind generell sehr nützlich in kryptografischen Protokollen.

Beispielsweise kann man mithilfe eines Random Beacon beweisen, dass

bestimmte Daten erst nach einem bestimmten Zeitpunkt entstanden sind. Das

ist also in gewisser Weise das Gegenteil von dem, was Timestamping erreicht,

das die Existenz von Daten vor einem bestimmten Zeitpunkt beweist.

Wenn eine signierte Nachricht eine Zufallszahl des Random Beacon enthält,

können wir sicher sein, dass sie frühestens zu dem Zeitpunkt signiert wurde, an

dem der Beacon diese Zufallszahl publizierte.

Im Jahr 2017 hat Julian Assange von Wikileaks die Bitcoin-Blockchain schon auf

diese Weise als Random Beacon genutzt. Er las den Hash von Bitcoin-Block

Nummer 447506 in einem Video vor, um zu beweisen, dass er noch am Leben ist

und das Video nicht etwa schon vor langer Zeit aufgenommen wurde.11

Die Anwendung der Blockchain als Random Beacon leidet nicht unter hohen

Gebühren für die Datenspeicherung in der Blockchain: Es müssen ja nur Daten

gelesen werden. Im Gegenteil: Je höher der Wert von Bitcoin ist, desto

manipulationssicherer wird die Blockchain als Zufallszahlenquelle.
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Ein nicht zu stoppender Computer
Smart Contracts. Wir haben gesehen, wie die Teilnehmer eines Blockchain-

Netzwerks ein fälschungssicheres Append-only-Speichermedium zur Verfügung

stellen. Diese Teilnehmer sind aber Computer, und als solche können sie nicht

nur Daten speichern, sondern zusätzlich auch Berechnungen mit diesen Daten

durchführen bzw. Programme laufen lassen, die mit diesen Daten arbeiten.

Jede Bitcoin-Transaktion enthält solche Programme, geschrieben in Bitcoin

Script. In den meisten Fällen sind diese Programme sehr einfach und beinhalten

im Wesentlichen die Instruktion, eine Signatur zu überprüfen. Es sind aber auch

komplexere Programme denkbar, und dann ist häufig von sogenannten Smart

Contracts die Rede. Ein Smart Contract ist ein dezentralisiert ausgeführtes

Blockchain-basiertes Programm, das direkte Kontrolle über

Kryptowährungsgelder ausübt.

Ähnlich wie das Speichermedium Blockchain praktisch unfälschbar ist, so sind

Blockchain-basierte Programme praktisch nicht zu manipulieren oder zu

stoppen. Und genauso wie die Blockchain als Speichermedium außerordentlich

teuer und langsam ist, so ist auch die Blockchain als Computer außerordentlich

teuer und langsam und eignet sich nur für spezielle Applikationen.

Beispiel Crowdfunding. Ein Beispiel für einen einfach zu realisierenden Smart

Contract ist eine Crowdfunding-Plattform. Betrachten wir eine (sehr

vereinfachte) zentralisierte Crowdfunding-Plattform, die von Charlie betrieben

wird. Alice ist Geldnehmerin. Sie publiziert auf Charlies Plattform ein Projekt und

wirbt um Gelder dafür. Insbesondere publiziert sie die Mindestgeldmenge, die

sie einnehmen muss, um das Projekt zu verwirklichen, sowie das Enddatum der

Crowdfunding-Kampagne. Viele Geldgeber können nun kleine Geldmengen

beitragen. Sie überweisen es an Charlie. Wenn die Mindestgeldmenge vor dem

Enddatum erreicht ist, überweist Charlie das Geld an Alice, um das Projekt zu

verwirklichen. Ist am Enddatum die Mindestgeldmenge nicht erreicht, erstattet

Charlie das einbezahlte Geld den Geldgebern zurück.

Alle Aktionen, die hier von Charlie bzw. von Charlies Server ausgeführt werden,

kann auch ein Smart Contract ausführen. Der Smart Contract kann natürlich nur

Kryptowährung verwalten, also müssen die Geldgeber Kryptowährung

einzahlen.

Der Vorteil eines solchen Crowdfunding Smart Contract ist, dass kein Vertrauen

in Charlie nötig ist. Charlie kann ja jederzeit den Betrieb einstellen und die
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einbezahlten Gelder behalten. Der Smart Contract dagegen wird genau so

ausgeführt, wie er programmiert wurde.

Es gibt viele weitere Anwendungsmöglichkeiten von Smart Contracts, wie etwa

das Abschließen von Wetten, Escrow Services oder beweisbar faire Lotterien.

Einen Überblick über Smart Contracts in Bitcoin geben Atzei u. a. in [2].

Decentralize Everything? Alles, was ein Smart Contract tut, kann auch ein

einziger zentraler Server tun. Und der einzige (aber natürlich wesentliche)

Vorteil des viel teureren Smart Contract ist die Dezentralisierung.

Bei einer Währung ist Dezentralisierung wichtig: Nur Dezentralisierung

garantiert die Zensurfreiheit von Transaktionen und die vorhersagbare

Entwicklung der Geldmenge. Damit hat eine dezentralisierte Währung also einen

Wettbewerbsvorteil gegenüber zentralisierten Währungen, der offensichtlich die

hohen Kosten einer Blockchain rechtfertigt.

Bei unserem Crowdfunding Smart Contract ist dieser Wettbewerbsvorteil

gegenüber dem zentralisierten Plattformanbieter weniger klar: Zwar gibt es

auch hier prinzipiell das Risiko, dass Charlie Alice’ Crowdfunding-Proposal

zensiert, sowie das Risiko, dass Charlie insolvent wird oder Gelder veruntreut.

Diese Risiken sind aber vermutlich gering, und es ist fraglich, ob die Beseitigung

dieser Risiken die hohen Kosten eines Smart Contract rechtfertigt.

Vermutlich werden Smart Contracts vor allem Nischen besetzen, in denen es aus

gesetzlichen Gründen keine oder wenige konkurrierende zentralisierte

Dienstanbieter gibt, wie zum Beispiel für Glücksspiele.

Physisches Eigentum auf der Blockchain? Ein weiterer Anwendungsfall von

Smart Contracts ist die Verbriefung und Übertragung von Eigentumsrechten auf

der Blockchain. Hier geht es wohlgemerkt nicht um Kryptowährungseigentum

wie etwa Bitcoin, also Blockchain-basierte Tokens, die einzig und allein den Wert

haben, den der Markt ihnen zuschreibt. Hier geht es um Blockchain-basierte

Tokens, die Eigentumsrechte an physischem Eigentum repräsentieren, wie etwa

Immobilien, Gold, Öl oder Betriebsvermögen.

Auch hier stellt sich die Frage nach der Wirtschaftlichkeit. Welchen Vorteil bringt

die teure Dezentralisierung?

Generell ist ein Eigentumsrecht an physischem Eigentum nur von Belang, wenn

es von jemandem durchgesetzt wird, typischerweise von einem Staat mit seinen

Gerichten und Strafverfolgungsbehörden. Hier muss der Eigentümer also

sowieso einer zentralen Instanz vertrauen, dass sie seine Eigentumsrechte
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durchsetzt. Wenn Alice in einem hypothetischen dezentralen Grundbuch auf

einer Blockchain das Eigentumsrecht an einer Immobilie übertragen bekommt,

nützt ihr das nichts, wenn der Staat ihr Eigentumsrecht nicht durchsetzt. Wenn

sie also sowieso dem Staat vertrauen muss, dass er ihr Eigentumsrecht

durchsetzt, gibt es keinen Grund, ihm nicht auch die Verwaltung und

Übertragung dieser Eigentumsrechte anzuvertrauen. Dann können die

Eigentumsrechte in einem zentralen Grundbuch notiert werden, das von einer

vertrauenswürdigen staatlichen Stelle geführt wird. Und man spart sich die teure

Dezentralisierung.

Initial Coin Offerings? Analoge Überlegungen gelten für sogenannte ICOs12

(Initial Coin Offering in Anlehnung an das Initial Public Offering einer Aktie). Hier

werden typischerweise von einem Start-up Blockchain-basierte digitale

Einträge, genannt Tokens, ausgegeben und an Investoren verkauft. Die Tokens

sind typischerweise mit einem Versprechen auf Anteile an den zukünftigen

Gewinnen des Start-ups oder auf Nutzung der zukünftigen Produkte des Start-

ups verbunden.

Für Firmen sind ICOs eine lukrative Möglichkeit, Investorenkapital einzuwerben:

Unter Umgehung von Banken und professionellen Risikokapitalgebern

bekommen sie direkten Zugang zu Investorengeldern in einem weltweiten

Kapitalmarkt.

Für Anleger sind ICOs dagegen ein zweischneidiges Schwert: Einerseits

bekommen auch sie über ICOs Zugang zu Anlagemöglichkeiten, zu denen sie auf

herkömmliche Weise keinen Zugang hätten. Andererseits haben herkömmliche

Anlageformen Mechanismen zum Investorschutz, die bei ICOs fehlen.

Während eine Aktie rechtlich einen Anteil an einem Unternehmen darstellt, ist

ein ICO-Token nur ein unverbindliches Versprechen.

Es muss sich auch noch herausstellen, inwieweit ICOs überhaupt

gesetzeskonform sind. Die bei ICOs ausgegebenen Tokens gelten unter

Umständen als Wertpapiere, und die Ausgabe von Wertpapieren ist in vielen

Ländern stark gesetzlich reguliert.13

Ein wesentliches Ziel dieser Gesetzgebung ist Investorenschutz, und gerade im

ICO-Umfeld wäre davon mehr geboten, da hier Investoren viel Geld verlieren14,

15.

Außerdem haben Staaten häufig Gesetze, die dem Ziel dienen, Geldwäsche zu

erschweren. Die Möglichkeit, anonym ICO-Tokens zu besitzen und zu handeln, ist

grundsätzlich schlecht mit diesem Ziel vereinbar.
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Von der Anwendbarkeit der derzeitigen staatlichen Gesetzgebungen und der

weiteren Entwicklung derselben wird abhängen, inwieweit sich ICOs als

Alternative zur herkömmlichen Kapitalbeschaffung durchsetzen.

Auch ist fraglich, ob die Blockchain die richtige Technologie dafür ist. ICOs sind

im Gegensatz zu Kryptowährungen inhärent zentralisiert. Das Tokens

ausgebende Unternehmen ist eine zentrale Instanz, die sich der Zensur bzw. bei

Gesetzesverstößen der Strafverfolgung aussetzt. Es ist also fraglich, wieso dieses

inhärent zentralisierte Token dann auf teure Weise dezentralisiert und damit

zensurresistent übertragbar sein soll. Sagen wir, Alice besitzt ein ICO-Token, das

ein Versprechen auf zukünftige Gewinne eines Start-ups verbrieft. Was nützt es

ihr, dass ein Staat ihren Handel mit diesem Token nicht unterbinden kann, wenn

der Staat Zugriff auf das Start-up und dessen Gewinne hat?

Langfristig könnten sich also billigere, zentralisiertere Plattformen für ICOs

durchsetzen, die nicht Blockchain-basiert sind, aber vermutlich trotzdem nicht

auf den Begriff Blockchain als Marketinginstrument verzichten werden.
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