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KAPITEL 4
Codierung und Evolution

Alles bewegt sich fort und nichts bleibt.
- Heraklit von Ephesus, wie von Platon zitiert im Kratylos (360 v. Chr.)

Anwendungen andern sich mit der Zeit zwangslaufig. Features werden
hinzugefligt oder modifiziert, wenn neue Produkte auf den Markt kommen, den
Anforderungen der Benutzer besser entsprochen werden soll oder sich die
geschaftlichen Verhaltnisse andern. Kapitel 1 hat das Konzept der
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Evolvierbarkeit eingefiihrt: Wir sollten danach streben, Systeme zu erstellen, die
sich leicht an Veranderungen anpassen lassen (siehe Abschnitt »Evolvierbarkeit:
Anderungen erleichtern« auf Seite 23).

In den meisten Fallen sind bei einer Anderung der Features einer Anwendung
auch die Daten zu andern, die die Anwendung speichert: Vielleicht mussen Sie
ein neues Feld oder einen Datensatztyp erfassen oder vorhandene Daten auf
eine neue Art und Weise darstellen.

Die in Kapitel 2 beschriebenen Datenmodelle haben verschiedene
Moglichkeiten, um mit derartigen Anderungen klarzukommen. Relationale
Datenbanken gehen im Allgemeinen davon aus, dass alle Daten in der
Datenbank einem Schema entsprechen: Obwohl dieses Schema geandert
werden kann (lUber Schemamigrationen, d.h. ALTER-Anweisungen), ist zu
jedem Zeitpunkt genau ein Schema in Kraft. Da im Unterschied dazu Schema-
on-read-Datenbanken (»schemalose Datenbanken«) kein Schema erzwingen,
kann die Datenbank eine Mischung aus alteren und neuen Datenformaten
enthalten, die zu verschiedenen Zeitpunkten geschrieben wurden (siehe
Abschnitt »Schemaflexibilitat im Dokumentmodell« in Kapitel 2 auf Seite 42).

Wenn sich ein Datenformat oder Schema andert, ist oftmals eine entsprechende
Anderung am Anwendungscode erforderlich (zum Beispiel fligen Sie ein neues
Feld in einen Datensatz ein, und der Anwendungscode liest und schreibt dieses
Feld). Allerdings ist es in einer groRen Anwendung oftmals nicht moglich,
Codeanderungen an einem einzigen Zeitpunkt in Kraft treten zu lassen:

e Beiserverseitigen Anwendungen kann es vorteilhaft sein, ein Rolling
Upgrade (auch als mehrphasige Bereitstellung bezeichnet) durchzufihren:
das heildt, die neue Version auf einigen Knoten auf einmal bereitstellen; sich
vergewissern, ob die neue Version ordnungsgemald lauft; und dann nach
und nach die anderen Knoten aktualisieren. Da sich dadurch neue
Versionen ohne Dienstausfalle bereitstellen lassen, fordert diese
Vorgehensweise haufigere Releases und bessere Evolvierbarkeit.

e Beiclientseitigen Anwendungen sind Sie vom Benutzer abhangig, der das
Update vielleicht nicht sofort installiert.

Das heildt, dass alte und neue Versionen des Codes sowie alte und neue
Datenformate moglicherweise gleichzeitig im System existieren. Damit das
System weiterhin ordnungsgemal} lauft, missen Sie Kompatibilitdat in beide
Richtungen aufrechterhalten:
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Abwadrtskompatibilitdt
Neuerer Code kann Daten lesen, die von alterem Code geschrieben wurden.

Vorwdrtskompatibilitat
Alterer Code kann Daten lesen, die von neuerem Code geschrieben wurden.

Abwartskompatibilitat ist normalerweise nicht schwer zu erreichen: Als Autor
des neueren Codes kennen Sie das Format der Daten, die mit dem alteren Code
geschrieben wurden, und Sie konnen diese explizit verarbeiten (indem Sie
gegebenenfalls einfach den alten Code beibehalten, um die alten Daten zu
lesen). Vorwartskompatibilitat kann diffiziler sein, weil sie voraussetzt, dass
alterer Code die Erweiterungen ignoriert, die eine neuere Version des Codes
vorgenommen hat.

In diesem Kapitel sehen wir uns mehrere Formate an, um Daten zu codieren,
einschlief3lich JSON, XML, Protocol Buffers, Thrift und Avro. Insbesondere gehen
wir darauf ein, wie sie Schemaanderungen behandeln und wie sie Systeme
unterstitzen, bei denen alte und neue Daten sowie alter und neuer Code
gemeinsam existieren mussen. Dann erlautern wir, wie diese Formate fir das
Speichern von Daten und fiir die Kommunikation verwendet werden: in
Webservices, REST (Representational State Transfer) und RPCs (Remote
Procedure Calls) sowie in Systemen flir den Nachrichtenaustausch wie zum
Beispiel Aktoren und Nachrichtenwarteschlangen.

Formate flir das Codieren von Daten

Programme arbeiten ublicherweise mit Daten in (mindestens) zwei
verschiedenen Darstellungen:

1. Im Arbeitsspeicher werden Daten in Objekten, Strukturen, Listen, Arrays,
Hashtabellen, Baumen usw. gespeichert. Diese Datenstrukturen sind fiir
einen effizienten Zugriff und die Manipulation durch die CPU optimiert
(typischerweise mit Zeigern).

2. Wenn Sie Daten in eine Datei schreiben oder liber das Netzwerk senden
wollen, mussen Sie sie in Form einer eigenstandigen Bytesequenz codieren
(zum Beispiel als JSON-Dokument). Da ein Zeiger fiir keinen anderen
Prozess Sinn machen wiirde, sieht diese Darstellung als Bytesequenz
ganzlich anders aus als die Datenstrukturen, die normalerweise im
Arbeitsspeicher verwendet werden.!
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Wir brauchen also eine Art Ubersetzung zwischen den beiden Darstellungen. Die
Ubersetzung von der speicherinternen Darstellung in eine Bytesequenz heif3t
Codierung (auch als Serialisierung oder Marshalling bezeichnet) und der
entgegengesetzte  Vorgang Decodierung (Parsing, Deserialisierung,

Unmarshalling).?

Terminologiekonflikt

Serialisierung wird leider auch im Kontext von Transaktionen
verwendet (siehe Kapitel 7), und zwar mit einer vollkommen anderen
Bedeutung. Um das Wort nicht Uberzustrapazieren, bleiben wir in
diesem Buch bei Codierung, selbst wenn Serialisierung der vielleicht
gebrauchlichere Begriff ist.

Da dies ein so haufiges Problem ist, stehen unzahlige verschiedene Bibliotheken
und Codierungsformate zur Auswahl. Die folgenden Abschnitte geben einen
kurzen Uberblick.

Sprachspezifische Formate

Viele Programmiersprachen unterstitzen von Haus aus die Codierung von
speicherinternen Objekten zu Bytesequenzen. Zum Beispiel kennt Java die
Schnittstelle java.io.Serializable [1], Ruby hat Marshal [2], in
Python ist es pickle [3] usw. Auflerdem gibt es viele Bibliotheken von
Drittanbietern, etwa Kryo fiir Java [4].

Diese Codierungsbibliotheken sind sehr komfortabel, weil mit ihnen nur ganz
wenig Code erforderlich ist, um speicherinterne Objekte zu speichern und
wiederherzustellen. Allerdings gibt es bei ihnen auch eine Anzahl ernsthafter
Probleme:

e Die Codierung ist oftmals an eine bestimmte Programmiersprache
gebunden, und das Lesen der Daten in einer anderen Sprache ist sehr
schwierig. Wenn Sie Daten in einer derartigen Codierung speichern oder
Ubertragen, legen Sie sich fiir eine moglicherweise sehr lange Zeit auf lhre
aktuelle Programmiersprache fest und schlieRen die Integration Ihrer
Systeme in die anderer Organisationen (die eventuell andere Sprachen
verwenden) von vornherein aus.

e Um die Daten in denselben Objekttypen wiederherzustellen, muss die
Decodierung in der Lage sein, beliebige Klassen zu instanziieren. Hier liegt
eine haufige Quelle flr Sicherheitsprobleme [5]: Wenn ein Angreifer lhre
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Anwendung dazu bringen kann, eine beliebige Bytesequenz zu decodieren,
kann er beliebige Klassen instanziieren. Das bietet ihm oftmals die
Moglichkeit, Schadcode einzuschleusen, um beispielsweise beliebigen Code
remote auszufiihren [6, 7].

e Die Versionsverwaltung der Daten ist in diesen Bibliotheken oftmals wenig
durchdacht: Da sie fiir schnelle und einfache Codierung der Daten
vorgesehen sind, vernachlassigen sie oft die unbequemen Probleme der
Vorwarts- und Abwartskompatibilitat.

e Die Effizienz (die benotigte CPU-Zeit zum Codieren oder Decodieren und die
GroRe der codierten Struktur) spielt oft ebenfalls eine untergeordnete Rolle.
Zum Beispiel ist die in Java integrierte Serialisierung bertchtigt fir ihre
schlechte Performance und aufgeblahte Codierung [8].

Aus diesen Griinden sollten Sie die integrierte Codierung Ihrer Sprache nur fur
sehr kurzlebige Daten verwenden.

JSON, XML und bindre Varianten

Wenn man auf standardisierte Codierungen ubergeht, die sich durch viele
Programmiersprachen schreiben und lesen lassen, sind JSON und XML die
Favoriten. Sie sind weithin bekannt, erfahren breite Unterstiitzung und werden
fast genauso wenig gemocht. XML wird oft kritisiert, weil es zu weitschweifig und
unnotig kompliziert ist [9]. Die weite Verbreitung von JSON geht hauptsachlich
auf die integrierte Unterstiitzung in Webbrowsern (aufgrund der Tatsache, dass
es eine Teilmenge von JavaScript ist) und die Einfachheit relativ zu XML zurtick.
CSV ist ein weiteres beliebtes sprachunabhangiges Format, auch wenn es
weniger leistungsfahig ist.

JSON, XML und CSV sind Textformate und somit flir den Menschen einigermalfden
verstandlich (obwohl die Syntax ein beliebtes Diskussionsthema ist). Abgesehen
von den oberflachlichen syntaktischen Problemen weisen sie auch einige subtile
Probleme auf:

e Esgibt eine ganze Menge Unklarheiten hinsichtlich der Codierung von
Zahlen. In XML und CSV kann man nicht unterscheiden zwischen einer Zahl
und einem String, der zufalligerweise aus Ziffern besteht (aul3er durch
Bezugnahme auf ein externes Schema). JSON unterscheidet Strings und
Zahlen, macht aber keinen Unterschied zwischen Ganzzahl und
Gleitkommazahlen und spezifiziert auch keine Genauigkeit.
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Dies ist ein Problem beim Umgang mit grolien Zahlen; zum Beispiel lassen

sich Ganzzahlen grolRer als 2°3 in einer Gleitkommazahl doppelter
Genauigkeit nach dem Standard IEEE 754 nicht genau darstellen. Solche
Zahlen werden also ungenau, wenn sie in einer Sprache geparst werden, die
Gleitkommazahlen verwendet (wie zum Beispiel JavaScript). Zahlen groRRer
als 2°3 kommen beispielsweise auf Twitter vor, das jeden Tweet mit einer
64-Bit-Zahl kennzeichnet. Das von der Twitter-API zuriickgegebene JSON
enthalt Tweet-IDs zweimal - einmal als JSON-Zahl und einmal als
Dezimalstring, um dem Umstand Rechnung zu tragen, dass die Zahlen sonst

von JavaScript-Anwendungen nicht korrekt geparst werden [10].

e JSON und XML sind flr Unicode-Zeichenstrings (d.h. Klartext) ausgelegt,
unterstitzen aber keine binaren Strings (Bytesequenzen ohne
Zeichencodierung). Binare Strings sind ein nutzliches Feature, und daher
umgeht man diese Beschrankung haufig, indem man die Binardaten per
Base64 codiert. Aus dem verwendeten Schema geht dann hervor, dass der
Wert als Base64-codiert zu interpretieren ist. Das funktioniert, ist aber etwas
umstandlich und erhoht die Datenmenge um etwa 33%.

e Esgibt eine optionale Schemaunterstiitzung sowohl fiir XML [11] als auch
flir JSON [12]. Diese Schemasprachen sind recht leistungsfahig und somit
auch ziemlich kompliziert zu lernen und zu implementieren. Die
Verwendung von XML-Schemas ist durchaus tiblich, doch viele JSON-
basierte Tools haben mit Schemas nichts am Hut. Da die korrekte
Interpretation von Daten (wie zum Beispiel Zahlen und binaren Strings) von
Informationen im Schema abhangt, missen Anwendungen, die ohne
XML-/JSON-Schemas arbeiten, stattdessen moglicherweise die passende
Logik zum Codieren/Decodieren fest im Code realisieren.

e Da CSV keinerlei Schema kennt, liegt es bei der Anwendung, die Bedeutung
jeder Zeile und Spalte zu definieren. Wenn eine Anwendung eine neue Zeile
oder Spalte hinzufligt, miissen Sie diese Anderung manuell behandeln.
Daruiber hinaus ist CSV auch ein ziemlich ungenaues Format (was passiert,
wenn ein Wert ein Komma oder das Zeichen fiir eine Zeilenschaltung
enthalt?) Obwohl Regeln fur Escapezeichen formal spezifiziert worden sind
[13], implementieren nicht alle Parser diese Regeln korrekt.

Trotz dieser Mangel sind JSON, XML und CSV fiir viele Zwecke gut geeignet. Es ist
absehbar, dass sie weiterhin viel genutzt werden, speziell als
Datenaustauschformate (d.h. fiir das Ubermitteln von Daten von einer
Organisation an eine andere). Solange sich die Beteiligten tiber das Format einig
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sind, spielt es oftmals keine Rolle, wie ansprechend oder effizient das Format ist.
Die Schwierigkeit, verschiedene Organisationen dazu zu bewegen, sich auf
irgendein gemeinsames Format zu einigen, wiegt schwerer als die meisten
anderen Probleme.

Binare Codierung

Bei Daten, die Sie ausschlielich intern in Ihrer Organisation verwenden, ist der
Druck geringer, ein Codierungsformat mit dem kleinsten gemeinsamen Nenner
zu verwenden. So konnten Sie zum Beispiel ein Format wahlen, das kompakter
ist oder sich schneller parsen lasst. Flr kleine Datenvolumen sind die Gewinne
zu vernachlassigen, doch sobald Sie in den Bereich von Terabyte kommen, kann
die Wahl des Datenformats einen grofRen Einfluss haben.

Auch wenn JSON weniger weitschweifig ist als XML, verbrauchen beide Formate
trotzdem noch wesentlich mehr Platz als binare Formate. Diese Beobachtung
hat zur Entwicklung einer Fiille von Binarcodierungen fur JSON (MessagePack,
BSON, BJSON, UBJSON, BISON und Smile, um nur einige zu nennen) und fur
XML (zum Beispiel WBXML und Fast Infoset) gefiihrt. Diese Formate haben sich in
verschiedenen Nischen etablieren konnen, doch keines von ihnen ist so weit
verbreitet wie die Textversionen von JSON und XML.

Einige dieser Formate erweitern den Satz der Datentypen (zum Beispiel
unterscheiden sie Ganzzahlen und Gleitkommazahlen oder unterstlitzen binare
Strings), lassen aber sonst das JSON-/XML-Datenmodell unverandert.
Insbesondere schreiben sie kein Schema vor und missen deshalb samtliche
Objektfeldnamen in die codierten Daten einbinden. In einer binaren Codierung
des JSON-Dokuments von Beispiel 4-1 missen also die Strings userName,
favoriteNumber und interests enthalten sein.

Beispiel 4-1: Beispieldatensatz, den wir in diesem Kapitel in mehreren bindren Formaten codieren

"userName": "Martin",
"favoriteNumber": 1337,

"interests": ["daydreaming", "hacking"]

16



Sehen wir uns ein Beispiel von MessagePack an, einer binaren Codierung fir
JSON. Die in Abbildung 4-1 gezeigte Bytesequenz erhalten Sie, wenn Sie das
JSON-Dokument in Beispiel 4-1 mit MessagePack codieren [14]. Die ersten Bytes
der Sequenz geben Folgendes an:

1. Das erste Byte, 0x83, zeigt an, dass die folgenden Daten ein Objekt (obere

vier Bits = @x80) mit drei Feldern (untere vier Bits = ©x03) codieren. (Was
passiert, wenn ein Objekt mehr als 15 Felder umfasst? Da sich die Anzahl der
Felder dann nicht mehr in vier Bits darstellen lasst, erhalt das Objekt einen
anderen Typindikator, und die Anzahl der Felder wird in zwei oder vier Bytes
codiert.)

. Das zweite Byte, 0xa8, gibt an, dass die folgenden Bytes einen String (obere

vier Bits = 9xa0) mit einer Lange von acht Bytes (untere vier Bits = 0x08)
codieren.

. Die nachsten acht Bytes enthalten den Feldnamen userName in ASCII. Da

die Lange bereits vor dem String steht, ist keine Markierung (oder ein
Escapezeichen) notwendig, um das Ende des Strings zu kennzeichnen.

. Die nachsten sieben Bytes codieren mit dem Prafix ©xa6 und 6 Buchstaben

den Stringwert Martin usw.

Die binare Codierung ist 66 Bytes lang und damit nur wenig kurzer als die 81
Bytes, die eine JSON-Textcodierung (mit entfernten Whitespaces) beansprucht.
In dieser Hinsicht sind samtliche Binarcodierungen von JSON einander ahnlich.
Es ist nicht klar, ob eine so geringe Platzersparnis und vielleicht ein
beschleunigtes Parsing den Verlust der Klartexteigenschaft wettmachen.

Die folgenden Abschnitte zeigen, wie es bedeutend besser geht: Wir codieren
denselben Datensatz in nur 32 Bytes.
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MessagePack

Bytesequenz (66 Bytes)

|83]a8(75 73 65 72 4e 61 6d 65a6|4d 61 72 74 69 6e|ae66 61

76 6f 72

69 74 65 4e 75 6d 62 65 72 |cd |05 39]a9[69 6e 74 65

72 65 73 74 73|92 |ab|64 61 79 64 72 65 61 6d 69 6e 67[a7]68

61 63 6b 69 6Ge 6'?|

Aufschlisselung:
object STring string
(3 Eintrage) (Ldnge &) u s e r N a m e (Lange &) M a r £t 1 n
|s3| [as| [75 73 65 72 4e 61 6d 65| [a6| [ad 61 72 74 69 6e

string

linge1y £ a w o r i t e N u m b e r

lac| |66 61 76 6£ 72 69 74 65 4e 75 6d 62 65 72|

string
uint16 1337 {L4nge 9) i n t e r & s t =
lca| [os 39| [a9]| [69 6e 74 65 72 65 73 74 73|

array string
(2Eintrage) (Lange 11)

d a vy d r & a m i1 n g

[92] [ab| [64 61 79 64 72 65 61 6d 69 6e 67
string
iLinge 7) h a e k i n g
|a7| |68 61 63 6b 69 6e 67|

Abbildung 4-1: Beispieldatensatz (Beispiel 4-1), der mit MessagePack codiert wurde

Thrift und Protocol Buffers

Apache Thrift [15] und Protocol Buffers (protobuf) [16] sind Bibliotheken fiir die
binare Codierung, die auf demselben Prinzip basieren. Protocol Buffers wurde
urspriinglich von Google und Thrift von Facebook entwickelt. Beide Projekte

sind 2007/2008 zu Open Source gemacht worden [17].

Sowohl Thrift als auch Protocol

wie es der folgende Code zeigt:
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struct Person {

1: required string userName,

Buffers setzen ein Schema fiir die zu
codierenden Daten voraus. Um die Daten von Beispiel 4-1 in Thrift zu codieren,
beschreiben Sie das Schema in der Thrift-IDL (Interface Description Language),



2: optional 164 favoriteNumber,

3: optional list<string> interests

Die aquivalente Schemadefinition fur Protocol Buffers sieht sehr ahnlich aus:

message Person {

required string user_name = 1;

optional int64 favorite_number

1
N

repeated string interests = 33

Thrift und Protocol Buffers bringen ein Codeerzeugungstool mit, das anhand
einer Schemadefinition Klassen erzeugt, die das Schema in verschiedenen
Programmiersprachen implementieren [18]. Diesen generierten Code kann lhre
Anwendung aufrufen, um Datensatze des Schemas zu codieren oder zu
decodieren.

Wie sehen die Daten aus, die mit diesem Schema codiert wurden?
Verwirrenderweise hat Thrift mit BinaryProtocol und CompactProtocol zwei

verschiedene Formate zur Binarcodierung.® Sehen wir uns zuerst BinaryProtocol
an. Codiert man Beispiel 4-1 in diesem Format, ergeben sich 59 Bytes, wie sie in
Abbildung 4-2 dargestellt sind [19].

Ahnlich wie in Abbildung 4-1 hat jedes Feld eine Typanmerkung (um anzuzeigen,
ob es sich um einen String, eine Ganzzahl, eine Liste usw. handelt) und bei
Bedarf ein Langenkennzeichen (Lange eines Strings, Anzahl der Elemente in
einer Liste). Die Strings, die in den Daten erscheinen ("Martin",
"daydreaming", "hacking") sind ahnlich wie zuvor als ASCIl (oder
vielmehr UTF-8) codiert.
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Der grofde Unterschied gegeniliber Abbildung 4-1 besteht darin, dass es keine
Feldnamen (userName, favoriteNumber, interests) gibt. Stattdessen
enthalten die codierten Daten Feldtags, und zwar in Form von Zahlen (1, 2 und
3). Dabei handelt es sich um die Zahlen, die in der Schemadefinition erscheinen.
Feldtags sind so etwas wie Alias fiir Felder - damit lasst sich in kompakter Form
sagen, uber welches Feld wir sprechen, ohne den Feldnamen ausschreiben zu
mussen.

Die CompactProtocol-Codierung von Thrift ist semantisch dem BinaryProtocol
aquivalent, doch wie Abbildung 4-3 zeigt, bringt das Format dieselben
Informationen in nur 34 Bytes unter. Dazu packt es den Feldtyp und die
Tagnummer in einem einzelnen Byte zusammen und verwendet Ganzzahlen
variabler Lange. Anstatt volle acht Bytes flir die Zahl 1337 zu verbrauchen,
kommt das Format mit zwei Bytes aus. Dabei zeigt das hochste Bit jedes Bytes
an, ob noch weitere Bytes folgen. Folglich werden Zahlen zwischen -64 und 63 in
einem Byte codiert, Zahlen zwischen -8192 und 8191 in zwei Bytes usw. GroRere
Zahlen bendtigen mehr Bytes.

Thrift BinaryProtocol

Bytesequenz (59 Bytes)

|on|{00 01[00 00 00 06]4d 61 72 74 69 6e|0a|00 02|00 00 00 00

00 00 05 39|0£[00 03|ob[00 00 00 02[00 00 00 ob64 61 79 64

72 65 61 6d 69 6e 57|oa 00 00 07|sa 61 63 6b 69 6e sv|oo|

Aufschlisselung:

Typ 11 (string)  Feldtag =1 Lange & M a r t i n
|Db| |oo 01| |oo 00 00 os| |4d 61 72 74 69 Gel
Typ 10 (i64)  Feldtag =2 1337
|Da| |oo 02| |nn 00 00 00 00 00 05 39|
Typ 15 (list)  Feldtag =2 Elementtyp 11 (string) 2 Listenelemente
|Of| |co o3| |Ob| 00 00 00 02|
Lange 11 d a vy d r e a m i n g
00 00 00 Ob 64 61 79 64 72 65 61 6d 69 6e 67
Linge 7 h a ¢ k i n g Ende der Struktur
00 00 00 07| [68 61 63 6b 69 6e 67|

Abbildung 4-2: Beispieldatensatz, codiert mit BinaryProtocol von Thrift
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Thrift CompactProtocol

Bytesequenz (34 Bytes)

|18|06|4a 61 72 74 69 6e|16(£2 14]|19[28|0b|64 61 79 64 72 65

61 6d 69 6e 67|07|68 61 63 6b 69 6e 67|00|

Aufschlisselung:
Feldtag =1 Typ & (string) Linges M a t i n
|ccc1|1ccc| |13||06| |4d 6l 72 74 69 Gel |

1337

CCJ.CJ.CC|J.LJ.CCL|
=

Feldtag +=1 Typ & (i6d)

{"'\_\-‘_o_rzeichen ™
|CCCL|CLLC| £2 14 __""|L|111cc1|c| |C|CCLCLCC|

2 Listen-  Elementtyp 8
Feldtag +=1 Typ 9 (list) elemente  (string)

|CCCJ.|].CCJ.| __"_{CCLC|LCCC|
o Linge1l d a vy d r e a m i mn g
lob| [64 61 79 64 72 65 61 6d 69 6e 67|

Linge7 h a ¢ k 1 n g Ende der Struktur
|o7| [68 61 63 6b 69 6e 67| oo

Abbildung 4-3: Beispieldatensatz, der mit CompactProtocol von Thrift codiert ist

Schlielich codiert Protocol Buffers (das nur ein bindares Format kennt)
dieselben Daten wie in Abbildung 4-4 dargestellt. Die Bitpackung sieht ein wenig
anders aus, doch sonst ist das Format dem CompactProtocol von Thrift sehr
ahnlich. Bei Protocol Buffers passt derselbe Datensatz in 33 Bytes.
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Protocol Buffers

Bytesequenz (33 Bytes):

|oao06|4d 61 72 74 69 6e|10|b9 0a1a|on|64 61 79 64 72 65 61

6d 69 6e 67[1a[07]|68 61 63 6b 69 6e 67|

Aufschlisselung:

Feldtag=1 Typ 2 (string) Linges M a -l t - n

[coooioro] |oa| [06] [4a 61 72 74 69 6e| IXXEESRTIRETR

Feldtag =2 Typ O (varint) o F_’______—— %‘
|'3 poto | 0o |____ ____ || 11100 '_| || 00101 |

Linge1l d a v d r e a m i n g

Feldtag =3 Typ 2 (string)
[0oo011]010] |1a| |ob| [64 61 79 64 72 65 61 6d 69 e 67|

Feldtag=3 Typ 2 (string) Linge7 - a e k i n g

[coo11]o10] Jl_al [07] |68 61 63 6b 69 6e 67

Abbildung 4-4: Beispieldatensatz, der mit Protocol Buffers codiert ist

Ein Detail ist noch anzumerken: In den weiter vorn gezeigten Schemas war jedes
Feld entweder als required (erforderlich) oder optional markiert. Fir die
Codierung des Felds ist das aber nicht relevant (nichts in den bindren Daten
zeigt an, ob ein Feld erforderlich war). Der Unterschied ist einfach der, dass
required eine Laufzeitpriifung erlaubt, die scheitert, wenn das Feld nicht
gesetzt ist. Dies kann fiir die Fehlersuche niitzlich sein.

Feldtags und Schemaevolution

Wie weiter oben erlautert, miissen sich Schemas im Lauf der Zeit zwangslaufig
andern. Wir nennen das Schemaevolution. Was machen Thrift und Protocol
Buffers mit Schemaanderungen, um Abwarts- und Vorwartskompatibilitat zu
bewahren?

Wie Sie den Beispielen entnehmen konnen, ist ein codierter Datensatz lediglich
die Verkettung seiner codierten Felder. Jedes Feld wird durch seine Tagnummer
gekennzeichnet (die Zahlen 1, 2, 3 in den Beispielschemas) und mit einem
Datentyp (zum Beispiel String oder Integer) annotiert. Wenn ein Feldwert nicht
festgelegt ist, wird er im codierten Datensatz einfach weggelassen. Hieraus
konnen Sie ersehen, dass Feldtags fur die Bedeutung der codierten Daten
entscheidend sind. Den Namen eines Felds konnen Sie im Schema andern, da
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die codierten Daten niemals auf die Feldnamen verweisen. Dagegen durfen Sie
das Tag eines Felds nicht andern, denn das wirde alle vorhandenen codierten
Daten ungultig machen.

Dem Schema konnen Sie neue Felder hinzufligen, sofern Sie jedem Feld eine
neue Tagnummer zuweisen. Versucht nun alter Code (der von den
hinzugefugten neuen Tagnummern nichts weil}) die von neuem Code
geschriebenen Daten zu lesen - einschliel3lich eines neuen Felds mit einer
Tagnummer, die er nicht erkennt -, kann er dieses Feld einfach ignorieren.
Anhand der Datentypannotation kann der Parser ermitteln, wie viele Bytes er
uberspringen muss. Dadurch bleibt Vorwartskompatibilitat gewahrt: Alter Code
kann also Datensatze lesen, die von neuem Code geschrieben wurden.

Wie sieht es mit Abwartskompatibilitat aus? Solange jedes Feld eine eindeutige
Tagnummer hat, kann neuer Code immer alte Daten lesen, weil die
Tagnummern immer noch dieselbe Bedeutung haben. Die einzige
Einschrankung ist, dass Sie ein neu hinzugefiigtes Feld nicht zu einem
erforderlichen Feld machen konnen. Wirden Sie ein Feld hinzufiigen und es als
erforderlich festlegen, wiirde diese Uberpriifung scheitern, wenn neuer Code
Daten liest, die mit altem Code geschrieben wurden, weil der alte Code das von
lhnen neu hinzugefligte Feld nicht geschrieben hat. Um also
Abwartskompatibilitat zu wahren, muss jedes Feld, das Sie nach der
anfanglichen Bereitstellung des Schemas hinzufligen, optional sein oder einen
Standardwert haben.

Ein Feld zu entfernen, ist wie das Hinzufligen eines Felds, wobei sich die Fragen
der Abwarts- und Vorwartskompatibilitat umkehren. Das heil3t, Sie konnen nur
ein optionales Feld entfernen (ein erforderliches Feld kann nie entfernt werden)
und Sie dirfen nie dieselbe Tagnummer erneut verwenden (weil es irgendwo
noch geschriebene Daten geben kann, die die alte Tagnummer enthalten, und
dieses Feld vom neuen Code ignoriert werden muss).

Datentypen und Schemaevolution

Ist es moglich, den Datentyp eines Felds zu andern? Das kann zulassig sein
(informieren Sie sich lber Details in der Dokumentation), doch es besteht die
Gefahr, dass Werte an Genauigkeit verlieren oder abgeschnitten werden.
Nehmen wir zum Beispiel an, Sie andern eine 32-Bit-Ganzzahl in eine 64-Bit-
Ganzzahl. Neuer Code liest problemlos die Daten, die der alte Code geschrieben
hat, weil der Parser die fehlenden Bits mit Nullen auffiillen kann. Wenn jedoch
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alter Code Daten liest, die neuer Code geschrieben hat, verwendet der alte Code
trotzdem eine 32-Bit-Variable, um den Wert zu speichern. Wenn der decodierte
64-Bit-Wert nicht in 32 Bits passt, wird er abgeschnitten.

Protocol Buffers hat die Eigenheit, dass es keinen Listen- oder Array-Datentyp
kennt. Stattdessen verwendet es eine repeated-Markierung flr Felder (eine
dritte Option neben required und optional). Wie Abbildung 4-4 zeigt, halt
die Codierung eines wiederholten (repeated) Felds genau das, was sie
verspricht: Das gleiche Feldtag erscheint einfach mehrmals im Datensatz. Dies
hat den angenehmen Effekt, dass sich ein optionales (einwertiges) Feld zu einem
wiederholten (mehrwertigen) Feld umwandeln lasst. Neuer Code, der alte Daten
liest, sieht eine Liste mit null oder einem Element vor sich (je nachdem, ob das
Feld vorhanden war), wahrend alter Code, der neue Daten liest, nur das letzte
Element der Liste sieht.

Bei Thrift gibt es einen dedizierten Listendatentyp, der mit dem Datentyp der
Listenelemente parametrisiert wird. Dies ermoglicht zwar nicht die gleiche
Evolution von einwertigen zu mehrwertigen Feldern wie bei Protocol Buffers,
bietet dafiir aber den Vorteil, verschachtelte Listen zu unterstitzen.

Avro

Apache Avro [20] ist ein anderes Codierungsformat, das sich in interessanten
Punkten von Protocol Buffers und Thrift unterscheidet. Es wurde 2009 als
Teilprojekt von Hadoop gestartet, da sich Thrift flir die Einsatzfalle von Hadoop
als nicht geeignet erwiesen hatte [21].

Auch Avro verwendet ein Schema, um die Struktur der zu codierenden Daten zu
spezifizieren. Es verfligt Giber zwei Schemasprachen: Die eine (Avro IDL) ist als
Bearbeitungssprache fir den Menschen vorgesehen, und die andere (die auf
JSON basiert) ist als besser maschinenlesbare Sprache konzipiert.

Unser Beispielschema konnte in Avro IDL wie folgt aussehen:

record Person {

string userName;

union { null, long } favoriteNumber = null;
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array<string> interests;

Die aquivalente JSON-Darstellung dieses Schemas lautet:

{
"type": "record",
"name": "Person",
"fields": [
{"name": "userName", "type": "string"},
{"name": "favoriteNumber", "type": ["null",
"long"], "default": null},
{"name": "interests", "type": {"type":
"array", "ditems": "string"}}
1
}

Zunachst einmal ist festzustellen, dass es im Schema keine Tagnummern gibt.
Wenn wir unseren Beispieldatensatz (Beispiel 4-1) mit diesem Schema codieren,
ist die Binarcodierung mit Avro lediglich 32 Bytes lang - die kompakteste aller
Codierungen, die Sie bisher kennengelernt haben. Die codierte Bytesequenz ist
in Abbildung 4-5 aufgegliedert dargestellt.

Wie eine Analyse der Bytesequenz zeigt, gibt es nichts, um Felder oder deren
Datentypen zu identifizieren. Die Codierung besteht einfach aus Werten, die
miteinander verkettet sind. Ein String besteht aus einem Langenprafix, gefolgt
von UTF-8-Bytes, doch aus den codierten Daten geht nicht hervor, dass es sich
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um einen String handelt. Es konnte genauso gut eine Ganzzahl oder etwas
vollkommen anderes sein. Eine Ganzzahl wird mit einer variablen Lange codiert
(genau wie beim CompactProtocol von Thrift).

Avro

Bytesequenz (32 Bytes):

|oc|4d 61 72 74 69 ee|02|f2 14|04 [16]64 61 79 64 72 65 61 6a

69 6e 67|0e|68 61 63 6b 69 6e 67|00]

Aufschlisselung:
Vor- M £ .
Liange & zeichen = D - I

[coo00110]] loc| [4d 61 72 74 69 6e|

1337

Union-Zweig 1 (long, not null) | R | - :|

[ N
0000D0O01|0 |O2| |f2 14 |<-.___1 ¥ Vorzeichen ™y
|' | |~ _ ““"--~| 1 |: 1100 || || 01010 |

Lange 11 d a y d r e a m i n g
[0oo1011]0] |16 [64 61 79 64 72 65 61 6d 69 6e 67|

Linge 7 h a ¢ k 1 n g Ende des Arrays

EEEEEEE [oe] [68 61 63 6b 69 6e 67]

Abbildung 4-5: Beispieldatensatz, der mit Avro codiert wurde

Um die Binardaten zu parsen, gehen Sie durch die Felder in der Reihenfolge, in
der sie im Schema erscheinen, und entnehmen dem Schema den Datentyp fir
jedes Feld. Folglich lassen sich die Binardaten nur dann korrekt decodieren,
wenn der Code, der die Daten liest, genau das gleiche Schema verwendet wie
der Code, der die Daten geschrieben hat. Jede Abweichung im Schema zwischen
dem Leser und dem Schreiber wiirde falsch decodierte Daten bedeuten.

Wie unterstutzt dann Avro eine Schemaevolution?

Das Schema des Schreibers und das Schema des Lesers

Wenn eine Anwendung bestimmte Daten mit Avro codieren mochte (in eine
Datei oder Datenbank schreiben, (iber das Netzwerk senden usw.), codiert sie
die Daten mit der Schemaversion, die ihr bekannt ist - zum Beispiel kann das
Schema fester Bestandteil des Anwendungscodes sein. Dies wird als Schema des
Schreibers bezeichnet.
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Mochte eine Anwendung bestimmte Daten decodieren (aus einer Datei oder
Datenbank lesen, iber das Netzwerk empfangen usw.), geht sie davon aus, dass
die Daten in einem bestimmten Schema vorliegen, dem sogenannten Schema
des Lesers. Das ist das Schema, auf das sich der Anwendungscode stiitzt - von
diesem Schema kann der Code beim Erstellen der Anwendung generiert worden
sein.

Der Schliisselgedanke bei Avro ist, dass das Schema des Schreibers und das
Schema des Lesers nicht gleich sein miissen - sie mussen nur kompatibel sein.
Wenn Daten decodiert (gelesen) werden, lost die Avro-Bibliothek die
Unterschiede auf, indem sie das Schema des Schreibers und das Schema des
Lesers nebeneinander betrachtet und die Daten vom Schema des Schreibers in
das Schema des Lesers libersetzt. Die Avro-Spezifikation [20] definiert genau,
wie diese Auflosung funktioniert. Abbildung 4-6 veranschaulicht die Ablaufe.

Zum Beispiel ist es kein Problem, wenn im Schema des Schreibers und im
Schema des Lesers die Felder in einer anderen Reihenfolge erscheinen, weil die
Schemaauflosung die Felder nach dem Namen abgleicht. Trifft der Code, der die
Daten liest, auf ein Feld, das im Schema des Schreibers, aber nicht im Schema
des Lesers erscheint, ignoriert er es. Wenn der Daten lesende Code ein
bestimmtes Feld erwartet, das Schema des Schreibers aber kein Feld dieses
Namens enthalt, wird es mit einem Standardwert gefillt, der im Schema des
Lesers deklariert ist.

Schema des Schreibers fiir Person-Datensatz Schema des Lesers fiir Person-Datensatz
Datatype Field name Datatype Field name
string userName long userlD
[ union nulllong} ~ favoriteNumber | union (nullint)  favoriteNumber |
aray<strings  interests | sting werName |
[sting photoURL | [ aay<string>interests |

Abbildung 4-6: Ein Avro-Leser lost Unterschiede zwischen dem Schema des Schreibers und dem
Schema des Lesers auf.
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Regeln fiir Schemaevolution

Bei Avro bedeutet Vorwartskompatibilitat, dass Sie eine neue Version des
Schemas als Schreiber und eine alte Version des Schemas als Leser haben
konnen. Umgekehrt heilst Abwartskompatibilitat, dass Sie eine neue Version des
Schemas als Leser und eine alte Version als Schreiber verarbeiten konnen.

Um die Kompatibilitat zu wahren, sollten Sie nur Felder, die Standardwerte
besitzen, hinzufligen oder entfernen. (Das Feld favoriteNumber in unserem
Avro-Schema hat den Standardwert null.) Nehmen wir als Beispiel an, Sie
fliigen ein Feld mit einem Standardwert hinzu, sodass dieses neue Feld im neuen
Schema existiert, aber nicht im alten. Wenn ein Leser, der das neue Schema
verwendet, einen Datensatz liest, der mit dem alten Schema geschrieben wurde,
setzt er den Standardwert fiir das fehlende Feld ein.

Wirden Sie ein Feld hinzufligen, das keinen Standardwert besitzt, waren neue
Leser nicht in der Lage, die von alten Schreibern geschriebenen Daten zu lesen.
Damit wurden Sie die Abwartskompatibilitat verletzen. Wenn Sie ein Feld
entfernen wiirden, das keinen Standardwert hat, waren alte Leser nicht in der
Lage, die von neuen Schreibern geschriebenen Daten zu lesen. Hiermit wiirden
Sie also die Vorwartskompatibilitat verletzen.

In manchen Programmiersprachen ist null ein akzeptabler Standardwert fir
jede Variable, in Avro jedoch nicht: Wenn Sie den Wert null fiir ein Feld
zulassen mochten, miissen Sie einen union-Typ bemiihen. Zum Beispiel zeigt
union { null, long, string } field; an,dass field eine Zahl
oder ein String oder nul1 sein kann. Den Wert null kdnnen Sie nur dann als

Standardwert verwenden, wenn er einer der Union-Zweige ist. Dies ist etwas
umstandlicher als fiir alle Variablen standardmaRig null zuzulassen, verringert
aber die Gefahr von Fehlern, weil explizit ausgedriickt wird, was null sein darf
und was nicht [22].

Somit kennt Avro auch keine Markierungen wie optional und required,
die bei Protocol Buffers und Thrift vorhanden sind (dafiir gibt es union-Typen
und Standardwerte). Es ist moglich, den Datentyp eines Felds zu andern, sofern
Avro den Typ konvertieren kann. Auch der Name eines Felds lasst sich andern,
doch ist das etwas diffizil: Das Schema des Lesers kann Alias fir Feldnamen
enthalten, sodass es die Schemafeldnamen eines alten Schreibers mit den Alias
abgleichen kann. Das Andern eines Feldnamens ist also abwéartskompatibel,
aber nicht vorwartskompatibel. Analog dazu ist das Hinzufuigen eines Zweigs zu
einem Union-Typ abwartskompatibel, aber nicht vorwartskompatibel.
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Doch was ist das Schema des Schreibers?

Bisher haben wir eine wichtige Frage vernachlassigt: Woher kennt der Leser das
Schema des Schreibers, mit dem ein bestimmter Abschnitt der Daten codiert
wurde? Wir konnen nicht einfach das gesamte Schema in jeden Datensatz
einschliel3en, weil das Schema wahrscheinlich viel groRer sein wirde als die
codierten Daten. Dies wurde die Platzeinsparung durch die binare Codierung ad
absurdum fihren.

Die Antwort hangt vom Kontext ab, in dem Avro verwendet wird. Hierzu einige
Beispiele:

Grol3e Datei mit vielen Datensditzen

Avro wird haufig - insbesondere im Kontext von Hadoop - fiir das Speichern
einer grof3en Datei mit Millionen von Datensatzen eingesetzt, die alle mit
demselben Schema codiert sind. (Auf derartige Situationen geht Kapitel 10
ein.) In diesem Fall kann der Schreiber dieser Datei einfach das Schema des
Schreibers einmal am Anfang der Datei einbinden. Avro spezifiziert hierfir
ein Dateiformat (Objektcontainerdateien).

Datenbank mit individuell geschriebenen Datensétzen

In einer Datenbank konnen verschiedene Datensatze zu verschiedenen
Zeitpunkten mit verschiedenen Schemas des Schreibers geschrieben
werden - man kann nicht davon ausgehen, dass alle Datensatze nach
demselben Schema aufgebaut sind. Am einfachsten ist es, jeden Datensatz
am Anfang mit einer Versionsnummer zu versehen und eine Liste der
Schemaversionen in der Datenbank zu flihren. Ein Leser kann einen
Datensatz abrufen, die Versionsnummer herausziehen und dann das
Schema des Schreibers fiir diese Versionsnummer aus der Datenbank holen.
Anhand dieses Schemas des Schreibers lasst sich dann der Rest des
Datensatzes decodieren. (Zum Beispiel funktioniert Espresso [23] auf diese
Weise.)

Datensatze liber eine Netzwerkverbindung senden
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Wenn zwei Prozesse Uber eine bidirektionale Netzwerkverbindung
kommunizieren, konnen sie die Schemaversion beim Verbindungsaufbau
aushandeln und dann dieses Schema fiir die Dauer der Verbindung
verwenden. So arbeitet auch das RPC-Protokoll von Avro (siehe Abschnitt
»Datenfluss liber Dienste: REST und RPC« auf Seite 140).



Eine Datenbank von Schemaversionen ist auf jeden Fall nutzlich, da sie als
Dokumentation dient und lhnen erlaubt, die Schemakompatibilitat zu
Uberpriifen [24]. Als Versionsnummer kénnen Sie eine einfache fortlaufende
Ganzzahl oder einen Hashwert des Schemas verwenden.

Dynamisch generierte Schemas

Verglichen mit Protocol Buffers und Thrift hat Avro unter anderem den Vorteil,
dass im Schema keine Tagnummern enthalten sind. Doch warum ist das
wichtig? Wo liegt das Problem, eine Reihe von Zahlen im Schema mitzufiihren?

Der Unterschied ist, dass Avro dynamisch generierten Schemas entgegenkommt.
Nehmen wir zum Beispiel an, Sie mochten den Inhalt einer relationalen
Datenbank in eine Datei ausgeben, und zwar in einem Binarformat, um die oben
erwahnten Probleme mit Textformaten (JSON, CSV, SQL) zu vermeiden. Mit Avro
konnen Sie ziemlich einfach ein Avro-Schema (in der weiter oben vorgestellten
JSON-Darstellung) aus dem relationalen Schema erzeugen, den
Datenbankinhalt mit diesem Schema codieren und somit alles in eine Avro-
Objektcontainerdatei ausgeben [25]. Fir jede Datenbanktabelle generieren Sie
ein Datensatzschema, und jede Spalte wird zu einem Feld in diesem Datensatz.
Der Spaltenname in der Datenbank wird auf den Feldnamen in Avro abgebildet.

Andert sich nun das Datenbankschema (weil zum Beispiel einer Tabelle eine
Spalte hinzugefligt und eine Spalte entfernt wurde), konnen Sie einfach ein
neues Avro-Schema aus dem aktualisierten Datenbankschema erzeugen und
Daten im neuen Avro-Schema exportieren. Der Exportvorgang braucht sich um
die Schemaanderung nicht zu kimmern - jedes Mal, wenn er ausgefiihrt wird,
kann er einfach die Schemaumwandlung vornehmen. Jeder, der die neuen
Datendateien liest, sieht, dass sich die Felder des Datensatzes geandert haben.
Doch da die Felder durch den Namen identifiziert werden, kann das aktualisierte
Schema des Schreibers trotzdem noch mit dem Schema des alten Lesers
abgeglichen werden.

Wenn Sie dagegen Thrift oder Protocol Buffers fiir diesen Zweck heranziehen,
mussten Sie die Feldtags wahrscheinlich manuell zuweisen: Jedes Mal, wenn
sich das Datenbankschema @ndert, musste ein Administrator die Zuordnung der
Datenbankspaltennamen zu den Feldtags manuell aktualisieren. (Dies lief3e sich
vielleicht automatisieren, doch der Schemagenerator musste sehr genau darauf
aufpassen, keine der frilher verwendeten Feldtags zuzuweisen.) Diese Art von
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dynamisch generiertem Schema war einfach kein Entwurfsziel von Thrift oder
Protocol Buffers, bei Avro aber schon.

Codeerzeugung und dynamisch typisierte Sprachen

Thrift und Protocol Buffers verlassen sich auf Codegenerierung: Nachdem ein
Schema definiert worden ist, konnen Sie Code generieren, der dieses Schema in
einer Programmiersprache lhrer Wahl implementiert. Dies ist in statisch
typisierten Sprachen wie Java, C++ oder C# niitzlich, weil sich dann effiziente
speicherinterne Strukturen flir decodierte Daten verwenden lassen und eine
Typprufung und Autovervollstandigung in IDEs moglich ist, wenn man
Programme schreibt, die auf die Datenstrukturen zugreifen.

In dynamisch typisierten Programmiersprachen wie JavaScript, Ruby oder
Python ergibt es wenig Sinn, Code zu generieren, weil es dort normalerweise
keine Kompilierung mit Typprufung gibt. Die Codegenerierung ist in diesen
Sprachen oftmals verpont, da dann ein zusatzlicher Kompilierungsschritt
erforderlich ware. Daruber hinaus ist im Falle eines dynamisch generierten
Schemas (wie zum Beispiel eines Avro-Schemas, das aus einer Datenbanktabelle
generiert wurde) die Codegenerierung ein unnétiges Hindernis, um an die Daten
zu gelangen.

Avro bietet optional eine Codegenerierung fir statisch typisierte
Programmiersprachen, doch es kann genauso gut auch ohne Generierung
verwendet werden. Wenn Sie eine Objektcontainerdatei haben (die das Schema
des Schreibers einbettet), konnen Sie sie einfach mithilfe der Avro-Bibliothek
offnen und sich die Daten in der gleichen Weise wie eine JSON-Datei ansehen.
Die Datei ist selbstbeschreibend, da sie alle notwendigen Metadaten enthalt.

Diese Eigenschaft ist vor allem nutzlich in Verbindung mit dynamisch typisierten
Datenverarbeitungssprachen wie Apache Pig [26]. In Pig konnen Sie einfach
einige Avro-Dateien offnen, sie analysieren und abgeleitete Datensatze in
Ausgabedateien im Avro-Format schreiben, ohne sich uberhaupt Uber die
Schemas Gedanken zu machen.

Die Vorziige von Schemas

Wie wir gesehen haben, verwenden Protocol Buffers, Thrift und Avro ein
Schema, um ein bindares Codierungsformat zu beschreiben. Ihre
Schemasprachen sind wesentlich einfacher als XML Schema oder JSON Schema,
die viel detailliertere Validierungsregeln unterstiitzen (zum Beispiel »der
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Stringwert dieses Felds muss diesem reguldaren Ausdruck entsprechen« oder
»der Ganzzahlwert dieses Felds muss zwischen 0 und 100 liegen«) Da Protocol
Buffers, Thrift und Avro einfacher zu implementieren und zu verwenden sind,
unterstiitzen sie eine zunehmend breitere Palette von Programmiersprachen.

Diese Codierungen basieren auf Ideen, die keineswegs neu sind. Zum Beispiel
haben sie viel gemein mit ASN.1, einer Schemadefinitionssprache, die erstmals
1984 standardisiert wurde [27]. Damit hat man verschiedene
Netzwerkprotokolle definiert, und ihre Binarcodierung (DER) ist immer noch in
Gebrauch, um beispielsweise SSL-Zertifikate (X.509) zu codieren [28]. ASN.1
unterstutzt Schemaevolution mithilfe von Tagnummern, ahnlich wie Protocol
Buffers und Thrift [29]. Allerdings ist sie auch sehr komplex und schlecht
dokumentiert, sodass ASN.1 wahrscheinlich keine gute Wahl fir neue
Anwendungen ist.

Viele Datensysteme implementieren auch eine Art proprietarer Binarcodierung
fur ihre Daten. So haben die meisten relationalen Datenbanken ein
Netzwerkprotokoll, tUber das Sie Abfragen an die Datenbank senden und
Antworten zuriickbekommen konnen. Diese Protokolle sind im Allgemeinen fur
eine bestimmte Datenbank spezifisch, und der Datenbankanbieter stellt einen
Treiber bereit (zum Beispiel mit den APIs ODBC oder JDBC), der Antworten aus
dem Netzwerkprotokoll der Datenbank in speicherinterne Datenstrukturen
decodiert.

Wir stellen also fest, dass Textdatenformate wie JSON, XML und CSV zwar
weitverbreitet sind, aber auch Binarcodierungen auf der Basis von Schemas eine
durchaus sinnvolle Option sind. Zudem besitzen sie eine Reihe attraktiver
Eigenschaften:

e Siesind moglicherweise wesentlich kompakter als die verschiedenen
»binares JSON«-Varianten, da die codierten Daten keine Feldnamen
enthalten missen.

e Das Schema ist eine wertvolle Form der Dokumentation, und weil es fiir die
Decodierung erforderlich ist, konnen Sie sicher sein, dass es aktuell ist
(wahrend eine manuell gepflegte Dokumentation leicht von der Realitat
abweichen kann).

e Mit einer Datenbank von Schemas haben Sie die Moglichkeit, die Vorwarts-
und Abwartskompatibilitat von Schemaanderungen zu liberprifen, bevor
die Anderung bekanntgegeben wird.
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e Fur Benutzer von statisch typisierten Programmiersprachen ist die
Moglichkeit, Code aus dem Schema zu erzeugen, sinnvoll, da damit eine
Typprufung zur Kompilierzeit durchfiihrbar ist.

Alles in allem ermdglicht die Schemaevolution die gleiche Art von Flexibilitat wie
schemalose/Schema-on-read-JSON-Datenbanken (siehe Abschnitt
»Schemaflexibilitat im Dokumentmodell« auf Seite 42) und bietet dabei
gleichzeitig bessere Garantien fiir Ihre Daten und bessere Werkzeuge.

Datenflussmodi

Zu Beginn dieses Kapitel haben wir festgestellt, dass Sie Daten immer dann als
Bytesequenz codieren missen, wenn Sie sie an einen anderen Prozess senden
mochten, mit dem Sie keinen Speicher teilen - beispielsweise wenn Sie Daten
uber das Netzwerk verschicken oder in eine Datei schreiben wollen. Wir haben
dann eine breite Palette verschiedener Codierungen fiir diese Aufgabe
besprochen.

Dabei ging es auch um Vorwarts- und Abwartskompatibilitat, die wichtig sind fur
Evolvierbarkeit (Anderungen erleichtern, indem Sie verschiedene Teile lhres
Systems unabhangig voneinander aktualisieren dirfen und nicht alles auf
einmal andern mussen). Kompatibilitat ist eine Beziehung zwischen dem einen
Prozess, der Daten codiert, und einem anderen Prozesse, der sie decodiert.

Das ist eine ziemlich abstrakte Idee - es gibt verschiedene Wege, auf denen
Daten von einem Prozess zu einem anderen flieRen kdnnen. Wer codiert die
Daten und wer decodiert sie? Im Rest dieses Kapitels untersuchen wir die
gangigsten Methoden, wie Daten zwischen Prozessen flieen:

e Uber Datenbanken (siehe Abschnitt »Datenfluss liber Datenbanken« auf
Seite 137)

o Uber Dienstaufrufe (siehe Abschnitt »Datenfluss tiber Dienste: REST und
RPC« auf Seite 140)

e Uber asynchronen Nachrichtenaustausch (siehe Abschnitt »Datenfluss beim
Nachrichtenaustausch« auf Seite 146)
Datenfluss liber Datenbanken

Der Prozess, der in die Datenbank schreibt, codiert die Daten, und der Prozess,
der aus der Datenbank liest, decodiert sie. Wenn lediglich ein einzelner Prozess
auf die Datenbank zugreift, ist der Leser einfach eine spatere Version desselben
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Prozesses - etwas in der Datenbank zu speichern, konnen Sie sich dann wie eine
Nachricht vorstellen, die Sie an Ihr zukiinftiges Ich senden.

Hier ist zweifellos Abwartskompatibilitat erforderlich, da andernfalls Ihr
zukulnftiges Ich nicht in der Lage ware, die Nachricht zu decodieren, die Sie
vorher geschrieben haben.

Im Allgemeinen greifen mehrere verschiedene Prozesse zur gleichen Zeit auf
eine Datenbank zu. Diese Prozesse konnen mehrere verschiedene Anwendungen
oder Dienste sein oder auch einfach mehrere Instanzen desselben Diensts (die
aus Grinden der Skalierbarkeit oder Fehlertoleranz parallel laufen). In jedem
Fallist es in einer Umgebung, in der sich die Anwendung andert, wahrscheinlich,
dass einige Prozesse, die auf die Datenbank zugreifen, neueren Code ausfiihren,
und einige alteren Code - zum Beispiel weil eine neue Version gerade in einem
Rolling Upgrade bereitgestellt wird, sodass manche Instanzen bereits
aktualisiert wurden, andere aber noch nicht.

Das heil’t, dass ein Wert in der Datenbank von einer neueren Codeversion
geschrieben und spater von einer dlteren Codeversion, die immer noch lauft,
gelesen werden kann. Deshalb sind Datenbanken oftmals auch auf
Vorwartskompatibilitat angewiesen.

Allerdings gibt es einen zusatzlichen Haken. Angenommen, Sie figen einem
Datensatzschema ein Feld hinzu und der neuere Code schreibt einen Wert fir
dieses neue Feld in die Datenbank. Spater liest eine altere Codeversion (die das
neue Feld nicht kennt) den Datensatz, aktualisiert ihn und schreibt ihn zurtick. In
dieser Situation sollte der alte Code das neue Feld unversehrt lassen, selbst
wenn es sich nicht interpretieren lasst.

Die weiter oben besprochenen Codierungsformate unterstiitzen eine solche
Bewahrung unbekannter Felder, doch manchmal missen Sie auf
Anwendungsebene vorsichtig sein, wie Abbildung 4-7 veranschaulicht. Wenn Sie
zum Beispiel in der Anwendung einen Datenbankwert in Modellobjekte
decodieren und spater diese Modellobjekte erneut codieren, kann das
unbekannte Feld in diesem Ubersetzungsprozess verloren gehen. Es ist nicht
schwer, dieses Problem zu [6sen, man muss es sich nur bewusst machen.

34



public class Person {
Lesen und in Modell- pr?vate String uaerN e
objekt decodieren pr!vate Lq:.)ng fa\‘.fonte.Number;

i private List<String> interests; | —_

/{ getters and setters...
} Aktualisieren, erneut

/ % codieren und zuriick-
i . 4 A
Alte Version des Codes I". schreiben

f {kennt das Feld photoURL nicht) |

Person person = dbread(...);
person.setFavoriteNumber(42);
db.write(person.to)SON();

—

| v

{ {

- “userName”: "Martin’, -

“userName”: "Martin’,

“favoriteNumber™: 1337,
“interests”: ["hacking"],
"photoURL": "http://..."

“favoriteNumber”: 42,
“interests”: ["hacking"]

}

}

Daten, die von der neuen Version des Codes geschrieben
wurden (einschlieBlich des neuen Felds photolURL)

Wert des Felds photoURL geht verloren

Abbildung 4-7: Aktualisiert eine dltere Version der Anwendung Daten, die von einer neueren Version
der Anwendung geschrieben wurden, kénnen Daten verloren gehen, wenn Sie nicht aufpassen.

Verschiedene Werte, die zu verschiedenen Zeitpunkten
geschrieben wurden

Eine Datenbank erlaubt es im Allgemeinen, jeden Wert jederzeit zu aktualisieren.
Das heil’t, dass es innerhalb derselben Datenbank Werte gibt, die vor funf
Millisekunden geschrieben wurden, und andere Werte, die seit funf Jahren dort
stehen.

Wenn Sie eine neue Version lhrer Anwendung (zumindest einer serverseitigen
Anwendung) bereitstellen, konnen Sie die alte Version innerhalb weniger
Minuten vollkommen durch die neue Version ersetzen. Fur den Datenbankinhalt
gilt das nicht: Die fiinf Jahre alten Daten werden immer noch da sein, und zwar
in der urspriinglichen Codierung, sofern Sie sie seitdem nicht neu geschrieben
haben. Diese Beobachtung wird manchmal zusammengefasst zu Daten
liberdauern Code.

Es ist sicherlich moglich, Daten in ein neues Schema zu schreiben (zu migrieren),
doch insbesondere bei groRen Datenmengen ist das sehr aufwendig, sodass die
meisten Datenbanken dies nach Moglichkeit vermeiden. Die meisten
relationalen Datenbanken erlauben einfache Schemaanderungen wie zum
Beispiel das Hinzufligen einer neuen Spalte mit dem Standardwert nu'll, ohne

vorhandene Daten neu schreiben zu miissen.> Wenn eine alte Zeile gelesen wird,
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fullt die Datenbank alle Spalten, die den codierten Daten von der Festplatte
fehlen, mit null-Werten. Die Dokumentdatenbank Espresso von LinkedIn
verwendet Avro zum Speichern und kann somit die Regeln zur Schemaevolution
von Avro verwenden [23].

Durch Schemaevolution kann also die gesamte Datenbank so erscheinen, als
ware sie mit einem einzigen Schema codiert worden, selbst wenn die zugrunde
liegende Speicherung Datensatze enthalt, die mit verschiedenen historischen
Versionen des Schemas codiert wurden.

Archivspeicher

Vielleicht erzeugen Sie von Zeit zu Zeit einen Snapshot Ihrer Datenbank, etwa fur
Sicherungszwecke oder fiir das Laden in ein Data-Warehouse (siehe Abschnitt
»Data-Warehousing« auf Seite 98). In diesem Fall wird der Daten-Dump in der
Regel mit dem neuesten Schema codiert, auch wenn die urspriingliche
Codierung in der Quelldatenbank eine Mischung von Schemaversionen aus
verschiedenen Zeitraumen enthalt. Da Sie die Daten ohnehin kopieren, konnen
Sie genauso gut die Kopie der Daten einheitlich codieren.

Wenn der Daten-Dump in einem Zug geschrieben wird und danach
unveranderlich ist, sind Dateiformate wie das Avro-Objektcontainerformat
passend. Dies ist auch eine gute Gelegenheit, um die Daten in ein
analysefreundliches spaltenorientiertes Format wie zum Beispiel Parquet (siehe
Abschnitt »Spaltenkomprimierung« auf 105) zu codieren.

In Kapitel 10 gehen wir naher auf die Verwendung von Daten in Archivspeichern
ein.

Datenfluss liber Dienste: REST und RPC

Wenn Prozesse Uber ein Netzwerk kommunizieren mussen, gibt es verschiedene
Methoden, diese Kommunikation einzurichten. Am haufigsten geschieht dies
uber zwei Rollen: Clients und Server. Die Server machen uber das Netzwerk eine
API zuganglich, und die Clients konnen sich mit den Servern verbinden, um
Anfragen an diese API zu stellen. Die vom Server zuganglich gemachte API wird
als Dienst (Service) bezeichnet.

Das Web funktioniert auf diese Weise: Clients (Webbrowser) stellen Anfragen an
Webserver, wobei sie GET-Anfragen ausfiihren, um HTML, CSS, JavaScript, Bilder
usw. herunterzuladen, und POST-Anfragen, um Daten an den Server zu
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ubermitteln. Die APl besteht aus einem standardisierten Satz von Protokollen
und Datenformaten (HTTP, URLs, SSL/TLS, HTML usw.). Da sich Webbrowser,
Webserver und Websiteautoren groRtenteils an diese Standards halten, konnen
Sie mit jedem Webbrowser auf jede Website zugreifen (zumindest in der
Theorie!).

Webbrowser sind nicht der einzige Clienttyp. Zum Beispiel kann eine native App,
die auf einem mobilen Gerat oder einem Desktopcomputer lauft, auch
Netzwerkanfragen an einen Server stellen, und eine clientseitige JavaScript-
Anwendung, die in einem Webbrowser lauft, kann per XMLHttpRequest zu einem
HTTP-Client werden (eine als Ajax bekannte Technik [30]). In diesem Fall besteht
die Antwort des Servers typischerweise nicht aus HTML, das fiir einen Menschen
angezeigt wird, sondern aus Daten in einer Codierung, die fiir die weitere
Verarbeitung durch den Code der clientseitigen Anwendung (wie zum Beispiel
JSON) zweckmalRig ist. Obwohl HTTP als Transportprotokoll dienen kann, ist die
API, die darauf aufsetzt, anwendungsspezifisch. Zudem miussen sich der Client
und der Server Uber die Details dieser API einig sein.

Daruiber hinaus kann ein Server selbst ein Client flir einen anderen Dienst sein
(zum Beispiel fungiert ein typischer Webappserver als Client fir eine
Datenbank). Oftmals gliedert man nach diesem Konzept eine grolRe Anwendung
in kleinere Dienste nach ihrem Funktionalitatsbereich, beispielsweise dass ein
Dienst eine Anfrage an einen anderen stellt, wenn er eine bestimmte
Funktionalitat oder Daten von diesem anderen Dienst benétigt. Dieses Erstellen
von Anwendungen hat man ursprunglich als dienstorientierte Architektur
(Service-Oriented Architecture, SOA) bezeichnet, mittlerweile verfeinert und in
das Architekturmuster Microservices umbenannt [31, 32].

In gewisser Hinsicht sind Dienste Datenbanken ahnlich: Typischerweise
ermoglichen sie Clients, Daten zu Ubermitteln und abzufragen. Wahrend aber
Datenbanken beliebige Abfragen mit den Abfragesprachen ermoglichen, wie sie
Kapitel 2 vorgestellt hat, machen Dienste eine anwendungsspezifische API
zuganglich, die nur Eingaben und Ausgaben erlaubt, die von der Geschaftslogik
(dem Anwendungscode) des Diensts vorbestimmt sind [33]. Diese
Einschrankung bietet einen gewissen Grad der Kapselung: Dienste konnen mit
fein abgestimmten Einschrankungen spezifizieren, was Clients tun dirfen und
was nicht.

Ein wichtiges Designziel einer dienstorientierten oder auf Microservices
aufgebauten Architektur ist es, die Anwendung leichter andern und warten zu
konnen, indem sich Dienste unabhangig voneinander bereitstellen und
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erweitern lassen. Zum Beispiel sollte jeder Dienst einem Team gehoren, und
dieses Team sollte in der Lage sein, neue Versionen des Diensts
herauszubringen, ohne sie mit anderen Teams abstimmen zu mussen. Mit
anderen Worten sollten wir davon ausgehen, dass alte und neue Versionen von
Servern und Clients gleichzeitig laufen, und deshalb miissen die von Servern
und Clients codierten Daten uber verschiedene Versionen der Dienst-API
kompatibel sein - genau das, wortiber wir in diesem Kapitel gesprochen haben.

Webdienste

Wenn HTTP als zugrunde liegendes Protokoll flir die Kommunikation mit dem
Dienst verwendet wird, spricht man von einem Webservice (Webdienst).
Vielleicht ist diese Bezeichnung nicht ganz zutreffend, weil Webservices nicht
nurim Web, sondern auch in anderen Kontexten anzutreffen sind. Zum Beispiel:

1. Eine Clientanwendung, die auf dem Gerat eines Benutzers lauft (zum
Beispiel eine native App auf einem mobilen Gerat oder eine JavaScript-
Webapp, die Ajax verwendet) und Anfragen an einen Dienst iber HTTP
richtet. Diese Anfragen laufen typischerweise Uber das 6ffentliche Internet.

2. Ein Dienst, der Anfragen an einen anderen Dienst richtet, der zur selben
Organisation gehort, sich oftmals innerhalb desselben Rechenzentrums
befindet, als Teil einer dienstorientierten oder auf Microservices
aufbauenden Architektur. (Software, die derartige Einsatzfalle unterstutzt,
wird auch Middleware genannt.)

3. Ein Dienst, der Anfragen an einen Dienst richtet, der zu einer anderen
Organisation gehort, normalerweise Uber das Internet. Diese Methode dient
dem Datenaustausch zwischen den Backendsystemen verschiedener
Organisationen. In diese Kategorie fallen 6ffentliche APIs, die von
Onlinediensten bereitgestellt werden, wie zum Beispiel
Kreditkartenverarbeitungssysteme oder OAuth fiir gemeinsamen Zugriff auf
Benutzerdaten.

FUr Webservices gibt es zwei populare Ansatze: REST und SOAP. Von der

Philosophie her gesehen sind sie fast diametral entgegengesetzt und oftmals

Gegenstand hitziger Debatten unter ihren jeweiligen Befiirwortern.®

REST ist kein Protokoll, sondern eine Entwurfsphilosophie, die auf den
Prinzipien von HTTP aufbaut [34, 35]. Im Vordergrund stehen einfache
Datenformate, die Ressourcen liber URLs identifizieren und HTTP-Features fur
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Cache-Steuerung, Authentifizierung und Aushandlung des Inhaltstyps
verwenden. Verglichen mit SOAP, erfreut sich REST zunehmender Beliebtheit,
zumindest im Rahmen organisationsubergreifender Dienstintegration [36], und
hat oftmals mit Microservices zu tun [31]. Eine API, die nach den Prinzipien von
REST konzipiert ist, wird als RESTful bezeichnet.

Im Unterschied dazu ist SOAP ein XML-basiertes Protokoll, um Netzwerk-

APIAnfragen auszufiihren.” Obwohl es meistens iiber HTTP verwendet wird, soll
es unabhangig von HTTP sein und moglichst ohne HTTP-Features auskommen.
Stattdessen bringt es eine ausgedehnte und komplexe Vielfalt verwandter
Standards mit (das als WS-* bekannte Webservices-Framework), die verschiedene
Features hinzufligen [37].

Die API eines SOAP-Webservice wird mit einer XML-basierten Sprache namens
WSDL (Web Services Description Language) beschrieben. WSDL ermoglicht die
Codeerzeugung, sodass ein Client auf einen Remotedienst liber lokale Klassen
und Methodenaufrufe zugreifen kann (die in XML-Nachrichten codiert und durch
das Framework wieder decodiert werden). In statisch typisierten
Programmiersprachen ist dies zwar nutzlich, aber nicht in dynamisch typisierten
(siehe Abschnitt »Codeerzeugung und dynamisch typisierte Sprachen« auf Seite
135).

Da WSDL nicht als Klartextsprache ausgelegt ist und SOAP-Nachrichten oftmals
zu komplex sind, um sie von Hand zu konstruieren, verlassen sich die Benutzer
von SOAP stark auf Tool-Unterstiitzung, Codeerzeugung und IDEs [38]. Fiir
Benutzer von Programmiersprachen, die von SOAP-Anbietern nicht unterstutzt
werden, ist die Integration mit SOAP-Diensten schwierig.

Auch wenn SOAP und die verschiedenen Erweiterungen angeblich standardisiert
sind, verursacht die Interoperabilitat zwischen den Implementierungen der
verschiedenen Anbieter oftmals Probleme [39]. Aus allen diesen Griinden wird
SOAP zwar immer noch in vielen grolReren Unternehmen verwendet, ist aber in
den meisten kleineren Firmen in Ungnade gefallen.

RESTful APIs bevorzugen eher einfachere Ansatze, bei denen in der Regel auch
weniger Codegenerierung und automatisierte Tools erforderlich sind. Mit einem
Definitionsformat wie zum Beispiel OpenAPI, das auch als Swagger [40] bekannt
ist, lassen sich RESTful APIs beschreiben und Dokumentation produzieren.
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Die Probleme mit Remoteprozeduraufrufen (RPCs)

Webservices sind lediglich die neueste Inkarnation einer langen Reihe von
Techniken, API-Anfragen Uber ein Netzwerk auszufiihren. Viele dieser Techniken
haben einen Hype erfahren, weisen aber ernsthafte Probleme auf. Enterprise
JavaBeans (EJB) und RMI (Remote Method Invocation) von Java sind auf Java
beschrankt. Das Distributed Component Object Model (DCOM) setzt Microsoft-
Plattformen voraus. Die Common Object Request Broker Architecture (CORBA)
ist aulerst komplex und bietet weder Abwarts- noch Vorwartskompatibilitat
[41].

Alle diese Techniken beruhen auf dem Remoteprozeduraufruf-Konzept (Remote
Procedure Call, RPC), das es schon seit den 1970er-Jahren gibt [42]. Das RPC-
Modell versucht, eine Anfrage an einen entfernten Netzwerkdienst so aussehen
zu lassen, als wiurden Sie in lhrer Programmiersprache eine Funktion oder
Methode innerhalb desselben Prozesses aufrufen (diese Abstraktion wird als
Ortstransparenz bezeichnet). Obwohl RPC auf den ersten Blick komfortabel
aussieht, ist der Ansatz grundlegend mangelhaft [43, 44]. Eine Netzwerkanfrage
unterscheidet sich deutlich von einem lokalen Funktionsaufruf:

e Ein lokaler Funktionsaufruf ist vorhersagbar, und entweder verlauft er
erfolgreich, oder er scheitert, was nur von Parametern abhangt, die unter
Ihrer Kontrolle stehen. Eine Netzwerkanfrage ist nicht vorhersagbar: Die
Anfrage oder Antwort kann aufgrund eines Netzwerkproblems verloren
gehen, oder vielleicht ist der Remotecomputer langsam oder nicht
verfugbar. Auf derartige Probleme haben Sie Uiberhaupt keinen Einfluss. Da
Netzwerkprobleme haufig vorkommen, missen Sie darauf vorbereitet sein,
zum Beispiel indem Sie eine gescheiterte Anfrage wiederholen.

e Ein lokaler Funktionsaufruf gibt entweder ein Ergebnis zurtick, l0st eine
Ausnahme aus oder kehrt niemals zurtick (weil er in eine Endlosschleife
eintritt oder der Prozess abstiirzt). Bei einer Netzwerkanfrage gibt es noch
eine Moglichkeit: Sie kann infolge eines Timeouts ohne Ergebnis
zuriickkehren. In diesem Fall wissen Sie einfach nicht, was passiert ist: Wenn
Sie keine Antwort vom Remotedienst erhalten, haben Sie keine Moglichkeit,
herauszufinden, ob die Anfrage durchgekommen ist oder nicht. (Auf diesen
Punkt gehen wir ausfuhrlich in Kapitel 8 ein.)

e Wenn Sie eine gescheiterte Netzwerkanfrage erneut auslosen, ist es
durchaus moglich, dass die vorherige Anfrage tatsachlich durchgekommen
und nur die Antwort verloren gegangen ist. In diesem Fall verursacht die
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Wiederholung, dass die Aktion mehrere Male ausgefiihrt wird, sofern Sie
keinen Mechanismus flir Deduplizierung (Idempotenz) in das Protokoll
eingebaut haben. Bei lokalen Funktionsaufrufen stellt sich dieses Problem
gar nicht. (Kapitel 11 beschaftigt sich ausfuhrlicher mit Idempotenz.)

e Jeder Aufruf einer lokalen Funktion bendétigt ungefahr die gleiche Zeit fiir
die Ausfuihrung. Eine Netzwerkanfrage ist wesentlich langsamer als ein
Funktionsaufruf, und ihre Latenz streut ebenso breit: Unter glinstigen
Umstanden ist sie in weniger als einer Millisekunde erledigt, doch wenn das
Netzwerk von Datenstau betroffen oder der Remotedienst tiberlastet ist,
kann es viele Sekunden dauern, um genau die gleiche Aufgabe
abzuschliel3en.

e Wenn Sie eine lokale Funktion aufrufen, konnen Sie ihr effizient Referenzen
(Zeiger) auf Objekte im lokalen Arbeitsspeicher Gibergeben. Bei einer
Netzwerkanfrage mussen alle diese Parameter in eine Bytefolge codiert
werden, die sich liber das Netzwerk Gibertragen lasst. Das ist leicht moglich,
wenn es sich bei den Parametern um einfache Datentypen wie Zahlen oder
Strings handelt, wird aber schnell problematisch bei groReren Objekten.

e Dader Clientund der Dienst in verschiedenen Programmiersprachen
implementiert sein konnen, muss das RPC-Framework Datentypen von
einer Sprache in eine andere Ubersetzen. Das kann hasslich enden, denn
nicht alle Sprachen haben die gleichen Typen - denken Sie nur an die

Probleme von JavaScript mit Zahlen grof3er als 293 (siehe Abschnitt »JSON,
XML und binare Varianten« auf Seite 122). In einem einzelnen Prozess, der in
einer einzigen Sprache geschrieben ist, gibt es dieses Problem nicht.

Alle diese Faktoren bedeuten, dass es keinen Grund gibt, einen Remotedienst zu
sehr wie ein lokales Objekt in Ihrer Programmiersprache aussehen zu lassen,
weil es sich um etwas grundsatzlich anderes handelt. Die Attraktivitat von REST
liegt zum Teil darin, dass dieses Programmierparadigma nicht versucht, die
Tatsache zu verbergen, dass es ein Protokoll ist (obwohl das Leute scheinbar
nicht davon abhalt, RPC-Bibliotheken auf REST aufzubauen).

Quo vadis RPC?

Trotz all dieser Probleme verschwindet RPC nicht. Auf allen in diesem Kapitel
beschriebenen Codierungen hat man verschiedene RPC-Frameworks aufgebaut:
Zum Beispiel bringen Thrift und Avro integrierte RPC-Unterstutzung mit, gRPC ist
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eine RPC-Implementierung, die Protocol Buffers verwendet, Finagle setzt
ebenfalls auf Thrift, und Rest.li verwendet JSON liber HTTP.

Diese neue Generation von RPC-Frameworks berlicksichtigt klarer die Tatsache,
dass sich eine Remoteanfrage von einem lokalen Funktionsaufruf unterscheidet.
Zum Beispiel kapseln Finagle und Rest.li mithilfe von Futures (Promises)
asynchrone Aktionen, die scheitern konnen. Zudem vereinfachen Futures
Situationen, in denen Sie Anfragen an mehrere Dienste parallel stellen und
deren Ergebnisse kombinieren mussen [45]. Das Protokoll gRPC unterstiitzt
Streams, bei denen ein Aufruf nicht nur aus einer Anfrage und einer Antwort
besteht, sondern aus einer Reihe von Anfragen und Antworten Uber eine gewisse
Zeitspanne [46].

Einige dieser Frameworks bieten auch eine Diensterkennung (Service Discovery)
- ermoglichen also einem Client herauszufinden, bei welcher IP-Adresse und
Portnummer ein bestimmter Dienst zu finden ist. Auf dieses Thema kommen wir
in Abschnitt »Anfragen weiterleiten« auf Seite 227 zurtick.

Spezialisierte RPC-Protokolle mit einem binaren Codierungsformat erreichen
mitunter eine bessere Performance als generische Methoden wie JSON (ber
REST. Allerdings bietet eine RESTful APl andere wichtige Vorteile: Sie eignet sich
gut zum Experimentieren und Debuggen (man kann ohne jegliche
Codegenerierung oder Softwareinstallation Anfragen an sie Uber einen
Webbrowser oder das Befehlszeilentool curl auslosen), sie wird von allen
gangigen Programmiersprachen und Plattformen unterstiitzt, und es steht ein
riesiges Okosystem von Tools zur Verfligung (Server, Caches, Lastenausgleicher,
Proxys, Firewalls, Uberwachung, Debugging Tools, Testtools usw.)

Aus diesen Griinden scheint REST der vorherrschende Stil fur 6ffentliche APIs zu
sein. Der Schwerpunkt von RPC-Frameworks liegt auf Anfragen zwischen
Diensten, die zur selben Organisation gehoren und sich typischerweise
innerhalb desselben Rechenzentrums befinden.

Datencodierung und Evolution fiir RPC

Fur die Evolvierbarkeit ist es wichtig, dass RPC-Clients und -Server unabhangig
voneinander geandert und bereitgestellt werden konnen. Verglichen mit dem
Datenfluss durch Datenbanken (wie im letzten Abschnitt beschrieben) konnen
wir eine vereinfachende Annahme im Fall von Datenfluss durch Dienste treffen:
Es ist vernunftig, anzunehmen, dass zuerst alle Server und danach alle Clients
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aktualisiert werden. Somit brauchen Sie nur Abwartskompatibilitat fur Anfragen
und Vorwartskompatibilitat flir Antworten.

Die Eigenschaften von Abwarts- und Vorwartskompatibilitat eines RPC-Schemas
werden von der jeweils verwendeten Codierung geerbt:

e Thrift, gRPC (Protocol Buffers) und Avro RPC lassen sich nach den
Kompatibilitatsregeln des jeweiligen Codierungsformats evolvieren.

e In SOAP werden Anfragen und Antworten mit XML-Schemas spezifiziert.
Diese lassen sich evolvieren, doch es gibt einige heikle Stolpersteine [47].

e RESTful APIs verwenden meistens JSON (ohne ein formal spezifiziertes
Schema) fiir Antworten und JSON- oder URI-codierte/Formular-codierte
Parameter fur Anfragen. Das Hinzufligen optionaler Anfrageparameter und
neuer Felder zu Antwortobjekten betrachtet man normalerweise als
Anderungen, die Kompatibilitdt bewahren.

Dienstkompatibilitat ist ein schwieriges Thema aufgrund der Tatsache, dass RPC
oftmals fir die Kommunikation Uber organisatorische Grenzen hinweg
verwendet wird, sodass der Provider eines Diensts oftmals keine Kontrolle tGber
seine Clients hat und sie nicht zu einem Upgrade zwingen kann. Somit muss
Kompatibilitat fir einen langen Zeitraum aufrechterhalten werden,
moglicherweise auf unbestimmte Zeit. Ist eine Anderung erforderlich, die die
Kompatibilitat verletzt, wird der Provider letzten Endes oftmals mehrere
Versionen der Dienst-API nebeneinander verwalten.

Es gibt keine Ubereinkunft dariiber, wie die API-Versionsverwaltung
funktionieren soll (d.h., wie ein Client anzeigen kann, welche Version der API er
verwenden mochte [48]). Bei RESTful APIs verwendet man ublicherweise eine
Versionsnummer in der URL oder im HTTP-Accept-Header. Bei Diensten, die
einen bestimmten Client mit API-Schliisseln identifizieren, kann man die von
einem Client angeforderte API-Version auf dem Server speichern und fiir diese
ausgewahlte  Version  die  Aktualisierung  Uber eine  separate
Verwaltungsschnittstelle zulassen [49].

Datenfluss beim Nachrichtenaustausch

Wir haben uns die verschiedenen Methoden angesehen, wie codierte Daten von
einem Prozess zu einem anderen flieRen. Bisher ging es um REST und RPC
(wobei ein Prozess eine Anfrage Uber das Netzwerk an einen anderen Prozess
sendet und so schnell wie moglich eine Antwort erwartet) sowie Datenbanken
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(bei denen ein Prozess codierte Daten schreibt und ein anderer Prozess sie zu
einem spateren Zeitpunkt liest).

In diesem letzten Abschnitt werfen wir einen kurzen Blick auf Systeme zum
asynchronen Nachrichtenaustausch, die zwischen RPC und Datenbanken
angesiedelt sind. Sie sind RPC in dem Sinne ahnlich, dass die Anfrage eines
Clients (normalerweise als Nachricht bezeichnet) an einen anderen Prozess mit
geringer Latenz zugestellt wird. Die Ahnlichkeit mit Datenbanken kommt daher,
dass die Nachricht nicht liber eine direkte Netzwerkverbindung gesendet wird,
sondern uber einen Vermittler geht, einen sogenannten Nachrichtenbroker (auch
als  Nachrichtenwarteschlange  oder  nachrichtenorientierte  Middleware
bezeichnet), der die Nachricht vorlibergehend speichert.

Die Verwendung eines Nachrichtenbrokers hat mehrere Vorteile verglichen mit
direktem RPC:

e Erkann als Puffer agieren, wenn der Empfanger nicht verfligbar oder
uberlastet ist. Somit verbessert er die Systemzuverlassigkeit.

e Er kann Nachrichten automatisch erneut an einen Prozess senden, der
abgesturzt ist. Er verhindert damit, dass Nachrichten verloren gehen.

e Ervermeidet es, dass der Sender die IP-Adresse und Portnummer des
Empfangers kennen muss (was vor allem in einer Cloudumgebung nitzlich
ist, wo virtuelle Computer oftmals hinzugefiigt und entfernt werden).

e Ererlaubt es, eine Nachricht an mehrere Empfanger gleichzeitig zu senden.

e Erentkoppelt den Sender logisch vom Empfanger (der Sender veroffentlicht
Nachrichten einfach und kimmert sich nicht darum, wer sie konsumiert).

Allerdings besteht der Unterschied zu RPC darin, dass die Kommunikation per
Nachrichtenaustausch in der Regel nur in einer Richtung verlauft: Ein Sender
erwartet normalerweise nicht, eine Antwort auf seine Nachrichten zu
empfangen. Zwar kann ein Prozess eine Antwort senden, doch geschieht das in
der Regel in einem eigenen Kanal. Dieses Kommunikationsmuster ist asynchron:
Der Sender wartet nicht darauf, dass die Nachricht zugestellt wird, sondern
sendet sie einfach und vergisst sie dann.

Nachrichtenbroker

In der Vergangenheit wurde die Landschaft der Nachrichtenbroker dominiert
von kommerzieller Unternehmenssoftware von Firmen wie TIBCO, IBM
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WebSphere und webMethods. In jlingerer Zeit sind Open-Source-
Implementierungen wie RabbitMQ, ActiveMQ, HornetQ, NATS und Apache Kafka
popular geworden. In Kapitel 11 vergleichen wir sie ausfuhrlicher.

Die genaue Zustellungssemantik variiert je nach Implementierung und
Konfiguration, doch im Allgemeinen werden Nachrichtenbroker wie folgt
verwendet: Der eine Prozess sendet eine Nachricht an eine benannte
Warteschlange (engl. queue) oder an ein Anmelde-Versendesystem (Topic), und
der Broker stellt sicher, dass die Nachricht an einen oder mehrere Verbraucher
bzw. Abonnenten oder Konsumenten dieser Warteschlange oder des Topics
zugestellt wird. Es kann viele Produzenten und viele Verbraucher desselben
Topics geben.

Ein Topic bietet Datenfluss nur in einer Richtung. Ein Verbraucher kann aber
selbst Nachrichten an ein anderes Topic veroffentlichen (sodass Sie sie
miteinander verketten konnen, wie Kapitel 11 zeigt) oder an eine Antwort-
Warteschlange, die vom Sender der urspringlichen Nachricht konsumiert wird
(was einen Anfrage-Antwort-Datenfluss ahnlich zu RPC ermoglicht).

Nachrichtenbroker setzten in der Regel kein bestimmtes Datenmodell voraus -
eine Nachricht ist lediglich eine Bytefolge mit bestimmten Metadaten, sodass Sie
jedes Codierungsformat verwenden konnen. Wenn die Codierung abwarts- und
vorwartskompatibel ist, haben Sie die groRte Flexibilitat, um Erzeuger und
Verbraucher unabhangig voneinander zu andern und sie in beliebiger
Reihenfolge zu aktualisieren.

Wenn ein Verbraucher Nachrichten an ein anderes Topic erneut verdffentlicht,
miuissen Sie darauf achten, unbekannte Felder zu bewahren, um das weiter oben
im Kontext von Datenbanken beschriebene Problem (Abbildung 4-7) zu
verhindern.

Verteilte Aktorenframeworks

Das Aktorenmodell ist ein Programmiermodell fiir Nebenlaufigkeit in einem
einzelnen Prozess. Anstatt sich direkt mit Threads zu befassen (und den damit
verbundenen Problemen wie Race Conditions, Sperren und Deadlocks), wird die
Logik in Aktoren gekapselt. Jeder Aktor stellt typischerweise einen Client oder
eine Entitat dar, kann Uber einen bestimmten lokalen Zustand verfiigen (der
nicht mit einem anderen Aktor geteilt wird) und kommuniziert mit anderen
Aktoren, indem asynchrone Nachrichten gesendet und empfangen werden. Die
Nachrichtenzustellung ist nicht garantiert: In bestimmten Fehlerszenarien gehen
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Nachrichten verloren. Da jeder Aktor zeitgleich nur eine Nachricht verarbeitet,
braucht er sich nicht um Threads zu kimmern, und das Framework kann jedem
Aktor unabhangig von den anderen Rechenzeit zuweisen.

In verteilten Aktorenframeworks dient dieses Programmiermodell dazu, eine
Anwendung Uber mehrere Rechner zu skalieren. Der gleiche Mechanismus zum
Nachrichtenaustausch wird verwendet, unabhangig davon, ob sich Sender und
Empfanger auf demselben oder auf verschiedenen Knoten befinden. Wenn sie
auf verschiedenen Knoten untergebracht sind, wird die Nachricht transparent in
eine Bytefolge codiert, Giber das Netzwerk gesendet und auf der anderen Seite
decodiert.

Ortstransparenz funktioniert im Aktorenmodell besser als in RPC, weil das
Aktorenmodell von vornherein annimmt, dass Nachrichten verloren gehen
konnen, selbst innerhalb eines einzelnen Prozesses. Obwohl die Latenz tiber das
Netzwerk wahrscheinlich hoher als innerhalb desselben Prozesses ist, gibt es
weniger grundlegende Diskrepanzen zwischen lokaler und remoter
Kommunikation, wenn das Aktorenmodell verwendet wird.

Im Prinzip integriert ein verteiltes Aktorenframework einen Nachrichtenbroker
und das Aktorenprogrammiermodell in einem einzelnen Framework. Wenn Sie
jedoch Rolling Upgrades Ihrer Aktor-basierten Anwendung durchfiihren wollen,
mussen Sie sich dennoch um Vorwarts- und Abwartskompatibilitat kimmern, da
Nachrichten von einem Knoten, der die neue Version ausfiihrt, an einen Knoten,
der die alte Version ausfuhrt, gesendet werden konnen und umgekehrt.

Drei populdare verteilte Aktorenframeworks gehen wie folgt mit
Nachrichtencodierungen um:

o Akka greift standardmalRig auf die integrierte Serialisierung von Java zuruck,
die weder Vorwarts- noch Abwartskompatibilitat bietet. Allerdings konnen
Sie sie durch etwas wie Protocol Buffers ersetzen und damit gleichzeitig die
Moglichkeit fir Rolling Upgrades schaffen [50].

e Orleans unterstitzt Rolling-Upgrade-Bereitstellungen mit einem eigenen
Versionierungsmechanismus. Dieser erlaubt es, neue Methoden fiir Aktoren
zu definieren (d.h. neue Nachrichtentypen, die ein Aktor verarbeiten kann)
und dabei Abwartskompatibilitat zu bewahren, sofern existierende
Methoden nicht geandert werden [51, 52].

e In Erlang OTP ist es liberraschend schwer, Anderungen an
Datensatzschemas vorzunehmen (obwohl das System viele Features besitzt,
die fiir hohe Verfligharkeit ausgelegt sind); Rolling Upgrades sind moglich,
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mussen aber sorgfaltig geplant werden [53]. Ein experimenteller neuer
Datentyp maps (eine JSON-artige Struktur, die 2014 in Erlang R17
eingefiihrt wurde) konnte dies in Zukunft erleichtern [54].

Zusammenfassung

In diesem Kapitel haben wir mehrere Methoden beschrieben, um
Datenstrukturen in Bytefolgen fiir die Netzwerkiibertragung oder das Speichern
auf Festplatte umzuwandeln. Wir haben auch gezeigt, wie die Details dieser
Codierungen nicht nur ihre Effizienz beeinflussen, sondern vor allem auch die
Architektur der Anwendungen und lhre Moglichkeiten fiir deren Evolution.

Insbesondere mussen viele Dienste Rolling Upgrades unterstiitzen, bei denen
eine neue Version eines Diensts nach und nach auf jeweils wenige Knoten
bereitgestellt wird, anstatt samtliche Knoten gleichzeitig zu aktualisieren. Durch
Rolling Upgrades lassen sich neue Versionen eines Diensts verdffentlichen, ohne
dass Stillstandszeiten auftreten (was haufige kleine Anderungen gegeniiber
seltenen grofRRen beglinstigt). Zudem werden Bereitstellungen weniger riskant
(es wird dadurch ermoglicht, fehlerhafte Versionen zu erkennen und ihre
Veroffentlichung riickgangig zu machen, bevor sie eine grofde Anzahl von
Benutzern betreffen). Diese Eigenschaften sind von grollem Vorteil fir die
Evolvierbarkeit - Anderungen an einer Anwendung lassen sich leicht
durchfiihren.

Bei Rolling Upgrades oder aus verschiedenen anderen Grinden miussen wir
davon ausgehen, dass verschiedene Knoten unterschiedliche Versionen unseres
Anwendungscodes ausfiihren. Somit ist es wichtig, samtliche Daten, die im
System unterwegs sind, in einer Weise zu codieren, die Abwartskompatibilitat
(neuer Code kann alte Daten lesen) und Vorwartskompatibilitat (alter Code kann
neue Daten lesen) bietet.

Wir  haben  mehrere  Formate der Datencodierung und ihre
Kompatibilitatseigenschaften untersucht:

* Programmiersprachenspezifische Codierungen sind auf eine einzige
Programmiersprache eingeschrankt und bieten oftmals weder Vorwarts-
noch Abwartskompatibilitat.

o Textformate wie JSON, XML und CSV sind weitverbreitet, und ihre
Kompatibilitat hangt davon ab, wie Sie sie verwenden. Sie bringen
optionale Schemasprachen mit, die manchmal hilfreich und manchmal

47



hinderlich sind. Diese Formate sind bei Datentypen etwas unklar, sodass Sie
etwa bei Zahlen und binaren Strings genau aufpassen miissen.

Binare Formate, die von Schemas gesteuert werden, wie zum Beispiel Thrift,
Protocol Buffers und Avro, ermdoglichen eine kompakte, effiziente Codierung
mit klar definierter Semantik flir Vorwarts- und Abwartskompatibilitat. Die
Schemas sind auch als Dokumentation und fiir Codegenerierung in statisch
typisierten Sprachen nutzlich. Allerdings haben diese Formate den Nachteil,
dass sie erst decodiert werden miissen, bevor sie flir den Menschen
verstandlich sind.

Wir haben auch mehrere Modi des Datenflusses erortert und dabei verschiedene
Szenarien veranschaulicht, in denen Datencodierungen wichtig sind:

e Datenbanken, wobei der Prozess, der in die Datenbank schreibt, die Daten

codiert, und der Prozess, der aus der Datenbank liest, sie decodiert.

RPC und REST APIs, wobei der Client eine Anfrage codiert, der Server die
Anforderung decodiert, eine Antwort codiert, und der Client schlieBlich die
Antwort decodiert.

Asynchroner Nachrichtenaustausch (liber Nachrichtenbroker oder Aktoren),
wobei Knoten miteinander kommunizieren, indem sie sich Nachrichten
schicken, die der Sender codiert und der Empfanger decodiert.

Schlussfolgernd lasst sich sagen, dass mit etwas Sorgfalt Abwarts- und
Vorwartskompatibilitat sowie Rolling Upgrades durchaus realisierbar sind. Moge
die Weiterentwicklung lhrer Anwendung schnell vorankommen.
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