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Druckeinstellungen zur Fehlerbehebung tberprufen
Berechtigungen und Sicherheitseinstellungen uberpriifen
Drucker mit WMI ansprechen
Zusammenfassung
Teil F Infrastrukturen mit Windows Server 2019
24 DHCP- und IPAM-Server einsetzen
DHCP-Server einsetzen
Installation eines DHCP-Servers
Grundkonfiguration eines DHCP-Servers
DHCP-Server mit Tools testen und Fehler finden

Core-Server - DHCP mit Netsh liber die Eingabeaufforderung verwalten
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Konfigurieren von DHCP mit der richtlinienbasierten Zuweisung
MAC-Filterung fur DHCP in Windows Server 2019 nutzen
Migration - Verschieben einer DHCP-Datenbank auf einen anderen Server
Ausfallsicherheit von DHCP-/DNS-Servern
DHCP fur Failover konfigurieren
Ausfallsicherheit mit 80/20-Regel
Bereichsgruppierung (Superscopes)
Ausfallsicherheit bei DHCP-Servern durch verschiedene Bereiche herstellen
Standbyserver mit manueller Umschaltung
IPAM im Praxiseinsatz
IPAM-Grundlagen
IPAM einrichten
Fehlerbehebung der Anbindung von IPAM-Clients
Infrastrukturiberwachung und -verwaltung
IP-Adressblocke mit IPAM
Zusammenfassung
25 DNS einsetzen und verwalten
Erstellen von Zonen und Domanen
Erstellen von neuen Zonen
Erstellen von statischen Eintragen in der DNS-Datenbank
Einstellungen und Verwalten von Zonen
Verwalten der Eigenschaften eines DNS-Servers
Schnittstellen eines DNS-Servers verwalten
Erweiterte Einstellungen flir einen DNS-Server
Zonendaten beim Start des DNS-Servers einlesen
Protokollierung fiir DNS konfigurieren
Ereignisprotokollierung konfigurieren

DNS-Weiterleitungen verwenden
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Konfiguration sekundarer DNS-Server
DNS-Troubleshooting

Uberpriifung und Fehlerbehebung der DNS-Einstellungen

Ipconfig flir DNS-Diagnose verwenden

Domanencontroller kann nicht gefunden werden

Namensauflosung von Mitgliedsservern

Erweiterte Namensauflosung sicherstellen

Nslookup zur Auflosung von Internetdomanen verwenden

Mit Nslookup SRV-Records oder MX-Records anzeigen

Komplette Zonen mit Nslookup Ubertragen

Dnscmd zur Verwaltung eines DNS-Servers in der Eingabeaufforderung
DNSSEC - Sicherheit in DNS

DNSSEC verstehen

DNS sicher betreiben - DNSSEC in der Praxis
Zusammenfassung

26 Windows Server Container, Docker und Hyper-V-Container

Einstiegin Container und Docker

Container im Vergleich zu virtuellen Servern

Container-Feature installieren

Erste Schritte mit Docker in Windows Server 2019

Hyper-V-Container-Host
Erweiterte Konfiguration von Containern

Neues Container-Image fiir Windows Server 2019 verfugbar

Container erstellen und Serverdienste verwalten

Container und eigene Images erstellen

Dockerfiles flir eigene Images erstellen

Docker Push - Container in die Cloud laden

Hyper-V-Container in Windows Server 2019

25



Einstieg in Hyper-V-Container
Hyper-V-Container erstellen und konfigurieren
Docker, Hyper-V-Container und VMs parallel einsetzen
Windows Server Container in der PowerShell verwalten
Zusammenfassung
27 Webserver - Internetinformationsdienste (11S)
Installation, Konfiguration und erste Schritte
Anzeigen der Webseiten in IIS
Hinzufligen und Verwalten von Webseiten
Starten und Beenden des Webservers
Systemdateien des IIS verstehen
Verwalten der Webanwendungen und virtuellen Ordner einer Webseite
Entwicklungstools im Internet Explorer und Microsoft Edge
Verwalten von Anwendungspools
Erstellen und Verwalten von Anwendungspools
Zuruicksetzen von Arbeitsprozessen in Anwendungspools
Verwalten von Modulen in 11S 2019
Delegierung der 11S-Verwaltung
Vorgehensweise bei der Delegierung von Berechtigungen
Verwalten von |IS-Manager-Benutzern
Berechtigungen der lIS-Manager-Benutzer verwalten
Verwalten der Delegierung
Aktivieren der Remoteverwaltung
Sicherheitin 11S 2019 konfigurieren
Konfiguration der anonymen Authentifizierung
Konfiguration der Standardauthentifizierung
Konfiguration der Windows-Authentifizierung

Einschrankungen fiir IP-Adressen und Domanen

26



Freigegebene Konfiguration
Konfigurieren der Webseiten, Dokumente und HTTP-Verbindungen
Festlegen des Standarddokuments
Das Feature »Verzeichnis durchsuchen« aktivieren und verwalten
Konfigurieren der HTTP-Fehlermeldungen und -Umleitungen
11IS 2019 Uberwachen und Protokolldateien konfigurieren
Ablaufverfolgungsregeln fiir Anforderungsfehler
Allgemeine Protokollierung aktivieren und konfigurieren
Uberpriifen der Arbeitsprozesse der Anwendungspools
Optimieren der Serverleistung
Komprimierung aktivieren
Ausgabezwischenspeicherung verwenden
FTP-Server betreiben
Konfiguration des FTP-Servers
Schritt fur Schritt-Anleitung zum FTP-Serverin [IS 2019
Zusammenfassung
28 Remotedesktopdienste - Anwendungen virtualisieren
Neuerungen in RDS
Vergleich zu Windows Server 2016
Vergleich zu Windows Server 2012 R2
Server Based Personal Desktop - Private Server fiir Anwender
Einstieg in die Remotedesktopdienste
Installation eines Remotedesktopservers
Installation und Verteilen der notwendigen Rollendienste
Einrichten einer neuen Sitzungssammlung
RemoteApp - Anwendungen bereitstellen
Remotedesktoplizenzierung

Remotedesktopsitzungen spiegeln
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Nacharbeiten zur Installation
Drucken mit Remotedesktop-Sitzungshosts
Einstieg in das Drucken mit den Remotedesktopdiensten
Druckerprobleme auf Remotedesktop-Sitzungshosts l0sen
Berechtigungs-Probleme auf Remotedesktop-Sitzungshosts l6sen
Installation von Applikationen
Remotedesktopclient
Befehlszeilenparameter fiir den Remotedesktopclient
Umleitung von Digitalkameras und Mediaplayer
Verwaltung eines Remotedesktop-Sitzungshosts
Remotedesktopdienste verwalten
Single Sign-On (SSO) fiir Remotedesktop-Sitzungshosts
Connection Broker an Microsoft Azure anbinden
RemoteApps verwalten
Konfiguration von Remotedesktopdienste-RemoteApp
Mit Windows 10 auf RemoteApps zugreifen
Remotedesktopdienste-Webzugriff
Remotedesktopgateway
Einrichtung und Konfiguration eines Remotedesktopgateways
Ressourcenautorisierungsrichtlinien erstellen und verwalten
Remotedesktop-Verbindungsbroker
Zertifikate installieren und einrichten
RDS-Zertifikate im Uberblick
Zertifikate von den Active Directory-Zertifikatdiensten abrufen
Eigene Zertifikate-Vorlagen fiir die Anmeldung an RDS verwenden

RemoteFX - Virtual Desktop Infrastructure und Remotedesktop-
Sitzungshost

Grundlagen und Voraussetzungen von RemoteFX
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Einstieg in RemoteFX
RemoteFX und Verwaltungsports
In VMs und Remotesitzungen auf RemoteFX setzen

RemoteFX produktiv einrichten und verwalten - VDI und Remotedesktop-
Sitzungshost

Zusammenfassung
29 Virtual Desktop Infrastructure - Arbeitsstationen virtualisieren
Einstieg in VDI
Windows 10 als virtuellen Computer in einer VDI-Struktur einsetzen
Installieren des Remotedesktop-Sitzungshosts
VDI-Umgebung verwalten
Virtuelle Computer installieren und fiir VDI vorbereiten
System mit Sysprep vorbereiten
Konfiguration des virtuellen Desktop-Pools
Sammlung virtueller Pools im Server-Manager erstellen
Desktop testen und verwenden
Personalisierte virtuelle Rechner verwenden
Eigenes Hintergrundbild fiir gehostete Desktops aktivieren
Zusammenfassung
Teil G Sicherheit und Hochverfiigbarkeit
30 Active Directory-Zertifikatdienste
Installation einer Zertifizierungsstelle
Serverrolle fiir Active Directory-Zertifikatdienste installieren
Zertifizierungsstelle einrichten
Eigenstandige Zertifizierungsstellen
Installieren einer untergeordneten Zertifizierungsstelle
Zuweisen und Installieren von Zertifikaten

Zertifikate mit Assistenten aufrufen
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Zertifikate im [IS-Manager abrufen

Zertifikate uber Webinterface ausstellen

Zertifikate mit Gruppenrichtlinien verteilen
Zertifizierungsstelle verwalten

SSL fiir Zertifikatdienste einrichten

Zertifikate von Stammezertifizierungsstellen verwalten

Die Zertifizierungsstellentypen und -Aufgaben

Verteilung der Zertifikateinstellungen liber Gruppenrichtlinien
Sicherheit fur Zertifizierungsstellen verwalten

Zertifizierungsstellenverwaltung delegieren

Sichern von Active Directory-Zertifikatdiensten
Zusammenfassung

31 Firewall, Defender und IPsec im Netzwerk einsetzen

Windows Defender Advanced Threat Protection

So funktioniert Windows Defender Advanced Threat Protection

Windows Defender System Guard

Windows Defender Exploit Guard

Windows Defender SmartScreen
Windows Defender fiir den Virenschutz nutzen

Windows Defender in der GUI und Befehlszeile steuern

Definitionsdateien automatisiert herunterladen und installieren

Windows Defender in der PowerShell verwalten

Windows Defender in den Einstellungen und Gruppenrichtlinien anpassen

Ausnahmen fiir Serverrollen verwalten - Hyper-V
Windows-Firewall nutzen

Windows-Firewall in der PowerShell steuern

IPsec mit der Windows-Firewall nutzen

Firewallregeln flir SQL Server steuern
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Zusammenfassung
32 Remotezugriff mit DirectAccess und VPN
Remotezugriff installieren und einrichten - Erste Schritte
Remotezugriff - Die Grundlagen
Vorbereiten der Installation von DirectAccess und Remotezugriff
Rollendienste installieren und Remotezugriff aktivieren
DirectAccess und VPN-Zugang einrichten
Aktualisieren von Clients mit der DirectAccess-Konfiguration
Uberpriifen der Bereitstellung
Remotezugriff verwalten
VPN verwalten
Verwalten und Konfigurieren der RAS-Benutzer und RAS-Ports
HTTPS-VPN Uber Secure Socket Tunneling-Protokoll
Ablauf beim Verbinden liber SSTP
Installation von SSTP
Fehlerbehebung bei SSTP-VPN
Exchange & Co. verdffentlichen - Anwendungsproxy einsetzen
Webanwendungsproxy installieren
Active Directory mit dem Webanwendungsproxy einrichten
Exchange fiir Webanwendungsproxy anpassen
Active Directory-Verbunddienste einrichten
Zusammenfassung
33 Active Directory-Rechteverwaltungsdienste nutzen
Active Directory-Rechteverwaltungsdienste im Uberblick
AD RMS und dynamische Zugriffssteuerung
Rechteverwaltungsdienste installieren und einrichten
SQL-Server fuir AD RMS vorbereiten

Konfigurieren von AD RMS
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AD RMS nach der Installation verwalten und tGberprifen
Dynamische Zugriffssteuerung nutzen
Zusammenfassung

34 Hochverfligbarkeit und Lastenausgleich
Grundlagen zum Lastenausgleich
Notwendige Vorbereitungen fiir NLB-Cluster
Netzwerklastenausgleich installieren
NLB-Cluster erstellen
NLB versus DNS-Roundrobin
Storage Spaces Direct nutzen

Einstieg in Storage Spaces Direct

So funktioniert Storage Spaces Direct

Storage Spaces Direct in der Praxis

Ausfallsicherheit bei Storage Spaces Direct

Speicherpools in Storage Spaces Direct optimieren
Scale-Out-File-Server erstellen
Cluster Operating System Rolling Upgrade

So aktualisieren Sie einen Cluster zu Windows Server 2019

Node Fairness - Lastenausgleich aktivieren

Startreihenfolge der VMs nach der Migration anpassen

Compute Resiliency - Ausfallsicherheit steuern
Cluster Aware Update nutzen und einrichten

Grundlagen fur die Einflihrung von Cluster Aware Update

Firewall-Einstellungen und mehr fiir CAU

CAU fiir den Cluster aktivieren

CAU in der PowerShell steuern

Fehlerbehebung der Einrichtung

Updates mit CAU planen
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Cloud Witness mit Microsoft Azure
Cluster an Microsoft Azure anbinden
Zeugenserver lberprufen
Der Netzwerkcontroller im Uberblick
Data Center Bridging (DCB)
Zusammenfassung
35 Datensicherung und Wiederherstellung
Grundlagen zur Datensicherung
Windows Server-Sicherung installieren und konfigurieren
Sicherung in der Eingabeaufforderung und PowerShell konfigurieren
Daten mit dem Sicherungsprogramm wiederherstellen
Kompletten Server mit dem Sicherungsprogramm wiederherstellen
Erweiterte Wiederherstellungsmoglichkeiten
Schrittaufzeichnung - Fehler in Windows nachvollziehen und beheben
Datensicherung uber Ereignisanzeige starten
Windows-Abstlirze analysieren und beheben
Zusammenfassung
36 Active Directory-Verbunddienste und Workplace Join
Installieren und Einrichten der Active Directory-Verbunddienste
Einstieg in die Installation von AD FS
Vorbereitungen fur die AD FS-Infrastruktur
SSL-Zertifikate als Vorlage in Active Directory-Zertifikatdiensten festlegen
AD FS als Serverrolle installieren
AD FS einrichten
Gerateregistrierung konfigurieren
Einrichten einer Beispiel-Webanwendung fiir AD FS
Vertrauensstellung zwischen Webanwendung und AD FS einrichten

Fehlerbehebung und Uberwachung bei einem AD FS-Server
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Single Sign-On mit AD FS - auch mit Office 365
Zusammenfassung
37 Windows Server Update Services
WSUS installieren
WSUS nach der Installation einrichten
WSUS-Grundeinrichtung tber Gruppenrichtlinien
Upstream-Server in WSUS nutzen
SSL in WSUS nutzen
Updates im Griff behalten und professionell steuern
Neue Update-Funktionen in Windows 10 verstehen
Windows-Updates in Windows 10 steuern
Installation von Funktionsupdates steuern
Windows 10 und WSUS
Probleme bei der Installation von Updates beheben
Patchverwaltung mit WSUS
Clientcomputer Uber Gruppenrichtlinien anbinden
Einstellungen fiir Windows 10 korrekt setzen
Updates genehmigen und bereitstellen
Berichte mit WSUS abrufen
WSUS in Windows Server 2019 uberwachen
Uberpriifung der Gruppenrichtlinien
In der Befehlszeile nach Problemen suchen
SSL-Port beachten
Diagnostic Tool for the WSUS Agent
WSUS mit der PowerShell verwalten
Windows-Updates in der Eingabeaufforderung und PowerShell steuern
Zusammenfassung

38 Diagnose und Uberwachung
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Fehler mit der Ereignisanzeige beheben
Ereignisanzeige nutzen
Ereignisprotokolle im Netzwerk einsammeln
Systemleistung liberwachen
Die Leistungsuberwachung
Indikatorendaten in der Leistungstiberwachung beobachten
Sammlungssatze nutzen
Speicherengpasse beheben
Prozessorauslastung messen und optimieren
Der Task-Manager als Analysewerkzeug

Laufwerke und Datentrager iberwachen - Leistungsiuberwachung und
Zusatztools

Windows mit der Aufgabenplanung automatisieren
Aufgabenplanung verstehen
Erstellen einer neuen Aufgabe
Prozesse und Dienste uberwachen
Dateisystem, Registry und Prozesse tiberwachen - Sysinternals Process Monitor
Laufende Prozesse analysieren - Process Explorer
Wichtige Informationen immer im Blick - BgInfo
Systeminformationen in der Eingabeaufforderung anzeigen - PsInfo
Zusammenfassung
Teil H Bereitstellung, Verwaltung, Cloudanbindung
39 Windows-Bereitstellungsdienste
Windows Assessment and Deployment Kit (ADK)
Das Windows-Imageformat
Windows Systemabbild-Manager, Antwortdateien und Kataloge
Windows Assessment and Deployment Kit installieren

Automatisierte Installation von Windows 10
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Windows System Image Manager nutzen
Windows 10 aktivieren
Grundlagen der Windows-Bereitstellungsdienste
Abbilder in WDS verwalten
So funktioniert die automatisierte Installation von Windows tiber WDS
Installation der Windows-Bereitstellungsdienste
Ersteinrichtung der Windows-Bereitstellungsdienste
Multicast verwenden
Verwalten und Installieren von Abbildern
Startabbilder verwalten
Installationsabbilder verwenden
Suchabbilder verwenden
Aufzeichnungsabbilder verwenden
Automatische Namensgebung fiir Clients konfigurieren
Berechtigungen fur Abbilder verwalten
Virtuelle Festplatten in WDS verwenden
Treiberpakete in WDS verwenden
Volumenaktivierungsdienste nutzen
Zusammenfassung
40 Windows PowerShell
Wissenswertes zur PowerShell in Windows Server 2019
Einstieg in die PowerShell und Eingabeaufforderung
PowerShell und PowerShell ISE - Eine Einflihrung
Mit PowerShell ISE effizient arbeiten
Einstieg in die PowerShell
Die PowerShell liber das Netzwerk nutzen
Die grundsatzliche Funktionsweise der PowerShell

Einstieg in die Befehle der PowerShell
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Patches und Datensicherungen verwalten
Registry und Co. mit der PowerShell verwalten
Die PowerShell-Laufwerke verwenden
Skripts mit der PowerShell erstellen
Mit PowerShell Desired State Configuration Windows-Server absichern
MOF-Dateien fur DSC erstellen und umsetzen
MOF-Dateien erweitern
Windows PowerShell zur Administration verwenden
PowerShell Direct - Virtuelle Betriebssysteme steuern
OneGet Framework - Software im Netzwerk verteilen
Grundlagen zur Verwaltung von Servern mit der PowerShell
Mit Variablen arbeiten
Systemprozesse verwalten
Dateien und Objekte kopieren, l6schen und verwalten
Dienste in der PowerShell und Befehlszeile steuern
Aus der PowerShell E-Mails schreiben
Windows-Firewall in der PowerShell steuern
PowerShell Web Access
Installieren von PowerShell Web Access
Konfigurieren des Gateways flir PowerShell Web Access
Konfigurieren der Berechtigungen flir PowerShell Web Access
Normale Eingabeaufforderung verwenden
Batchdateien flir Administratoren
Grundlagen zu Batchdateien
Netzwerkverwaltung in der Befehlszeile
Sprungmarken und Warte-Befehle
Wenn/Dann-Abfragen nutzen

Informationen zum lokalen Server abrufen
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Schleifen und Variablen
WMI-Abfragen nutzen
Zusammenfassung

Index
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Kapitel 4

Serverrollen und Features installieren
und einrichten

In diesem Kapitel:

Installieren von Serverrollen und Features auf einem Server
Rollen in der PowerShellinstallieren

Rollen und Features mit Dism installieren

Serverrollen mit dem Best Practices Analyzer iiberpriifen
Zusammenfassung

In diesem Kapitel zeigen wir lhnen, welche verschiedenen Serverrollen und
Features es gibt und wie Sie diese installieren. Serverrollen beschreiben die
primare  Funktion eines Servers, zum Beispiel Webserver oder
Domanencontroller. Features erganzen das Betriebssystem um weitere
Funktionen. Rollendienste erweitern wiederum die Serverrollen um weitere
Funktionen.

Oft verschwimmen die Grenzen zwischen Features und Rollen sowie
Rollendiensten. Die notwendigen Dateien fir die Installation eines Windows-
Clusters werden zum Beispiel als Feature und nicht als Serverrolle installiert.

Tipp Sie bendtigen fiir die Installation von neuen Rollen und Dienste
keine Installationsdateien von Windows Server 2019. Die
notwendigen Dateien sind in der Installation eines Servers
bereits verfligbar.

In Windows Server 2019 installieren Sie Rollen und Features uber einen
gemeinsamen Assistenten, bei Bedarf auch beides gemeinsam. Das erspart
Neustarts und unnétige Konfigurationen. Sie konnen in Windows Server 2019
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Rollen und Features uber den Server-Manager oder das Windows Admin Center
auch auf anderen Servern im Netzwerk installieren. Haben Sie die
Remoteserver-Verwaltungstools von Windows 10 im Einsatz, kdnnen Sie die
Installation auch von Arbeitsstationen aus starten. Uber Arbeitsstationen
konnen Sie mit einem Browser ebenfalls das Windows Admin Center nutzen.

In den einzelnen Kapiteln in diesem Buch gehen wir auf die Installation der
jeweiligen Serverrolle ausfuhrlich ein. In diesem Kapitel lernen Sie wiederum
generelle Vorgehensweisen kennen, um Serverrollen zu installieren. In Kapitel 2
und 3 sind wir darauf eingegangen, wie Sie Serverrollen auf Core-Servern
installieren.

Installieren von Serverrollen und Features
auf einem Server

Auf einem Server lassen sich mehrere Rollen parallel und gleichzeitig Giber den
Assistenten zum Hinzufligen von Rollen und Features installieren. In Windows
Server 2019 konnen Sie Features zusammen mit Rollen installieren, wenn Sie
den Server-Manager verwenden. Uber den Eintrag Verwalten/Rollen und
Features hinzufligen im Server-Manager startet ein Assistent, iber den Sie
einzelne oder gleichzeitig mehrere Rollen auswahlen und installieren konnen.
Im Windows Admin Center sind Rollen und Funktionen untereinander
angeordnet und lassen sich Giber Rollen und Funktionen installieren.
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w2k19-core.joos.int

Tools < Rollen und Funktionen
Tools sucher pe
i Name Status
B Obersicht &
" [] SMB 1.0/CIFS File Sharing Support 0 von 2 installiert
Dateien
SMB-Bandbreitengrenzwert Verfligbar
Y4 Dienste )
2 SNMP-Dienst 0 von 1 installiert
Ereignisse Software Load Balancer Verflgbar
B Firewall Speicherreplikat Verfiugbar
I e Standardbasierte Windows-Speicherverwaltun Verflgbar
& Geplante Aufgaben ien s ot 9
Storage Migration Service Verflgbar
L& Gerite
Storage Migration Service Proxy Verflgbar
i= Installierte Apps
e = PP System Data Archiver Installiert
A5 Lokale Benutzer und Gruppen Syster Inskghts Verfagbar
-4 Netzwerk Telnet Client Verfigbar
T Verbessertes Windows-Audio-/Video-Streamin Verfiigbar
PowerShell : G i
VM-Abschirmungstools fiir die Fabricverwaltung Verflgbar
7 Prozesse
Windows Defender Antivirus Installiert
' Registrierun
it - g Windows PowerShell 1 von 4 installiert
> Remotedeskiop Windows Server-Migrationstools Verfligbar
=5 Rollen und Funktionen Windows Server-Sicherung Verfligbar

Abbildung 4.1: Rollen im Windows Admin Center installieren und verwalten

Rollen installieren

Rollen sind meistens in mehrere Rollendienste aufgeteilt, die Sie auch
nachtraglich noch hinzufliigen konnen. Dazu miussen Sie lediglich den
entsprechenden Assistenten erneut starten. Wahlen Sie eine Rolle aus, wird der
Assistent erweitert, um die Rolle zu konfigurieren oder ihr weitere Rollendienste
hinzuzufligen. Im Windows Admin Center sind die einzelnen Rollendienste unter
den jeweiligen Rollen angeordnet und kdénnen jederzeit installiert werden.
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Rollen und Funktionen
-+ Installieren Entfernen
Name Status
W Webserver (IIS) 0 von 41 installiert
b FTP-Server 0 von 2 installiert
FTP-Dienst Verfiigbar
FTP-Erweiterbarkeit Verfiigbar
~ 7 Verwaltungsprogramme 0 von 5 installiert
lIS-Verwaltungsskripts und -tools Verfiigbar
Kompatibilitat mit der IS 6-Verwaltung 0 von 3 installiert
Verwaltungsdienst Verfligbar
Webserver 0 von 34 installiert

Abbildung 4.2: Installieren von Rollendiensten unterhalb von Serverrollen im Windows Admin
Center

Sie konnen in Windows Server 2019 naturlich weiterhin Serverrollen liber den
Server-Manager installieren. Auf der ersten Seite des Assistenten wahlen Sie
zunachst aus, ob Sie eine Serverrolle oder die Remotedesktopdienste
installieren mochten. Diese werden in Windows Server 2019 uber den
Assistenten zur Installation von Serverrollen getrennt eingerichtet.

[ Assistent zum Hinzufigen von Rollen und Features = O X
. . ZIELSERVER
Installationstyp auswahlen -

Vorbersitung Wihlen Sie den Installationstyp aus. Sie kénnen Rollen und Features auf einem ausgefiihrten physischen

Computer oder auf einem virtuellen Computer ader auch auf einer virtuellen Festplatte (Virtual Hard
Installationstyp Disk, VHD) im Offlinemodus installieren.

Serverauswahl - " . .
a (@) Rollenbasierte oder featurebasierte Installation

Konfigurieren Sie einen einzelnen Server, indem Sie Rollen, Rollendienste und Features hinzufiigen.

) Installation von Remotedesktopdiensten
Bei der Installation waren Rollendienste fiir die virtuelle Desktopinfrastruktur (Virtual Desktop
Infrastructure, VDI) erforderlich, um eine Desktopbereitstellung auf Basis eines virtuellen Computers
oder einer Sitzung zu erstellen.

Abbildung 4.3: Auswdhlen des Installationstyps
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Haben Sie den Installationstyp ausgewahlt, konnen Sie auf der nachsten Seite
des Assistenten den Zielserver auswahlen, auf dem die Serverrolle installiert
werden soll. Sie sehen im Fenster aber nur Server mit Windows Server 2012 oder
einer neueren Version sowie Server, die Sie im Server-Manager bereits
hinzugefugt haben (siehe Kapitel 3). Aulerdem miissen die Server gestartet sein.
Server, die nicht eingeschaltet sind, blendet der Assistent aus.

Um Server im Server-Manager hinzuzufiigen, klicken Sie auf Verwalten/Server
hinzufiigen. Anschlief3end konnen Sie im Fenster eine Suche nach den Servern in
der Domane starten und diese im Assistenten hinzufiigen. Damit die Server im
Assistenten zum Hinzufuigen von Rollen angezeigt werden, miissen Sie teilweise
etwas warten und den Assistenten dann neu starten. Mehr zu diesem Thema
lesen Sie in den Kapiteln 2 und 3.

fe=; Assistent zum Hinzufiigen von Rollen und Features = O X

ZIELSERYER

T A e i
L E‘ | SC‘ v C[ 13 US‘\'\- a h ‘ c n Es sind keine Server ausgewshit

Wahlen Sie einen Server oder eine virtuelle Festplatte aus, auf dem bzw. der Rollen und Features
installiert werden sollen.

voroersinung

Installationstyp

(® Einen Server aus dem Serverpool auswahlen
Serverauswahl

() Virtuelle Festplatte auswahlen

Serverpool
Filter:
Name IP-Adresse Betnebssystem
s1joos.int 192.168.178.240 Microsoft Windows Server 2019 Datacenter
s2.joos.int 192.168.178.241 Microsoft Windows Server 2019 Datacenter
dI20.joos.int 192.168.10.234... Microsoft Windows Server 2019 Datacenter
dc01,joos.int 192.168.10.244... Microsoft Windows Server 2019 Datacenter

4 Computer gefunden

Auf dieser Seite werden Server angezeigt, die unter Windows Server 2012 oder einer neueren Version
von Windows Server ausgefiihrt werden und mithilfe des Befehls "Server hinzufiigen™ im Server-
Manager hinzugefigt wurden. Offlineserver und neu hinzugefiigte Server, fir die die Datensammlung
noch nicht abgeschlossen ist, werden nicht angezeigt.

| < Zurack 1 Weiter > Installieren

Abbildung 4.4: Auswdhlen des Servers zur Installation von Serverrollen

Starten Sie den Installations-Assistenten flir Rollen und Features, scannt der
Assistent nach Servern, die im lokalen Server-Manager angebunden und auch
online sind. Aus diesen Servern konnen Sie den Zielserver auswahlen, um Rollen
und Features zu installieren.
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Sie konnen an dieser Stelle aber nicht nur einen Server auswahlen, der gerade
online ist, sondern auch virtuelle Festplatten, auf denen Windows Server 2019
installiert ist. Wahlen Sie diese Option aus, mussen Sie im unteren Eingabefeld
den Speicherort der virtuellen Festplatte angeben. Dabei kann es sich auch um
eine Netzwerkfreigabe handeln.

Haben Sie den Server oder die virtuelle Festplatte ausgewahlt, auf dem Sie
Serverrollen und Features installieren wollen, wahlen Sie auf der nachsten Seite
aus, welche Rolle Sie installieren wollen.

Wahlen Sie eine Rolle zur Installation aus, zeigt der Assistent alle abhangigen
Rollendienste und Features an, die durch Auswahl dieser Rolle auf dem Server
ebenfalls notwendig sind. Folgende Rollen stehen fir Windows Server 2019 zur
Verfugung:

e Active Directory Lightweight Directory Services (AD LDS) - Mit diesen
Diensten konnen Applikationen arbeiten, die Informationen in einem
Ordner speichern. Im Gegensatz zu den Active Directory-Domanendiensten
wird der Ordner nicht als Dienst ausgefiihrt. Diese Dienste bendétigen
keinen reinen Domanencontroller. Auf einem Server kdnnen mehrere
Instanzen laufen. Bei AD LDS handelt es sich sozusagen um ein »Mini«-
Active Directory ohne grofRe Verwaltungsfunktionen. AD LDS ist eine Low-
End-Variante von Active Directory. Es basiert auf der gleichen Technologie
und unterstiitzt ebenfalls Replikation. Mit AD LDS konnen LDAP-Ordner fiir
Anwendungen erstellt werden, die wiederum mit Active Directory
synchronisiert werden und dieses auch fir die Authentifizierung nutzen
konnen. Auf einem Server lassen sich parallel mehrere Instanzen betreiben.
Der Dienst ist fur Organisationen entwickelt, die eine flexible Unterstutzung
ordnerfahiger Anwendungen benatigen. Mit dem Dienst kdnnen
Unternehmen zum Beispiel andere LDAP-Ordner in Testumgebungen
installieren, ohne auf Software eines Drittanbieters zurlickgreifen zu
mussen.

e Active Directory-Domanendienste (Active Directory Domain Services,
AD DS) - Hierbei handelt es sich um die Rolle eines Domanencontrollers
fur das Active Directory. Bevor Sie einen Server zum Domanencontroller fiir
das Active Directory heraufstufen konnen, muss diese Rolle installiert sein.
Sie finden sie in den verschiedenen Kapiteln dieses Buchs wieder. Mehr zu
diesem Thema lesen Sie auch in den Kapiteln 10 bis 17.

e Active Directory-Rechteverwaltungsdienste (Active Directory Rights
Management Services, AD RMS) - Mit dieser Technologie werden Daten
mit digitalen Signaturen versehen, um sie vor unerwiinschtem Zugriff zu
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sichern. Besitzer von Dateien konnen basierend auf Benutzerinformationen
exakt festlegen, was andere Benutzer mit den Dateien machen diirfen.
Dokumente konnen mit »Nur Lesen«-Rechten konfiguriert werden. Mehr zu
diesem Thema lesen Sie auch in Kapitel 33.

[ Assistent zum Hinzufugen von Rollen und Features — O x
[ e ar1eva szl ZIELSERVER
Serverrollen auswahlen ot faosie

orbereitung Wahlen Sie mindestens eine Rolle aus, die auf dem ausgewahlten Server installiert werden soll.
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Abbildung 4.5: Auswdéhlen der zu installierenden Serverrollen in Windows Server 2019

e Active Directory-Verbunddienste (Active Directory Federation Services,
AD FS) - Mit den AD FS konnen Sie eine webbasierte Single Sign-On(SSO)-
Infrastruktur aufbauen. Profitieren sollen hauptsachlich
unternehmensinterne Verbande (auch mit mehreren Gesamtstrukturen)
sowie Cloudplattformen. Der Identitatsverbund ermoglicht es
Unternehmen, die in Active Directory gespeicherten
Identitatsinformationen eines Benutzers auf sichere Weise lUiber
Verbundvertrauensstellungen gemeinsam zu nutzen, wodurch die
Zusammenarbeit erheblich vereinfacht werden soll. Zum Einsatz kommen
die Dienste zum Beispiel, wenn Authentifizierungsdaten zwischen lokalen
Installationen und Office 365 oder Microsoft Azure ausgetauscht werden
sollen.

e Active Directory-Zertifikatdienste (Active Directory Certificate
Services, AD CS) - Diese Rolle installiert eine Zertifizierungsstelle in
Windows Server 2019. Viele Serverdienste wie Exchange und SQL

45



46

bendtigen Zertifikate, das gilt auch flir Dienste wie DirectAccess. In Active
Directory-Gesamtstrukturen sind Zertifikate oft unerlasslich. Aus diesem
Grund kann es sich anbieten, diese Serverrolle auf Domanencontrollern
mit zu installieren. Auch unter Windows Server 2019 kdnnen Sie iber einen
Browser auf die Zertifizierungsstelle zugreifen. Diese Funktionalitat wird
allerdings nicht automatisch installiert, sondern muss tiber den
Rollendienst Zertifizierungsstellen-Webregistrierung installiert werden.
Nach der Installation des Rollendienstes steht auch die Webseite der
Zertifizierungsstelle zur Verfligung. Die Adresse ist
http.//<Servername>/certsrv. Mehr zu diesem Thema lesen Sie auch in
Kapitel 30.

Datei- und Speicherdienste - Installieren Sie diese Rolle, konnen Sie den
Server als Dateiserver verwenden, um Freigaben zu erstellen. Die
Dateidienste beinhalten Erweiterungen wie die
Dateiklassifizierungsdienste oder Funktionen zur Unterstlitzung von iSCSI
und Speicherpools. Auch BranchCache, Datendeduplizierung und der
Ressourcen-Manager fiir Dateiserver (Fileserver Resource Manager, FSRM)
gehort zu dieser Serverrolle. Auch das verteilte Dateisystem (Distributed
File System, DFS) installieren Sie als Rollendienst tiber diese Rolle. Mehr zu
diesem Thema lesen Sie auch in den Kapiteln 5 und 20 bis 22.

Device Health Attestion - Diese Serverrolle ist neu seit Windows Server
2016. Sie bietet Mobile Device Management-Funktionen fuir Windows 10.

DHCP-Server - Diese Rolle beinhaltet die Funktion eines DHCP-Servers fiir
das Netzwerk. Unter Windows Server 2019 kann der DHCP-Server auch
IPv6-Adressen verteilen, ist also vollstandig DHCPv6-kompatibel. Mehr zu
diesem Thema lesen Sie auch in Kapitel 24.

DNS-Server - Installieren Sie diese Rolle, erhalt der Server die Moglichkeit,
DNS-Zonen zu verwalten. Das ist zum Beispiel auch flir Domanencontroller
notwendig, da hier wichtige Daten in DNS gespeichert werden. DNS-Server
und -Clients mit Windows Server 2019 bieten auch eine Unterstiitzung fur
die Domain Name System-Sicherheitserweiterungen (Domain Name
System Security Extensions, DNSSEC). Sie konnen DNSSEC-Zonen signieren
und hosten, um Sicherheit fiir die DNS-Infrastruktur bereitzustellen. In
Windows Server 2019 sind diese Funktionen direkt in der grafischen
Oberflache integriert. Auflerdem unterstuitzt DNSSEC Active Directory und
auch schreibgeschiitzte Domanencontroller. Mehr zu diesem Thema lesen
Sie auch in den Kapiteln 25 und 26.

Druck- und Dokumentdienste - Mit dieser Rolle ermoglichen Sie die
Verwaltung von mehreren lokal angeschlossenen Druckern an einem
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Server (Druckserver). Die Drucker konnen an diesen Server auch per LAN
angeschlossen werden. AuRerdem konnen Sie mit dieser Rolle Scanner im
Netzwerk bereitstellen. Dokumente lassen sich durch Installation dieser
Rolle an SharePoint-Webseiten weiterleiten. Auflerdem verwalten Sie
damit auch andere Druckserver im Netzwerk zentral von einem Server aus.
Mehr zu diesem Thema lesen Sie auch in Kapitel 23.

Faxserver - Diese Server senden und empfangen Faxe. Auch die

Verwaltung von Faxressourcen liber das Netzwerk wird durch diese Rolle
installiert.

Host Guardian-Dienst - Mit dieser neuen Serverrolle ermoglichen Sie die
Abschottung einzelner VMs von anderen VMs. Solche VMs werden in
Windows Server 2019 auch als »Shielded-VMs« bezeichnet und bieten eine
besondere Sicherheit.

Hyper-V - Mit dieser Rolle installieren Sie Hyper-V mit den notwendigen

Verwaltungsprogrammen auf dem Server. Mehr zu diesem Thema lesen Sie
auch in den Kapiteln 7 bis 9.

Netzwerkcontroller - Der Network Controller-Dienst erlaubt die zentrale
Verwaltung, Uberwachung und auch Konfiguration von Netzwerkgeraten.
Anbinden lassen sich physische Netzwerkgerate, aber auch virtuelle
Netzwerke sowie Netzwerke in Microsoft Azure. Neben Hardware-Geraten
lassen sich auch softwarebasierte Netzwerkdienste verwalten.

Netzwerkrichtlinien- und Zugriffsdienste (Network Policy and Access
Services) - Hierbei handelt es sich um eine Sicherheitsfunktion von
Windows Server 2019. Mit dieser Rolle konnen Sie Benutzern Zugriff auf
verschiedene Netzwerksegmente gewahren. Auch wenn Sie einen Server
als Router zwischen verschiedenen Netzwerken einsetzen, verwenden Sie
diese Rolle.

Remotedesktopdienste - Bei dieser Funktion werden die
Remotedesktopdienste im Anwendungsmodus installiert. Mehr zu diesem
Thema lesen Sie auch in Kapitel 28.

Remotezugriff - Sie installieren mit dieser Rolle DirectAccess und normale
RAS-Verbindungen gemeinsam. In Windows Server 2019 erfolgt die
Konfiguration von RAS und DirectAccess in einer gemeinsamen Oberflache.
Mehr zu diesem Thema lesen Sie auch in Kapitel 32.

Volumenaktivierungsdienste - Mit dieser Serverrolle installieren Sie
einen Schlisselverwaltungsdienst (Key Management Service, KMS) im
Netzwerk. Der Server verwaltet dann zentral die Produktschlissel fiir alle



Clients, die Sie liber KMS aktivieren. In Active Directories sorgt der Dienst
fur eine Uberwachung und Aktivierung der Rechner.

e Webserver (lIS) - Installieren Sie diese Rolle, werden die

Internetinformationsdienste (Internet Information Services, IIS) auf dem
Server aktiviert. Mehr zu diesem Thema lesen Sie auch in Kapitel 27.

e Windows Server Update Services (WSUS) - Unternehmen, die mehrere
Microsoft-Produkte und Clientsysteme im Netzwerk einsetzen, kommen
um eine zentrale Verwaltung der Patches kaum herum. Windows Server
2019 bietet dazu, wie bereits der Vorganger, die Windows Server Update
Services. Die grundlegende Funktion hat sich von Windows Server 2008 R2
zu Windows Server 2019 nicht geandert. Mehr zu diesem Thema lesen Sie
auch in Kapitel 37.

e Windows-Bereitstellungsdienste (Windows Deployment Services, WDS)
- Mit den Windows-Bereitstellungsdiensten konnen Sie Images von
Windows 7/8, Windows 10, aber auch Windows Server 2012/2012 R2 und
Windows Server 2016/2019 im Netzwerk verteilen und die Installation von
Servern und Arbeitsstationen automatisieren. Mehr zu diesem Thema lesen
Sie auch in Kapitel 39.

Wenn Sie eine Serverrolle auswahlen, erscheint ein Fenster, in dem der Assistent
anzeigt, welche Features und Rollendienste noch zusatzlich notwendig sind. In
diesem Fenster konnen Sie auch festlegen, ob auf dem entsprechenden Server
auch die notwendigen Verwaltungswerkzeuge installiert werden sollen. Das ist
nicht auf allen Servern notwendig, wenn Sie zum Beispiel von einem zentralen
Server aus verschiedene Server verwalten wollen.
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Abbildung 4.6: Hinzufligen von notwendigen Features fiir eine Serverrolle

Sobald Sie eine Serverrolle auswahlen, erweitert sich der Assistent automatisch
um weitere Seiten, auf denen Sie die entsprechende Rolle bereits wahrend der
Installation konfigurieren oder auf denen zumindest Hinweise erscheinen, was
Sie fiir den Betrieb der Rolle beachten miissen.

Um den Assistenten abzuschliel3en, bestatigen Sie die weiteren Fenster. Auf
Core-Servern stehen weniger Serverrollen zur Verfigung. Auch diese kdnnen Sie
uber den Server-Manager oder das Windows Admin Center installieren, wenn Sie
Core-Server uber das Netzwerk angebunden haben. Die wichtigsten Rollen fur
Core-Server sind:

Active Directory-Zertifikatdienste (siehe Kapitel 30)

Active Directory-Domanendienste (siehe die Kapitel 10 bis 17)
DHCP-Server (siehe Kapitel 24)
DNS-Server (siehe Kapitel 25)
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e Dateidienste (einschlieBlich Ressourcen-Manager fur Dateiserver, siehe
Kapitel 20-21)

e Active Directory Lightweight Directory Services (AD LDS)

e Hyper-V (siehe die Kapitel 7 bis 9)

e Druck- und Dokumentdienste (siehe Kapitel 23)

e Webserver (einschlieRlich ASP.NET, siehe Kapitel 27)

e Windows Server Update Services (siehe Kapitel 37)

e Active Directory-Rechteverwaltungsserver (siehe Kapitel 33)

e Remotezugriff (siehe Kapitel 32)

Features installieren und verwalten

Serverrollen bestimmen den primaren Verwendungszweck eines Servers. Mit
den Rollendiensten im Server-Manager werden untergeordnete Funktionen zu
Rollen hinzugefligt. Features erweitern unabhangig von Serverrollen das
Betriebssystem um zusatzliche Moglichkeiten.

Verwechseln Sie Features/Funktionen nicht mit Rollendiensten. Features sind
einzelne Funktionen, die einen Server erweitern. Auch die Features werden uber
den Server-Manager installiert, indem Sie denselben Assistenten wie bei der
Installation von Serverrollen verwenden.

Hinweis Im Windows Admin Center sind die Features unterhalb der
Rollen bei Rollen und Funktionen angeordnet.

Wahlen Sie Uber Verwalten/Rollen und Features hinzufiigen auf der Seite Features
auswdhlen die neuen Features aus, die Sie installieren wollen. Im folgenden
Abschnitt zeigen wir lhnen, welche Features in Windows Server 2016 zur
Verfugung stehen:

e _NET Framework 3.5-Funktionen - Dieses Feature erweitert den Server

um die Funktionen von .NET Framework 3.5. und 2.0. Viele Anwendungen
benotigen noch die alteren Versionen von .NET Framework.

e .NET Framework 4.7-Funktionen - Neu in Windows Server 2016 ist das

Feature zur Installation von .NET Framework 4.7 fiir neue Anwendungen,
die fur Windows Server 2016/2019 und Windows 10 optimiert sind.

e BitLocker-Laufwerkverschliisselung - BitLocker bietet eine
Verschliisselung fiir lokale Festplatten. BitLocker bietet im Gegensatz zum

50



51

verschlusselten Dateisystem (Encrypting File System, EFS) auch Schutz vor
Diebstahl oder dem Ausbau des Datentragers. Server in Niederlassungen
lassen sich mit BitLocker besser verschlusseln. BitLocker unterstitzt auch
Hardwareverschliisselungstechnologien von Festplatten und eine
inkrementelle Verschlusselung. Bei Aktivierung verschlusselt das System
nur verwendete Bereiche der Festplatte und erweitert die Verschlisselung,
wenn neue Daten auf der Festplatte gespeichert werden. Mehr zu diesem
Thema lesen Sie in Kapitel 5.

BitLocker-Netzwerkentsperrung - BitLocker-Netzwerkentsperrung kann
verschlisselte Domanencomputer zentral entsperren. Das ist zum Beispiel
sinnvoll, wenn Computer im Netzwerk gewartet werden sollen und neu
starten mussen. Mit der zentralen Entsperrung optimieren Sie diesen
Vorgang.

BranchCache - Durch die Aktivierung von BranchCache als Feature kann
ein Server als Client flir BranchCache dienen. Um BranchCache als Server
einzusetzen, miissen Sie noch den Rollendienst flir BranchCache aus der
Serverrolle der Dateidienste installieren. BranchCache bietet eine
Zwischenspeicherung von Dateien fur den schnelleren Zugriff von Windows
7/8- und Windows 10-Computern in Niederlassungen. Mehr zu diesem
Thema lesen Sie auch in Kapitel 33.

Client fiir NFS - Mit dem Client fiir NFS lassen sich Server mit UNIX-NFS-
Freigaben verbinden.

Containers - Mit diesem Feature installieren Sie die Docker-Container-
Technologien auf Servern mit Windows Server 2019.

Data Center Bridging - Mit dieser Funktion erweitern Sie den Server mit
Funktionen, um den Datenverkehr in grolRen Netzwerken steuern zu
konnen. Unterstutzt der Netzwerkadapter die Funktion Converged
Network Adapter (CNA), lassen sich Daten wie iSCSI oder RDMA besser
nutzen (siehe Kapitel 1). AuRerdem lassen sich Bandbreiten fiir die
verschiedenen Funktionen festlegen.

Direct Play - Mit diesem neuen Feature integrieren Sie DirectPlay als
Komponente auf einem Server. Bei diesem Protokoll konnen verschiedene
Transport- und Ubertragungsaufgaben zwischen Servern realisiert werden.
Das Feature ergibt vor allem auf Remotedesktopservern Sinn.

Erweitertes Speichern - Mit dieser Funktion konnen Sie die
Zusammenarbeit von Windows Server 2019 mit externen Speichergeraten
verbessern, indem die beteiligten Komponenten Berechtigungen
austauschen.
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Failoverclustering - Mit dieser Funktion installieren Sie die
Clusterfunktionalitat von Windows Server 2019. Wie andere frithere
Enterprise-Funktionen steht auch das Clustering in Windows Server 2016 in
der Standard-Edition zur Verfligung. Mehr zu diesem Thema lesen Sie auch
in Kapitel 9.

Gruppenrichtlinienverwaltung - Mit dieser Funktion installieren Sie die
Gruppenrichtlinienverwaltungskonsole (Group Policy Management
Console, GPMC), mit der Sie die Gruppenrichtlinien im Active Directory
verwalten konnen. Auf Domanencontrollern wird das Feature automatisch
installiert. Mehr zu diesem Thema lesen Sie auch in Kapitel 19.

Hostfahiger Webkern fiir Internetinformationsdienste - Dieses Feature
ermoglicht Serveranwendungen, eigene Konfigurationsdateien fiir den 1S
zu verwenden, die sich von den anderen Konfigurationsdateien
unterscheiden. Arbeitsordner in Windows Server 2016 und Windows 10
nutzen zum Beispiel diese Funktion.

Hyper-V-Unterstiitzung durch Host Guardian - Installiert notwendige
Funktionen, um den Hyper-V-Host an den Host Guardian Service
anzubinden, mit dem wiederum VMs verschlisselt werden konnen.

1IS-Erweiterung fiir OData Services for Management - Mit dieser
Funktion stellen Sie PowerShell-Cmdlets fiir einen Webdienst zur
Verfugung. Mehr zu diesem Thema lesen Sie auch in Kapitel 27.

Intelligenter Hintergrundiibertragungsdienst - Bei dieser Technologie
kann ein Server im Hintergrund Daten empfangen, ohne die Bandbreite im
Vordergrund zu beeintrachtigen. Ein Server kann dadurch - zum Beispiel
bei installiertem WSUS - Patches aus dem Internet herunterladen. Dazu
wird nur so viel Bandbreite verwendet, wie derzeit bei dem Server
ungenutzt ist. Andere Netzwerkanwendungen konnen so auf einem Server
weiterhin auf die volle Netzwerkperformance zugreifen.

Interne Windows-Datenbank - Hierbei handelt es sich um eine kostenlose
relationale Datenbank, die einige Serverdienste nutzen. Die Datenbank
kann allerdings nicht von Drittherstellerprodukten verwendet werden,
sondern nur von den Funktionen und Rollen in Windows Server 2019.

Internetdruckclient - Mit diesem Feature konnen Sie liber das HTTP-
Protokoll auf die Drucker des Servers zugreifen. Dadurch konnen Anwender
uber das Internet auf die Drucker zugreifen. Diese Funktion ist zum Beispiel
fir mobile Mitarbeiter sinnvoll, die Dokumente von unterwegs in der Firma
ausdrucken wollen, zum Beispiel Auftrage oder Ahnliches.
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e |IP-Adressverwaltungsserver (IPAM-Server) - Die Serverldsung hat die

Aufgabe, Infrastrukturserver, die die IP-Adressen im Netzwerk verwalten, in
einer gemeinsamen Oberflache zusammenzufiihren und zentral zu
verwalten und zu iberwachen. Naturlich gibt es weiterhin
Verwaltungskonsolen fur DHCP und DNS. Zwar lassen sich viele
Einstellungen von DHCP auch in der IPAM-Konsole vornehmen, aber fur
erweiterte Aufgaben wie Ausfallsicherheit von DHCP-Servern ist weiterhin
die DHCP-Konsole notwendig. IPAM dient nicht nur der Uberwachung von
DNS- und DHCP-Servern, sondern bietet auch eine effiziente
Verwaltungsmoglichkeit dieser Server, und zwar in einer gemeinsamen
Oberflache. Microsoft geht mit der neuen Serverrolle auf die standig
wachsende Anzahl an DNS- und DHCP-Servern in Unternehmen und der
damit verbundenen komplizierteren Verwaltung ein. Damit
Administratoren einen Uberblick tiber die verschiedenen IP-Adressbereiche
und DNS-Domanen erhalten, sind oft Zusatztools im Einsatz oder Excel-
Tabellen, in denen die Daten aufgelistet sind. Damit soll IPAM Schluss
machen. IPAM verfugt generell GUber folgende Funktionen: Automatisches
Auffinden der IP-Adresse-Infrastruktur im Unternehmen, Erstellen von
Berichten fiir IP-Infrastruktur, Uberwachung der Infrastruktur-Server im
Netzwerk und der vorhandenen IP-Adressen, Uberwachung von
Netzwerkzugriffschutz-Servern, Uberwachung von Domanencontrollern.
Mehr zu diesem Thema lesen Sie auch in Kapitel 24.

iSNS-Serverdienst - Diese Funktion bendtigen Unternehmen, die mit
iSCSI-Geraten als Speichergerat arbeiten. Ein groRer Nachteil von NAS-
Systemen ist, dass die Anbindung liber das LAN erfolgt. Manche
Anwendungen haben Probleme damit, wenn der Datenspeicher im
Netzwerk bereitgestellt und mittels IP auf die Daten zugegriffen wird,
anstatt den blockbasierten Weg tiber SCSI oder Fibrechannel zu gehen. Zu
diesem Zweck gibt es die iSCSI-Technologie. iSCSI ermoglicht den Zugriff
auf NAS-Systeme mit dem bei lokalen Datentragern liblichen Weg als
normales lokales Laufwerk. Die Nachteile der IP-Kommunikation werden
kompensiert. iSCSI verpackt dazu die SCSI-Daten in TCP/IP-Pakete. Mit iSNS
konnen auf iSCSI basierte SAN-Systeme an Windows Server 2019
angebunden werden. Mit dem iSNS-Protokoll werden die verschiedenen
Konfigurationen der iSCSI-Gerate und der Gerate von Speichernetzen (SAN)
in einem IP-Speichernetz zentralisiert. Das Konzept kennt den Name
Service, mit dem alle Gerate registriert werden, die Bereitstellung von
Domain-Namen fiir das Internet Fibre Channel-Protokoll (iFCP) und die
Discovery Domain (DD), die die Gerate in Gruppen unterteilt.
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e LPR-Portmonitor - Windows-Betriebssysteme unterscheiden zwischen

lokalen und Netzwerkdruckern. Fiir andere Druckprotokolle, also auch fiir
das LPR-Druckprotokoll, werden die Verbindungen zu Druckern tber
sogenannte Ports (Anschllisse) abgewickelt. Sie erganzen die
standardmal3ig vorhandenen lokalen Ports. Die Druckerports fur das LPR-
Protokoll werden LPR-Ports genannt. Jeder LPR-Port verweist auf eine
Queue eines Remotedruckservers. LPR-Ports werden also unter Windows-
Betriebssystemen wie lokale Anschliisse behandelt. Deshalb werden auch
Drucker, die uber das LPR-Protokoll angesprochen werden, als lokale
Drucker angesehen. Mehr zu diesem Thema lesen Sie auch in Kapitel 23.

Media Foundation - Dieses Feature bietet die Moglichkeit, dass
Anwendungen Miniaturansichten fir Mediendateien zur Verfligung stellen
konnen. Das Tool arbeitet mit der Desktopdarstellung zusammen und ist
auf Remotedesktopservern sinnvoll.

Message Queuing - Mit dieser Funktion konnen Nachrichten gesichert und
uberwacht zwischen Applikationen auf dem Server ausgetauscht werden.
Nachrichten konnen priorisiert werden und es gibt eine Vielzahl an
Moglichkeiten, um die Konfiguration anzupassen. Message Queuing (auch
als MSMQ bezeichnet) ist sowohl eine Kommunikationsinfrastruktur als
auch ein Entwicklungswerkzeug. Fur Systemadministratoren als auch fiir
Softwareentwickler bietet Message Queuing Moglichkeiten wie Installation
und Verwaltung der Infrastruktur, Entwicklung von
Nachrichtenanwendungen und vieles mehr.

Multipfad-E/A - Durch Multipfad wird die Verfligbarkeit erhoht, weil
mehrere Pfade (Pfad-Failover) von einem Server oder Cluster zu einem
Speichersubsystem zugelassen werden. Unterstutzt ein Server im SAN die
Funktion Microsoft Multipfad-E/A (Multipath I/O, MP10), konnen Sie mehr
als einen Pfad zum Lesen und Schreiben fiir eine LUN (Logical Unit
Number, logische Geratenummer) aktivieren, indem Sie auf diesem Server
mehrere Fibrechannel-Ports oder iSCSI-Adapter derselben LUN zuweisen.
Dies gilt auch fiir das Zugreifen auf die LUN von einem Cluster. Stellen Sie
zum Vermeiden von Datenverlust vor dem Aktivieren von Zugriff Giber
mehrere Pfade sicher, dass der Server oder Cluster die Funktion Multipfad-
E/A unterstitzt.

MultiPoint Connector - Dieses Serverfeature arbeitet mit den MultiPoint-
Services zusammen. Mit den Funktionen lassen sich zum Beispiel
MultiPoint-Server im Netzwerk verwalten.

Netzwerklastenausgleich - Mit dieser Funktion kdnnen Sie einen
Lastenausgleich zwischen mehreren Servern im Netzwerk bereitstellen. Zu
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den Anwendungen, die vom Netzwerklastenausgleich profitieren konnen,
zahlen IIS, Remotedesktopserver sowie virtuelle private Netzwerke,
Windows Media-Dienste und viele Server mehr. Mithilfe des
Netzwerklastenausgleichs konnen Sie aulerdem die Serverleistung
skalieren, sodass der Server mit den steigenden Anforderungen der
Internetclients Schritt halten kann. Ausgefallene oder offline geschaltete
Computer werden automatisch erkannt und wiederhergestellt. Die
Netzwerklast wird nach dem Hinzufligen oder Entfernen von Hosts
automatisch umverteilt. Mehr zu diesem Thema lesen Sie auch in Kapitel
34.

Netzwerkvirtualisierung - Bietet die Moglichkeit, mehrere virtuelle
Netzwerke in einem physischen Netzwerk zu betreiben. Das Feature ist vor
allem fur Netzwerke mit Software Defined Networking interessant, in
denen Windows-Server integriert werden sollen.

Peer Name Resolution-Protokoll - PNRP ermoglicht die verteilte
Auflosung eines Namens in eine IPv6-Adresse und Portnummer. Einfach
betrachtet ist PNRP eine P2P-Anwendung, die die Form eines Windows-
Dienstes annimmt. Es baut auf IPv6 auf.

RAS-Verbindungs-Manager-Verwaltungskit - Mit dem Toolkit erstellen
Sie ausfuhrbare Dateien, die auf Clientcomputern Einstellungen fiir RAS-
Verbindungen und DirectAccess automatisieren.

Remotedifferenzialkomprimierung - Dieses Feature ermoglicht die
verbesserte Ubertragung von gednderten Daten in schmalbandigen
Netzwerken. Ist zum Beispiel ein Server liber ein langsames WAN
angebunden, erkennt dieses Feature, wenn Anderungen an Dateien
vorgenommen wurden, und kopiert nur die geanderten Daten Uber das
Netzwerk, nicht die komplette Datei. Diese Funktion wird zum Beispiel von
DFS (Distributed File System, verteiltes Dateisystem) verwendet.

Remoteserver-Verwaltungstools - Diese Funktion wird auf normal
installierten Servern automatisch installiert. Sie konnen mit diesen Tools
die Funktionen liber das Netzwerk auf einem Windows Server 2019
verwalten. Mehr zu diesem Thema lesen Sie auch in Kapitel 3.

Remoteunterstiitzung - Installieren Sie diese Funktion, konnen Sie an
Kollegen eine Remoteunterstitzungsanforderung schicken, damit sich
diese per Remotedesktop auf den Server verbinden konnen. Diese
Funktion wird normalerweise eher fiir Arbeitsstationen verwendet als auf
Servern. Es spielt keine Rolle, ob die Verbindung mit dem entfernten
Rechner liber das Netzwerk, Internet oder via Modem per Telefonleitung
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erfolgt. Auf Remotedesktopservern kann die Funktion durchaus sinnvoll
sein.

RPC-liber-HTTP-Proxy - Mit dieser Funktion werden
Remoteprozeduraufrufe (Remote Procedure Call, RPC) in HTTP-Pakete
gekapselt. Die Remotedesktopgateway-Rolle baut ebenfalls auf diese
Funktion auf.

Sammlung von Setup- und Startereignissen - Dieses Feature kann

Setup-Protokolldateien und andere Logdateien im Netzwerk auslesen und
erfassen.

Simple TCP/IP Services - Installiert die einfachen TCP/IP-Dienste in
Windows Server 2019. Das Feature wird aber nur fiir die
Ruckwartskompatibilitat benotigt.

SMB 1.0/CIFS File Sharing Support - Installiert die Unterstutzung fiir SMB
1.0, ebenfalls fiir die Riickwartskompatibilitat.

SMB-Bandbreitengrenzwert - Hier steuern Sie die Bandbreite, die
Servern und Computern tiber das SMB-Protokoll im Netzwerk zur
Verfligung steht.

SMTP-Server - Uber diese Funktion installieren Sie einen Mailserver auf
dem Server.

SNMP-Dienst - Das Simple Network Management-Protokoll (SNMP) ist ein
Standard, mit dem SNMP-fahige Applikationen, hauptsachlich
Uberwachungsprogramme fiir Server, Informationen von einem Server
abfragen kdnnen. Hierbei handelt es sich um einen optionalen Dienst, der
im Anschluss an eine erfolgreiche Konfiguration des TCP/IP-Protokolls
installiert werden kann. Der SNMP-Dienst stellt einen SNMP-Agenten bereit,
der eine zentrale Remoteverwaltung von Computern ermoglicht. Wenn Sie
auf die vom SNMP-Agent-Dienst bereitgestellten Informationen zugreifen
mochten, bendtigen Sie eine Softwareanwendung des SNMP-
Verwaltungssystems. Der SNMP-Dienst unterstiitzt zwar SNMP-
Verwaltungssoftware, diese ist jedoch derzeit noch nicht im Lieferumfang
enthalten.

Software Load Balancer - Bietet Lastenausgleich fur Netzwerkressourcen.

Speicherreplikat - Ermoglicht die Replikation kompletter Datentrager auf
andere Server oder Rechenzentren.

Standardisierte Windows-Speicherverwaltung - Mit dem Feature lassen
sich Hardwarespeichergerate, die SMI-S unterstitzen, an Windows Server
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2019 anbinden und tuber Windows-Tools verwalten. Es stehen auch Befehle
uber WMI und der PowerShell zur Verfigung.

Storage Migration Service - Ermoglicht die Migration von alteren

Dateiservern zu Windows Server 2019 oder Microsoft Azure. Bei der
Migration lassen sich Daten, Berechtigungen und Freigaben uber einen
Assistenten migrieren.

Storage Migration Service Proxy - Stellt den Dienst zur Verfiigung, mit
dem ein Server Uber Storage Migration Service verbunden und Daten
migriert werden konnen.

System Data Archiver - Arbeitet mit Windows Server System Insights aus
dem Windows Admin Center zusammen (siehe Kapitel 3).

System Insights - Installiert Windows Server System Insights (siehe
Kapitel 3).

Telnet Client - Mit dem Telnet-Client konnen Sie sich per Telnet auf einen

anderen Server verbinden. Standardmal3ig ist dieser Client unter Windows
Server 2019 nichtinstalliert.

TFTP Client - Bei dieser Funktion handelt es sich um einen
eingeschrankten FTP-Client, der hauptsachlich fiir die Updates von
Firmware oder das Ubertragen von Informationen zu Systemen gedacht ist,
auf denen ein TFTP-Server lauft.
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Abbildung 4.7: Installieren von Features/Funktionen (iber den Server-Manager
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Verbessertes Windows-Audio-/Video-Streaming - Diese Funktion ist fiir
die Verteilung von Audio- oder Videostreams in Netzwerken vorgesehen.
Mit dieser Funktion konnen Streams auch Giberwacht und konfiguriert
werden.

VM-Abschirmungstools fiir die Fabricverwaltung - Dieses Feature wird
zusammen mit dem Host Guardian-Dienst eingesetzt, um Shield-VMs
(abgeschottete VMs) zu erstellen und zu verwalten.

WebDAV-Redirector - Ermoglicht die Verbindung eines Servers mit
WebDAV-Freigaben im Internet, um mit dem Explorer auf Dateien im
Internet oder in Cloudspeichern zugreifen zu konnen.

Windows Defender Antivirus - Standardmaliger Virenschutz in Windows
Server 2019, auch Windows Server Anti-Malware genannt.

Windows Identity Foundation 3.5 - Ermoglicht, die einige .NET
Framework 4.5-Funktionen auch fiir NET Framework 3.5 und 4 zu nutzen.
Allerdings ist das nur sinnvoll, wenn die entsprechende Serveranwendung
kein .NET Framework 4.5 unterstutzt.

Windows PowerShell - Hierbei handelt es sich um die neue PowerShell
und zusatzliche Werkzeuge dafiir. Sie konnen an dieser Stelle noch die
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Unterstiitzung der PowerShell 2.0 aktivieren und PowerShell Web Access.
Installieren Sie das Feature PowerShell Web Access liber den Server-
Manager oder die PowerShell, kann auf die PowerShell auch liber einen
Webbrowser zugegriffen werden. So konnen Verwaltungsaufgaben auf
einem Server auch von Tablet-PCs oder nicht kompatiblen Systemen
durchgefiuihrt werden. Mehr zu diesem Thema lesen Sie auch in Kapitel 40.

Windows Search - Mit diesem Feature installieren Sie die Funktionen der
Windows-Suche auf dem Server. Die Funktion ist fir kleinere Dateiserver
geeignet oder Remotedesktopserver, auf denen indexierte Dateien fur die
Anwender zur Verfliigung stehen muissen, damit diese nach Dateien und
Inhalten suchen konnen.

Windows Server-Migrationstools - Die Migrationstools unterstiitzen bei
der Migration von Windows Server 2008 R2/2012/2012 R2/2016. Zum
Migrieren von Rollen, Features und Daten Uiber die Windows Server-
Migrationstools miissen Sie die Tools auch auf den Quellservern
installieren, von denen Sie Daten migrieren wollen. Die Tools sind vor allem
bei der Migration wertvoll, da keine Zusatzwerkzeuge lizenziert werden
mussen.

Windows Server-Sicherung - Das standardmaRige
Datensicherungsprogramm von Windows Server wird nicht mehr
automatisch installiert, sondern muss manuell nachinstalliert werden. Das
Programm wurde fir Windows Server 2019 Giberarbeitet. Die Sicherung
unterstutzt jetzt besser die Schattenkopien sowie die integrierten
Sicherungsfunktionen von SQL Server und Exchange. Die Verwaltung der
Sicherung findet liber die MMC oder die Eingabeaufforderung statt. So
konnen Sie auch uber das Netzwerk mit der MMC die Datensicherung von
mehreren Servern verwalten. Mehr zu diesem Thema lesen Sie auch in
Kapitel 35.

Windows-TIFF-IFilter - Dieses Feature benotigen Sie fiir die OCR-
Erkennung von eingescannten Dokumenten im Zusammenspiel mit der
verbesserten Suche und der Indexierung. Eingescannte Dokumente lassen
sich so automatisch indexieren und tGiber Windows Search (Rollendienst
der Dateidienste) besser durchsuchen.

Windows-Biometrieframework - Bietet die Unterstutzung von Geraten
zum Erfassen von Biometriedaten in Windows-Netzwerken, zum Beispiel
Fingerabdruckscanner.

Windows-Prozessaktivierungssdienst - Bei der Installation der lIS in
Windows Server 2019 fordert Windows als Grundlage die Installation des
Windows-Prozessaktivierungsdienstes (Windows Process Activation



Service, WPAS). WPAS ist der Systembaustein, der fir die IIS die
Anwendungspools und Prozesse verwaltet.

e Windows Subsystem fiir Linux - Beinhaltet Dienste, um Linux-Shell und -
Tools unter Windows auszufihren.

e WinRM-IIS-Erweiterung - Hierbei handelt es sich um die Erweiterung IIS
zur Remoteverwaltung der Dienste im Netzwerk.

e WINS-Server - Funktioniert zum Beispiel die Namensauflosung per DNS
nicht mehr, kann der interne Replikationsdienst von Active Directory auf
WINS zuriickgreifen. WINS dient hauptsachlich der Namensauflosung von
NetBIOS-Namen.

e WLAN-Dienst - Mochten Sie einen Server uber ein Drahtlosnetzwerk in das
Netzwerk einbinden, miissen Sie diese Funktion installieren. In diesem Fall
kann parallel zu einer kabelgebundenen Netzwerkanbindung der Server
auch Uber ein Drahtlosnetzwerk angebunden werden. Der WLAN-
AutoConfig-Dienst steuert in diesem Fall den Zugriff des Servers auf das
Netzwerk.

e WoW64-Unterstiitzung - Das Feature unterstutzt die Ausfuhrung von 32-
Bit-Anwendungen.

e XPS-Viewer - Der Viewer ermoglicht das Lesen von XPS-Dokumenten auf
dem Server.

Rollen und Features lassen sich Uber den jeweiligen Assistenten hinzufligen,
verwalten und wieder entfernen. In Windows Server 2019 konnen Sie mehrere
Rollen und Features gleichzeitig installieren, indem Sie diese markieren und den
Assistenten zur Installation fortsetzen.

Installation von Rollen und Features abschlieRen

Haben Sie im Assistenten ausgewahlt, welche Rollen und Features Sie
installieren wollen, bestatigen Sie auf der letzten Seite die eigentliche
Installation. Uber den Link Konfigurationseinstellungen exportieren erstellen Sie
eine XML-Datei, uber die Sie die Installation der ausgewahlten Rollen und
Features automatisieren konnen. Wir zeigen lhnen in den folgenden Abschnitten
auch, wie Sie mit der XML-Datei automatisiert Rollen, Rollendienste und
Features installieren.

Der Link Alternativen Quellpfad angeben ermoglicht die Angabe eines anderen
Speicherorts der Installationsdateien. Um Speicherplatz zu sparen, sind nicht
alle notwendigen Binardateien fiir Windows Server 2019 bereits auf dem Server
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vorhanden. Fehlen dem Server Binardateien, zeigt das der Server-Manager an
und Sie mussen einen alternativen Speicherort angeben.

[t Assistent zum Hinzufiigen von Rollen und Features — O x

ZIELSERVER

nstallationsauswahl bestatigen <1 joosint

Mo S e = Klicken Sie auf "Installieren”, um die folgenden Rollen, Rollendienste und Features auf dem
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[ ] Zielserver bei Bedarf automatisch neu starten

Opticnale Features (z. B. Verwaltungstools) kénnen auf dieser Seite angezeigt werden, da sie
automatisch ausgewahlt wurden, Wenn Sie diese optionalen Features nicht automatisch installieren
mochten, klicken Sie auf "Zuriick”, um die entsprechenden Kontrollkastchen zu deaktivieren

Containers

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

Weiter > Installieren | | Abbrechen

Abbildung 4.8: Fertigstellen der Installation von Serverrollen

Sie konnen an dieser Stelle auch die Option aktivieren, dass der Server
automatisch neu starten soll, wenn dies die Rolle oder ein ausgewahltes Feature
verlangt. Ein Beispiel dafir ist die Installation von Hyper-V auf einem Server.

Sie mussen das Fenster wahrend der Installation der Rolle oder des Features
nicht geoffnet lassen, sondern kdnnen es schliefen. Auf diesem Weg konnen Sie
die Installation auf mehreren Servern starten. Wollen Sie zum
Installationsfenster zurlickkehren, klicken Sie im Server-Manager oben rechts
auf das Benachrichtigungssymbol.

Rollen in der PowerShell installieren

In diesem Abschnitt zeigen wir IThnen, wie Sie Serverrollen und Features in der
PowerShell oder automatisiert installieren. Sie konnen dabei auch uber den
Assistenten zur Installation von Serverrollen eine XML-Datei erstellen und diese
mit der PowerShell auf anderen Servern zur Installation von Rollen nutzen.
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Serverrollen und Features in der PowerShell verwalten

Die Installation und Verwaltung von Serverrollen findet hauptsachlich uber den
Server-Manager oder das Windows Admin Center statt. Allerdings gibt es neben
der Nutzung dieser grafischen Oberflachen die Moglichkeit, Features auch in der
PowerShell zu installieren.

Interessant sind vor allem die Cmdlets Add-WindowsFeature, Get-
WindowsFeature und Remove-WindowsFeature. Auch die Cmdlets Install-
WindowsFeature und Uninstall-WindowsFeature sind in dieser Hinsicht hilfreich.
Hilfe zu den Cmdlets erhalten Sie wie immer Uber help <Befehlname> -detailed.

Mit dem Befehl Get-WindowsFeature Hyper-V* zeigen Sie zum Beispiel an, ob die
Rolle und die Verwaltungstools bereits installiert sind. In Windows Server 2019
konnen Sie mit -computername die Installation auch auf Remoteservern im
Netzwerk uUberprifen. Um Hyper-V oder die Verwaltungstools zu installieren,
verwenden Sie das Cmdlet Install-WindowsFeature.

Mit Install-WindowsFeature Hyper-V installieren Sie die Serverrolle, mit der
Option -IncludeManagementTools inklusive der Verwaltungstools. Soll der Server
gleich noch automatisch neu starten, verwenden Sie zusatzlich die Option -
restart. Die Verwaltungstools alleine installieren Sie mit Install-WindowsFeature
Hyper-V-Tools.

Die Installation von Features erfolgt dann mit dem Befehl Add-WindowsFeature
<Kommagetrennte Liste>. Beispielsweise lassen sich mit Add-WindowsFeature
RSAT-AD-PowerShell,RSAT-AD-AdminCenter die Active Directory-Verwaltungstools
installieren. Mit den Cmdlets installieren Sie auch Rollen und Features auf Core-
Servern.

Unbeaufsichtigte Installation von Rollen und Features

Neben der beschriebenen Moglichkeit, Rollen und Features tber die PowerShell
zu installieren, indem Sie ihren Namen angeben, konnen Sie in der PowerShell
auch die XML-Steuerungsdatei verwenden, die Sie im Assistenten zum
Installieren von neuen Rollen im letzten Fenster speichern kdnnen.

Um auf einem anderen Server die gleichen Rollen und Features zu installieren,
rufen Sie das entsprechende PowerShell-Cmdlet auf und geben hier zusatzlich
die XML-Datei an. Dabei verwenden Sie das Cmdlet Install-WindowsFeature mit
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der Option -ConfigurationFilePath, zum Beispiel Install-WindowsFeature -
ConfigurationFilePath C:\Daten\iis.xml.

Rollen und Features mit Dism installieren

Deployment Image Servicing and Management (Dism) bietet zur besseren
Automatisierung der Einrichtung und Installation von Serverrollen auch fur
Core-Server mit Windows Server 2016 effiziente Moglichkeiten. Mit Dism lassen
sich schnell und einfach wichtige Serverrollen installieren, auch skriptbasiert.

Verschiedene Verwaltungsaufgaben lassen sich mit dem Tool wesentlich
schneller durchfiihren als in der grafischen Oberflache. Wiederkehrende
Aufgaben lassen sich damit auch automatisieren. Mit Dism installieren Sie
Serverrollen und Features.

Neben der Moglichkeit, Rollen zu installieren, lassen sich mit Dism auch
Windows-Images einlesen. Verwenden Sie die Option /Online, bearbeitet Dism
das aktuell gestartete Betriebssystem. Um ein WIM-Image zu laden, ist der Befehl
dism /Mount-Wim /Mount-Dir:<Ordner> /WimFile:<WIM-Datei> /Index:1 geeignet.
Der Ordner zum Mounten muss vorhanden und leer sein.

Es lassen sich auch mehrere Images einlesen. Der Befehl ist dann der gleiche,
aber der Wert fir /Index muss erhoht werden. Der Befehl dism /Get-
MountedWiminfo zeigt alle gemounteten Images an. Gemountete Images lassen
sich mit dem Befehl dism /Unmount-Wim /MountDir:<Ordner> /<Option> wieder
unmounten. Als Option lassen sich mit /Commit Anderungen speichern und mit
/Discard ohne Speichern verwerfen. Mit der Option /Add-Driver /Driver:<INF-
Datei> lassen sich Treiber in Images integrieren.

Webserver mit Dism.exe remote verwalten und
Serverrollen auf Core-Servern installieren

Wollen Sie die Internetinformationsdienste (lIS) auf einem Core-Server auch
uber das Netzwerk verwalten, ist die Vorgehensweise folgende:

1. Installieren der lIS-Verwaltung auf dem Core-Server mit dism /Online
/Enable-Feature /FeatureName:lIS-ManagementService.

2. Aktivieren der Remoteverwaltung, indem Sie den Wert 1 beim Registrywert
EnableRemoteManagement im Schliissel
HKLM\SOFTWARE\Microsoft\WebManagement\Server setzen.
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3. Mit Net start wmsvc den Dienst fur die Remoteverwaltung starten.

Eine Moglichkeit, DNS auf einem Core-Server zu installieren, ist der Befehl dism
/Online /Enable-Feature /FeatureName:DNS-Server-Core-Role. Mit dem Befehl
dism /Online /Disable-Feature /FeatureName:DNS-Server-Core-Role lasst sich die
Rolle wieder entfernen.

Die Installation der DHCP-Serverrolle lauft ahnlich zur Installation eines DNS-
Servers ab:

dism /Online /Enable-Feature /FeatureName:DHCPServerCore

Die Deinstallation erfolgt mit

dism /Online /Disable-Feature /FeatureName:DHCPServerCore
Zusatzlich muss der Systemdienst flir DHCP noch gestartet werden:
sc config dhcpserver start= auto

net start dhcpserver

Weitere Serverrollen sind zum Beispiel:

o Dateireplikationsdienst (File Replication Service, FRS) - dism /Online
/Enable-Feature /FeatureName:FRS-Infrastructure

e Distributed File System Replication - dism /Online /Enable-Feature
/Feature-Name:DFSN-Server

e Network File System - dism /Online /Enable-Feature
/FeatureName:ServerForNFS-Base und dism /Online /Enable-Feature
/FeatureName:ClientForNFS-Base

e Standardrolle eines Druckservers - dism /Online /Enable-Feature
/FeatureName:Printing-ServerCore-Role-WOW64

e Line Printer Daemon (LPD) - dism /Online /Enable-Feature
/FeatureName:Printing-LPDPrint-Service

e Active Directory Lightweight Directory Services (AD LDS) - dism
/Online/Enable-Feature /FeatureName:DirectoryServices-ADAM-ServerCore

e Active Directory-Zertifikatdienste - dism /Online /Enable-Feature
/FeatureName: CertificateServices

Auch diese Rollen lassen sich mit der Option Disable-Feature beim Einsatz von
Dism deinstallieren.
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RemoteFX und Dism

RemoteFX ermoglicht eine bessere grafische Darstellung von Windows 10-
Desktops, die zum Beispiel lber Virtual Desktop Infrastructure (VDI) zur
Verfligung gestellt werden. Die Technik funktioniert auch auf Remotedesktop-
Sitzungshosts (Terminalserver). Dazu muss dann auf dem Server ebenfalls
Windows Server 2019 installiert sein.

Neben einer Verbesserung der grafischen Darstellung enthalt RemoteFX eine
Verbesserung der USB-Unterstutzung von virtuellen Windows 10-Computern zur
Anbindung von USB-Laufwerken, Smartphones oder Digitalkameras. Damit
Unternehmen RemoteFX nutzen konnen, muss auf Servern Windows Server 2019
und auf dem virtuellen Computer Windows 10 installiert sein. Auf dem
Clientcomputer, mit dem Benutzer auf den virtuellen Windows 10-Computer
zugreifen, muss Windows 10 installiert sein.

Auf dem Clientcomputer muss dazu der neue Remotedesktopclient von
Windows 10 enthalten sein. Wenn Sie Verwaltungsports auf dem Server mit
einem speziellen Verwaltungsadapter verwenden, empfiehlt Microsoft die
Installation des RemoteFX-Treibers, nachdem RemoteFX auf dem Server aktiviert
ist. Die Fernwartungskonsole auf Servern kann die RemoteFX-Verbindung storen.
Dies liegt daran, dass diese Konsolen meist noch das alte XP-Treibermodell
verwenden (XPDM). RemoteFX benétigt aber das neue Treibermodell Windows
Display Driver Model (WDDM). Auf einem Server lasst sich immer nur eine Art
Treiber installieren. Ist also ein XPDM-Treiber installiert, lasst sich kein WDDM-
Treiber installieren. Aus diesem Grund mussen Administratoren solche alten
Karten entweder deaktivieren oder den speziellen RemoteFX-Treiber fir diese
Karten verwenden, wenn das Gerat kompatibel ist. Den Treiber installieren
Administratoren in der Eingabeaufforderung durch Eingabe von:

dism /Online /Enable-Feature /FeatureName:Microsoft-Windows-RemoteFX-
Embedded-VideoCap-Setup-Package

Serverrollen mit dem Best Practices Analyzer
uberpriifen

Mit Windows Server 2019 erweitert Microsoft die automatische Uberpriifung der
Serverrollen durch Best Practices Analyzer (BPA). Diese gehdren zu den
Bordmitteln in Windows Server 2019 und stehen im Server-Manager auch fur die
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Uberpriifung von Serverrollen tiber das Netzwerk zur Verfligung. Nahezu alle
Serverrollen lassen sich dadurch liberprifen und das Ergebnis zentral anzeigen.

Installieren Sie Serverrollen und konfigurieren diese, gibt es oft fehlerhafte
Konfigurationen. Dazu hat Microsoft die Best Practices Analyzer entwickelt, die
regelmalig die Server auf Konfigurationsprobleme uberprifen und
entsprechende Ratschlage zur Beseitigung geben.

In Windows Server 2019 werden die Ergebnisse dieser automatischen
Uberpriifung direkt in den einzelnen Kacheln der verschiedenen Serverdienste
im Dashboard integriert.
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Abbildung 4.9: Best Practices Analyzer in Windows Server 2019

Uberpriifen von Servern iiber das Netzwerk

In Windows Server 2019 lassen sich Server uber den Server-Manager vollstandig
Uber das Netzwerk verwalten. Uber Verwalten/Server hinzufiigen kénnen Sie alle
Windows Server 2019-Computer im Netzwerk zum Server-Manager hinzufligen.
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Die Server ordnet der Server-Manager dann nach ihren Rollen und erstellt
automatisch Servergruppen.

Im Dashboard des Server-Managers sind fur alle Serverrollen die BPA-Ergebnisse
aller Server zu sehen. Allerdings muss dazu zunachst ein Scan der Rechner im
Netzwerk gestartet werden. Klicken Sie in der Ansicht Alle Server auf einen
Server im oberen Bereich, sehen Sie unten wichtige Fehlermeldungen der
Ereignisanzeige (siehe Kapitel 3).

@ ¥ Server-Manager * Alle Server
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@ IIs

Abbildung 4.10: Uberpriifen der Funktionalitdt von Servern im Server-Manager

Im oberen Bereich ist aullerdem zu erkennen, ob die entsprechenden Server
online sind und ob Windows Server 2019 aktiviert ist. Diese Informationen
haben nichts mit dem BPA zu tun, erganzen aber dessen Informationen.

Nach der Installation von Windows Server 2019 sollten Sie im Server-Manager
uber das Kontextmenu der Server den Befehl Leistungsindikatoren starten
ausfuihren, damit der Server liber das Netzwerk tiberwachbar ist, die neuen Best
Practices Analyzer funktionieren und Daten abrufbar sind. Uber das
Kontextmenu der Server konnen Sie sich auch mit einem anderen
Benutzernamen am Server anmelden, um diesen zu administrieren. Die
Leistungsindikatoren haben aber nur am Rande etwas mit dem BPA zu tun. Die
eigentliche Aktivierung erfolgt nachtraglich.
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BPA in der PowerShell starten

Am schnellsten starten und aktivieren Sie den BPA fur Serverrollen durch
Eingabe des Befehls Get-BPAModel | Invoke-BpaModel in der PowerShell. Dieser
Befehl versucht auch die Aktivierung von BPAs fur Serverrollen, die im Netzwerk
nicht installiert sind. Das bringt zwar einige Fehlermeldungen auf den Schirm,
stellt aber sicher, dass alle BPAs auch gestartet werden.

Weitere Cmdlets fur die PowerShell sind Get-BPAResult und Set-BPAResult. Sie
zeigen Ergebnisse an oder blenden sie aus. Zur Analyse verwenden Sie aber
besser den Server-Manager. Auch hier konnen Sie auf Windows 10 setzen. Der
Vorteil ist, dass mit der Option -ComputerName auch eine Konfiguration und
Abfrage der Ergebnisse uber das Netzwerk hinweg erfolgen kann. Das
funktioniert auch tiber die PowerShell.

Neben der PowerShell lasst sich der BPA fiir einzelne Serverrollen auch im
Server-Manager starten. Dazu 6ffnen Sie den Server-Manager und klicken auf die
Serverrolle, die Uberpriift werden soll. Durch einen Klick auf Server sind die
Server mit dieser Rolle im Netzwerk zu sehen.

Hier sind allerdings nur die Server zu sehen, die Sie Uber Verwalten/Server
hinzufiigen dem lokalen Server-Manager hinzugefiigt haben. Im unteren Bereich
des Server-Managers findet sich der Bereich Best Practices Analyzer. Durch einen
Klick auf Aufgaben/BPA-Uberpriifung starten beginnt der Test der Serverrolle.
Zunachst mussen Sie aber den Server auswahlen, den der BPA liberpriifen soll.

Den gleichen Assistenten finden Sie im Server-Manager Uber Alle Server im
unteren Bereich Best Practices Analyzer. Auch hierliber lassen sich alle Server,
die an den lokalen Server-Manager angebunden sind, Gberprifen.

Diese Uberprifung lasst sich auch auf Windows 10-Computern starten. Dazu
installieren Sie die Remoteserver-Verwaltungstools fiir Windows 10 auf dem
Rechner und binden Gber den Server-Manager die entsprechenden Server an.

Wollen Sie die vorhandenen Uberpriifungsmaglichkeiten anzeigen, lassen Sie
sich die Informationen als Liste generieren. Hier brauchen Sie auch die ID eines
BPA-Models, dessen Ergebnis Sie spater auslesen wollen. Dazu verwenden Sie
das Cmdlet Get-BpaModel | Format-List Name,ld.

Wollen Sie nur fur eine bestimmte Rolle einen Scan-Vorgang starten, rufen Sie
wieder zunachst die ID des entsprechenden Models ab. Danach starten Sie den
oder die Tests mit dem folgenden Befehl:
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Invoke-BpaModel -Modelld
Microsoft/Windows/DNSServer,Microsoft/Windows/FileServices

Sie mussen die ID immer als kompletten Pfad angeben, den Sie mit Get-
BpaModel auslesen. Hyper-V hat zum Beispiel die ID »Microsoft/Windows/Hyper-
V«. Sie konnen auch einen einzelnen Befehl verwenden, um das BPA-Model
auszulesen, und gleich den Scanvorgang zu starten:

Get-BpaModel <ID> | Invoke-BpaModel

Geben Sie keine ID an, werden alle Rollen gescannt, wie bereits weiter oben
gezeigt. Weitere Cmdlets fur die PowerShell sind Get-BpaResult und Set-
BpaResult. Diese Cmdlets zeigen Ergebnisse an oder blenden sie aus. Wollen Sie
zum Beispiel die Ergebnisse einer bestimmten BPA-Priifung anzeigen, brauchen
Sie zunachst die ID. Diese lesen Sie mit dem oben gezeigten Befehl aus. Danach
konnen Sie die Ergebnisse zum Beispiel mit folgendem Befehl auslesen. Dabei
konnen Sie auch gezielt nach dem Text »Fehler« suchen lassen:

Get-BpaResult -Modelld Microsoft/Windows/DirectoryServices | Where-Object
Severity -eq “Fehler” | Format-List Title

Um alle Ergebnisse von bestimmten Serverrollen (BPA-Models) anzuzeigen,
konnen Sie zum Beispiel auch den folgenden Befehl verwenden:

Get-BpaResult Microsoft/Windows/DNSServer,Microsoft/Windows/FileServices

Sie konnen einzelne Ergebnisse auch von der Anzeige ausblenden. Das
funktioniert generell ahnlich wie die gefilterte Anzeige. Dazu lassen Sie sich die
Anzeige filtern und legen mit dem Cmdlet Set-BpaResult fest, dass diese
Ergebnisse ausgeblendet werden:

Get-BpaResult -Modelld <Modell-ID> | Where { S_.<Feldname> -eq “<Wert>"} | Set-
BpaResult -Exclude Strue

Um zum Beispiel unwichtige Informationen fir die Dateidienste auszublenden,
verwenden Sie den folgenden Befehl:

Get-BpaResult -Microsoft/Windows/FileServices | Where { S_.Severity -eq
“Information”} | Set-BpaResult -Exclude Strue

Viele Serverrollen verfligen Uber Rollendienste. Diese lassen sich ebenfalls
auslesen. Ein Beispiel ist der File Server Resource Manager (FSRM) der
Serverrolle Dateidienste. Dessen Ergebnisse lassen sich zum Beispiel
folgendermal3en auslesen:
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Get-BpaResult Microsoft/Windows/FileServices -SubmodellD FSRM

Ausgeblendete Informationen lassen sich auch wieder einblenden. Dazu steht
der entsprechende Bereich im Server-Manager ganz unten im Abschnitt Best
Practices Analyzer zur Verfligung. Naturlich lassen sich ausgeblendete
Ergebnisse auch uber die PowerShell wieder einblenden. Die Syntax dazu
entspricht dem Ausblenden von Ergebnissen, die Option -Exclude wird dabei
aber auf Sfalse gesetzt:

Get-BpaResult -Modelld <Modell-Id> | Where { S_.<Feldname> -eq “<Wert>"} | Set-
BpaResult -Exclude Sfalse

Um die Informationen der Dateidienste wieder einzublenden, wird folgender
Befehl verwendet:

Get-BpaResult -Microsoft/Windows/FileServices | Where { S_.Severity -eq
“Information”} | Set-BpaResult -Exclude Sfalse

Zur Analyse verwenden Sie aber besser den Server-Manager. Allerdings bietet
auch die PowerShell Informationen, die sich wiederum mit Skripts auslesen
lassen. Mit der Option -ComputerName kann auch eine Konfiguration und
Abfrage der Ergebnisse liber das Netzwerk hinweg erfolgen. Das funktioniert
ebenfalls uber die PowerShell.

Ergebnisse exportieren

Um BPA-Ergebnisse zu exportieren, etwa als HTML-Datei, kdnnen Sie ebenfalls
die PowerShell verwenden. Die Syntax dazu sieht folgendermafien aus:

Get-BpaResult <Modell-ID> | ConvertTo-Html | Set-Content <Pfad>

Als Beispiel konnen Sie die Informationen der Dateidienste in eine HTML-Datei
exportieren:

Get-BpaResult Microsoft/Windows/FileServices | ConvertTo-Html | Set-Content
C:\BpaResults\FileServices.htm

Die Ergebnisse lassen sich auch als CSV-Datei exportieren:

Get-BpaResult Microsoft/Windows/FileServices | Export-Csv
C:\BpaResults\FileServices.txt

Die exportierten Ergebnisse lassen sich versenden, sodass IT-Profis auch von
unterwegs auf Daten des BPA zugreifen konnen. Die exportierten Dateien lassen
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sich von externen Programmen einlesen, aber auch in Excel oder normalen
Webbrowsern. Dadurch konnen BPA-Ergebnisse Uberall ausgewertet werden.
Auch externe Hilfe kann hinzugezogen werden, indem externe Spezialisten
Zugriff auf die Daten des BPA erhalten.

Best Practices Analyzer fiir Hyper-V nutzen

Wie bereits erwahnt, ist der Best Practices Analyzer flir Hyper-V besonders
interessant, da hier nicht nur der lokale Server optimiert werden kann, sondern
auch die virtuellen Server davon profitieren. Auch die virtuellen Netzwerk-
Switches lassen sich durch den BPA scannen. Um einen Scanvorgang flir Hyper-V
zu starten, verwenden Sie:

Invoke-BpaModel -Modelld Microsoft/Windows/Hyper-V

Die Ergebnisse des Scanvorgangs konnen auch in einen bestimmten Pfad
umgeleitet werden. Dieser Pfad muss allerdings vorher angelegt sein:

Invoke-BpaModel -Modelld Microsoft/Windows/Hyper-V -RepositoryPath
C:\temp\BPA

Wollen Sie einen Scanvorgang flir einen Server mit der Bezeichnung dl20 im
Netzwerk starten, verwenden Sie zum Beispiel:

Invoke-BpaModel -ComputerName dI20 -Modelld Microsoft/Windows/Hyper-V

Im angegebenen Pfad werden die Ergebnisdateien nach Serverrolle und Server
in Unterverzeichnisse sortiert. Die Ergebnisse liegen als XML-Dateien vor. Diese
lassen sich auch im Browser auslesen oder mit separaten Programmen, die XML-
Dateien lesen konnen. Scanergebnisse eines Servers werden auf dem lokalen
Server gespeichert, auch dann, wenn Sie einen Hyper-V-Host Uber das Netzwerk
scannen lassen.

Wollen Sie in der PowerShell alle Scanergebnisse fiir Hyper-V anzeigen,
verwenden Sie:

Get-BpaResult -Modelld Microsoft/Windows/Hyper-V
Haben Sie die Ergebnisse in einem Verzeichnis gespeichert, verwenden Sie:
Get-BpaResult -Modelld Microsoft/Windows/Hyper-V -RepositoryPath C:\temp\BPA

Um die Ergebnisse in der PowerShell in eine HTML-Datei zu exportieren,
verwenden Sie:
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Get-BpaResult -Modelld Microsoft/Windows/Hyper-V | ConvertTo-Html | Out-File
C:\temp\BPA\results.htm

Best Practices Analyzer auswerten

Wenn Sie die BPA-Uberpriifung gestartet haben, stehen auf den einzelnen
Kacheln im Server-Manager die Ergebnisse zur Verfligung. Diese sind sofort
ersichtlich und lassen sich durch einen Klick auf die Kachel 6ffnen. Klicken Sie
auf das Ergebnis der BPA-Uberpriifung, zeigt der Server-Manager die
gefundenen Fehler an. Hieruiber lassen sich auch alle Fehler von allen Servern im
Netzwerk anzeigen.

Uber das Kontextmenii eines Ergebnisses lasst sich eine erneute Uberpriifung
fur den entsprechenden Server starten, das Ergebnis ausblenden oder in die
Zwischenablage kopieren, um zum Beispiel direkt im Anschluss eine Recherche
im Internet durchzufiihren.

EREIGNISSE
Alle Ereignisse | 216 insgesamt
Fitter P sSw (R)w

Servername ID Schweregrad Quelle Protoko Datum I.m':i Uhrzeit
s 1008 Warnung Microsoft-Windows-Perflib Anwendung 00.11.2018 08:32:56
51 2004 Fehler Microsoft-Windows-PerfNet Anwendung (09.11.2018 08:32:56
51 1008 Warnung Microsoft-Windows-Perflib Anwendung 09.11.2018 08:32:56
51 1008 Warnung Microsoft-Windows-Perflib Anwendung 09.11.2018 08:32:56
51 1008 Warnung Microsoft-Windows-Perflib Anwendung 09.11.2018 08:32:56
s 1008 Warnung Microsoft-Windows-Perflib Anwendung 09.11.2018 08:32:56
S1 2004 Fehler Microsoft-Windows-PerfNet Anwenduna 09.11.2018 08:32:56

Abbildung 4.11: Anzeigen von Fehlern, die der Best Practices Analyzer auf Servern findet

Die BPA-Ergebnisse finden sich aber auch in der Ansicht Lokaler Server und Alle
Server im Bereich Best Practices Analyzer unten im Server-Manager. Wenn fur
eine Serverrolle fiir einen der Server im Netzwerk ein BPA-Ergebnis angezeigt
wird, wechselt die Kachel die Farbe. Auf diese Weise sehen Sie sofort, wenn fir
einen Server Verbesserungen moglich sind. Durch das Ausschlieflen eines
Ergebnisses lassen sich die einzelnen Meldungen deaktivieren. Uber die Ansicht
im BPA konnen Sie bei Schweregrad, Servername und Kategorie das Ergebnis
auch filtern lassen.
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Zusammenfassend stehen nach einem Scan mit dem BPA, den Administratoren
uber Aufgaben im Bereich Best Practices Analyzer im Server-Manager starten, die
Ergebnisse an den verschiedenen Stellen zur Verfiigung: in der Ansicht Lokaler
Server fiir alle Rollen des lokalen Servers, liber Alle Server fiir alle Rollen auf allen
Servern und fiir alle Rollen. Klicken Sie im Server-Manager auf eine Serverrolle,
konnen Sie die Ansicht nach dieser Rolle filtern lassen und erhalten hier auch
alle Informationen von allen Servern.

Zusammenfassung

In diesem Kapitel haben Sie erfahren, welche Serverrollen und Features es gibt,
was deren Funktion ist und wie diese installiert werden. Sie fanden hier eine
Auflistung, welche Serverrollen und Features in Windows Server 2019 zur
Verfligung stehen und wie Sie diese integrieren. Auch die Uberprifung der
Serverrollen mit Best Practices Analyzer sowie die Installation und Verwaltung
uber die PowerShell waren Themen in diesem Kapitel.

Ab den nachsten Kapiteln dieses Buchs steigen wir etwas tiefer in die Thematik
ein und erlautern lhnen, wie Sie Windows Server 2019 produktiv einsetzen. Den
Anfang macht das folgende Kapitel 5 mit der Verwaltung der Datentrager und
des Dateisystems.
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