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Kapitel 4
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Transportregeln für den Nachrichtenfluss erstellen

Zusammenfassung

In Kapitel 2 und 3 haben wir Ihnen bereits gezeigt, wie Sie Exchange so

konfigurieren, dass der Versand und Empfang von E-Mails funktionieren. In

diesem Kapitel gehen wir ausführlicher auf den Nachrichtenfluss und die

Möglichkeiten der Connectors ein. Haben Sie Exchange 2019 installiert und

angepasst, bestehen die weiteren Aufgaben darin, den E-Mail-Fluss von

Exchange 2019 zu konfigurieren.

Bevor Sie sich also mit diesem Kapitel beschäftigen, sehen Sie sich die

Konfiguration in Kapitel 3 erneut an. In diesem Kapitel gehen wir die
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notwendigen Konfigurations- und Verwaltungsaufgaben durch, die zum

Transportieren von E-Mails gehören. Exchange 2019 nutzt für den Versand von E-

Mails ins Internet sowie zwischen verschiedenen Active Directory-Standorten

das SMTP-Protokoll. Auch Exchange 2019 kann, wie seine Vorgänger, keine E-

Mails per POP3 abholen, sondern unterstützt ausschließlich die Zustellung per

SMTP (Simple Mail Transfer-Protokoll).

Viele Unternehmen haben jedoch für ihre Mitarbeiter keine einzelnen POP3-

Postfächer, sondern ein Sammel-POP3-Postfach, in dem alle E-Mails des

Unternehmens zugestellt werden. Ein POP3-Connector holt dann die E-Mails aus

dem Postfach ab und stellt diese dem Exchange-Server zu, der wiederum die E-

Mails auf Basis der E-Mail-Adressen verteilt. Das Abholen von E-Mails per POP3

kann allerdings nur für sehr kleine Unternehmen empfohlen werden und ist

selbst dann nicht optimal und stabil. Größere Unternehmen sollten auf jeden

Fall auf SMTP setzen.

Der erste Schritt bei der Konfiguration des E-Mail-Flusses besteht darin, dass Sie

festlegen, welche E-Mail-Domänen die Exchange-Server entgegennehmen und

welche über die diversen Connectors nach extern versendet werden. Bevor Sie

Connectors erstellen oder Richtlinien konfigurieren, müssen Sie die SMTP-

Namensräume festlegen, die die Exchange-Server Ihrer Organisation

entgegennehmen.

Diese Domänen werden akzeptierte Domänen genannt (siehe Kapitel 3).

Standardmäßig wird während der Installation als erste SMTP-Domäne der FQDN

der Active Directory-Gesamtstruktur festgelegt. Hierbei handelt es sich

allerdings nur in Ausnahmefällen auch um die E-Mail-Domäne des

Unternehmens, daher müssen Sie hier zunächst Anpassungen vornehmen. Wie

das geht, zeigten wir Ihnen in Kapitel 3.

Tipp Arbeiten Sie mit einem externen Exchange-Server, zum Beispiel
einem Edge-Transport-Server, der direkt mit dem Internet
verbunden ist und die E-Mails über den MX-Eintrag der Domäne
erhält, können Sie über die Seite https://mxtoolbox.com die MX-
Einträge Ihrer E-Mail-Domänen überprüfen. Sie sehen hier,
welche MX-Einträge vorhanden sind und welche IP-Adressen für
das Zustellen der E-Mails verwendet werden.
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Informationen zum E-Mail-Routing in
Exchange 2019
In Exchange 2019 verschicken Postfachserver die E-Mails (siehe Kapitel 1, 2 und

3). Hub-Transport-Server gibt es seit Exchange 2013 nicht mehr. Der Edge-

Transport-Server ist in Exchange 2019 verfügbar. Sie können weiterhin

vorhandene Exchange 2016-Edge-Transport-Server verwenden oder diese sofort

auf Exchange 2019 aktualisieren.

Ein Exchange 2010-Edge-Transport-Server erfordert eine Verbindung mit einem

Hub-Transport-Server. In Exchange 2019 befindet sich der Transportdienst auf

dem Postfachserver. Daher verläuft der Internetnachrichtenfluss zwischen dem

Transportdienst auf dem Postfachserver und dem Edge-Transport-Server.

Sie müssen das EdgeSync-Abonnement nicht neu erstellen, wenn Sie die

vorhandene Exchange 2010-Organisation auf Exchange 2019 aktualisieren. Die

Verfahren zur Bereitstellung eines neuen Edge-Transport-Servers in der

Exchange 2019-Organisation gleichen denen früherer Versionen von Exchange.

Alle Verfahren, die auf dem Hub-Transport-Server ausgeführt werden, führen Sie

in Exchange 2019 auf dem Postfachserver aus.

Bei Exchange 2019 wartet immer der sendende Server darauf, dass der

empfangende Server die E-Mail entweder in ein Postfach oder einen weiteren

Transport-Server zugestellt hat. Stellt der sendende Server fest, dass sich eine E-

Mail auf dem Empfangsserver nicht zustellen lässt, versucht Exchange 2019 eine

Zustellung auf einem alternativen Weg. Diesen Transportcache behandeln wir in

den folgenden Abschnitten dieses Kapitels noch ausführlicher.

Benutzer haben die Möglichkeit, eine E-Mail bis zum Erreichen des Empfängers

zu verfolgen. Mit der Nachrichtenverfolgung in Outlook Web App (OWA) können

alle Benutzer Nachrichten verfolgen.

Exchange 2019 kennt mehr Filter und Aktionen beim Erstellen von neuen

Transportregeln. Die Cmdlets New-TransportRule und Set-TransportRule bieten

die Möglichkeit, alle Aktionen mit einem einzigen Befehl festzulegen.

Außerdem lassen sich in Exchange 2019 Regeln auf Basis eines ADRMS-Schutzes

(Active Directory Rights Management Services, Active Directory-

Rechteverwaltungsdienste) erstellen. Mehr zu diesem Thema erfahren Sie in

Kapitel 10. Empfangsconnectors überwachen die Nachrichtenübermittlungen

nach Benutzer und IP-Adresse.
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Sie können direkt im Exchange Admin Center als Administrator Transport- und

Journalregeln erstellen. Das Exchange Admin Center erreichen Sie über

https://<Servername>/ecp. Über den Link Nachrichtenfluss/Regeln stehen Ihnen

verschiedene Optionen zur Verfügung, um Transportregeln und Journalregeln zu

erstellen.

Eine Komponente des Transportdienstes ist der Categorizer. Dieser entscheidet

für jede E-Mail, ob sie intern zugestellt werden kann oder ins Internet zu einem

Smarthost oder per MX (Mail Exchange) direkt zum Zielsystem zugestellt wird

(siehe Kapitel 3). Der Ablauf beim Versenden von E-Mail ist folgender:

1. Ein Anwender verschickt über Outlook eine E-Mail. Diese E-Mail legt

der Client im Postausgang ab.

2. Der Postfachserver des Anwenders erkennt die Nachricht und

überträgt die E-Mail aus dem Postfach.

3. Der Transportdienst erhält die Nachricht, kategorisiert diese, wendet

Nachrichtenrichtlinien an und stellt die Nachricht an einen Server am

Standort des Empfängers über SMTP zu. Dabei erfolgen im Detail

folgende Vorgänge.

4. Die Nachricht wird in die Submission Queue auf dem Server

aufgenommen.

5. Ist auf dem Server ein Virusschutzprogramm aktiv, überprüft der Agent

für den Virenschutz die E-Mail.

6. Haben Sie Journalregeln erstellt, wendet der Agent diese als nächste

an.

7. Der Categorizer versucht, die Empfängeradresse in Active Directory

aufzulösen, oder entscheidet auf dieser Basis, ob es sich um einen

internen oder externen Empfänger handelt, auch auf Basis der

verwendeten Domänen zu den E-Mail-Empfängern.

8. Anhand dieser Erkenntnis berechnet der Server die beste Route zum

Empfänger und stellt die Servernamen und die IP-Adressen der

nächsten Hops fest.

9. Bevor der Server die E-Mail an den nächsten Hop weiterschickt,

formatiert er die Nachricht so, dass der Inhalt für den Empfänger

lesbar ist. Dabei wandelt er die Mail von MIME oder UUENCODE zu

Base64 um und konvertiert auch den Text entsprechend.

10. Als Nächstes wendet der Server Transportregeln an und nochmals die

Journalregeln. Die Journalregel überprüft zum Beispiel nach dem
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Transport-Agent, ob eine Änderung der Nachricht eine neue

Journalanforderung rechtfertigt.

11. Als Nächstes stellt der Server die E-Mail in die

Übermittlungswarteschlange zum nächsten Server.

12. Anschließend wird die E-Mail per SMTP an das Zielsystem gesendet.

13. Der Server überträgt die Nachricht in Form einer RPC-Verbindung zum

Postfachserver des Empfängers.

Routing über verschiedene Server und Exchange-
Versionen
E-Mails stellt Exchange 2019 auf Basis der Replikationsverbindungen zwischen

Active Directory-Standorten zu. Dazu verwendet Exchange automatisch erstellte

Connectors, die die verschiedenen Active Directory-Standorte miteinander

verbinden.

Nachfolgend beschreiben wir auch die Vorgänge in Zusammenarbeit von

Exchange 2010/2013/2016 mit Exchange 2019 und in Infrastrukturen, in denen

nur Exchange 2019 im Einsatz ist.

Nachrichtenversand beim parallelen Einsatz von Exchange
2010/2013/2016 und 2019
In Exchange 2010 hat Microsoft Techniken integriert, um den Ausfall von Hub-

Transport-Servern abzufangen und den Versand von E-Mails sicherzustellen,

indem der Quellserver diese erneut versendet. In Exchange 2010 wartet immer

der sendende Server darauf, dass der empfangende Server die E-Mail entweder

in ein Postfach zugestellt oder an einen weiteren Transport-Server weitergeleitet

hat. Stellt der sendende Server fest, dass eine E-Mail auf dem Empfangsserver

nicht zugestellt werden kann, versucht Exchange 2010 eine Zustellung auf einem

alternativen Weg.

Server A schickt eine Mail an Server B, der die E-Mail zwar entgegennimmt, aber

aufgrund von Netzwerkproblemen nicht an Server C weiterleiten kann. Server A

hat die E-Mail zwar erfolgreich an Server B zugestellt, diese aber noch nicht

gelöscht. Stellt Server A fest, dass Server B die E-Mail nicht an Server C

weitersenden kann, versucht Server A auf einem alternativen Weg, zum Beispiel

über Server D, die E-Mail an Server C zuzustellen. Auch hier behält Server A die E-

Mail weiterhin auf dem Server, bis sichergestellt ist, dass Server D die E-Mail an
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Server C zugestellt hat. Geht die Kette weiter, übernimmt Server D die

Überwachung, ob Server C die Mail an Server E weitergeleitet hat und so weiter.

Exchange überwacht nicht nur die Zustellung an den nächsten Server, sondern

auch an den übernächsten. Die Kommunikation für diese Technik erfolgt mit den

beiden SMTP-Befehlen XSHADOW und XQDISCARD. Haben Sie auf einem Server

die beiden Rollen Postfach und Hub-Transport installiert, versucht Exchange

auch bei einer lokalen Zustellung von E-Mails, diese an einen weiteren Hub-

Transport-Server zu senden, bevor eine direkte Zustellung erfolgt. Sinn dieser

Technik ist, dass eine E-Mail immer auf zwei Transportservern liegen muss, um

sicherzustellen, dass sie nicht verloren geht.

In Einzelfällen kann es durchaus passieren, dass E-Mails einem Anwender

mehrfach zugestellt werden. Allerdings ist das sicher besser als ein Totalverlust

der E-Mail. Damit diese Technik funktioniert, muss der empfangende Server dem

sendenden Server mit XSHADOW mitteilen, dass er diese Technik auch

beherrscht. Die Meldung wird beim Senden von EHLO an den sendenden Server

übertragen. Mit dem SMTP-Befehl XQDISCARD fragt der sendende Server beim

empfangenden Server ab, welche E-Mails er an weitere Server übertragen hat

und der sendende Server daher löschen kann.

Erst wenn sich der sendende Server beim empfangenden Server authentifiziert

hat und er dann die XSHADOW-Meldung erhält, legt er eine spezielle

Warteschlange an, in der er die E-Mails, die er an den empfangenden Server

sendet, zwischenspeichern kann. Vorher werden die E-Mails ganz normal

behandelt.

Nach der erfolgreichen Übertragung von XSHADOW fragt der sendende Server

immer wieder mit XQDISCARD beim sendenden Server nach, ob die E-Mail

versendet ist und aus der Cachewarteschlange entfernt werden kann. Das

Intervall dazu sind fünf Minuten, in denen der Server jeweils dreimal mit

XQDISCARD nachfragt. Erhält der sendende Server innerhalb dieser Zeit keine

Antwort, versucht er die Zustellung an andere Transportserver der Organisation.

Insgesamt testet der Server bis zu sieben Tage eine mögliche Zustellung, bevor

die E-Mail als nicht zustellbar erkannt wird und der Absender einen

Nichtzustellbarkeitsbericht erhält.

Über das Internet kann diese Technik nur dann Einsatz finden, wenn sich der

sendende Server am empfangenden Server authentifiziert. Erst nach der

Authentifizierung findet die XSHADOW-Abfrage statt.
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Der Transportcache ist standardmäßig nach der Installation von Exchange 2019

bereits aktiviert. Sie können den Status über die Exchange Management Shell

anzeigen lassen, indem Sie den Befehl Get-TransportConfig eingeben. Den Status

finden Sie im Bereich ShadowRedundancyEnabled. Am schnellsten überprüfen

Sie den Status mit Get-TransportConfig |fl *Shadow*.

Abbildung 4.1: Anzeigen der Transportkonfiguration eines Servers in der Exchange Management
Shell

Mit dem Befehl Set-TransportConfig -ShadowRedundancyEnabled $true
aktivieren Sie den Transportcache, der Befehl Set-TransportConfig -
ShadowRedundancyEnabled $false deaktiviert die Technik.

Mit den Optionen ShadowHeartbeatTimeoutInterval (Standardwert ist 15

Minuten) und ShadowHeartbeatRetryCount (Standardwert ist 12) des Cmdlets

Set-TransportConfig konfigurieren Sie das Intervall. Die Option

ShadowMessageAutoDiscardInterval steuert den maximalen Verbleib in der

Cache-Warteschlange.

Ein Beispielaufruf für die Änderung auf zehn Minuten und acht Versuche sieht so

aus:

Set-TransportConfig -ShadowHeartbeatTimeoutInterval 00:10:00 -
ShadowHeartbeatRetryCount 8

Senden Sie mit Outlook oder Outlook Web App eine E-Mail, stellt der Client diese

in den Postausgang. Anschließend holt sich ein Hub-Transport-Server die E-Mail

ab, wenn Sie mit Exchange 2010 arbeiten. Der Client bemerkt das und kopiert

die E-Mail in den Ordner für gesendete Objekte. Kann der Hub-Transport-Server

die E-Mail nicht zustellen, bemerkt das der Postfachserver und veranlasst, dass
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ein weiterer Hub-Transport-Server die E-Mail aus den gesendeten Objekten

abholt und zustellt.

Setzen Sie Exchange 2010/2013/2016/2019 zusammen mit Exchange 2003/2007

ein, erhält ein Transport-Server keine Antwort durch XSHADOW, da die älteren

Exchange-Versionen diese Technik nicht beherrschen. In diesem Fall sendet

Exchange die Nachricht dennoch, verwendet aber nicht den Transportcache.

Dies bedeutet, bei gemischten Umgebungen kann der Versand von E-Mails nicht

sichergestellt werden. Das gilt auch, wenn Exchange die Nachricht an ein

externes System versendet, das den Cache nicht unterstützt. Auch hier

funktioniert der Empfang, ist aber nicht durch den Cache abgesichert.

Mit der Option MaxAcknowledgementDelay des Cmdlets Set-ReceiveConnector
konfigurieren Sie die maximale Verzögerung, die der Empfangsconnector beim

Empfang von Systemen ohne Unterstützung des Transportcache auf eine SMTP-

Bestätigung wartet. Standardmäßig ist für den Empfangsconnector eine

Bestätigungsverzögerung von bis zu 30 Sekunden eingestellt.

Für Exchange 2010/2013 empfiehlt Microsoft ausdrücklich, Clientzugriffsserver

nicht in der DMZ (demilitarisierten Zone) zu betreiben. Alle E-Mails, auch interne

E-Mails zwischen verschiedenen Postfachservern, leitet Exchange 2016/2019

immer über den Transportdienst. Dies hat den Vorteil, dass hinterlegte

Transportregeln immer auf alle E-Mails angewendet werden.

Haben Sie die akzeptierten E-Mail-Domänen festgelegt, können Sie Connectors

erstellen, um den Nachrichtenfluss Ihrer Exchange-Organisation zu steuern

(siehe auch Kapitel 3). Die Basis der Connectors sind die akzeptierten Domänen

(siehe Kapitel 3). Unter Exchange 2019 gibt es Sende- und Empfangsconnectors.

Diese müssen auf den einzelnen Servern konfiguriert sein, damit der

Nachrichtenfluss funktioniert.

Empfangsconnectors legt Exchange bereits bei der Installation an,

Sendeconnectors müssen Sie manuell erstellen (siehe Kapitel 3). Sie müssen

keinerlei Connectors erstellen oder konfigurieren, um den Nachrichtenfluss

zwischen Servern innerhalb des Unternehmens zu steuern, auch nicht zwischen

Active Directory-Standorten. Die notwendigen Connectors und Verbindungen

richtet Exchange automatisch ein.

Während der Installation von Exchange 2019 erstellt Exchange automatisch

Connectors, die den Transport zwischen Servern steuern. Diese Connectors

basieren auf den Standorten von Active Directory.
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E-Mail-Routing in Exchange 2019
Die wichtigste Verbesserung der Shadow-Redundanz seit Exchange 2013 ist,

dass der Transport-Server eine redundante Kopie aller empfangenen

Nachrichten erstellt, bevor dem sendenden Server der Empfang der Nachricht

bestätigt wird. Diese Technik hat Microsoft auch in Exchange 2016/2019

übernommen.

Ob der sendende Server die Shadow-Redundanz unterstützt oder nicht, spielt

keine Rolle mehr. So wird sichergestellt, dass von allen Nachrichten eine

redundante Kopie erstellt wird, während sie übermittelt werden. Falls Exchange

2019 feststellt, dass die ursprüngliche Nachricht während der Übertragung

verloren gegangen ist, wird die redundante Kopie der Nachricht übermittelt.

Diese Funktion ist in Exchange 2019 standardmäßig aktiv.

Wenn eine Nachricht von einem Transport-Server innerhalb der Transportgrenze

für Hochverfügbarkeit empfangen wird, versucht Exchange, zwei redundante

Kopien der Nachricht auf den Transport-Servern innerhalb der Grenze

beizubehalten. Wenn eine Nachricht die Transportgrenze für Hochverfügbarkeit

überschreitet, behält Exchange die redundanten Nachrichtenkopien nicht mehr

bei.

E-Mails, die vom Transportdienst auf einem Postfachserver erfolgreich

verarbeitet oder an einen Postfachempfänger übermittelt wurden, werden in das

Sicherheitsnetz verschoben.

Sie können Exchange 2019 so konfigurieren, dass eine Nachricht

zurückgewiesen wird, auch wenn keine redundante E-Mail-Kopie erstellt wurde.

Verwenden Sie dafür das Cmdlet Set-TransportConfig mit der Option

RejectMessageOnShadowFailure. Die E-Mail wird mit einem vorübergehenden

Fehler zurückgewiesen, der sendende Server kann die Nachricht jedoch erneut

übertragen. Der SMTP-Antwortcode lautet 451 4.4.0 Message failed to be made
redundant. Sie sollten Exchange so konfigurieren, dass Nachrichten, von denen

keine redundante Kopie erstellt werden kann, nur dann zurückgewiesen

werden, wenn Ihre Organisation über mehrere Exchange 2019-Postfachserver

verfügt.

Tipp Das Cmdlet Set-TransportConfig mit der Option
ShadowRedundancyEnabled $true aktiviert die Shadow-
Redundanz auf allen Transport-Servern in der Organisation. Mit
$false wird die Shadow-Redundanz auf allen deaktiviert.
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Über das Cmdlet Set-TransportConfig mit der Option
RejectMessageOnShadowFailure $false legen Sie fest, dass die
primäre Nachricht trotzdem von den Transport-Servern in der
Organisation akzeptiert wird. Mit $true werden Nachrichten von
keinem Transportserver akzeptiert oder bestätigt, bis eine
Schattenkopie der Nachricht erstellt wurde. Wenn keine
Schattenkopie der Nachricht erstellt werden kann, wird die
primäre Nachricht mit einem vorübergehenden Fehler
zurückgewiesen.

Sie sollten diesen Wert nur dann auf $true festlegen, wenn Sie
über mehrere Exchange 2019-Postfachserver in einer
Datenbankverfügbarkeitsgruppe (Database Availability Group,
DAG) oder an einem Active Directory-Standort verfügen. Diese
Option ist nur von Bedeutung, wenn die Option
ShadowRedundancyEnabled auf $true festgelegt ist.

Das Hauptziel der Shadow-Redundanz besteht darin, immer über zwei Kopien

einer Nachricht innerhalb einer Transportgrenze für Hochverfügbarkeit zu

verfügen, während die Nachricht übermittelt wird. Bei einer Transportgrenze für

Hochverfügbarkeit kann es sich um Folgendes handeln:

Eine DAG für Postfachserver, die Mitglieder einer DAG sind. Hierzu gehören
auch DAGs, die sich über mehrere Active Directory-Standorte erstrecken.

Ein Active Directory-Standort für Postfachserver, die zu keiner DAG
gehören.

Die Shadow-Redundanz verfolgt nie Shadow-Nachrichten über eine

Transportgrenze für Hochverfügbarkeit hinweg. Wenn eine Nachricht die

Transportgrenze für Hochverfügbarkeit überschreitet, beginnt die Shadow-

Redundanz oder wird neu gestartet. Dadurch wird der Datenverkehr durch

Shadow-Nachrichten reduziert und verhindert, dass Shadow-Nachrichten über

die Transportgrenze für Hochverfügbarkeit hinweg erneut gesendet werden.

Hub-Transport-Server in Exchange 2010 sind ein Sonderfall.

Wenn der Transportdienst auf einem Exchange 2019-Postfachserver eine

Nachricht von einem Absender außerhalb der Transportgrenze für

Hochverfügbarkeit empfängt, spielt es für den Postfachserver keine Rolle, ob der

sendende Server die Shadow-Redundanz unterstützt oder nicht. Solange die

Shadow-Redundanz aktiviert ist, erstellt der Postfachserver, der die Nachricht

empfängt, eine redundante Kopie der Nachricht auf einem anderen
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Postfachserver innerhalb der Transportgrenze für Hochverfügbarkeit und

bestätigt danach dem sendenden Server den Empfang der Nachricht.

Wenn ein Exchange 2019-Transport-Server eine Nachricht an einen Empfänger

außerhalb der Transportgrenze für Hochverfügbarkeit überträgt und der SMTP-

Server auf der anderen Seite den Empfang der Nachricht bestätigt, verschiebt er

die Nachricht, wie alle anderen erfolgreich verarbeiteten Nachrichten, in das

Sicherheitsnetz. Die Nachricht kann aus dem Sicherheitsnetz nicht erneut

übermittelt werden.

Hinweis Wenn ein Hub-Transport-Server in Exchange 2010 eine
Nachricht an einen Exchange 2019-Postfachserver am gleichen
Active Directory-Standort überträgt, kündigt er in Exchange
2010 über den XSHADOW-Befehl Unterstützung für die Shadow-
Redundanz an, der Postfachserver jedoch nicht. Dies
verhindert, dass der Hub-Transport-Server in Exchange 2010
eine Schattenkopie der Nachricht auf einem Exchange 2019-
Postfachserver erstellt.

Wenn der Transportdienst auf einem Exchange 2019-Postfachserver eine

Nachricht an einen Exchange 2010-Hub-Transport-Server am gleichen Active

Directory-Standort überträgt, erstellt der Exchange 2019-Postfachserver eine

Schattenkopie der Nachricht für den Exchange 2010-Hub-Transport-Server.

Nachdem der Exchange 2019-Postfachserver die Bestätigung vom Exchange

2010-Hub-Transport-Server über den Empfang der Nachricht erhalten hat,

verschiebt er die erfolgreich verarbeitete Nachricht in das Sicherheitsnetz.

Wenn der primäre Server die Nachricht erfolgreich an den nächsten Hop

übertragen und dieser Hop den Empfang der Nachricht bestätigt hat, aktualisiert

er den Löschstatus der Nachricht in Übertragung abgeschlossen. Der Shadow-

Server ermittelt den Löschstatus der Shadow-Nachrichten in den Shadow-

Warteschlangen, indem der primäre Server abgefragt wird.

Wenn der Shadow-Server eine SMTP-Sitzung mit dem primären Server öffnet,

führt er den Befehl XQUERYDISCARD aus, um den Löschstatus der primären

Nachrichten zu ermitteln. Wenn er innerhalb eines konfigurierten Zeitintervalls

keine SMTP-Sitzung mit dem primären Server geöffnet hat, öffnet er eine SMTP-

Sitzung mit dem primären Server und führt den XQUERYDISCARD-Befehl aus.

Das Zeitintervall wird über das Cmdlet Set-TransportConfig mit der Option

ShadowHeartbeatFrequency gesteuert. Nachdem der Shadow-Server eine SMTP-
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Sitzung mit dem primären Server geöffnet hat, antwortet der primäre Server mit

den Löschbenachrichtigungen für Nachrichten, die für den abfragenden

Shadow-Server relevant sind.

Hinweis In Exchange 2019 werden Löschbenachrichtigungen nicht im
Arbeitsspeicher, sondern auf einem Datenträger gespeichert.
Aus diesem Grund bleiben die Löschbenachrichtigungen nach
einem Neustart des Microsoft Exchange-Transportdienstes
erhalten.

Nach dem Start des Dienstes stehen die Informationen zu
erfolgreich verarbeiteten Nachrichten sowohl dem primären
Server als auch dem Shadow-Server weiterhin zur Verfügung.

Die Shadow-Redundanz minimiert den Nachrichtenverlust aufgrund von

Serverausfällen. Wenn ein Transportserver nach einem Ausfall wieder online

geschaltet wird, gibt es zwei Möglichkeiten:

1. Der Server wird mit einer neuen Transportdatenbank online

geschaltet. In diesem Szenario kann die Transportdatenbank aufgrund

von Datenbeschädigung oder eines Hardwarefehlers nicht

wiederhergestellt werden.

Da der Transportserver in diesem Fall über eine neue Datenbank-ID

verfügt, wird er von den anderen Transportservern in der Organisation

als neue Route erkannt. Dies gilt auch für Situationen, in denen ein

Server nicht wiederhergestellt werden kann und als Ersatz ein neuer

Server bereitgestellt wird.

2. Der Server wird mit derselben Transportdatenbank online geschaltet.

In diesem Szenario ist der betreffende Transportserver nicht

ausgefallen, sondern war so lange offline, bis der Shadow-Server den

Besitz für die Nachrichten übernommen und diese erneut übermittelt

hat. Dieses Szenario kann beispielsweise durch einen

Netzwerkkartenfehler oder eine längere Wartung des Servers

verursacht werden.

Im folgenden Beispiel wird angenommen, dass es sich bei dem ausgefallenen

Server um den Server Mailbox01 handelt:

1. Mailbox01 wird mit einer neuen Datenbank wieder online geschaltet.

2. Wenn Mailbox01 nicht mehr verfügbar ist, übernimmt jeder Server, der

Shadow-Nachrichten für Mailbox01 in die Warteschlange eingereiht
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hat, den Besitz für diese Nachrichten und übermittelt sie erneut. Die

Nachrichten werden an ihre Ziele übermittelt.

3. Die maximale Verzögerung für Nachrichten entspricht dem Wert der

Option ShadowHeartbeatFrequency im Cmdlet Set-TransportConfig.
Der Standardwert beträgt zwei Minuten.

Ein weiteres Beispiel:

1. Mailbox01 wird mit derselben Datenbank wieder online geschaltet:

2. Anschließend übermittelt der Server die Nachrichten in seiner

Warteschlange, die bereits von denjenigen Servern übermittelt

wurden, auf denen Schattenkopien der Nachrichten für Mailbox01
gespeichert sind. Dies führt zur doppelten Zustellung dieser

Nachrichten. Exchange-Postfachbenutzer erhalten aufgrund der

Funktion zur Erkennung von Nachrichtenduplikaten keine doppelten

Nachrichten. Empfänger in anderen Messagingsystemen als Exchange

erhalten jedoch möglicherweise Duplikate ihrer Nachrichten.

3. Die maximale Verzögerung für Nachrichten entspricht dem Wert der

Option Shadow-ResubmitTimeSpan im Cmdlet Set-TransportConfig. Der

Standardwert ist drei Stunden.

Sicherheitsnetz in Exchange 2019
In Exchange 2019 ist der primäre Mechanismus für hohe Verfügbarkeit von

Postfächern die Datenbankverfügbarkeitsgruppe (Database Availability Group,

DAG). In Exchange 2010 schützt der Transportdumpster vor Datenverlusten.

Dazu wurde eine Warteschlange erfolgreich zugestellter Nachrichten

beibehalten, die noch nicht in passiven Postfachdatenbankkopien in der DAG

repliziert wurden. Wenn aufgrund eines Ausfalls einer Postfachdatenbank oder

eines Servers eine veraltete Kopie der Postfachdatenbank höhergestuft werden

musste, wurden die Nachrichten im Transportdumpster automatisch an die

neue aktive Kopie der Postfachdatenbank erneut übermittelt.

Der Transportdumpster in Exchange 2019 heißt Sicherheitsnetz. Das

Sicherheitsnetz ist eine Warteschlange, die mit dem Transportdienst auf einem

Postfachserver verbunden ist. In dieser Warteschlange werden Kopien von

Nachrichten gespeichert, die vom Server erfolgreich verarbeitet wurden.

Sie können angeben, wie lange das Sicherheitsnetz Kopien der erfolgreich

verarbeiteten Nachrichten speichert, bevor sie ablaufen und automatisch

gelöscht werden. Das Sicherheitsnetz erfordert keine DAGs. Für Postfachserver,
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die zu DAGs gehören, speichert das Sicherheitsnetz Kopien zugestellter

Nachrichten auf anderen Postfachservern am lokalen Active Directory-Standort.

Das Sicherheitsnetz ist redundant. Wenn das primäre Sicherheitsnetz für mehr

als zwölf Stunden nicht verfügbar ist, werden Anforderungen zur

Neuübermittlung zu Anforderungen zur Shadow-Neuübermittlung, und

Nachrichten werden aus dem Shadow-Sicherheitsnetz erneut übermittelt. Für

die Shadow-Redundanz wird eine redundante Kopie der Nachricht gespeichert,

während die Nachricht übertragen wird. Das Sicherheitsnetz bewahrt eine

redundante Kopie einer Nachricht auf, nachdem die Nachricht erfolgreich

verarbeitet wurde. Das Sicherheitsnetz setzt also da ein, wo die Shadow-

Redundanz endet.

Das primäre Sicherheitsnetz befindet sich auf dem Postfachserver, auf dem die

primäre Nachricht vorhanden war, bevor sie erfolgreich vom Transportdienst

verarbeitet wurde. Nachdem der primäre Server die primäre Nachricht

verarbeitet hat, wird die Nachricht von der aktiven Warteschlange in das primäre

Sicherheitsnetz auf demselben Server verschoben.

Das Shadow-Sicherheitsnetz befindet sich auf dem Postfachserver, auf dem die

Shadow-Nachricht vorhanden war. Sobald der Shadow-Server ermittelt, dass

der primäre Server die primäre Nachricht erfolgreich verarbeitet hat, verschiebt

er die Shadow-Nachricht aus der Shadow-Warteschlange in das Shadow-

Sicherheitsnetz auf demselben Server.

Zustellungsgruppen, Routingziele und Transportdienste
verstehen
Das Routing in Exchange 2019 bietet eine vollständige Unterstützung für

Datenbankverfügbarkeitsgruppen (Database Availability Groups, DAG). In

Exchange 2019 hosten alle Postfachserver den Transportdienst.

Hinweis Der Transportdienst auf einem Postfachserver kommuniziert nie
direkt mit einer Postfachdatenbank, sondern mit dem
Postfachtransportdienst auf dem Postfachserver.

Nur der Postfachtransportdienst kommuniziert mit der
Postfachdatenbank auf dem lokalen Postfachserver. Wenn der
Postfachserver Mitglied einer DAG ist, akzeptiert nur der
Postfachtransportdienst auf dem Postfachserver, auf dem die



35

aktive Kopie der Postfachdatenbank gespeichert ist, eine
Nachricht für den Zielempfänger.

Der Postfachtransportdienst verwendet RPC (Remote Procedure Call), um

Nachrichten an die lokale Postfachdatenbank zu senden oder von dieser zu

empfangen. Wenn der Postfachserver Mitglied einer DAG ist, verwendet der

Postfachtransportdienst RPC nur zur lokalen Kommunikation mit den aktiven

Kopien der Postfachdatenbanken. RPCs werden daher nie für die

serverübergreifende Kommunikation verwendet. Stattdessen kommunizieren

der Postfachtransportdienst und die Transportdienste auf anderen

Postfachservern über SMTP.

Für das Routing in Exchange 2019 wurden Routingziele und Zustellungsgruppen

eingeführt. Das endgültige Ziel einer Nachricht wird als Routingziel bezeichnet.

Postfachdatenbanken sind das Routingziel für jeden Empfänger mit einem

Postfach in der Exchange-Organisation.

Hinweis Das Routen von Nachrichten an Empfänger in öffentlichen
Ordnern funktioniert in Exchange 2019 genauso wie das Routen
von Nachrichten an Postfachempfänger.

Ein Zustellungs-Agent-Connector oder ein fremder Connector wird als

Routingziel für Nachrichten verwendet, die nicht über SMTP gesendet werden.

Das können zum Beispiel auch Fax-Connectors sein.

Ein Server für die Aufgliederung der Verteilergruppen kann ebenfalls ein

Routingziel sein, wenn eine Verteilergruppe über einen eigenen Server verfügt,

der für die Aufgliederung der Mitgliedsliste der Gruppe zuständig ist. Ein Server

für die Aufgliederung der Verteilergruppen ist immer ein Hub-Transport-Server

oder ein Exchange 2019-Postfachserver.

Jedes Routingziel in Exchange 2019 verfügt über einen Transportserver, der für

die Zustellung von Nachrichten an dieses Routingziel zuständig ist. Es kann sich

dabei auch um eine Sammlung von Servern handeln. Diese Sammlung von

Transportservern wird als Zustellungsgruppe bezeichnet. Bei einem

Transportserver kann es sich um einen Exchange 2019-Postfachserver oder

einen Exchange 2010-Server handeln, auf dem die Hub-Transport-Serverrolle

installiert ist. Wenn das Routingziel eine Postfachdatenbank ist, müssen die

Transportserver in der Zustellungsgruppe mit der gleichen Exchange-Version

installiert sein wie die Postfachdatenbank. Wenn das Routingziel ein Connector

oder ein Server für die Aufgliederung der Verteilergruppen ist, kann die
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Zustellungsgruppe sowohl Exchange 2019-Postfachserver als auch Exchange

2010-Hub-Transport-Server umfassen.

Wenn der Quelltransportserver sich in der Zielzustellungsgruppe befindet, ist

das Routingziel selbst der nächste Hop für die Nachricht. Die Nachricht wird vom

Quelltransportserver an die Postfachdatenbank oder den Connector auf einem

Transportserver in der Zustellungsgruppe gesendet.

Wenn sich der Quelltransportserver außerhalb der Zielzustellungsgruppe

befindet, wird die Nachricht über den kostengünstigsten Routingpfad an die

Zielzustellungsgruppe weitergeleitet. Es gibt bei diesen Vorgängen verschiedene

Arten von Zustellungsgruppen:

Routingfähige DAGs sind eine Sammlung von Exchange 2019-Postfachservern,

die zu einer gemeinsamen DAG gehören. Die Postfachdatenbanken in der DAG

sind die Routingziele, die von dieser Zustellungsgruppe verwaltet werden. Wenn

eine Nachricht vom Transportdienst auf einem Postfachserver empfangen

wurde, leitet der Transportdienst die Nachricht an den Postfachtransportdienst

auf dem Postfachserver in der DAG weiter, auf dem derzeit die aktive Kopie der

Zielpostfachdatenbank gespeichert ist. Der Postfachtransportdienst auf dem

Zielpostfachserver sendet die Nachricht anschließend an die lokale

Postfachdatenbank.

Eine Postfachzustellungsgruppe ist eine Sammlung von Exchange-Servern der

gleichen Version, die sich am selben Active Directory-Standort befinden. Der

Active Directory-Standort stellt die Grenze der Zustellungsgruppe dar. Die

Postfachdatenbanken auf Exchange 2010-Postfachservern werden von den

Exchange 2010-Hub-Transport-Servern am Active Directory-Standort bedient.

Die Postfachdatenbanken auf Exchange 2019-Postfachservern am Active

Directory-Standort, die zu keiner DAG gehören, werden vom Transportdienst auf

Exchange 2019-Postfachservern am Active Directory-Standort bedient.

Wenn eine Nachricht auf dem Zielpostfachserver am Active Directory-

Zielstandort empfangen wurde, leitet der Transportdienst die Nachricht unter

Verwendung von SMTP an den Postfachtransportdienst weiter. Der

Postfachtransportdienst sendet die Nachricht dann mit RPC an die lokale

Postfachdatenbank.

In Exchange 2010 wird die Nachricht einem zufälligen Exchange 2010-Hub-

Transport-Server am Active Directory-Zielstandort zugestellt. Dieser verwendet

RPC, um die Nachricht in die Postfachdatenbank zu schreiben.
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Eine Mitgliedschaft in mehreren Zustellungsgruppen ist möglich. Zum Beispiel

kann ein Exchange 2019-Postfachserver, der Mitglied einer DAG ist, auch der

Quellserver eines Sendeconnectors mit Bereich sein.

Wenn ein Server eine Nachricht an eine Remotezustellungsgruppe senden muss,

muss ein Routingpfad für die Nachricht ermittelt werden. Exchange 2019

berechnet den kostengünstigsten Routingpfad, indem die Kosten der IP-

Standortverknüpfungen addiert werden, die zum Erreichen des Ziels

durchlaufen werden müssen. Wenn das Ziel ein Connector ist, werden die dem

Adressraum zugewiesenen Kosten zu den Kosten addiert, die zum Erreichen des

Connectors erforderlich sind. Sind mehrere Routingpfade möglich, verwendet

Exchange den Routingpfad mit den geringsten Gesamtkosten. Wenn mehrere

Routingpfade die gleichen Gesamtkosten aufweisen, wird der Routingpfad mit

der geringsten Anzahl von Hops verwendet.

Exchange verwendet den Routingpfad, der dem Ziel am nächsten ist und in der

alphanumerischen Reihenfolge am niedrigsten ist. In Exchange 2019 kann sich

eine Zustellungsgruppe über mehrere Active Directory-Standorte erstrecken.

Außerdem kann es mehrere Routingpfade zu mehreren Active Directory-

Zielstandorten geben. Exchange legt einen einzigen Active Directory-Standort in

der Zielzustellungsgruppe als primären Standort fest.

Der Front-End-Transportdienst wird auf allen Clientzugriffsservern ausgeführt

und fungiert als Proxy für den eingehenden und ausgehenden externen SMTP-

Datenverkehr für die Exchange 2019-Organisation. Für ausgehende Nachrichten

verwendet der Transportdienst Sendeconnectors zur Kommunikation mit dem

Front-End-Transportdienst auf einem Clientzugriffsserver.

Ausgehende Nachrichten werden per Proxy über den Front-End-Transportdienst

weitergeleitet, wenn der Parameter FrontEndProxyEnabled des Sendeconnectors

auf $true festgelegt ist oder wenn in den Eigenschaften des Sendeconnectors im

Exchange Admin Center die Option Proxy über Clientzugriffsserver ausgewählt

ist. Exchange verwendet einen beliebigen Front-End-Transportserver am lokalen

Active Directory-Standort. Nur der Transportdienst auf dem Postfachserver

verfügt über Sendeconnectors.

Der Transportdienst lädt Routingtabellen basierend auf Informationen aus

Active Directory und verwendet Zustellungsgruppen, um die Weiterleitung von

Nachrichten festzulegen. Der Front-End-Transportdienst wird nicht als Mitglied

einer Zustellungsgruppe betrachtet, auch wenn der Postfachserver und der
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Clientzugriffsserver auf dem gleichen Server installiert sind. Daher kann der

Front-End-Transportdienst nur mit dem Transportdienst kommunizieren.

Die Routingtabellen enthalten keine Sendeconnectorrouten, aber eine spezielle

Liste mit Postfachservern am lokalen Active Directory-Standort, damit ein

Failover möglich ist. Beim Routing im Front-End-Transportdienst werden die

Namen der Nachrichtenempfänger in den Postfachdatenbanken aufgelöst. Der

Front-End-Transportdienst sucht für jede Postfachdatenbank die

Zustellungsgruppe und die zugehörigen Routinginformationen.

Für Nachrichten, die an einen Empfänger gerichtet sind, wird ein Postfachserver

in der Zielzustellungsgruppe ausgewählt. Dabei wird der Postfachserver

bevorzugt, der dem Active Directory-Standort am nächsten gelegen ist. Für

Nachrichten, die an Empfänger mit mehreren Postfächern gerichtet sind, werden

die ersten 20 Empfänger verwendet, um einen Postfachserver in der am

nächsten gelegenen Zustellungsgruppe auszuwählen.

Der Postfachtransportdienst wird auf allen Postfachservern ausgeführt und

besteht aus zwei getrennten Diensten: dem Dienst für die

Postfachtransportübermittlung und dem Dienst für die

Postfachtransportzustellung. Bei eingehenden Nachrichten empfängt der Dienst

für die Postfachtransportzustellung SMTP-Nachrichten vom Transportdienst und

stellt über einen RPC eine Verbindung mit der lokalen Postfachdatenbank her,

um die Nachricht zuzustellen. Bei ausgehenden Nachrichten stellt der Dienst für

die Postfachtransportübermittlung über einen RPC eine Verbindung mit der

lokalen Postfachdatenbank her, um die Nachrichten abzurufen, und übermittelt

die Nachrichten per SMTP an den Transportdienst. Der Postfachtransportdienst

ist zustandslos und stellt keine Nachrichten in die lokale Warteschlange.

Ebenso wie der Transportdienst lädt der Postfachtransportdienst

Routingtabellen basierend auf Informationen aus Active Directory und

verwendet Zustellungsgruppen, um die Weiterleitung von Nachrichten

festzulegen.

Der Postfachtransportdienst weist jedoch einige einzigartige Routingaspekte

auf: Da sich der Transportdienst und der Postfachtransportdienst auf demselben

Exchange 2019-Postfachserver befinden, gehört der Postfachtransportdienst

immer zur selben Zustellungsgruppe wie der Postfachserver. Diese

Zustellungsgruppe wird als lokale Zustellungsgruppe bezeichnet.

Der Dienst für die Postfachtransportübermittlung sendet Nachrichten nicht

automatisch an den Transportdienst auf dem lokalen Postfachserver oder auf
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anderen Postfachservern in der eigenen lokalen Zustellungsgruppe. Der Dienst

für die Postfachtransportübermittlung greift auf die gleichen Informationen zur

Routingtopologie zu wie der Transportdienst und kann daher Nachrichten an

den Transportdienst auf Postfachservern außerhalb der Zustellungsgruppe

senden. Die Postfachserver in der lokalen Zustellungsgruppe werden als

Fallbackoptionen genutzt und zur Zustellung an Empfänger ohne Postfach

verwendet.

Der Postfachtransportdienst kommuniziert nur mit dem Transportdienst auf

dem lokalen Exchange 2019-Postfachserver. Er kommuniziert niemals mit

Postfachdatenbanken auf anderen Postfachservern. Wenn ein Benutzer eine

Nachricht aus dem Postfach sendet, löst der Dienst die Namen der

Nachrichtenempfänger auf. Wenn der Dienst für die Postfachtransportzustellung

eine Nachricht vom Transportdienst empfängt, kann er die Zustellung der

Nachricht an eine lokale Postfachdatenbank akzeptieren oder ablehnen.

Der Dienst für die Postfachtransportzustellung kann die Nachricht zustellen,

wenn sich der Empfänger in einer aktiven Kopie einer lokalen

Postfachdatenbank befindet. Ist dies nicht der Fall, kann er die Nachricht nicht

zustellen und muss dem Transportdienst einen Unzustellbarkeitsbericht senden.

Sendeconnectors erstellen und verwalten
Sendeconnectors verwalten Sie im Exchange Admin Center über den Menüpunkt

Nachrichtenfluss auf der Registerkarte Sendeconnectors. Im Gegensatz zu

Empfangsconnectors legt Exchange während der Installation keinen

Sendeconnector an. Sie müssen manuell mindestens einen Connector anlegen,

damit Exchange E-Mails versenden kann. Mehr zu diesem Thema lesen Sie auch

in Kapitel 3.

Hinweis Standardmäßig legt Exchange 2019 zwar Empfangsconnectors
zum Empfangen von E-Mails an, allerdings keine
Sendeconnectors. Um E-Mails mit Exchange zu versenden,
müssen Sie also immer auch Sendeconnectors erstellen.

Sendeconnectors speichert Exchange in Active Directory als

Konfigurationsobjekt. Erhält ein Server eine E-Mail, überprüft er in Active

Directory, welcher Sendeconnector für die E-Mail-Domäne zuständig ist, und

stellt die E-Mail entsprechend zu. Dazu sind im Connector die Server hinterlegt,

die die E-Mails zustellen können.
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Sind für einen Sendeconnector mehrere Server zuständig, verteilt der Connector

die E-Mails lastabhängig. Durch diese Konfiguration erhalten Sie eine

Ausfallsicherheit, da die E-Mail erst zugestellt wird, wenn der empfangende

Server auch tatsächlich zur Verfügung steht. Diese Ausfallsicherheit gilt aber nur

für die Server, die für einen einzelnen Connector konfiguriert sind. Legen Sie

mehrere Connectors für denselben Adressraum an, wird diese Lastverteilung

außer Funktion gesetzt. Sendeconnectors stellen logische Gateways dar, um den

Nachrichtenfluss innerhalb und nach beziehungsweise von außerhalb der

Organisation zu steuern.

Neue Sendeconnectors erstellen
Wie bereits erwähnt, erstellt Exchange bei der Installation standardmäßig keine

Sendeconnectors. Sie müssen mindestens einen Sendeconnector manuell

erstellen und konfigurieren, wenn die Server in Ihrem Unternehmen eine direkte

Verbindung zum Internet haben sollen (siehe Kapitel 3). Sie benötigen im

Unternehmen mindestens einen Sendeconnector, auf dem hinterlegt ist, welche

E-Mail-Domänen über welche Server ins Internet versendet werden.

Sie müssen keine Sendeconnectors zwischen den Exchange-Servern Ihrer

Organisation untereinander erstellen. Nur Connectors, die ins Internet oder zu

anderen E-Mail-Systemen Nachrichten übermitteln, müssen Sie manuell

erstellen. Haben Sie den Assistenten zur Erstellung eines neuen

Sendeconnectors aufgerufen, legen Sie auf der ersten Seite zunächst einen

Namen fest.
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Abbildung 4.2: Erstellen eines neuen Sendeconnectors

Auf der ersten Seite legen Sie auch die Verwendung des Connectors fest. Durch

die Auswahl des Verwendungstyps bestimmen Sie die Authentifizierung für den

Connector. Sie müssen allerdings nicht zwingend einen Verwendungstyp

auswählen, sondern können die Auswahl auch auf Benutzerdefiniert belassen.

Alle Möglichkeiten zur Authentifizierung lassen sich auch nachträglich festlegen:

Intern Erstellen Sie einen Sendeconnector für den internen Versand

innerhalb Ihrer Organisation, wählen Sie als Verwendungstyp Intern aus.
Dies kann zum Beispiel sinnvoll sein, wenn Sie zwischen zwei Servern
spezifische Connectors, auch auf Basis von Domänen, erstellen wollen.

Internet Wollen Sie über den Connector E-Mails ins Internet zustellen,

dann verwenden Sie diese Option.

Partner Diese Art von Connector verwenden Sie, wenn Sie E-Mails
zwischen verschiedenen Organisationen oder E-Mail-Systemen im
Unternehmen oder zwischen Partnern versenden wollen. Bei dieser Art von
Connector können Sie beispielsweise mit TLS-Verschlüsselung (Transport
Layer Security) auf Basis von SSL (Secure Sockets Layer) und Zertifikaten
arbeiten. Dieser Connector wird so konfiguriert, dass er nur Verbindungen
zu Servern zulässt, die sich mit TLS-Zertifikaten authentifizieren und die in
der Liste der Domänen enthalten sind. Verwenden Sie zur Konfiguration
das Cmdlet Set-TransportConfig mit der Option TLSSendDomainSecureList.
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Auf der nächsten Seite legen Sie fest, wohin die E-Mails gesendet werden sollen,

die über diesen Connector verschickt werden. Sie können an dieser Stelle

entweder eine IP-Adresse, einen FQDN oder die Auflösung über MX-Einträge

verwenden.

Wählen Sie die direkte Zustellung per MX-Eintrag, müssen Sie zuvor

sicherstellen, dass Ihre Exchange-Server Internetadressen über DNS auflösen

können und auch das Recht haben, zu den einzelnen Empfangsservern direkt E-

Mails zu senden. Sie müssen dazu Ihre internen DNS-Server so konfigurieren,

dass auch externe Internetadressen aufgelöst werden können.

Abbildung 4.3: Festlegen des Ziels eines Sendeconnectors

Die direkte Zustellung bietet sich eigentlich nur für größere Firmen an. Das

Problem ist, dass viele E-Mail-Server im Internet nicht von allen Servern E-Mails

annehmen, sondern nur von großen und bekannten Providern, deren Server

eine statische IP-Adresse besitzen. Haben Sie keine statische IP-Adresse im

Internet, sondern arbeiten Sie mit einer dynamischen IP-Adresse (haben also

zum Beispiel einen typischen DSL-Anschluss), werden Sie mit vielen E-Mail-

Servern Schwierigkeiten haben.
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Wählen Sie in dem Fall zur Sicherheit die Zustellung zu Ihrem Provider aus, der

auch den DNS-Server für Ihre Domäne verwaltet. Dieser sendet die E-Mails

weiter. Die notwendigen Daten dieses Smarthosts erhalten Sie von Ihrem

Provider.

Um einen neuen Smarthost hinzuzufügen, klicken Sie auf das Plus-Zeichen.

Aktivieren Sie zusätzlich noch die Option Die Einstellungen für externes DNS-
Lookup auf Servern mit Transportrollen verwenden, wenn Sie, statt der

hinterlegten DNS-Server im Netzwerkadapter, eigene DNS-Server für den

Connector hinterlegen wollen, die die Namensauflösung für den Connector

durchführen. Dadurch können Sie die herkömmliche Namensauflösung von

Windows von der DNS-Auflösung für E-Mails trennen. Diese Einstellung ist aber

nur optional.

Sie finden diese DNS-Server über das Cmdlet Set-TransportService oder über das

Menü DNS-Lookups in den Eigenschaften des Servers im Exchange Admin Center

bei Server. Die Einstellung können Sie jederzeit anpassen, auch nach der

Erstellung des Sendeconnectors.

Auf der nächsten Seite des Assistenten zum Erstellen neuer Sendeconnectors

legen Sie den Adressraum fest, der über diesen Connector versendet werden

soll. Wollen Sie alle E-Mail-Domänen über diesen Connector versenden, wählen

Sie als Domäne den Platzhalter * aus.

Hinweis Sie können beim Anlegen von neuen Sendeconnectors für
einzelne E-Mail-Domänen einen eigenen Connector erstellen.
Findet Exchange keinen passenden Connector für eine spezielle
Domäne, wird automatisch der Connector mit dem Adressraum
* verwendet. Wird ein passender Connector gefunden,
verwendet Exchange diesen auch dann, wenn ein Connector mit
dem Adressraum * vorhanden ist.
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Abbildung 4.4: Festlegen eigener DNS-Server für die Namensauflösung

Haben Sie zum Versenden einen Smarthost eingetragen, geben Sie auf der

nächsten Seite die Authentifizierungsdaten für ihn ein. Unterstützt der

empfangende E-Mail-Server das Transport Layer Security-Protokoll (TLS),

können Sie die Option Standardauthentifizierung erst nach dem Start von TLS
anbieten aktivieren. In diesem Fall wird die Authentifizierung verschlüsselt.

Allerdings unterstützen nicht alle E-Mail-Server standardmäßig TLS.

Bei der TLS-Verschlüsselung handelt es sich um eine besondere Art der SSL-

Verbindung. Im Gegensatz zur normalen Übertragung ist es bei TLS nicht mehr

möglich, den Datenverkehr zwischen zwei SMTP-Servern abzuhören. Benötigt

der empfangende E-Mail-Server keine Authentifizierung, können Sie die

Einstellung auf Keine belassen. Wenn Sie mehrere Smarthosts angeben, müssen

alle Smarthosts den gleichen Benutzernamen und das Kennwort akzeptieren.
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Abbildung 4.5: Konfigurieren der Authentifizierung für den Smarthost

Zusätzlich haben Sie an dieser Stelle noch zwei weitere Möglichkeiten zur

Authentifizierung:

Exchange-Serverauthentifizierung Bei dieser Art wird eine Exchange-
interne Authentifizierung wie TLS oder Kerberos verwendet.

Extern gesichert Bei dieser Einstellung können Sie zum Beispiel IPsec
oder ein VPN (virtuelles privates Netzwerk) für die Verbindung verwenden.
Bevor der Connector nach einem Verbindungsaufbau E-Mails zu senden
versucht, wird auf die Authentifizierung gewartet. Diese wird allerdings
nicht durch den Exchange-Server gesteuert.

Alternativ können Sie auch einen eigenen Connector für einzelne E-Mail-

Domänen erstellen. Exchange verwendet immer den Connector mit der

hinterlegten E-Mail-Domäne zum Versenden und erst dann Connectors mit dem

Platzhalter. Mit der Deaktivierung der Option Sendeconnector mit Bereich kann

der Connector standardmäßig von allen Servern in der Exchange-Organisation

verwendet werden. Aktivieren Sie diese Option, kann der Connector nur von

Servern verwendet werden, die am selben Active Directory-Standort positioniert

sind.

Anschließend wählen Sie aus, welche Transportserver dieser Connector

verwenden darf, um seine E-Mails zu versenden. Wählen Sie an dieser Stelle

mehrere Server aus, verteilt der Connector das Versenden der E-Mails auf Basis

der Last der Server. Ist ein Server nicht verfügbar, verwendet der Connector

einen anderen hinterlegten Quellserver.
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Der Connector wird im Anschluss im Exchange Admin Center angezeigt. Klicken

Sie ihn doppelt an oder rufen Sie seine Eigenschaften auf, können Sie alle

konfigurierten Einstellungen nachträglich anpassen.

Sendeconnectors in der Exchange Management Shell
erstellen
Mit dem Cmdlet New-SendConnector -Name <Connectorname> -AddressSpaces
<Adressraum> <Optionale Parameter> erstellen Sie Connectors auch in der

Exchange Management Shell von Exchange:

New-SendConnector -Name “Microsoft” -Usage Custom -
AddressSpaces “*.microsoft.com;1”,”*.fabrikam.com;2” -
DNSRoutingEnabled $false -SmartHosts 192.168.178.95 -
MaxMessageSize 20MB

Name: Microsoft

Verwendungstyp: Benutzerdefiniert

SMTP-Adressraum microsoft.com und alle Unterdomänen

Die Adressraumkosten sind 1. Exchange verwendet immer den
Connectorweg mit den niedrigsten Gesamtkosten, also der Summe aller
verwendeten Connectors.

Der Connector sendet außerdem noch E-Mails an die Domäne
fabrikam.com, ebenfalls mit allen Unterdomänen. Die Adressraumkosten

zu diesem Namensraum sind 2.
Der Connector verwendet den Smarthost 192.168.178.95.

Für diesen Connector gilt eine maximale Nachrichtengröße von 20 MB.
Größere E-Mails verweigert der Connector und informiert den Absender
darüber.

Die Option IsCoexistenceConnector wird in Exchange 2016/2019 nicht mehr

unterstützt. Wenn Sie eine Hybridumgebung konfigurieren, in der die Postfächer

zum Teil lokal und zum Teil in der Cloud gehostet werden, empfiehlt sich die

Verwendung des Assistenten für die Hybridkonfiguration.

Ebenfalls nicht mehr unterstützt wird die Option LinkedReceiveConnector. Diese

wurde zum Beispiel in Exchange 2010 zum Erstellen von Connectors verwendet,

die Nachrichten an den Antispamdienst eines Drittanbieters routen konnten. In

Exchange 2019 werden E-Mails an den Antispamdienst unter Verwendung des

MX-Eintrags geroutet, und verknüpfte Connectors sind nicht erforderlich.
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Die standardmäßige maximale Nachrichtengröße, die durch die Option

MaxMessageSize angegeben wird, wurde erhöht. Die Option TlsCertificateName
wurde in Exchange 2013 hinzugefügt und wird zum Authentifizieren des lokalen

Zertifikats für ausgehende Verbindungen verwendet.

Sendeconnectors verwalten
Rufen Sie die Eigenschaften von Sendeconnectors auf, können Sie alle

Einstellungen, die Sie beim Erstellen angeben, über verschiedene Menüs ändern.

Die Optionen haben wir in den vorangegangenen Abschnitten behandelt. Im

folgenden Abschnitt gehen wir auf die Möglichkeiten ein, die sich nicht aus den

vorangegangenen Abschnitten ergeben.

Abbildung 4.6: Verwalten der Eigenschaften eines Connectors

Sie können über den Aktionsbereich rechts im Exchange Admin Center einen

Connector auch zeitweise deaktivieren. Ein deaktivierter Connector kann

jederzeit wieder aktiviert werden, sodass er für den E-Mail-Verkehr wieder zur

Verfügung steht. Die Konfiguration des Connectors geht während der

Deaktivierung nicht verloren. Sie deaktivieren einen Connector, indem Sie ihn
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mit einem Mausklick im Exchange Admin Center markieren und im

Aktionsbereich auf den Link Deaktivieren klicken.

Auf der Registerkarte Allgemein in den Eigenschaften können Sie nachträglich

den Namen des Connectors anpassen:

Connectorstatus Zeigt an, ob der Connector aktiviert oder deaktiviert

ist. Den Status können Sie an dieser Stelle ebenfalls ändern.

Protokolliergrad Wählen Sie hier aus, welche Bereiche Exchange

bezüglich des Connectors protokollieren soll.

Maximale Größe für gesendete Nachricht (MB) Geben Sie hier einen
Wert in Megabyte ein, wenn Sie für die Nachrichten, die über diesen
Connector gesendet werden, eine maximale Nachrichtengröße festlegen
wollen. Der gültige Eingabebereich liegt zwischen 0 und 2.096.128 MB. Um
alle Einschränkungen aufzuheben, aktivieren Sie die Option unlimited.

Eigenschaften eines Sendeconnectors mit der Exchange
Management Shell konfigurieren
Mit dem Cmdlet Set-SendConnector können Sie Einstellungen für einen

vorhandenen Sendeconnector anpassen. Ein Beispiel wäre

Set-SendConnector “Verbindung zu Contoso.com” -MaxMessageSize
50MB -ProtocolLoggingLevel Verbose

Über dieses Cmdlet können Sie auch Parameter konfigurieren, die in der GUI

nicht zur Verfügung stehen, zum Beispiel den Wert ForceHELO, mit dem Sie die

Verwendung des älteren SMTP-Befehls HELO statt des neueren EHLO erzwingen

können. Dies kann notwendig sein, wenn Sie mit einem Postfachserver

kommunizieren wollen, der den neuen Befehl nicht versteht.

Zudem können Sie für spezielle Netzwerkumgebungen den Parameter Port
angeben, falls die Kommunikation mit dem anderen Server auf einem anderen

Port als dem standardmäßigen Port TCP/25 erfolgen soll.

Empfangsconnectors erstellen und verwalten
Empfangsconnectors werden direkt für einzelne Exchange-Server auf

Serverebene erstellt. Diese Connectors bilden auf Exchange-Servern den SMTP-

Endpunkt, zu dem andere Server Verbindungen aufbauen und E-Mails senden.
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Ohne einen Empfangsconnector kann ein Exchange 2019-Transportserver keine

E-Mails empfangen.

Während der Installation von Exchange 2019 erstellt der Assistent automatisch

Empfangsconnectors, die Sie aber nachträglich bearbeiten oder anpassen

können. Der Connector Default Frontend <Servername> ist bereits so

konfiguriert, dass er E-Mails aus dem Internet empfangen kann.

Abbildung 4.7: Verwalten der Exchange-Empfangsconnectors

Wenn Sie einen Empfangsconnector erstellen, wird er in Active Directory als

untergeordnetes Objekt des Servers gespeichert.

Neue Empfangsconnectors erstellen
Sie finden die Konfiguration von Empfangsconnectors im Exchange Admin

Center über Nachrichtenfluss/Empfangsconnectors. Die angelegten

Empfangsconnectors werden im Ergebnisfenster der Konsole im unteren Bereich

angezeigt. Über das Pluszeichen erstellen Sie einen neuen Connector.

Bereits nach der Installation von Exchange sind standardmäßige

Empfangsconnectors angelegt, allerdings keine Sendeconnectors. Für beide

Standardconnectors ist keine Konfiguration erforderlich, da beide bereits

korrekt eingestellt sind. Sie können die Namen aber nachträglich in den

Eigenschaften anpassen:

Client Frontend <Servername> Dieser Connector dient dem

Verbindungsaufbau von Nicht-MAPI-Clients, zum Beispiel der Verbindung
über POP3 oder IMAP4. Der Connector nimmt über jede
Netzwerkverbindung von allen IP-Adressen entsprechende Anfragen
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entgegen. Er antwortet auf den Port 587 auf die Anfrage von Nicht-MAPI-
Clients.

Default <Servername> Dieser Connector nimmt Nachrichten von

anderen Transportservern der Organisation auf Port 25 entgegen. Er
akzeptiert ebenfalls Verbindungen von allen IP-Adressen. Dieser Connector
ist zudem für den Empfang externer E-Mails zuständig.

Starten Sie den Assistenten für die Erstellung eines neuen Empfangsconnectors,

haben Sie ähnliche Auswahlmöglichkeiten wie bei der Erstellung eines

Sendeconnectors. Wenn Sie den Assistenten starten, müssen Sie auf der ersten

Seite zunächst den Namen und den Verwendungszweck festlegen.

Abbildung 4.8: Erstellen eines neuen Empfangsconnectors

Beim Verwendungszweck können Sie zwischen fünf Punkten auswählen, die

hauptsächlich für die Konfiguration der Authentifizierung benötigt werden:

Benutzerdefiniert Es ist nicht zwingend notwendig, die
Authentifizierung bereits dann festzulegen, wenn Sie einen neuen
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Connector für bestimmte Szenarien erstellen. In diesem Fall können Sie die
Option Benutzerdefiniert verwenden.

Intern Erstellen Sie einen Empfangsconnector für den internen Versand

Ihrer Organisation oder einen Empfangsconnector zwischen verschiedenen
Gesamtstrukturen innerhalb Ihres Unternehmens, wählen Sie als
Verwendungstyp Intern aus.

Internet Wählen Sie diese Option aus, kann der Connector Nachrichten
aus dem Internet empfangen. Dazu wird die Authentifizierung deaktiviert,
sodass der Exchange-Server auch anonyme Verbindungen entgegennimmt.
Da die Authentifizierung nicht erlaubt ist, kann dieser Connector nicht von
externen Clients mit Anmeldung als Relay verwendet werden.

Partner Bei dieser Art von Connector können Sie, wie beim
Sendeconnector, eine interne TLS-Verschlüsselung konfigurieren.

Client Bei dieser Art von Connector nimmt der Connector E-Mails von

Anwendern entgegen, die sich nicht mit Outlook (MAPI) oder Outlook Web
App mit dem Server verbinden, sondern E-Mails per SMTP versenden.

Auf der nächsten Seite geben Sie die IP-Adressen des Servers an, bei denen er

auf eine Verbindung warten soll. Standardmäßig hört der Connector auf Port 25

alle verbundenen IP-Adressen.

Jeder Empfangsconnector benötigt eine eigene Kombination aus IP-Adresse und

Port, auf die er hören kann. Standardmäßig hören die bereits angelegten

Empfangsconnectors auf alle verfügbaren IP-Adressen des Servers.

Haben Sie als Verwendungstyp Benutzerdefiniert, Partner, Intern oder Client
ausgewählt, erscheint die Seite Remotenetzwerkeinstellungen. Geben Sie auf der

Seite die IP-Adresse oder den IP-Adressbereich der Remoteserver ein, von denen

der Connector eingehende Verbindungen akzeptiert.

Wenn Sie zum Beispiel die Adresse 192.168.1.1 eingeben, akzeptiert der

Empfangsconnector nur Nachrichten von diesem Host. Geben Sie 192.168.1.0/24

an, akzeptiert der Empfangsconnector Nachrichten aus dem gesamten Klasse-C-

Subnetz von 192.168.1.0. Sie können an dieser Stelle sowohl IPv4- als auch IPv6-

Adressen angeben.

Tipp Mit dem Cmdlet New-ReceiveConnector erstellen Sie
Empfangsconnectors in der Exchange Management Shell.
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Sicherheit von Empfangsconnectors verwalten
Wie Sendeconnectors können Sie auch bei Empfangsconnectors die

Eigenschaften aufrufen, um deren Konfiguration zu ändern. Hierüber können Sie

Connectors auch deaktivieren oder löschen.

Abbildung 4.9: Konfigurieren der Eigenschaften von Empfangsconnectors

Auf der Registerkarte Sicherheit können Sie nachträglich die Authentifizierung

für Empfangsconnectors konfigurieren, also wie sich Clients an diesem Server

anmelden müssen, damit der Connector E-Mails entgegennimmt. Dabei haben

Sie sieben verschiedene Möglichkeiten:

Transport Layer Security (TLS) Aktivieren Sie diese Option, verwendet

der Server das STARTTLS in der EHLO-Antwort an SMTP-Server, die eine
Verbindung herstellt, und wartet auf eine TLS-Authentifizierung. Die
Datenübertragung ist ähnlich wie beim Zugriff auf eine HTTPS-Adresse
über SSL verschlüsselt.
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Domänensicherheit aktivieren (Gegenseitige TLS-
Authentifizierung) Aktivieren Sie diese Option, muss der
Empfangsconnector sich mit TLS-Authentifizierung am Remoteserver
genauso authentifizieren wie der Remoteserver sich am lokalen Server.

Standardauthentifizierung Aktivieren Sie diese Option, verwendet der

Connector AUTH in der EHLO-Antwort an SMTP-Server, die eine Verbindung
herstellen. Der Server akzeptiert dann die Standardauthentifizierung. Da
bei der Standardauthentifizierung der Benutzername und das Kennwort
unverschlüsselt beziehungsweise nur Base64-codiert gesendet werden,
sollten Sie zusätzlich mit TLS-Verschlüsselung arbeiten.

Standardauthentifizierung erst nach dem Start von TLS
anbieten Aktivieren Sie diese Option, startet der Connector zunächst TLS

und bietet erst danach die Standardauthentifizierung an. In diesem Fall
wird die Übertragung des Benutzernamens und des Kennworts
verschlüsselt.

Integrierte Windows-Authentifizierung Aktivieren Sie diese Option,
verwendet der Connector NTLM und Kerberos für die Authentifizierung.
Hierbei werden keine Kennwörter übertragen.

Exchange-Serverauthentifizierung Aktivieren Sie diese Option, benutzt
der Connector eine TLS-Vertrauensstellung oder Kerberos über TLS, die nur
von Exchange-Servern für die interne Kommunikation verwendet wird.
Unterstützt werden die Versionen Exchange 2003/2007/2010/2013/2019.

Extern gesichert (z. B. mit IPSec) Bei dieser Option wird die Verbindung
durch ein VPN oder über IPsec gesichert. Aktivieren Sie diese Option, kann
Exchange diese Sicherung nicht überprüfen, da sie außerhalb der
Exchange-Dienste stattfindet.

Bevor Sie jedoch diese Authentifizierungsmethode auswählen, sollten Sie zuerst

die Option Exchange-Server im Bereich Berechtigungsgruppen wählen, damit die

Kommunikation funktioniert. Hier steuern Sie über vordefinierte Sammlungen

von Berechtigungen, wer E-Mails an diesen Empfangsconnector senden darf.

Jeder Berechtigungsgruppe wird ein unterschiedlicher Satz von Berechtigungen

erteilt. Folgende Optionen sind verfügbar:

Exchange-Server Mitglieder der universellen Sicherheitsgruppe
Exchange-Servers in der OU Microsoft Exchange Security Groups in Active

Directory

Legacy-Exchange-Server Mitglieder der universellen Sicherheitsgruppe
Exchange-LegacyInterop in der gleichen OU in Active Directory



54

Partner Benutzerkonten aus anderen Gesamtstrukturen, die an diese

Organisation angebunden sind

Exchange-Benutzer Authentifizierte Benutzerkonten

Anonyme Benutzer Nicht authentifizierte Benutzer

Mit dem Cmdlet Set-ReceiveConnector können Sie Einstellungen für einen

vorhandenen Empfangsconnector über die Exchange Management Shell

anpassen.

Relaying für Applikationsserver erlauben
In vielen Unternehmen gibt es Server, zum Beispiel ERP-, CRM- oder auch

SharePoint-Server, die für ihre Funktionen einen E-Mail-Server auf SMTP-Basis

ansprechen müssen, um E-Mails zu senden. Dies gilt auch für

Multifunktionsgeräte oder Scanner.

Aus Sicherheitsgründen blockiert Exchange E-Mails, die nicht von internen

Anwendern kommen. Dabei ist es unerheblich, ob Exchange E-Mails intern

zustellen oder über entsprechende Connectors nach extern versenden soll. Ist

das Relaying für den Server deaktiviert, erhalten andere Server die Meldung 550
5.7.1 Unable to relay. Die Lösung dieses Problems sollte sein, dem Server das

Relaying zu erlauben. Sie finden diese Einstellungen im Exchange Admin Center

über Nachrichtenfluss/Empfangsconnectors:

1. Rufen Sie die Einstellungen des Connectors Default <Servername> auf,

sehen Sie bei Sicherheit und Bereichsdefinition, von welchen Servern

der Connector E-Mails empfängt.

2. Wollen Sie weiteren Servern das Senden erlauben, sollten Sie einen

neuen Empfangsconnector erstellen, der E-Mails von den

entsprechenden Geräten entgegennimmt. Den Standardconnector

sollten Sie möglichst nicht verändern.

Tipp Die Einstellung der aktuellen Empfangsconnectors können Sie
auch in der Exchange Management Shell mit dem Befehl Get-
ReceiveConnector anzeigen lassen.

Um einen neuen Connector zu erstellen, der das Relaying erlaubt, gehen Sie

folgendermaßen vor:

1. Starten Sie das Exchange Admin Center.
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2. Klicken Sie auf Nachrichtenfluss/Empfangsconnectors.

3. Erstellen Sie einen neuen Connector.

4. Weisen Sie dem Connector einen Namen zu und wählen Sie im

darunter befindlichen Listenfeld den Eintrag Benutzerdefiniert aus.

5. Entfernen Sie auf der nächsten Seite den vorhandenen Eintrag der

hinterlegten IP-Adressen und klicken Sie auf Hinzufügen.
6. Tragen Sie die IP-Adresse des Exchange-Servers ein und bestätigen Sie

mit Speichern.

7. Auf der nächsten Seite Remotenetzwerkeinstellungen löschen Sie den

Eintrag und klicken auf Hinzufügen. Geben Sie hier die IP-Adressen

aller Geräte ein, die zu diesem Connector E-Mails senden sollen.

8. Schließen Sie die Erstellung des Connectors ab.

9. Rufen Sie anschließend die Eigenschaften des Connectors auf.

10. Wechseln Sie zur Registerkarte Sicherheit.
11. Aktivieren Sie das Kontrollkästchen Anonyme Benutzer.

12. Überprüfen Sie alle Einstellungen der restlichen Registerkarten und

bestätigen Sie dann das Fenster mit Speichern.

13. Öffnen Sie die Exchange Management Shell und geben Sie den

folgenden Befehl ein:

Get-ReceiveConnector “<Empfangsconnector>” | Add-
ADPermission -User “ANONYMOUS-ANMELDUNG” -ExtendedRights
“Ms-Exch-SMTP-Accept-Any-Recipient”

Sie können die hier durchgeführten Aufgaben aber auch in der Exchange

Management Shell durchführen:

New-ReceiveConnector -Name “Relay” -RemoteIPRanges 
(“10.0.0.54”,“10.0.0.55”) -TransportRole 
“FrontendTransport”&nbsp; -Bindings (“0.0.0.0:25”) -Usage 
“Custom” -Server “<Server>”

Get-ReceiveConnector “<Servername>\Relay” | Add-ADPermission -
User ” ANONYMOUS-ANMELDUNG” -ExtendedRights “Ms-Exch-SMTP-
Accept-Any-Recipient”
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Direkte Verbindung von Transportservern mit
dem Internet
Sie können Transportserver auch ohne Edge-Transport-Server direkt mit dem

Internet verbinden. In diesem Fall muss ein Sendeconnector erstellt werden, der

direkt eine Verbindung zum Internet aufbauen kann. Gehen Sie bei der

Erstellung eines Sendeconnectors für die Internetanbindung eines Servers

genauso vor wie in diesem Kapitel und in Kapitel 3 beschrieben. Geben Sie als

Adressraum den Platzhalter * ein, damit dieser Connector alle E-Mails ins

Internet versenden kann, für die es noch keinen anderen Connector gibt.

Damit ein Server über das Internet erreichbar ist (wenn Sie SMTP-Gateway

verwenden), sollten Sie einen neuen Empfangsconnector erstellen und diesem

als Verwendungstyp Internet zuweisen. Achten Sie darauf, diesem Connector

eine eindeutige IP-Adresse zuzuweisen.

Auch bei den bereits angelegten Connectors sollten Sie den IP-Bereich

anpassen, damit keine Überschneidungen entstehen. Erstellen Sie einen

Empfangsconnector mit dem Verwendungstyp Internet, lässt dieser auch

anonyme Verbindungen zu. Aus diesem Grund sollten Sie möglichst die

Verbindung von Internet und internen E-Mails voneinander trennen.

Am besten ist es, wenn Sie für die Internetanbindung eine eigene Netzwerkkarte

mit eigener IP-Adresse in den Server einbauen und diese IP-Adresse für den

Empfangsconnector für Internetmails verwenden. Zwischen den

Netzwerkkarten können Sie mit einer Firewall, zum Beispiel auch der Windows-

Firewall, eine sichere Kommunikation ermöglichen.

E-Mail-Fluss testen
Sie können in der Exchange Management Shell auch den E-Mail-Fluss testen.

Dazu verwenden Sie das Cmdlet Test-Mailflow -SourceMailboxServer
<Postfachserver>. Sie erhalten auch hier das passende Ergebnis und können

feststellen, ob der E-Mail-Fluss auf dem entsprechenden Postfachserver

funktioniert.

Zusammen mit dem E-Mail-Fluss auf den Exchange-Servern sollten Sie auch die

Abarbeitung der Warteschlangen auf den Transportservern überprüfen. Auch

hier stehen Cmdlets in der Exchange-Verwaltungsshell zur Verfügung: Get-
TransportServer | Get-Queue.
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Die einzelnen Ports auf den Servern sollten Sie ebenfalls testen. Dazu

verwenden Sie das Cmdlet Test-NetConnection und den entsprechenden Port:

Test-NetConnection -ComputerName <Servername> -Port
<Portnummer>

Vor allem die Ports 25 (Transportserver), 135 (Clientzugriff-Server und

Postfachserver), 443 (Clientzugriff-Server), 587 (Transportserver) müssen offen

sein und kommunizieren können.

Laden Sie sich von der Seite https://www.frankysweb.de das PowerShell-Skript

.\Test-Mail-Domain.ps1 herunter. Mit diesem können Sie testen, ob die eigenen

oder andere E-Mail-Domänen optimal von Exchange erreicht werden können.

Falls erforderlich, müssen Sie vorher über Set-ExecutionPolicy die Ausführung

des Skripts erlauben.

Die Syntax ist:

.\Test-MailDomain.ps1 -Domainname <Domäne>

Zustellungs-Agents und Transport-Agents
Für die Zusammenarbeit mit Drittherstellerprodukten, die Exchange zum

Austauschen von E-Mails nutzen, spielen Zustellungs-Agents und Transport-

Agents eine wichtige Rolle. Wir gehen nachfolgend auf diese Connectors ein.

Zustellungs-Agents und -Connectors
Ein Zustellungs-Agent kann Nachrichten aus Ihrer SMTP-Exchange-

Serverumgebung an ein System zustellen, in dem das SMTP-Protokoll nicht

verwendet wird, zum Beispiel ein Fax-Connector. Jeder Zustellungs-Agent ist

einem Zustellungs-Agent-Connector zugeordnet. Der Connector reiht an den

Zustellungs-Agent weitergeleitete Nachrichten für die Verarbeitung an das Nicht-

SMTP-Gerät weiter oder in eine Warteschlange ein.

Die Vorteile dieses Systems sind, dass Sie die Warteschlangenverwaltung für

Nachrichten verwenden können, keine Dateiübertragung an einen Ablageordner

notwendig ist und Sie die Nachrichtenzustellung überprüfen können.

Ein Zustellungs-Agent ist eine im Transportdienst eines Postfachservers

installierte Software, die eine Verbindung an das fremde System für die

Nachrichtenzustellung herstellen kann. Die Software ist in der Lage, Nachrichten

aus den Warteschlangen auf den Postfachservern abzurufen und an das fremde
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System zuzustellen. In der Regel werden Zustellungs-Agents von Drittanbietern

zur Verfügung gestellt. Achten Sie beim Einsatz aber auf Kompatibilität zu

Exchange 2019.

Zum Lieferumfang von Exchange 2019 gehört ein Zustellungs-Agent-Connector

für Textnachrichten. Installieren Sie den entsprechenden Zustellungs-Agent im

Transportdienst auf den Postfachservern, die als Quellserver für die Zustellungs-

Agent-Connectors dienen.

Ein Zustellungs-Agent-Connector leitet Nachrichten weiter, die an fremde

Systeme ohne SMTP-Protokoll gerichtet sind. Wenn eine Nachricht an den

Zustellungs-Agent-Connector weitergeleitet wird, führt der zugeordnete

Zustellungs-Agent die Inhaltskonvertierung und die Nachrichtenzustellung

durch.

Sie können Zustellungs-Agent-Connectors nicht im Exchange Admin Center

erstellen. Sie verwenden dazu die Exchange Management Shell und das Cmdlet

New-DeliveryAgentConnector. Die Zustellungs-Agent-Connectors bearbeiten Sie

mit Set-DeliveryAgentConnector. Sie können über die Option

SourceTransportServers einen oder mehrere Postfachserver für den Connector

angeben.

Sie können den Zustellungs-Agent-Connector für Textnachrichten zum

Weiterleiten von Nachrichten an mobile Geräte wie Smartphones nutzen. Führen

Sie auf dem Exchange-Server das Cmdlet Get-DeliveryAgentConnector | f1 aus,

um den Connector und alle zugehörigen Optionen anzuzeigen.

Transport-Agents für ältere Versionen
Exchange 2019 unterstützt Transport-Agents, die mit Microsoft .NET Framework

entwickelt wurden. Zum Aktivieren der Unterstützung älterer Transport-Agents

muss die entsprechende XML-Anwendungskonfigurationsdatei geändert

werden:

%ExchangeInstallPath%Bin\EdgeTransport.exe.config,
%ExchangeInstallPath%Bin\MSExchangeTransport.exe.config

Die Unterstützung für ältere Transport-Agents wird über Schlüssel in den

Anwendungskonfigurationsdateien festgelegt (standardmäßig sind keine

Schlüssel vorhanden):

useLegacyV2RuntimeActivationPolicy Dieser Schlüssel aktiviert oder
deaktiviert die Unterstützung für ältere Transport-Agents. Gültige Werte für
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diesen Schlüssel sind true oder false. Wenn dieser Schlüssel nicht

angegeben wird, lautet der Standardwert false.
supportedRuntime version Dieser Schlüssel gibt die Version von

Microsoft .NET Framework an, die für den Agent erforderlich ist.

Wenn Sie mehrere Werte angeben wollen, verwenden Sie separate Einträge des

Schlüssels supportedRuntime version. Änderungen an

Anwendungskonfigurationsdateien werden aber erst nach dem Neustart des

entsprechenden Dienstes angewendet:

Microsoft Exchange-Front-End-Transport (MSExchangeFrontendTransport)

Microsoft Exchange-Transport (MSExchangeTransport)

Beim Neustart der Dienste wird die Nachrichtenübermittlung auf dem Server

vorübergehend unterbrochen. Gehen Sie folgendermaßen vor, um die

Unterstützung für ältere Transport-Agents zu aktivieren:

1. Führen Sie den folgenden Befehl aus, um die entsprechende

Anwendungskonfigurationsdatei im Editor zu öffnen:

Notepad %ExchangeInstallPath%Bin\<AppConfigFile>

2. Navigieren Sie zum Schlüssel </configuration> am Ende der Datei und

fügen Sie davor die folgenden Schlüssel ein:

<startup useLegacyV2RuntimeActivationPolicy=“true”>

<supportedRuntime version=“v4.0” />

<supportedRuntime version=“v3.5” />

<supportedRuntime version=“v3.0” />

<supportedRuntime version=“v2.0” />

</startup>

3. Speichern und schließen Sie die Anwendungskonfigurationsdatei.

Führen Sie den folgenden Befehl aus, um den zugehörigen Windows-

Dienst zu starten:

Net stop <Dienst> && Net start <Dienst>



60

Transport-Agents verwalten
Sie können die Transport-Agents im Front-End-Transportdienst nicht mit

Exchange Admin Center verwalten. Sie müssen Exchange-Cmdlets in die

Windows PowerShell-Sitzung importieren:

1. Öffnen Sie auf dem Server die PowerShell und führen Sie dann den

folgenden Befehl aus:

Add-PSSnapin
Microsoft.Exchange.Management.PowerShell.SnapIn

2. Führen Sie den folgenden Befehl aus, um die Transport-Agents im

Front-End-Transportdienst auf einem Server anzuzeigen:

Get-TransportAgent -TransportService FrontEnd

Wenn Sie einen Transport-Agent installieren, registriert Exchange nur die .dll-
Dateien, die ihm zugeordnet sind. Sie müssen sicherstellen, dass alle Dateien,

Registrierungsschlüssel und anderen Objekte, von denen der Transport-Agent

abhängig ist, ordnungsgemäß installiert und konfiguriert sind.

Transport-Agents haben Vollzugriff auf alle gefundenen E-Mail-Nachrichten.

Exchange 2019 schränkt das Verhalten eines Transport-Agents nicht ein. Aus

diesem Grund sollten Sie nur Transport-Agents installieren, die

vertrauenswürdig sind und vollständig in einer Testumgebung getestet wurden.

Transport-Agents werden in deaktiviertem Zustand installiert, um

sicherzustellen, dass der Nachrichtenfluss von noch nicht konfigurierten

Transport-Agents unbeeinträchtigt bleibt. Nach der Installation müssen Sie den

Transport-Agent aktivieren:

Install-TransportAgent -Name <Name> -TransportAgentFactory
<“TransportAgentFactory”> -AssemblyPath <Pfad>

Beispiele:

Install-TransportAgent -Name “Contoso Transport Agent” -
TransportAgentFactory “vendor.exchange.
ContosoTransportAgentfactory” -AssemblyPath “C:\Program
Files\Vendor\TransportAgent\ContosoT-ransportAgentFactory.dll”

Enable-TransportAgent “Contoso Transport Agent” (Aktiviert den Agent)

Disable-TransportAgent “Contoso Transport Agent” (Deaktiviert den Agent)

Get-TransportAgent “Transport Rule Agent” | Format-List (Zeigt Informationen

zum Agent an)
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Transport-Agents mit einer hohen Priorität (1 ist am höchsten) verarbeiten E-

Mails zuerst. Führen Sie den folgenden Befehl aus, um die Priorität eines

vorhandenen Transport-Agents zu ändern:

Set-TransportAgent <TransportAgentIdentity> -Priority <Zahl>

Beispiel:

Set-TransportAgent “Contoso Transport Agent” -Priority 3

Woher wissen Sie, dass dieses Verfahren erfolgreich war? Geben Sie den

folgenden Befehl ein, um die Eingabe zu überprüfen:

Get-TransportAgent | Format-List Name,Priority

Mit dem folgenden Befehl lassen sich die Agents wieder deinstallieren:

Uninstall-TransportAgent -Identity <TransportAgentIdentity>

Allgemeine Einstellungen für Exchange-
Transportserver
Neben den Einstellungen für Sende- und Empfangsconnectors auf

Transportservern können Sie im Exchange Admin Center und der Exchange

Management Shell auch Einstellungen vornehmen, die die allgemeine

Konfiguration von Transportservern betreffen, also des E-Mail-Flusses als

Ganzes.

In der Exchange Management Shell verwenden Sie das Cmdlet Get-
TransportService, um die Konfiguration der Transportserver in der Organisation

anzuzeigen.

Ausführliche Informationen erhalten Sie mit Get-TransportService |fl, wie bei

allen Get-Cmdlets.

Transportserver konfigurieren
Über den Befehl Set-TransportServer oder Set-TransportService passen Sie

Konfigurationen der Transportserver in der Exchange Management Shell an.

Neben den Einstellungen für die Connectors finden Sie im Exchange Admin

Center über den Menüpunkt Server sämtliche Transportserver der Organisation.

Doppelklicken Sie zunächst auf den Server, dessen Konfiguration Sie überprüfen

wollen. Es öffnet sich ein neues Fenster, über das Sie einige Einstellungen für
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den Transportserver anpassen können. Zur Verwaltung des E-Mail-Transports

stehen Ihnen verschiedene Registerkarten zur Verfügung.

Auf der Registerkarte Allgemein finden Sie Informationen über die Edition, die

Produkt-ID und die installierten Rollen auf dem Server. Wenn der Product Key für

den Server noch nicht eingegeben ist, finden Sie einen Hinweis, dass die

Exchange Server-Software noch nicht lizenziert ist.

Auf der Registerkarte DNS-Lookups können Sie unabhängig von der DNS-

Konfiguration der Netzwerkkarten spezielle DNS-Server eintragen, die für die

interne und externe Namensauflösung für E-Mails verwendet werden. Die DNS-

Namensauflösung im Netzwerk ist für den erfolgreichen Betrieb von Exchange

2019 extrem wichtig.

Sie können entweder zur Namensauflösung alle eingebauten Netzwerkkarten

verwenden (diese Einstellung ist Standard) oder eine einzelne Karte auswählen,

wenn mehrere verbaut sind. Außerdem können Sie über die Option

Benutzerdefinierte Einstellungen andere DNS-Server für die Namensauflösung

eintragen, als das Betriebssystem für sonstige Abfragen verwendet.

Auf der Registerkarte Transportgrenzwerte stellen Sie für verschiedene

Funktionen des Nachrichtenflusses Zeitgrenzen ein, die ausschließlich die

Verarbeitung von Nachrichten betreffen. Auf dieser Registerkarte definieren Sie

keine Grenzwerte für die Benutzer Ihrer Exchange-Organisation. Hauptsächlich

geht es bei diesen Grenzwerten um die Wiederholungsversuche, die der

Exchange-Server bei erfolglosem Nachrichtenfluss starten kann, um die

Nachricht doch noch zuzustellen. Die einzelnen Optionen sind selbsterklärend.

Normalerweise müssen Sie hier keine Änderungen vornehmen.
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Abbildung 4.10: Transportgrenzwerte in Exchange 2019 konfigurieren

Intervall für Wiederholungsversuche bei Fehlern ausgehender
Verbindungen (Sekunden) Sie sollten den Standardwert nur ändern,

wenn Sie aufgrund von Timeouts auf Firewalls oder Proxyservern keine
andere Wahl haben.

Intervall für Wiederholungsversuche bei vorübergehenden Fehlern
(Sekunden) Hier legen Sie das Intervall zwischen den einzelnen

Verbindungsversuchen fest, die bei der Option Wiederholungsversuche bei
vorübergehenden Fehlern angegeben sind. Der Standardwert ist fünf

Sekunden.

Wiederholungsversuche bei vorübergehenden Fehlern Hier legen Sie
die maximale Anzahl von Wiederholungsversuchen fest, wenn ein
Verbindungsfehler mit einem Remoteserver auftritt. Der Standardwert ist 6.
Legen Sie diesen Wert auf 0 fest, versucht der Server nicht sofort, wieder
eine Verbindung herzustellen.
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Maximale Dauer seit Übermittlung (Tage) Hier konfigurieren Sie den

Ablauftimeout für eine Nachricht. Ist eine Nachricht länger als der
angegebene Zeitraum in der Warteschlange, wird sie als andauernd
fehlerhaft an den Absender zurückgeschickt. Die Standardeinstellung
beträgt zwei Tage.

Absender bei Verzögerung der Nachricht benachrichtigen nach
(Stunden) Hier steuern Sie, wie lange der Server wartet, bevor er eine

Benachrichtigung über den Zustellungsstatus (Delivery Status Notification,
DSN) an den Absender der E-Mail verschickt. Der Standardwert ist vier
Stunden.

Maximale Anzahl von gleichzeitigen Verbindungen Hier legen Sie die
maximale Anzahl ausgehender Verbindungen fest. Erreicht der Server das
Verbindungslimit, baut er keine neuen Verbindungen auf. Der
Standardwert ist 1000.

Maximale Anzahl von gleichzeitigen Verbindungen pro Domäne Hier

geben Sie die maximale Anzahl gleichzeitiger Verbindungen für eine
einzelne Domäne an. Der Standardwert ist 20.

Hinweis Die beiden letzten Angaben beeinflussen die Geschwindigkeit,
mit der Ihr Server anstehende E-Mails versenden möchte.
Nehmen wir an, Ihr Server möchte 1.000 E-Mails versenden. In
diesem Fall kann er über den Wert Maximale Anzahl von
gleichzeitigen Verbindungen dazu gebracht werden, dass er
versucht, alle diese E-Mails gleichzeitig zu versenden, indem
1.000 Verbindungen parallel aufgebaut werden.

  Sind unter diesen 1.000 E-Mails jedoch beispielsweise 500
Empfänger in der Domäne hotmail.com, greift der zweite Wert
Maximale Anzahl von gleichzeitigen Verbindungen pro Domäne,
sodass er nur 20 gleichzeitige Verbindungen zu Hotmail
aufbaut. Bei der Einstellung der Werte muss immer auch daran
gedacht werden, mit welcher Bandbreite der Server mit dem
Internet verbunden ist.

  Steht Ihnen nur eine geringe Bandbreite zur Übertragung der
Daten zur Verfügung, kann diese bereits durch wenige
gleichzeitige Verbindungen ausgelastet sein. Weitere
Verbindungen könnten dann zwar noch aufgebaut werden,
erhalten aber nur sehr wenige Daten. Dies kann dazu führen,
dass die Verbindung vom gegenüberliegenden Server mit einem
Timeoutfehler abgebrochen wird. Die beiden Werte und die
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Bandbreite müssen deshalb immer gleichzeitig betrachtet
werden.

Auf der Registerkarte Transportprotokolle aktivieren Sie die

Nachrichtenverfolgung und die Konnektivitätsprotokollierung. Hier legen Sie

auch den Speicherort der Protokolle fest. Standardmäßig ist die

Nachrichtenverfolgung bei Exchange 2019 nach der Installation bereits aktiv.

Basisordner aller Protokolle ist der Ordner C:\Program Files\Microsoft\Exchange
Server\V15\TransportRoles\Logs. Die einzelnen Protokolle werden in

entsprechenden Unterordnern angelegt. Folgende Optionen stehen zur

Verfügung:

Protokoll für Nachrichtenverfolgung aktivieren Standardmäßig ist die
Nachrichtenverfolgung auf Transportservern aktiviert. Hier können Sie die
Funktion für einzelne Server deaktivieren.

Protokollpfad der Nachrichtenverfolgung In diesem Feld wird der
aktuelle Speicherort der Protokolle der Nachrichtenverfolgung angezeigt.
Die Protokolle sind standardmäßig im Unterordner MessageTracking
gespeichert.

Konnektivitätsprotokoll aktivieren Hier aktivieren oder deaktivieren

Sie die Protokollierung für die Serververbindungen des Exchange-Servers.

Konnektivitätsprotokollpfad In diesem Feld wird der aktuelle

Speicherort der Konnektivitätsprotokolle angezeigt. Sie werden
standardmäßig im Unterordner Connectivity gespeichert.

Protokollpfad senden In diesem Feld wird der aktuelle Speicherort der

Sendeconnectorprotokolle angezeigt. Sie werden standardmäßig im
Unterordner Protocol-Log\SmtpSend gespeichert. Alle Sendeconnectors,

die auf dem Transportserver konfiguriert sind, verwenden die gleichen
Protokolle.

Protokollpfad für Empfangsprotokoll In diesem Feld wird der aktuelle

Speicherort der Empfangsconnectorprotokolle angezeigt. Sie werden
standardmäßig im Unterordner ProtocolLog\SmtpReceive gespeichert. Alle

Empfangsconnectors, die auf dem Transportserver konfiguriert sind,
verwenden die gleichen Protokolle.
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Abbildung 4.11: Konfigurieren der Protokollierung für einen Exchange-Server

Mit den Cmdlets Set-TransportServer oder Set-TransportService können Sie die

Einstellungen in der Exchange Management Shell ändern. Hiermit können Sie

insbesondere auch festlegen, wie groß die einzelnen Protokolldateien jeweils

werden dürfen und nach welcher Zeit alte Dateien automatisch gelöscht werden

sollen.

Tipp Auf einem Server im Produktiveinsatz sollten Sie die Lage der
Protokolldateien verändern, damit diese nicht auf dem
Systemlaufwerk abgelegt werden und dort gegebenenfalls Platz
für wichtige Aktionen des Betriebssystems belegen.

Nachrichtengröße beschränken
Die maximale Größe für empfangene oder gesendete Nachrichten beträgt 10 MB.

Sie steuern diese über das Cmdlet Set-TransportConfig und die Option

MaxReceiveSize. Alternativ finden Sie diese Einstellungen im Exchange Admin

Center über Nachrichtenfluss/Empfangsconnectors/Mehr/Einstellungen für
Organisationstransport/Grenzwerte/Maximale Größe für empfangene Nachricht.
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Abbildung 4.12: Konfigurieren der Grenzwerte für Nachrichten

Die maximale Größe für gesendete Nachrichten steuern Sie auf derselben Seite.

Das gilt dann auch für die Steuerung der maximalen Empfänger. In der Exchange

Management Shell verwenden Sie das Cmdlet Set-TransportConfig mit der

Option MaxSendSize.

Die maximale Anzahl von Empfängern pro Nachricht steuern Sie auch in der

Exchange Management Shell mit dem Cmdlet Set-TransportConfig und der

Option MaxRecipient-EnvelopeLimit.

Die maximale Anlagengröße von E-Mails legen Sie in Transportregeln fest, die für

alle Postfachserver in der Organisation gelten. Dazu verwenden Sie die Cmdlets

New-TransportRule und Set-TransportRule mit der Option AttachmentSizeOver.

Alternativ erstellen Sie eine neue Regel über Nachrichtenfluss/Regeln. Klicken Sie

auf das Plus-Zeichen und wählen Sie den Eintrag Nachrichten nach Größe filtern.
Legen Sie anschließend die Bedingung Diese Regel anwenden, wenn/Mindestens
eine Anlage/ist größer oder gleich fest.
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Abbildung 4.13: Konfigurieren einer neuen Regel zum Steuern der Größe von Anlagen

Die maximale Kopfzeilengröße durch einen Empfangsconnector beträgt 128 KB.

Sie steuern diese mit den Cmdlets New-ReceiveConnector und Set-
ReceiveConnector und der Option MaxHeaderSize.

Im Exchange Admin Center steuern Sie den Empfang und die Größe von

Nachrichten über Nachrichtenfluss/Empfangsconnectors/Bearbeiten auf der

Registerkarte Allgemein mit Maximale Größe für empfangene Nachricht.
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Abbildung 4.14: Steuern der maximalen Größe für das Empfangen von Nachrichten

Wenn die Anzahl von Empfängern für einen anonymen Absender überschritten

wird, wird die Nachricht für die ersten 200 Empfänger angenommen. Die

Mehrzahl der SMTP-Messagingserver erkennt, dass eine

Empfängerbeschränkung wirksam ist. Der SMTP-Messagingserver sendet die

Nachricht auch weiterhin erneut in Gruppen von 200 Empfängern, bis die

gesamte Nachricht allen Empfängern zugestellt wurde. Sie verwenden dazu

New-ReceiveConnector und Set-ReceiveConnector mit der Option

MaxRecipientsPerMessage

Die maximale Nachrichtengröße durch einen Sendeconnector beträgt 10 MB. Sie

steuern die Einstellung mit den Cmdlets New-SendConnector und Set-
SendConnector und der Option MaxMessageSize.

Auch diese Einstellung finden Sie im Exchange Admin Center. Navigieren Sie

dazu über Nachrichtenfluss/Sendeconnectors/Bearbeiten zur Registerkarte
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Allgemein und legen Sie im Feld Maximale Größe für gesendete Nachricht einen

Grenzwert fest.

Die maximale Nachrichtengröße durch einen Active Directory-Standortlink ist

unbeschränkt. Sie legen diese mit dem Cmdlet Set-AdSiteLink und der Option

MaxMessageSize fest.

Auch die maximale Nachrichtengröße durch einen Zustellungs-Agent-Connector

ist unbeschränkt. Sie konfigurieren diese mit New-DeliveryAgentConnector und

Set-DeliveryAgentConnector über die Option MaxMessageSize.

Die maximale Nachrichtengröße durch einen fremden Connector bestimmen Sie

mit Set-ForeignConnectorParameter und MaxMessageSize.

Die maximale Kopfgröße für Nachrichten im Pickup-Ordner (siehe Kapitel 3) ist

64 KB. Sie steuern diese mit Set-TransportService und

PickupDirectoryMaxHeaderSize.

Die maximale Anzahl von Empfängern pro Nachricht für Nachrichten im Pickup-
Ordner ist 100 und wird mit Set-TransportService
PickupDirectoryMaxRecipientsPerMessage gesteuert.

Sie können Größenbeschränkungen auch für einzelne Benutzer festlegen, nicht

nur für die komplette Organisation oder einzelne Connectors. Dazu verwenden

Sie die folgenden Cmdlets:

Set-DistributionGroup

Set-DynamicDistributionGroup

Set-Mailbox

Set-MailContact

Set-MailUser
Set-MailPublicFolder

Set-RemoteMailbox

Die Option MaxSendSize steuert die maximale Größe von Nachrichten, die

gesendet werden. Sie finden die Einstellungen auch im Exchange Admin Center

im Abschnitt Empfänger über Postfächer/Bearbeiten/Postfachfunktionen.
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Abbildung 4.15: Konfigurieren der Nachrichtengröße für einzelne Benutzer

Sie können verschiedene Nachrichtengrößenbeschränkungen auf

verschiedenen Ebenen in der Exchange-Organisation festlegen. Beim

Weiterleiten einer Nachricht durch die Transportinfrastruktur kann die Nachricht

unterschiedlichen Beschränkungen der Nachrichtengröße unterliegen.

Beschränkungen der Nachrichtengröße für die Empfangsconnectors, die

Nachrichten aus dem Internet empfangen, sollten kleiner als oder gleich den

Beschränkungen der Nachrichtengröße sein, die Sie für Ihre interne Exchange-

Organisation konfiguriert haben.

Hinweis Beschränkungen auf Benutzerebene haben Vorrang vor anderen
Beschränkungen der Nachrichtengröße. Daher können Sie ein
Benutzerkonto so konfigurieren, dass seine Beschränkungen die
für Ihre Organisation festgelegten Standardbeschränkungen der
Nachrichtengröße überschreiten.
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Wenn eine Nachricht an einen Empfänger im Internet gesendet
oder von diesem empfangen wird, werden die
Organisationsbeschränkungen angewendet.
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