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Nehmen Sie sich immer
genügend Zeit, um die
Berechtigungen festzulegen.

Kapitel 4

Berechtigungen
Berechtigungen für SharePoint-Websites

Berechtigungen in SharePoint Online mit Microsoft 365

Berechtigungen auf dem SharePoint Server

 

 

 

 

 

 

 

Die Berechtigungen für SharePoint Server und
SharePoint Online in Kombination mit Microsoft 365
unterscheiden sich grundsätzlich. Das liegt daran,
dass in SharePoint Online mit Microsoft 365 immer
verschiedene Serverdienste automatisch aktiviert werden, was beim SharePoint
Server nicht der Fall ist. Die Rechtevergabe in SharePoint Online mit Microsoft 365
sollte immer nur in der Microsoft-365-Gruppe bzw. der Teams-App vorgenommen
werden und nicht in SharePoint. Da der SharePoint Server nicht in Verbindung mit
einer Microsoft-365-Gruppe steht, greifen beim Server ganz andere Technologien,
die die reinen SharePoint-Funktionalitäten und Berechtigungen bereitstellen.

Berechtigungen für SharePoint-Websites
SharePoint-Websites unterscheiden sich auch in den Berechtigungen. Die
moderne Teamwebsite in SharePoint Online steht immer in Verbindung mit einer
Microsoft-365-Gruppe, und es greifen hier die Gruppenberechtigungen aus
Microsoft 365.

Es gibt aber auch in SharePoint Online Websites, die keiner Microsoft-365-Gruppe
zugeordnet sind, deshalb greifen dann die reinen SharePoint-Berechtigungen.
Folgende Websites stehen nicht in Verbindung mit einer Microsoft-365-Gruppe:

Kommunikationswebsites

alle SharePoint-Server-Websitevorlagen
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Wenn Ihre Teamwebsite in
Verbindung mit Microsoft
Teams steht, vergeben Sie die
Berechtigungen immer nur in
der Teams-App.

Als Besitzer eines Teams
können Sie Besitzer und
Mitglieder hinzufügen.

1.

2.

3.

4.

alle Unterwebsites

moderne Teamwebsites, die explizit ohne Verbindung zu einer
Microsoft-365-Gruppe vom Administrator in SharePoint Online angelegt
werden

Berechtigungen in SharePoint Online mit
Microsoft 365
Wenn Sie in Microsoft Teams ein Team besitzen und
die Teamwebsite für die Zusammenarbeit an Dateien
verwenden, ist es wichtig, dass Sie die
Berechtigungen über Teams steuern. Wenn Sie
jedoch Personen der Teamwebsite als Besitzer,
Mitglied oder Besucher hinzufügen, haben diese
Personen keine Zugriffsrechte auf Teams oder andere Gruppenressourcen der
Microsoft-365-Gruppe. Gibt es dagegen einen Anwendungsfall, bei dem Sie
bestimmte Personen zum Beispiel nur zum Lesen auf der Teamwebsite
berechtigen möchten, ohne dass sie auf Teams, Planner oder die Outlook-
Gruppenressourcen zugreifen sollen, können Sie die Berechtigung auf der
Teamwebsite vornehmen. Beachten Sie dann, dass diese Personen auf alle
Inhalte, die in der Teamwebsite gespeichert sind, zugreifen können, also auch auf
das OneNote-Notizbuch und alle Inhalte der Dokumentenbibliotheken und Listen.
Möchten Sie Berechtigungen direkt auf der Teamwebsite vergeben, klicken Sie
oben rechts im Fenster auf die Schaltfläche Mitglieder und bei der
Kommunikationswebsite auf die Schaltfläche Teilen. Wählen Sie die Benutzer-
bzw. Sicherheitsgruppe aus und fügen Sie die gewünschten Personen hinzu. Über
diese Schaltflächen lassen sich auch vorhandene Benutzer entfernen.

Berechtigungen in der Microsoft-Teams-App vergeben
Wenn Ihre Teamwebsite in Verbindung mit einem
Microsoft-Team steht, können Sie in der Teams-App
die Berechtigungen erteilen, damit die Benutzer
Zugriff auf alle in Teams integrierten Apps und die
zugehörige Teamwebsite erhalten.

Öffnen Sie die Teams-App und Ihr Team, das Sie freigeben möchten.

Klicken Sie links in der Team- und Kanalliste hinter den Teamnamen auf
das Menü Weitere Optionen, dargestellt durch die drei Punkte.

Klicken Sie auf die Option Mitglieder hinzufügen (siehe Abbildung 4.1).

Klicken Sie in das Eingabefeld Beginnen Sie, einen Namen oder eine
Gruppe einzugeben. Geben Sie den Namen der Person ein, die Sie
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5.

6.

berechtigen möchten, und wählen Sie diese Person durch einen Klick
aus.

Abbildung 4.1: Hinter dem Teamnamen verbirgt sich das Menü Weitere Optionen, über das Sie
Mitglieder hinzufügen können.

Bestätigen Sie Ihre Auswahl mit einem Klick auf die Schaltfläche
Hinzufügen.
Die Person wird als Mitglied hinzugefügt. Klicken Sie auf das Drop-down-
Menü bei Mitglied (siehe Abbildung 4.2). Sie können hier zwischen den
Benutzerrollen Besitzer und Mitglied auswählen.
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Abbildung 4.2: Beim Hinzufügen von Benutzern kann direkt die Benutzerrolle ausgewählt werden.

Wenn Sie die Person hinzugefügt und eine Rolle zugeordnet haben, schließen Sie
den Dialog. Der Benutzer wurde der Microsoft-365-Gruppe und somit der
SharePoint-Teamwebsite hinzugefügt und erhält eine automatisierte Nachricht
über die Freigabe.

Berechtigungen in der Teams-App entfernen
1. Zum Entfernen von Berechtigungen öffnen Sie die Teams-App.

2. Klicken Sie links in der Team- und Kanalliste hinter den Teamnamen auf
das Menü Weitere Optionen, dargestellt durch die drei Punkte.

3. Wählen Sie die Option Team verwalten.
4. Im Register Mitglieder (siehe Abbildung 4.3) finden Sie unten den

Bereich Mitglieder und Gäste.

5. Klicken Sie dort auf das X hinter dem Benutzernamen der Person, der

Sie die Berechtigungen entziehen möchten. Die Berechtigung wird
direkt entzogen.
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Administratoren oder ein
automatisierter
Beantragungsprozess können
Websitesammlungen anlegen.

Berechtigungsstufen sind den
jeweiligen SharePoint-Gruppen
zugewiesen.

Abbildung 4.3: Durch das Entfernen einer Person aus Teams wird der Zugriff auf die Teamwebsite und
alle anderen Ressourcen gelöscht.

Berechtigungen auf dem SharePoint Server
Sobald eine Websitesammlung automatisiert erstellt
wurde, sind zunächst die Website-Besitzer berechtigt.
Werden bei Ihnen Websitesammlungen vom
Administrator angelegt, sind nur die
Websitesammlungsadministratoren mit
Vollzugriffsrechten für die Websitesammlung berechtigt. Es verfügt noch keine
weitere Person Ihres Unternehmens über irgendwelche Zugriffsrechte auf die
Websitesammlung. Erst wenn die Websitesammlungsadministratoren weitere
Berechtigungen erteilen, können weitere Personen auf die jeweilige
Websitesammlung zugreifen.

Bei der Bereitstellung einer Websitesammlung werden von SharePoint
automatisch drei SharePoint-Gruppen angelegt. Diese unterscheiden sich in den
jeweiligen Rechten, die über sogenannte Berechtigungsstufen geregelt werden.

So kann die SharePoint-Gruppe Besucher
beispielsweise nur Inhalte der Websitesammlung
lesen, während die SharePoint-Gruppe Besitzer über
Vollzugriffsrechte verfügt und die SharePoint-Gruppe
Mitglieder innerhalb der Websitesammlung Informationen erstellen, ändern oder
löschen darf. Auch wenn die SharePoint-Gruppen automatisch einer
Websitesammlung hinzugefügt werden, sind diesen Gruppen noch keine Benutzer
zugeordnet.
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Fügen Sie keine Active-
Directory-Gruppen und
zusätzlich einzelne Personen
einer SharePoint-Gruppe hinzu

Erst durch das Hinzufügen von Benutzern innerhalb einer SharePoint-Gruppe
können diese Personen mit den jeweiligen Rechten auf die Websitesammlung
zugreifen.

Verfügt ein Unternehmen zusätzlich über einen Microsoft-Active-Directory-Server,
so werden über diesen sogenannte Active-Directory-Gruppen, auch AD-Gruppen
genannt, angelegt und administriert. Sie kennen diese Gruppen gegebenenfalls
aus Outlook, wenn Sie beispielsweise auf eine von der IT erstellte Verteilerliste
zugreifen. Eine AD-Gruppe ist meistens eine Abteilungs- und Projektgruppe, der
die jeweiligen Mitarbeitenden der Abteilung oder des Projekts zugeordnet werden.
Damit lassen sich serverseitig schnell Zugriffsrechte für eine Personengruppe auf
bestimmte Netzlaufwerke zuordnen. Wenn jetzt eine Mitarbeiterin oder ein
Mitarbeiter die Abteilung wechselt oder gar das Unternehmen verlässt, kann diese
Person schnell über die Servereingabemaske einer anderen Abteilung zugeordnet
oder für den Zugriff auf die Netzlaufwerke und den Exchange-Server und damit auf
ihr E-Mail-Postfach gesperrt werden. Diese Vorgehensweise ist übersichtlich und
wohl die sinnvollste Möglichkeit, Berechtigungen zu verwalten und zu steuern.
Nun verfügt SharePoint selbst über eigene Berechtigungsgruppen und es stellt
sich die Frage, wie das alles funktionieren soll, ohne dass Chaos bei der
Rechtevergabe entsteht. Alle Berechtigungen sollten dann standardmäßig zentral
in der IT-Abteilung über die AD-Gruppen administriert und in SharePoint integriert
werden, das würde heißen, dass die IT-Abteilung die Berechtigungen so weit
festlegt, dass alle Mitarbeitenden in den AD-Gruppen erfasst werden.

Angenommen, im SharePoint-Portal gibt es eine Projektgruppe, die aus
Mitarbeitenden verschiedener Abteilungen besteht. Für diese Projektgruppe sollte
eine eigene AD-Gruppe erstellt und die Personen sollten der Gruppe zugewiesen
werden. Die AD-Gruppe kann dann einer der drei SharePoint-Gruppen zugewiesen
werden. Sollen die Projektmitglieder Informationen bereitstellen, ändern oder
auch löschen dürfen, so wird die AD-Gruppe der SharePoint-Gruppe Mitglieder
hinzugefügt. Das bedeutet, dass die IT-Abteilung diese Anforderungen dann auch
annehmen und den Benutzern schnell die AD-Gruppe zur Verfügung stellen muss.
Hier muss es eine klare Absprache zwischen Vorgesetzten, der IT und den
Mitarbeitenden geben.

Wurde die Absprache mit allen Beteiligten so
getroffen, dass Sie für bestimmte Bereiche wie
Websites, Bibliotheken oder Listen keine AD-Gruppen
verwenden und einzelne Personen einer SharePoint-
Gruppe hinzufügen dürfen, so ist das auch möglich.
Zu beachten ist jedoch, dass keine Mischung aus AD-Gruppen und Berechtigungen
einzelner Personen in SharePoint-Gruppen zustande kommt, sonst können
gewünschte Zugriffsrechte gegebenenfalls durch eine der Gruppen ungewollte
Berechtigungen hervorrufen. Wenn Sie beispielsweise einzeln hinzugefügten
Benutzern das Zugriffsrecht auf einer Website innerhalb einer SharePoint-Gruppe
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Berechtigungsstufen steuern
die Benutzerberechtigungen.

Fehlen Berechtigungen,
erstellen Sie eine neue
Berechtigungsstufe.

entziehen und diese Benutzer aber weiterhin die Website aufrufen und sehen
können, dann liegt es daran, dass sie einer AD-Gruppe zugewiesen sind, die in
einer SharePoint-Gruppe noch vorhanden ist. Sie müssen also wissen, welche
Benutzer einer AD-Gruppe zugewiesen sind.

Hinweis Die Berechtigungen sollten nur über die SharePoint-
Berechtigungsgruppen vergeben werden. Individuelle
Berechtigungen auf Inhalte innerhalb einer Websitesammlung
können schnell zum Chaos führen und sind teilweise sehr
zeitaufwendig und kostenintensiv zu überprüfen oder zu
korrigieren. Sorgen Sie für eine klare Absprache mit Vorgesetzten
und der IT-Abteilung, wie das Berechtigungskonzept gelebt werden
soll. Ist das nicht möglich, erstellen Sie für sich eine kleine
Dokumentation, wen Sie wo berechtigt haben. Ihre
Berechtigungsvergabe könnten Sie als benutzerdefinierte Liste auf
Ihrer Websitesammlung hinterlegen und über ein Formular schnell
erfassen. Damit behalten Sie für Ihren Bereich immer den Überblick
und können schnell handeln.

SharePoint-Berechtigungsstufen und
Benutzerberechtigungen
Standardmäßig stellt SharePoint fünf
unterschiedliche Berechtigungsstufen mit
unterschiedlichen Berechtigungen zur Verfügung.
Einige Berechtigungsstufen und die damit verbundenen Benutzerberechtigungen
lassen sich ändern oder anpassen. Es ist jedoch davon abzuraten, die
vorhandenen Berechtigungsstufen anzupassen oder zu ändern. Es empfiehlt sich
bei Bedarf, jeweils für die Benutzerberechtigungen eigene Berechtigungsstufen
anzulegen. Beachten Sie, dass Sie mindestens die Rolle des
Websitesammlungsadministrators besitzen müssen, um Berechtigungsstufen zu
ändern oder zu erstellen.

Sie können beim Anlegen einer Berechtigungsstufe
aus 32 von SharePoint mitgelieferten
Benutzerberechtigungen auswählen und diese
festlegen. Wenn beispielsweise bestimmte
Mitarbeitende Dokumente öffnen, lesen und bearbeiten, diese jedoch nicht
löschen dürfen, können Sie für diese Benutzerberechtigungen eine eigene
entsprechende Berechtigungsstufe anlegen.

Standardberechtigungsstufen
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Durch die Freigabe einzelner
Dokumente wird diese
Berechtigungsstufe
automatisch vom Server
erstellt.

Besucher der Website sollen
alle Inhalte lesen können.

Mitglieder der Website können
keine neuen Listen und
Bibliotheken erstellen.

Nur Besitzer sollten die Websit
weiter ausstatten und die

Standardberechtigungsstufen werden von SharePoint Server mitgeliefert und
unterscheiden sich in den Versionen. Der SharePoint Server verfügt über mehr
Berechtigungsstufen als die SharePoint-Online-Version.

Die Berechtigungsstufe »Beschränkter Zugriff«

Durch die Berechtigungsstufe Beschränkter Zugriff
können Mitarbeitende nur auf die für sie
freigegebenen Websiteelemente innerhalb einer
Website zugreifen. Die Berechtigungen liegen dann
individuell auf Listen, Bibliotheken oder sogar auf
Element- oder Dokumentebene. Damit werden den
berechtigten Personen nur die Elemente einer Website angezeigt, für die sie
beschränkten Zugriff besitzen. Wird bei ihnen diese Berechtigungsstufe angezeigt,
so wurde diese Berechtigungsstufe automatisch hinzugefügt, als eine Person für
eine bestimmte Bibliothek, Liste, Dokument- oder Elementebene berechtigt
wurde. Beschränken Sie grundsätzlich nicht den Zugriff auf einzelne Bibliotheken,
Listen, Elemente oder Dokumente. Denken Sie daran, dass eine derartige
Berechtigungsvergabe in mehreren Monaten nicht mehr nachvollziehbar ist.

Die Berechtigungsstufe »Lesen«

Die Berechtigungsstufe Lesen eignet sich für
Mitarbeitende Ihres Unternehmens, die Zugriffsrechte
auf bestimmte Websites erhalten und nur
Informationen abrufen sollen. Personen, die diese Berechtigungsstufe besitzen,
können die für sie freigegebenen Websites öffnen und ihre Inhalte anzeigen und
lesen, jedoch keine Inhalte verändern oder löschen. Zusätzlich dürfen
Mitarbeitende dieser Berechtigungsstufe Benachrichtigungen auf Listen-,
Bibliotheks- und Dokumentebene erstellen.

Die Berechtigungsstufe »Mitwirken«

Mitarbeitende, die diese Berechtigungsstufe erhalten,
können die für sie freigegebenen Websites,
Bibliotheken und Listen öffnen und die Inhalte lesen,
ändern und löschen. Auch neue Elemente und
Dokumente können Personen mit dieser Berechtigungsstufe innerhalb der Listen
und Bibliotheken erstellen oder hinzufügen. Sie sind berechtigt, eigene,
persönliche Ansichten innerhalb der Bibliotheken und Listen zu erstellen. Jedoch
dürfen sie keine neuen Bibliotheken, Listen oder Websitespalten erstellen und der
Website hinzufügen. Diese Berechtigungsstufe eignet sich, wenn Mitarbeitende auf
einer Website Informationen bereitstellen oder abrufen müssen.

Die Berechtigungsstufe »Entwerfen«

Diese Berechtigungsstufe eignet sich für
Mitarbeitende, die auf den für sie freigegebenen



22

Website anpassen.

Nur Inhaltsveröffentlichungen
müssen genehmigt werden.

Diese Berechtigungsstufe wird
nur angezeigt, wenn der
Administrator weitere Features
aktiviert hat.

Wo genau wurde etwas auf der
Website für Benutzer
außerhalb des Teams
freigegeben?

Diese Berechtigungsstufe
benötigen Besitzer, um
reibungslos mit dem Team
zusammenzuarbeiten.

Websites weitere Bibliotheken und Listen sowie
Ansichten und Websitespalten erstellen und
hinzufügen sollen. Auch die Anpassung der Website und die Anordnung der
vorhandenen Listen und Bibliotheken der Website dürfen Personen dieser
Berechtigungsstufe vornehmen.

Die Berechtigungsstufe »Genehmigen«

Diese Berechtigungsstufe steht nicht in allen
SharePoint-Versionen zur Verfügung. Diese
Berechtigungsstufe ist notwendig, wenn
Informationen auf einer Website von Mitarbeitenden bereitgestellt werden und
diese Informationen durch festgelegte Personen geprüft und genehmigt werden
sollen. Erst nach der Genehmigung werden die Informationen im Portal
veröffentlicht und sind für den Rest der Belegschaft sichtbar.

Die Berechtigungsstufe »Hierarchie verwalten«

Wird die Berechtigungsstufe Hierarchie verwalten
angezeigt, so haben diese Mitarbeitenden das Recht,
eigenständig Websites und Seiten zu erstellen.
Zusätzlich können diese Mitarbeitende Elemente und
Dokumente in Listen und Bibliotheken bearbeiten
und sie dürfen diese Inhalte verschieben und löschen. Diese Berechtigungsstufe
steht nicht in allen SharePoint-Versionen zur Verfügung und wird nach der
Aktivierung von Websitesammlungsfeatures automatisch erstellt.

Die Berechtigungsstufe »Eingeschränkter Lesezugriff«

Personen mit dieser Berechtigungsstufe dürfen
Inhalte aus den für sie freigegebenen Websites
anzeigen und lesen. Sie erhalten jedoch keine
Informationen bezüglich der Dokumenteigenschaften
oder einer Dokumentversion, auch bleiben diesen
Personen Informationen zu den jeweiligen Benutzerrechten an der Website oder
dem Inhalt verborgen. Diese Berechtigungsstufe wird von SharePoint automatisch
vergeben, sobald ein Benutzer für nur eine Bibliothek, Liste oder ein einzelnes
Dokument berechtigt wurde.

Die Berechtigungsstufe »Vollzugriff«

Diese Berechtigungsstufe beinhaltet alle vorherigen
Berechtigungen und ist geeignet für Mitarbeitende,
die eigenverantwortlich ihre Websites erstellen,
aufbauen und verwalten sollen. Personen, die diese
Berechtigungsstufe besitzen, können die für sie
freigegebene Website verwalten und löschen. Auch weitere Websites, Bibliotheken
und Listen dürfen erstellt, verwaltet und gelöscht werden.
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Auf Unterwebsites können
keine Berechtigungsstufen
angelegt werden.

1.

3.

4.

5.

Eine Berechtigungsstufe anlegen
Wenn Sie individuelle und eigene Berechtigungen
einer Benutzergruppe zuweisen möchten, so legen
Sie zuerst immer die Berechtigungsstufe an. Die
Anlage von Berechtigungsstufen erfolgt auf der
Website der obersten Ebene. Sie müssen die Rolle des
Websitesammlungsadministrators besitzen, um Berechtigungsstufen zu erstellen.
Falls Sie nicht berechtigt sind, auf der obersten Websiteebene Änderungen
vorzunehmen, so beauftragen Sie den SharePoint-Administrator. In diesem
Beispiel möchte ich eine Berechtigungsstufe anlegen, die Benutzern erlaubt,
Dokumente und Elemente in SharePoint zu öffnen, zu bearbeiten und zu
speichern. Jedoch dürfen die Benutzer keine Dokumente oder Elemente löschen.

Berechtigungen mit SharePoint Server öffnen

Wechseln Sie auf die Website der obersten Ebene.

2. Öffnen Sie das Menü Einstellungen über das Zahnradsymbol am

oberen rechten Bildschirmrand.

Klicken Sie auf den Befehl Websiteeinstellungen.
In den Websiteeinstellungen klicken Sie in der Kategorie Benutzer und
Berechtigungen auf den Link Websiteberechtigungen (siehe Abbildung

4.4).

Abbildung 4.4: Die Kategorie Benutzer und Berechtigungen in den Websiteeinstellungen von
SharePoint Server

Weiter geht es im nächsten Abschnitt.

Eine neue Berechtigungsstufe erstellen
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1.

2.

3.

4.

5.

6.

Klicken Sie im Register Berechtigungen in der Gruppe Verwalten auf die

Schaltfläche Berechtigungsstufen (siehe Abbildung 4.5). Ihnen werden
auf der nachfolgenden Seite alle vorhandenen Berechtigungsstufen
angezeigt.

Abbildung 4.5: Das Register Berechtigungen mit der Befehlsgruppe Verwalten

Klicken Sie oben in der Seite auf den Link Berechtigungsstufe
hinzufügen (siehe Abbildung 4.6). Ihnen werden nun die 32 möglichen

Berechtigungen angezeigt. Die Berechtigungen sind jeweils in die drei
Gruppen Listenberechtigungen, Websiteberechtigungen und Persönliche
Berechtigungen unterteilt.

Abbildung 4.6: Der Link Berechtigungsstufe hinzufügen. Wenn dieser Link bei Ihnen nicht angezeigt
wird, besitzen Sie nicht die Berechtigung, eigene Stufen anzulegen.

Im Bereich Name und Beschreibung (siehe Abbildung 4.7) klicken Sie in
das Eingabefeld Name und schreiben folgenden Text: »Elemente öffnen

und bearbeiten«.

Schreiben Sie im Eingabefeld Beschreibung: »Diese Berechtigungsstufe
erlaubt Benutzern das Öffnen und das Bearbeiten von Dokumenten und
Elementen. Die Benutzer dürfen jedoch keine Elemente löschen.«

Aktivieren Sie in der Gruppe Listenberechtigungen das Kontrollkästchen

bei Elemente hinzufügen – Listen Elemente hinzufügen und
Dokumentbibliotheken Dokumente hinzufügen.
Aktivieren Sie direkt darunter das Kontrollkästchen bei Elemente
bearbeiten – Elemente in Listen, Dokumente in Dokumentbibliotheken
bearbeiten und Webpartseiten in Dokumentbibliotheken anpassen.
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7.

Die drei Kontrollkästchen Elemente anzeigen, Seite anzeigen und Öffnen
werden automatisch von SharePoint ausgewählt.

Abbildung 4.7: Das Erstellen und Festlegen von Berechtigungen einer Berechtigungsstufe

Navigieren Sie ganz nach unten auf der Seite und bestätigen Sie Ihre
Eingaben und Ihre Auswahl mit einem Klick auf die Schaltfläche
Erstellen. Damit haben Sie die Berechtigungsstufe angelegt und sie
steht Ihnen nun zur Verfügung (siehe Abbildung 4.8).
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Besucher können alle Inhalte
der Website lesen.

Es sollte für eine SharePoint-
Website mindestens zwei
Besitzer geben.

Abbildung 4.8: Die neue Berechtigungsstufe wird am Ende der vorhandenen

Hinweis Zum Löschen einer Berechtigungsstufe wählen Sie die Stufe in den
Websiteeinstellungen/Websiteberechtigungen/Berechtigungsstufen
aus und klicken dann auf den Link Ausgewählte
Berechtigungsstufen löschen.

Im nächsten Schritt erfahren Sie mehr über die Benutzergruppen. Danach können
Sie einer Benutzergruppe die Berechtigungsstufe zuweisen.

Die Benutzergruppen
Werden mehr Benutzergruppen angezeigt, wurden bei Ihnen weitere Features
aktiviert. SharePoint liefert bereits vordefinierte Standardbenutzergruppen, denen
jeweils verschiedene Berechtigungsstufen zugewiesen sind. Mit diesen
Berechtigungsgruppen lassen sich innerhalb der Websitesammlung schnell
Berechtigungen vergeben. Werden auf der Website der obersten Ebene diese
Standardbenutzergruppen verwendet und diesen beispielsweise Active-Directory-
Gruppen oder einzelne Personen hinzugefügt, so vererbt sich diese
Benutzerberechtigung auf alle weiteren Websites der Websitesammlung. Sie
können auch eigene Benutzergruppen anlegen und eigene Berechtigungsstufen
zuweisen. Nachfolgende Benutzergruppen werden standardmäßig von SharePoint
mitgeliefert.

Die Benutzergruppe »Besucher«

Diese Benutzergruppe besitzt die Berechtigungsstufe
Lesen. Weisen Sie ihr AD-Gruppen oder einzelne
Personen hinzu, wenn diese im Portal lesen dürfen.

Die Benutzergruppe »Mitglieder«

Personen oder Gruppen, die Sie dieser Benutzergruppe zuweisen, erhalten die
Berechtigungsstufe Mitwirken.

Die Benutzergruppe »Besitzer«

Diese Benutzergruppe besitzt die Berechtigungsstufe
Vollzugriff. Weisen Sie dieser Benutzergruppe
Gruppen und Personen hinzu, die
eigenverantwortlich für Websites und deren Inhalte
zuständig sein sollen. Beachten Sie jedoch, dass bei Zuweisung der
Benutzergruppe Besitzer auf der Website der obersten Ebene diese Personen
Vollzugriffsrechte auf alle weiteren Websites innerhalb der Websitesammlung
erhalten, da SharePoint die Berechtigungen nach unten vererbt.

Die Benutzergruppe »Genehmigende Personen«
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Benutzer und Gruppen dieser Benutzergruppe können Websiteinhalte
genehmigen, bevor die Inhalte auf bestimmten Websites für die Belegschaft
veröffentlicht werden. Diese Berechtigungsgruppe steht nicht in allen SharePoint-
Versionen zur Verfügung.

Die Benutzergruppe »Hierarchie-Manager«

Personen und Gruppen dieser Benutzergruppe dürfen eigenständig Websites und
Seiten erstellen, Elemente und Dokumente in Listen und Bibliotheken bearbeiten
und Inhalte verschieben und löschen. Diese Berechtigungsgruppe steht Ihnen
nicht in allen SharePoint-Versionen zur Verfügung.

Die Benutzergruppe »Personen mit eingeschränkten Leserechten«

Personen und Gruppen, die dieser Benutzergruppe gegebenenfalls automatisch
zugewiesen wurden, dürfen nur Inhalte aus den für sie freigegebenen Websites
anzeigen und lesen.

Hinweis Weisen Sie Personen oder Active-Directory-Gruppen einer oder
mehreren Benutzergruppen auf der Website der obersten Ebene zu,
so werden diese Berechtigungen auf alle untergeordneten Websites
und Inhalte vererbt. Nur durch eine Unterbrechung der Vererbung
und durch die Vergabe eigener Berechtigungen erfolgt keine
Weitergabe der Berechtigungen. Beachten Sie die
Berechtigungsvererbung auch unbedingt bei der Konzeption der
Websitestruktur.

Eine Benutzergruppe anlegen und eine
Berechtigungsstufe hinzufügen
Ändern Sie keine vorhandenen Gruppen. Legen Sie besser neue Benutzergruppen
an. Sie können diese Aufgabe über die Website der obersten Ebene vornehmen.

Berechtigungen öffnen

1. Wechseln Sie auf die Website der obersten Ebene.

2. Öffnen Sie das Menü Einstellungen über das Zahnradsymbol am oberen

rechten Bildschirmrand.

3. Wählen Sie den Eintrag Websiteinformationen und dann die

Websiteeinstellungen aus.

4. In den Websiteeinstellungen klicken Sie in der Kategorie Benutzer und
Berechtigungen auf den Link Websiteberechtigungen.

5. Im nächsten Abschnitt geht es weiter.
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1.

2.

3.

4.

5.

6.

7.

SharePoint-Gruppe anlegen

Klicken Sie im Register Berechtigungen in der Gruppe Erteilen auf die

Schaltfläche Gruppe erstellen (siehe Abbildung 4.9).

Tippen Sie im Bereich Namen und Beschreibung in das Eingabefeld
Namen und schreiben Sie »Mitarbeiter ohne Löschrechte«.

Klicken Sie danach in das Eingabefeld Über mich und beschreiben Sie
die Gruppe wie folgt: »Diese Benutzergruppe besitzt keine Löschrechte.
Benutzer dieser Gruppe können Dokumente öffnen und bearbeiten.«

Im Bereich Besitzer wurden Sie automatisch als Gruppenbesitzer
hinzugefügt. Diese Einstellung sollten Sie ändern, denn sonst können
nur Sie Benutzer zur Gruppe hinzufügen. Andere Besitzer Ihrer Website
können während Ihrer Abwesenheit keine Personenie Berechtigungen
sollten nuie Berechtigungen sollten nu hinzufügen.

Abbildung 4.9: Die Schaltfläche Gruppe erstellen im Register Berechtigungen

Im Bereich Gruppeneinstellungen können Sie festlegen, ob die Mitglieder

dieser Gruppe angezeigt werden und wer die Mitgliedschaft sehen darf.
Übernehmen Sie in diesem Beispiel die vorgegebenen Einstellungen.

Wenn Ihr System für das Senden und Empfangen von E-Mails
eingerichtet ist, können Sie im Bereich Mitgliedschaftsanforderungen die
Option Anforderungen zur Aufnahme/zum Verlassen dieser Gruppe
zulassen? auf Ja setzen. Diese Option legt fest, dass ein Benutzer im
Browserfenster eine E-Mail-Nachricht senden kann, wenn ihm der
Zugriff auf eine bestimmte Website verweigert wird und er den Zugriff
beantragen möchte.

Legen Sie direkt danach die E-Mail-Adresse fest, an welche diese
Zugriffsanforderung gesendet werden soll.

Navigieren Sie weiter nach unten zu dem Bereich Dieser Website
Gruppenberechtigungen erteilen und wählen Sie dort die
Berechtigungsstufe Elemente öffnen und bearbeiten aus. Diese
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8.

9.

10.

11.

12.

13.

Versuchen Sie, die
Zugriffsrechte auf Website-
oder Bibliotheksebene zu
halten.

Berechtigungsstufe haben wir im Abschnitt »Eine Berechtigungsstufe
anlegen« auf Seite 90 angelegt.

Bestätigen Sie Ihre Eingaben mit einem Klick auf die Schaltfläche
Erstellen. Die Gruppe wurde nun angelegt und Sie können Active-
Directory-Gruppen oder Personen der Gruppe hinzufügen.

Klicken Sie gegebenenfalls auf den Link des Gruppennamens
Mitarbeiter ohne Löschrechte (siehe Abbildung 4.10).

Abbildung 4.10: Der neuen Benutzergruppe können nun AD-Gruppen und Personen hinzugefügt
werden.

Klicken Sie in der angezeigten Symbolleiste auf den Drop-down-Pfeil der
Schaltfläche Neu (siehe Abbildung 4.11).

Klicken Sie auf den Befehl Benutzer hinzufügen | Dieser Gruppe
Benutzer hinzufügen.

Abbildung 4.11: Über die Symbolleiste Neu können Benutzer hinzugefügt werden.

Fügen Sie nun die gewünschten Gruppen oder Benutzer hinzu.

Verwenden Sie die Schaltfläche Aktionen, um beispielsweise Gruppen
oder Benutzer aus einer SharePoint-Gruppe zu entfernen.

Zugriffsrechte auf Bibliotheks-, Listen- und Elementebene
Durch das Vererbungsprinzip von SharePoint
bestehen die Zugriffsrechte der Benutzergruppen
auch in Bibliotheken und Listen. Sie können
innerhalb von Listen und Bibliotheken eigene
Berechtigungen erteilen oder vorhandene
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Berechtigungen können
vergeben und geändert
werden.

Fehlende Berechtigungen für
Teammitglieder führen zu
Frust.

1.

2.

3.

4.

5.

6.

Berechtigungen entziehen. Beachten Sie jedoch immer, dass diese
Berechtigungen unübersichtlich und später nicht immer nachvollziehbar sein
können. Sie können die Berechtigungen jeweils innerhalb der Bibliothek- oder
Listeneinstellungen vornehmen. Zusätzlich können Sie nach der Auswahl eines
Elements innerhalb einer Bibliothek oder Liste entsprechend Berechtigungen auf
Elementebene erteilen.

Berechtigungen auf einer SharePoint-Server-Team- oder -
Kommunikationswebsite festlegen
Wenn Ihnen oder Ihren Teamkollegen der Zugriff auf
Inhalte Ihres SharePoint-Portals verweigert wird, liegt
es meistens an den fehlenden Rechten. Auch wenn
Sie auf einer SharePoint-Website arbeiten und Ihnen
bestimmte Schaltfläche oder Auswahlmöglichkeiten ausgegraut oder nicht
angezeigt werden, liegt es häufig an fehlenden Rechten.

Wenn Sie oder Ihre Kollegen unterschiedliche
Suchergebnisse erhalten, wenn Sie nach identischen
Inhalten im Portal suchen, liegt es meist an den
Berechtigungen der jeweiligen Quellen im Portal. Nur
Personen mit der SharePoint-Gruppe Besitzer und Administratoren einer Website
können Berechtigungen und Freigaben auf der jeweiligen Website festlegen.
Deshalb ist es wichtig, dass es mindestens zwei Besitzer gibt, die jederzeit weitere
Personen berechtigen können. Nachfolgende Schritte sind notwendig, um
Berechtigungen auf Ihrer Team- oder Kommunikationswebsite zu erteilen.

Öffnen Sie Ihre SharePoint-Server-Team- oder -
Kommunikationswebsite.

Öffnen Sie die Einstellungen der Website über das Zahnradsymbol.

Klicken Sie auf Websiteinformationen und dann auf den Link Alle
Websiteeinstellungen anzeigen.
Klicken Sie in der Kategorie Benutzer und Berechtigungen auf den Link

Websiteberechtigungen.
Klicken Sie auf den Namen der angezeigten SharePoint-Gruppe, der Sie
einen oder mehrere Benutzer hinzufügen möchten.

Klicken Sie in der Menüleiste auf die Schaltfläche Neu (siehe Abbildung

4.12) und wählen Sie Benutzer hinzufügen | Dieser Gruppe Benutzer
hinzufügen.
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7.

8.

9.

10.

Abbildung 4.12: Die Schaltfläche Neu zum Hinzufügen von Benutzern zu einer SharePoint-Gruppe

Klicken Sie in das Eingabefeld Geben Sie hier Namen, E-Mail-Adresse oder
„Jeder“ ein.

Geben Sie den Vor- oder Nachnamen der Person ein, die Sie berechtigen
möchten. Ihnen wird das Verzeichnis (siehe Abbildung 4.13) angezeigt
und Sie können aus den Vorschlägen auswählen.

Abbildung 4.13: Die Auswahl einer Person und die Liste mit Vorschlägen

Klicken Sie in das Feld Fügen Sie dieser Einladung eine persönliche
Nachricht hinzu (optional) und schreiben Sie einen kurzen Text, worum

es bei dieser Einladung geht. Nicht jeder Nutzer versteht die E-Mail, die
vom SharePoint generiert wird.

Bestätigen Sie Ihre Auswahl und Ihre Eingabe mit einem Klick auf die
Schaltfläche Freigeben. Die eingeladene Person wird der SharePoint-
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Verwenden Sie immer
SharePoint-Gruppen beim
Teilen einer Teamoder
Kommunikationswebsite.

1.

2.

3.

4.

Gruppe hinzugefügt und erhält eine E-Mail-Benachrichtigung mit Ihrer
persönlichen Nachricht und einem Link zur Website.

Berechtigungen über die SharePoint-Server-Team- oder
Kommunikationswebsite teilen
Sie können auf den Team- und
Kommunikationswebsites mithilfe der Schaltfläche
Teilen die jeweilige Website für andere Personen
freigeben und Berechtigungen erteilen. Achten Sie
beim Teilen der Website darauf, dass Sie die Personen
einer SharePoint-Gruppe zuweisen und nicht nur die Berechtigungsstufe
zuweisen, da es sonst zu chaotischen Berechtigungen auf Ihrer Website führen
wird.

Klicken Sie oben rechts in Ihrer Team- oder Kommunikationswebsite auf
die Schaltfläche Teilen (siehe Abbildung 4.14).

Abbildung 4.14: Berechtigungen können über die Schaltfläche Teilen erteilt werden.

Klicken Sie in das Eingabefeld Geben Sie hier Namen, E-Mail-Adresse
oder „Jeder“ ein. Geben Sie den Vor- oder Nachnamen der Person ein,

die Sie berechtigen möchten, und wählen Sie die Person aus dem
Verzeichnis aus.

Klicken Sie in das Feld Fügen Sie dieser Einladung eine persönliche
Nachricht hinzu (optional) und beschreiben Sie kurz, worum es bei
dieser Einladung geht.

Klicken Sie auf die Schaltfläche Optionen anzeigen und auf das Drop-

down-Menü bei Wählen Sie eine Berechtigungsstufe aus (siehe Abbildung
4.15).
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5.

6.

Abbildung 4.15: Wählen Sie immer eine SharePoint-Gruppe aus

Achten Sie in diesem Menü immer genau darauf, dass Sie eine Person
einer SharePoint-Gruppe zuordnen und nicht eine der
Berechtigungsstufen, die hier angezeigt werden.

Klicken Sie auf die Schaltfläche Freigeben, um die Berechtigung zu
erteilen.

Berechtigungen auf der SharePoint-Server-Website
entfernen
Möchten Sie vorhandene Berechtigungen entfernen, gehen Sie wie folgt vor:

1. Öffnen Sie Ihre SharePoint-Server-Team- oder -
Kommunikationswebsite.

2. Öffnen Sie die Einstellungen der Website über das Zahnradsymbol.

3. Klicken Sie auf Websiteinformationen und dann auf den Link Alle
Websiteeinstellungen anzeigen.

4. Klicken Sie in der Kategorie Benutzer und Berechtigungen auf den Link
Websiteberechtigungen.

5. Klicken Sie auf den Namen der angezeigten SharePoint-Gruppe, in der
sich die Person befindet, der Sie die Zugriffsrechte entziehen möchte.
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Besucher Ihrer Website sollen
die Bibliothek nicht sehen.

1.

2.

3.

4.

5.

6.

6. Wählen Sie die Person aus, indem Sie vor ihren Namen klicken.

7. Klicken Sie in der Menüleiste auf die Schaltfläche Aktionen und wählen
Sie dort Benutzer aus Gruppe entfernen.

8. Bestätigen Sie das Entfernen des Benutzers.

Berechtigungen aus Bibliotheken oder Listen entfernen
In diesem Beispiel möchte ich die Besuchergruppe
aus einer Dokumentenbibliothek entfernen, damit
nur Teammitglieder und die Besitzer der Website
berechtigt sind, auf die Bibliothek zuzugreifen und dort Informationen
auszutauschen. Beachten Sie, dass diese Vorgehensweise den SharePoint Server
betrifft.

Wechseln Sie in eine Bibliothek oder Liste, in der Sie die Berechtigungen
ändern möchten.

Klicken Sie auf das Zahnradsymbol, um die Einstellungen zu öffnen.

Wählen Sie den Befehl Bibliotheks- oder Listeneinstellungen.
Klicken Sie in der Kategorie Berechtigungen und Verwaltung auf den Link

Berechtigungen für Dokumentbibliothek oder Berechtigungen für
Liste.
Klicken Sie im Register Berechtigungen auf die Schaltfläche

Berechtigungsvererbung beenden (siehe Abbildung 4.16).

Abbildung 4.16: Die Schaltfläche Berechtigungsvererbung beenden, damit die übergeordnete
Vererbung unterbrochen wird

Bestätigen Sie das nachfolgende Hinweisfenster mit einem Klick auf die
Schaltfläche OK (siehe Abbildung 4.17).
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7.

8.

9.

Abbildung 4.17: Bestätigen Sie, dass Sie die Vererbung unterbrechen möchten.

Nun können Sie die SharePoint-Gruppe auswählen, die Sie von den
Berechtigungen in dieser Bibliothek oder Liste ausgrenzen möchten.
Achten Sie jedoch darauf, dass Sie nicht die Besitzergruppe auswählen
(siehe Abbildung 4.18). So kann es dann sein, dass auch Ihnen die
Berechtigung entzogen wird.

Klicken Sie anschließend auf die Schaltfläche Benutzerberechtigungen
entfernen.
Bestätigen Sie Ihre Entscheidung im nachfolgenden Dialogfeld mit
einem Klick auf die Schaltfläche Ja.

Abbildung 4.18: Die SharePoint-Gruppe muss zunächst ausgewählt werden, damit die
Berechtigungen für die Bibliothek oder Liste aufgehoben werden können.

Hinweis Wenn Sie aus einer bestehenden SharePoint-Gruppe Benutzer
entfernen, heben Sie die Berechtigungen dieser Benutzer auch
übergeordnet für die gesamte Websitesammlung oder Website auf.
Möchten Sie die Berechtigungsvererbung der übergeordneten
Websitesammlung wiederherstellen, klicken Sie in den
Berechtigungen im Register Berechtigungen auf die Schaltfläche
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Eindeutige Berechtigungen löschen. Damit werden die
übergeordneten Berechtigungen erneut vererbt.
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