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4 Sicherheit und Kryptografie

Im letzten Kapitel konnten Sie bereits einige Begriffe und Zusammenhänge zu
Kerberos aus Anwendersicht kennenlernen. Das Kapitel 5 »Wie funktioniert Kerberos
V5?« wird mit der detaillierten Beschreibung der Kerberos-Funktionsweise
fortfahren. Zuvor ist aber noch ein wenig Vorarbeit nötig. Das vorliegende Kapitel
behandelt daher die Sicherheitsüberlegungen, die das Design von Kerberos als
Netzwerkprotokoll beeinflusst haben, und gibt einen Überblick über die
verwendeten kryptografischen Verfahren.

4.1 Sicherheitsüberlegungen

Die Personen, die mit dem Design des Athena-Netzwerkes am MIT (siehe Abschnitt
1.1) befasst waren, mussten sich wegen der verteilten Struktur ihrer Umgebung
neuen Sicherheitsherausforderungen stellen, die wie beschrieben zur Entwicklung
des Kerberos-Protokolls führten.

Der »Dialogue« [1] enthält einen Abriss der Entwicklungsgeschichte des

Kerberos-Protokolls1. Darin werden Probleme identifiziert und Anforderungen an
den Kerberos-Authentisierungsdienst gestellt. Hier soll es nun darum gehen,
einige dieser Anforderungen nachzuvollziehen.

Gegenstand der folgenden Überlegungen ist die Sicherheit in Umgebungen
wie dem Athena-Netzwerk. Diese Betrachtungen sollen Ihnen helfen, einige
Designentscheidungen bei der Entwicklung des Kerberos-Protokolls besser zu
verstehen. Die Resultate treffen natürlich nicht nur auf das Athena-Netzwerk zu.
Sie gelten in gleichem Maße für moderne IT-Umgebungen.

4.1.1 Allgemeine Sicherheitsanforderungen

In der Regel geht es in IT-Umgebungen immer um den Austausch und die
Verarbeitung von Daten. Dabei kann es sich um die Nutzdaten der Anwender:innen
handeln, aber auch um Authentisierungs- und Autorisierungsdaten. In beiden
Fällen gilt es die Sicherheit dieser Daten zu gewährleisten. Folgende
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Anforderungen werden heutzutage typischerweise an die Sicherheit der Daten
gestellt:

Vertraulichkeit Es gibt sensible Daten, die geheim sind und nur Einzelnen

zugänglich sein sollen. Dazu gehören Passwörter oder vertrauliche E-Mails. Für
solche Informationen muss man sicherstellen können, dass sie nicht in die
Hände unbefugter Dritter gelangen. Man bezeichnet diese Anforderung als
Vertraulichkeit (Confidentiality).

Integrität Angreifenden Personen darf es nicht möglich sein, sensible Daten zu
verändern. Zumindest muss die Möglichkeit bestehen, solche Änderungen zu
erkennen. Unter Integrität (Data Integrity) versteht man die Anforderung,
Daten auf unerlaubte Manipulationen hin überprüfen zu können.

Authentizität Darunter versteht man die Anforderung, die Echtheit der Daten
feststellen zu können. Dazu gehört auch die Überprüfbarkeit der Identität des
Senders im Sinne der Authentifizierung (Abschnitt 2.1).

Weitere typische Anforderungen an die Sicherheit sind Verfügbarkeit (Availability)
und Verbindlichkeit (Nichtabstreitbarkeit, Non-Repudiation).

Kerberos ist primär ein Authentisierungsprotokoll, es stellt seinen Principals
optional auch Datenintegritäts- und Vertraulichkeitsoperationen zur Verfügung.
Für Verfügbarkeit und Verbindlichkeit bietet das Kerberos-Protokoll keine
Unterstützung.

4.1.2 Die beteiligten Systemkomponenten

In diesem Abschnitt soll es um die Komponenten einer IT-Umgebung gehen, auf
denen die Daten (und insbesondere die Authentisierungsdaten) verarbeitet
werden.

Diese Komponenten können prinzipiell Ziele von Angriffen sein und sollen im
Hinblick auf die Anforderungen aus Abschnitt 4.1.1 untersucht werden. Die
beteiligten Systemkomponenten sind:

das Netzwerk
die Rechner (Arbeitsplatzrechner sowie Client- und Serversysteme)
der Authentisierungsdienst

Diese müssen in die Sicherheitsüberlegungen einbezogen werden.
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Das unsichere Netzwerk

Daten können auf ihrem Weg über das Netzwerk abgehört werden. Das kann
beispielsweise durch Werkzeuge zur Netzwerkanalyse (sogenannte Sniffer)
geschehen, die das Protokollieren und Analysieren des Netzwerkverkehrs
ermöglichen. Die Anforderung der Vertraulichkeit ist bei der Übertragung von
Daten über heutzutage übliche Netzwerke nicht erfüllt. Auch die Manipulation von
Netzwerkdaten ist prinzipiell möglich. Die Integrität der übertragenen Daten ist
daher ebenfalls nicht gewährleistet.

Wer diese Schwächen ausnutzen möchte, muss dazu nur physischen Zugriff
auf das Netzwerk haben. Im Einzelfall kann es für einen Angreifenden mehr oder
weniger kompliziert sein, diesen physischen Zugriff zu erhalten und damit den
Netzwerkverkehr abhören oder manipulieren zu können. In größeren
Umgebungen oder gar im Internet ist es aber nicht mehr möglich, die
Vertrauenswürdigkeit aller beteiligter Netzwerkkomponenten zu garantieren. Es
ist vielmehr einfacher, von vornherein die Übertragung von Daten über das
Netzwerk als unsicher anzusehen. Im Einzelnen muss man von Folgendem
ausgehen:

Der Netzwerkverkehr ist potenziell abhörbar.
Daten, die über das Netzwerk übertragen werden, sind manipulierbar.
Angreifende Personen können eigene Netzwerkpakete mit beliebigen
Inhalten erzeugen.

Die unsicheren Endgeräte

Die nächste schwache Komponente eines Rechnernetzes sind die Endgeräte
(Arbeitsplatzrechner, Workstations). Sensible Informationen sind dort besonders
schwer zu sichern. Zwar schützen lokale Zugriffsrechte der Dateisysteme vor
unbefugtem Zugriff, trotzdem können hoch privilegierte Accounts (root,
Administrator) darauf Zugriff erlangen. Es gibt außerdem immer wieder
Schwachstellen in Betriebssystemen, die nicht privilegierten Personen das
Erlangen von höheren Privilegien (bis hin zum root- oder Administrator-
Account) ermöglichen (Privilege Escalation). Arbeitsplatzrechner sind meistens

auch für einen größeren Personenkreis physisch zugänglich. Ein einfacher Weg,
illegal an Informationen auf einem Arbeitsplatzrechner zu gelangen, besteht daher
im Entwenden der Festplatte.

Sensible Daten sind beispielsweise auch Passwörter, die bei der Anmeldung
über die Tastatur eingegeben und vom System weiter verarbeitet werden. Dabei
können sie prinzipiell ausspioniert werden. Auch das erfordert höhere Privilegien.
Angreifende Personen gelangen so allerdings lediglich an die Passwörter
derjenigen User, die sich auf dem angegriffenen Endgerät anmelden.
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Die unsicheren Serversysteme

Für die Server, auf denen die Netzwerkdienste laufen, gilt im Wesentlichen das
Gleiche wie für die Arbeitsplatzrechner. Zwar sind diese in der Regel nicht für
jedermann physisch zugänglich, sodass man einfache Angriffsmethoden wie
Festplatten-Diebstahl ausschließen könnte. Dennoch ist auch hier die
Administration nicht uneingeschränkt vertrauenswürdig. Gerade in größeren
Umgebungen werden administrative Tätigkeiten auf größere Teams verteilt, und
es droht möglicherweise Gefahr durch nicht vertrauenswürdige Personen in der
Administration.

Natürlich werden auf den Serversystemen auch sensible Daten verarbeitet.
Neben sensiblen Anwenderdaten sind dies auch solche, die für die
Authentisierungsvorgänge nötig sind. Lassen sich hier Anwenderpasswörter
ausspionieren, so ist der Schaden deutlich größer als im Falle eines
Arbeitsplatzrechners. Denn es greifen wesentlich mehr Personen auf einen
Netzwerkdienst zu, als Anmeldungen an einem Arbeitsplatz erfolgen. Bei einem
erfolgreichen Angriff würden hier also sehr viel mehr Anwenderpasswörter
kompromittiert.

Wie beim Netzwerk ist es auch hier besser, keine impliziten
Sicherheitsannahmen zu treffen, sondern sich auf den Standpunkt zu stellen, dass
diese Systeme grundsätzlich nicht vertrauenswürdig sind.

Der Authentisierungsdienst

Alle bisher genannten Systemkomponenten sind also nicht vertrauenswürdig. Das
heißt aber nicht, dass es keine sicheren und vertrauenswürdigen Komponenten
geben kann. Einzelne Server lassen sich so absichern, dass sie als
vertrauenswürdig eingestuft werden können. Maßnahmen, die zu einer solchen
Absicherung führen, sind unter anderem:

Einschränkung des physischen Zugangs auf einen kleinen Personenkreis,
Einschränkung der direkten Anmeldung (z. B. kein Zugang für gewöhnliche
Benutzer),
Härtung des Betriebssystems (z. B. lokale Firewall, SELinux),
Verschlüsselung von Festplatten,
Deaktivierung aller unnötigen Netzwerkdienste.

Das bedeutet administrativen Aufwand. Dieser Aufwand ist nötig, um die
Vertraulichkeit und Integrität der Daten auf diesen Systemen zu gewährleisten.
Schlussendlich führt das aber dazu, dass sensible Daten wie die
Authentisierungsdaten hier gespeichert und verarbeitet werden können.
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Kerberos erfordert diese starke Absicherung ausschließlich für den
Authentisierungsdienst selbst und damit nur für ein oder wenige Serversysteme.
Der Kerberos-Authentisierungsdienst kann dann eine sichere Authentisierung
seiner Principals in der beschriebenen, nicht vertrauenswürdigen Umgebung
durchführen.

Zusammenfassung

Zwar lassen sich die im letzten Abschnitt genannten Unzulänglichkeiten der
Endgeräte, Server und Netzwerkkomponenten jeweils durch geeignete
Maßnahmen beheben, und solche Maßnahmen werden üblicherweise auch
umgesetzt. Die Sicherheit der Kerberos-Authentisierung beruht allerdings nicht
auf Annahmen über die Sicherheit dieser Komponenten und geht stattdessen
einfach von folgenden Annahmen aus:

1. Das Netzwerk ist kein vertrauenswürdiges Übertragungsmedium für
sicherheitsrelevante Informationen.

2. Arbeitsplatzrechner werden als nicht vertrauenswürdig angesehen.
Prinzipiell können hoch privilegierte Admins auch an die hier verarbeiteten
Authentisierungsdaten gelangen.

3. Serversysteme, die Dienste anbieten, werden ebenfalls als nicht
vertrauenswürdig angesehen. Insbesondere können hoch privilegierte
Admins hier noch einfacher in den Besitz vieler Passwörter gelangen, wenn
solche Passwörter auf diesen Systemen im Zuge von Logins verarbeitet
werden.

4. Es gibt Systeme, die durch administrativen Aufwand stark gesichert sind. Nur
diese gelten deswegen als vertrauenswürdig. Auf solchen Systemen kann die
Speicherung und Verarbeitung von Daten mit ähnlicher Sensibilität wie
Passwörter durch den Kerberos-Authentisierungsdienst erfolgen.

4.1.3 Anforderungen an Kerberos

Die Zielumgebung für den Einsatz von Kerberos besteht also im Wesentlichen aus
nicht vertrauenswürdigen Komponenten. Zu diesen zählen das Netzwerk, aber
auch Endgeräte und Server. Einzige Voraussetzung ist die Existenz von wenigen
vertrauenswürdigen Maschinen, auf denen der Kerberos-Authentisierungsdienst
läuft. Daraus ergeben sich einige Konsequenzen. Ergänzt durch die Ergebnisse von
[1] lassen sich die Anforderungen an das, was der Kerberos-Dienst zu leisten hat,
wie folgt zusammenfassen:

Anwenderauthentisierung Kerberos soll Personen an ihren Endgeräten (Clients)

gegenüber Netzwerkdiensten authentisieren.



24

Gegenseitige Authentisierung Auch umgekehrt soll Kerberos die

Authentisierung von Netzwerkdiensten gegenüber deren Clientprogrammen
durchführen können.

Single Sign-on Anwender:innen sollen nur zu Beginn ihrer Sitzung mit einer
Passwortabfrage konfrontiert werden. Beim späteren Zugriff auf
Netzwerkdienste darf keine weitere Passworteingabe nötig sein.

Keine Klartextpasswörter übers Netz Passwörter und dazu äquivalente

Informationen dürfen dabei nicht über das Netzwerk übertragen werden. Denn
Passwörter sind sehr sensible Informationen, und das Netz ist nicht
vertrauenswürdig.
Auch die verschlüsselte Übertragung von Passwörtern über das Netzwerk ist
im Rahmen von Kerberos-Authentisierungsvorgängen nicht vorgesehen.
Stattdessen führt Kerberos kurzlebige Authentisierungsmerkmale (Kerberos
Tickets) ein.

Keine Anwenderpasswörter auf Workstations speichern Es dürfen keine

Anwenderpasswörter auf den nicht vertrauenswürdigen Workstations
gespeichert werden. Um die Notwendigkeit zu vermeiden, das Passwort häufig
eintippen zu müssen, ist die Versuchung natürlich groß, genau dies zu tun
(siehe Abschnitt 2.5). Kerberos vermeidet das Speichern der
Anwenderpasswörter im Dateisystem der Workstations. Nur auf den stark
abgesicherten und deshalb vertrauenswürdigen Authentisierungsdiensten

werden Passwortinformationen gespeichert2.

Keine Anwenderpasswörter auf Serversystemen Da man auch die

Serversysteme (mit der genannten Ausnahme der Authentisierungsdienste) als
nicht vertrauenswürdig einstufen muss, dürfen hier ebenfalls keine
Anwenderpasswörter verarbeitet werden. Die Kerberos-Authentisierung der
zugreifenden Clients auf einen Dienst darf also nicht erfordern, dass dieser in
irgendeiner Form auf das Anwenderpasswort zugreifen muss.

Sicherheitsschicht Um das Manko der unsicheren Netzwerkverbindungen

auszugleichen, müssen sichere Datenkanäle bereitgestellt werden. Kerberos
soll dazu die notwendige Infrastruktur für Datenintegrität und
Datenvertraulichkeit zur Verfügung stellen.
Greift ein Client auf einen Netzwerkdienst zu, so wird ihm und dem Dienst ein
sogenannter Sitzungsschlüssel (Session Key) zur Verfügung gestellt. Mithilfe
dieses Sitzungsschlüssels und eines kryptografischen
Verschlüsselungsalgorithmus kann dann eine Sicherheitsschicht (Security
Layer) zwischen Client und Dienst aufgebaut werden.

Die Möglichkeit, über Kerberos eine Sicherheitsschicht zwischen Clients und
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Diensten aufzubauen, stellt eine Alternative zu Verfahren wie SSL oder TLS dar.
Mehr zur Kryptografie in Abschnitt 4.2.

Randbedingungen

Damit die Authentisierung über Kerberos auf eine sichere Art und Weise erfolgen
kann, sind einige Randbedingungen einzuhalten:

Die Systeme, auf denen der Authentisierungsdienst läuft, sind wie in
Abschnitt 4.1.2 beschrieben zu sichern. Dies stellt zunächst einen gewissen
administrativen Aufwand dar. Allerdings besteht gerade hierin ein
wesentlicher Vorteil von Kerberos gegenüber anderen
Authentisierungsverfahren: Nur sehr wenige Systeme müssen stark
abgesichert werden.
Informationen zu Anwenderpasswörtern dürfen nur der Kerberos-
Authentisierungsdienst und die Anwender:innen selbst besitzen. Solche
Passwortinformationen dürfen auf keinen weiteren Maschinen
zwischengespeichert oder verarbeitet werden.
Anwender:innen müssen mit ihren Passwörtern sehr sorgfältig umgehen.
Denn auch ein weitergegebenes oder gestohlenes Kerberos-Passwort
ermöglicht den Zugriff auf alle kerberisierten Dienste. Existieren auch
Netzwerkdienste, die Kerberos noch nicht unterstützen, so sollte man für
diese nicht dasselbe Passwort verwenden wie für Kerberos.
Sie werden sehen, dass auch ein kerberisierter Dienst ein Passwort (bzw.
einen passwortäquivalenten kryptografischen Schlüssel) benötigt. Auch
diese Service-Passwörter dürfen nur dem Authentisierungsdienst und dem

jeweiligen Service selbst bekannt sein und auf keinen weiteren Maschinen
gespeichert oder zwischengespeichert werden.

Was Kerberos nicht leisten kann

Kerberos stellt in erster Linie einen sicheren Single-Sign-on-fähigen
Authentisierungsdienst dar, der kaum Anforderungen an die Sicherheit und
Vertrauenswürdigkeit seiner Umgebung stellt. Darüber hinaus behebt Kerberos
das Manko des nicht vertrauenswürdigen Netzwerks, indem es eine
Sicherheitsschicht zur Verfügung stellt. Die beiden restlichen Mankos – die
unsicheren Server und Workstations – behebt Kerberos nicht, es stellt lediglich
keine Anforderungen an die Sicherheit dieser Komponenten.

So kann Kerberos beispielsweise nicht die Möglichkeit verhindern, dass
Angreifer auf kompromittierten Workstations die Passwörter von Anwendern
abgreifen, die sich dort anmelden. Das Fazit ist also: Auch in Kerberos-
Umgebungen muss man der Administration seiner lokalen Workstations trauen
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können. Dennoch ist die Auswirkung eines derartigen Angriffs in dem Sinne
minimal, dass nur die Passwörter derjenigen Personen, die sich auf der
betroffenen Workstation anmelden, bekannt werden. Eine kompromittierte
Workstation oder ein kompromittierter Server haben keinen Einfluss auf die
Gesamtsicherheit einer Kerberos-Umgebung.

4.2 Kryptografie in der Netzwerksicherheit

Das Resultat der Sicherheitsüberlegungen in Abschnitt 4.1 war, dass Kerberos im
Wesentlichen in Umgebungen eingesetzt werden soll, die aus nicht
vertrauenswürdigen Komponenten bestehen. Authentisierung sowie die Integrität
und Vertraulichkeit von Daten in IT-Systemen werden hauptsächlich über
kryptografische Verfahren erreicht. Auch Kerberos benutzt hierfür Kryptografie.

Will man die Funktionsweise von Kerberos genauer verstehen, so kommt man
also nicht umhin, sich mit den zugrunde liegenden kryptografischen Techniken
näher zu befassen. Das dazu notwendige Wissen soll hier nun erarbeitet werden.
Dieser Abschnitt darf nicht als allgemeine Einführung in das Themengebiet der
Kryptografie verstanden werden. Letzteres würde den Rahmen dieses Buches
doch erheblich sprengen. Einen tieferen Einblick in diese Materie bietet
beispielsweise [31].

4.2.1 Vertraulichkeit

Kryptografie3 kann dazu benutzt werden, um die Inhalte von Nachrichten geheim
zu halten. Fallen Nachrichten in die Hände unbefugter Dritter, so sollen diese nicht
auf deren Inhalte zugreifen können. Ein Nutzen der Kryptografie ist also die
Gewährleistung der Datenvertraulichkeit.

Ver- und Entschlüsselung

Die Person, die die Nachricht absendet, bedient sich zu diesem Zweck einer
kryptografischen Funktion, um den zu übermittelnden Klartext der Nachricht
(Plain Text) in einen Geheimtext (Cipher Text) zu verwandeln. Dieser Vorgang wird

als Verschlüsselung (Encryption) bezeichnet.

Zusätzlich zur Verschlüsselungsfunktion verwendet man beim Verschlüsseln
von Nachrichten auch einen Schlüssel (Key). Bei diesem Schlüssel handelt es sich
um eine Folge von Bits, die eine feste Länge hat und möglichst zufällig sein sollte.
Dieser Schlüssel geht als zusätzlicher Parameter in die Verschlüsselungsfunktion
ein und steuert den Vorgang der Verschlüsselung. Die Abbildung 4.1 stellt diesen
Vorgang dar.
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Abb. 4.1 Verschlüsselung

Der so erzeugte Geheimtext kann nun über eine unsichere Netzwerkverbindung
zugestellt werden. Unbefugte Dritte können ihn zwar prinzipiell lesen, können
aber nicht auf den Inhalt des Klartexts schließen.

Eine wesentliche Eigenschaft von Verschlüsselungsfunktionen ist, dass diese
umkehrbar sind: Der Geheimtext kann mit einer Entschlüsselungsfunktion wieder
in den Klartext zurückverwandelt werden. Dazu muss diejenige Person, der die
Nachricht zugestellt werden soll, ebenfalls über einen Schlüssel verfügen, mit dem
sie den Geheimtext wieder in den ursprünglichen Klartext umwandeln kann.
Dieser Vorgang wird als Entschlüsselung (Decryption) bezeichnet und ist in
Abbildung 4.2 dargestellt.

Abb. 4.2 Entschlüsselung

Symmetrische und asymmetrische Verschlüsselung

Grundsätzlich gilt es zwei Varianten des soeben beschriebenen Verfahrens zu
unterscheiden, die symmetrische und die asymmetrische Verschlüsselung:

Im Falle der symmetrischen Verschlüsselung (Secret Key Encryption) wird
derselbe Schlüssel, der beim Absenden für die Verschlüsselung verwendet
wird, auch auf der Empfangsseite für die Entschlüsselung benutzt. Die
Schlüssel in Abbildung 4.1 und Abbildung 4.2 sind in diesem Fall identisch.
Beispiele für symmetrische Verschlüsselungsverfahren sind: DES (Data
Encryption Standard) – auch »Single DES« genannt, 3DES oder »Triple DES«,
RC4 (Arcfour), AES (Advanced Encryption Standard), und Camellia4.
Im asymmetrischen Fall (Public Key Encryption) existiert ein Paar von

Schlüsseln. Diese beiden Schlüssel werden als privater Schlüssel (Private Key)
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Symmetrische und
asymmetrische Kryptografie in
Kerberos v5

und öffentlicher Schlüssel (Public Key) bezeichnet. Was mit dem einen

Schlüssel verschlüsselt wird, kann nur mit dem anderen wieder entschlüsselt
werden. Die Schlüssel in Abbildung 4.1 und Abbildung 4.2 sind in diesem Fall
nicht identisch.
Das bekannteste Beispiel eines asymmetrischen Verschlüsselungsverfahrens
ist RSA, benannt nach den Erfindern Rivest, Shamir und Adleman.

Für die kryptografische Praxis ist noch folgender Sachverhalt wichtig:
Symmetrische Kryptografie ist um Größenordnungen schneller als asymmetrische
Kryptografie. Daher werden häufig beide Techniken gleichzeitig angewandt: Die zu
verschlüsselnde Nachricht wird mit symmetrischer Kryptografie verschlüsselt, da
dies sehr schnell geht. Der dazu notwendige symmetrische Schlüssel wird vorher
mithilfe asymmetrischer Kryptografie verteilt. Der symmetrische Schlüssel ist im
Allgemeinen sehr viel kürzer als die eigentliche Nachricht, sodass der höhere
Zeitaufwand für dessen asymmetrische Verschlüsselung nicht allzu sehr ins
Gewicht fällt.

Im Gegensatz dazu basiert Kerberos v5 rein auf
symmetrischer Kryptografie. Es gibt allerdings auch
punktuelle asymmetrische Erweiterungen für
Kerberos v5, die PKINIT und SPAKE genannt und in

den Abschnitten 6.13, 18.3 sowie 6.16 behandelt werden.

Betriebsarten

Die kryptografischen Funktionen werden nicht auf den Klartext als Ganzes

angewandt, sondern vielmehr wiederholt auf einzelne Blöcke dieses Klartextes5.
Dazu existieren verschiedene sogenannte Modi bzw. Betriebsarten.

Beispielsweise wird beim CBC-Modus (Cipher Block Chaining) jeder

Klartextblock vor der Verschlüsselung mit dem letzten Geheimtextblock XOR-
verknüpft. Gleiche Blöcke von Klartext werden so zu unterschiedlichen
Geheimtextblöcken verschlüsselt. Muster im Klartext spiegeln sich daher nicht im
Geheimtext wider. Neben CBC gibt es noch einige weitere Betriebsarten, wie CFB
(Cipher Feedback Mode), OFB (Output Feedback Mode) oder CTR (Counter Mode).
Die Namen der von Kerberos v5 unterstützten Verschlüsselungsverfahren
enthalten auch ein Kürzel, das den Modus beschreibt (siehe beispielsweise Tabelle
4.1).

4.2.2 Integrität

Der bisher beschriebene Anwendungszweck der Kryptografie ist die Möglichkeit,
geheime Informationen austauschen zu können, also die Datenvertraulichkeit. Es
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gibt aber auch kryptografische Funktionen für Integrität und Authentizität.
Kryptografische Funktionen, die das bewerkstelligen, werden auch als MIC
(Message Integrity Codes), MAC (Message Authentication Codes), digitale Signaturen
oder auch kryptografische Prüfsummen bezeichnet. Im Kerberos-Sprachgebrauch
ist für solche Funktionen auch der Begriff Checksum üblich.

Kryptografische Hashfunktionen

Die in Abschnitt 4.2.1 betrachteten Verschlüsselungsfunktionen sind umkehrbar,
denn der Geheimtext kann durch einen Schlüssel und eine geeignete Funktion
wieder in den Klartext zurückgewandelt werden. Daneben gibt es auch
kryptografische Funktionen, die nicht mehr umkehrbar sind. Diese werden als
Einwegfunktionen oder kryptografische Hashfunktionen bezeichnet. Neben der

Eigenschaft der Nichtumkehrbarkeit haben diese kryptografischen
Hashfunktionen auch die Eigenschaft, Klartext beliebiger Länge auf kurze
Zeichenketten einer festen Länge (den sogenannten Hashwert) abzubilden. Dieser
Zusammenhang ist in Abbildung 4.3 dargestellt.

Abb. 4.3 Kryptografische Hashfunktion

Gute kryptografische Hashfunktionen zeichnen sich dadurch aus, dass
unterschiedliche Klartexte unterschiedliche Hashwerte erzeugen. So muss es
extrem schwierig sein, eine sogenannte Kollision zu finden, also den Klartext derart

zu manipulieren, dass sich der Hashwert dabei nicht ändert.

Einige Beispiele für Hashfunktionen, die bei Kerberos Verwendung finden, sind
MD4 (Message Digest 4), MD5 (Message Digest 5) und SHA (Secure Hash Algorithm),
Letzterer in den Varianten SHA-1, SHA-256 und SHA-3846.

Message Authentication Codes

Es gibt auch kryptografische Hashfunktionen, die zusätzlich von einem Schlüssel
abhängen (Abbildung 4.4).
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Abb. 4.4 Schlüsselabhängige kryptografische Hashfunktion

Mit diesen ist es möglich, die Integrität und Authentizität einer Nachricht zu
bestätigen. Voraussetzung dabei ist ein gemeinsames Geheimnis in Form eines
Schlüssels. Dazu erzeugt man beim Senden der Nachricht aus deren Klartext und
unter Zuhilfenahme eines geheimen Schlüssels einen Hashwert und verschickt
diesen zusammen mit dem Klartext. Wenn die Person, die diese Daten empfängt,
denselben Schlüssel besitzt, kann sie den Hashwert damit erneut berechnen.
Stimmen beide Hashwerte überein, dann kann sie davon ausgehen, dass die
Nachricht wirklich von derjenigen Person stammt, die den Schlüssel ebenfalls
kennt, und dass die Nachricht auf ihrem Weg durch das unsichere Netzwerk nicht
manipuliert wurde. Voraussetzung dabei ist natürlich, dass der Schlüssel keinem
unbefugten Dritten vorliegt.

Schlüsselabhängige kryptografische Hashfunktionen werden auch als MAC
(Message Authentication Codes) bezeichnet. Sie werden im Rahmen der rein
symmetrischen Kryptografie eingesetzt. Im asymmetrischen Fall gibt es die bereits
erwähnten digitalen Signaturen, auf die hier nicht weiter eingegangen werden soll.

Ein Beispiel für eine solche MAC-Funktion ist HMAC, ein Code, der auf der

Kombination einer Hashfunktion und einer Verschlüsselungsfunktion beruht.

4.2.3 Authentisierung

Mit Mitteln der Kryptografie lassen sich also Vertraulichkeit (durch
Verschlüsselung, siehe Abschnitt 4.2.1) und Integrität (durch Prüfsummen, siehe

Abschnitt 4.2.2) von Daten in unsicheren Netzwerken herstellen. Aber auch der
Vorgang der Authentisierung im Sinne der Bestätigung einer Identität (Abschnitt

2.1) beruht auf Kryptografie. Zu diesem Zweck gibt es verschiedene
Authentisierungsverfahren, von denen einige im Folgenden beispielhaft

beschrieben werden sollen.
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/etc/passwd

Beispiel: Traditionelle Unix-Authentisierung

Abb. 4.5 Traditionelle lokale Unix-Authentisierung: Berechnung des Crypt-Strings des eingetippten
Passworts und Vergleich mit gespeichertem Wert aus /etc/passwd-Zeile

Für die traditionelle Unix-Authentisierung wird die
Datei /etc/passwd benutzt, deren Aufbau in
Abschnitt 21.4 genauer beschrieben wird. Sie kann neben einigen
Verwaltungsdaten (numerische IDs, Heimatverzeichnis und Login-Shell) auch
einen Hashwert des Anwenderpasswortes enthalten, den sogenannten Crypt-
String (siehe Manual Page, man 3 crypt). Die Zeile für den Anwender Max

Mustermann (maxm) in der /etc/passwd könnte beispielsweise so aussehen wie in
Abbildung 4.5 (unten) dargestellt. Der String Gqw3zo75/qQcA ist der Crypt-String
des Passwortes »P@ssw0rd«.

Die traditionelle Unix-Authentisierung bei einem lokalen Anmeldevorgang
läuft nun folgendermaßen ab: Das Login-Programm fragt den Anwender nach
dessen Namen und Passwort. Im Beispiel gibt Max Mustermann daraufhin maxm
und »P@ssw0rd« ein. Aus dem eingetippten Passwort errechnet das Login-
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/etc/shadow

Keine klartextäquivalenten
Hashes

Programm einen Crypt-String und vergleicht ihn mit dem in /etc/passwd
hinterlegten Crypt-String von maxm. Entspricht der berechnete Wert dem
gespeicherten, so kann die Anmeldung von maxm durchgeführt werden; er hat sich
erfolgreich authentisiert. Abbildung 4.5 stellt diesen Ablauf schematisch dar.

Der Crypt-String selbst wurde früher nicht weiter geschützt, er war so wie hier
beschrieben für jede angemeldete Person lesbar. Das sollte eigentlich kein
Problem darstellen: Denn wer den Crypt-String lesen kann, kann zum einen daraus
nicht auf das Klartextpasswort schließen, zum anderen verwendet die
traditionelle Unix-Authentisierung den Crypt-String in einer Art und Weise, dass
dessen alleinige Kenntnis niemandem nützt, der das System anzugreifen versucht.

Die erste Annahme beruht auf der
Nichtumkehrbarkeit der Crypt-Funktion. Diese hat
aber andere Schwächen, wie beispielsweise die Längenbeschränkung der
Passwörter auf nur acht Zeichen. Aufgrund dieser kryptografischen Schwächen
besteht sehr wohl die Möglichkeit, dass Angreifer auf zugrunde liegende
Passwörter schließen können. Aus diesem Grund werden heutzutage anstelle von
Crypt modernere Hashverfahren verwendet. Die Passwort-Hashes befinden sich
auch nicht mehr in der /etc/passwd, sondern in der /etc/shadow, wo sie nicht
mehr für jeden lesbar sind.

Die zweite Annahme bleibt aber richtig. Man sagt
auch, dass die Passwort-Hashes im Rahmen der
traditionellen Unix-Authentisierung nicht
klartextäquivalent eingesetzt werden.

Beispiel: Netzwerkauthentisierung per Klartextpasswort

Für den Zugriff auf Netzwerkdienste würde man ein solches Verfahren
idealerweise nicht einsetzen, da hierbei das Passwort über das Netzwerk an den
Dienst übertragen werden muss. Dennoch gibt es Netzwerkdienste, die auf
ähnliche Art und Weise Authentisierung betreiben. Beispiele sind einige eher
historische Programme wie Telnet, die eine entfernte Anmeldung an einem Unix-
oder Linux-System ermöglichen. Aber auch die moderne Variante Secure Shell
unterstützt solche passwortbasierten Remote-Logins. Dabei schickt der Client das
Passwort im Klartext an das entfernte System, wo es der Dienst analog zum letzten
Absatz gegen den auf dem Serversystem gespeicherten Passwort-Hash überprüfen
kann. Auch das LDAP-Protokoll bietet mit dem sogenannten Simple Bind ein
Authentisierungsverfahren, bei dem der Client das Passwort über das Netzwerk an
den Dienst schickt, der es dann analog zur traditionellen Unix-Authentisierung mit
gespeicherten Hashwerten vergleichen kann.

Das Verfahren ist in Abbildung 4.6 schematisch dargestellt: Der Netzwerkclient
erfragt den Namen und Passwort und schickt diese Informationen über das
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Netzwerk an den Dienst (1). Dieser überprüft das Passwort analog zur
traditionellen Unix-Authentisierung: Er berechnet einen Hashwert aus dem
Passwort und vergleicht diesen mit einem Hashwert, den er zu dem Anwender
gespeichert hat (2). Sind beide Hashes identisch, so ist der
Authentisierungsvorgang erfolgreich. Den Ausgang der Authentisierung teilt der
Dienst dem Client in (3) mit.

Abb. 4.6 Netzwerkauthentisierung mit Klartextpasswort

Gemeinsame Geheimnisse

Eine andere Möglichkeit einer kryptografischen Authentisierung beruht auf
gemeinsamen Geheimnissen (Shared Secrets), die nur die beiden Teilnehmer:innen
des Authentisierungsaustauschs kennen. Der Nachweis der Identität besteht dann
darin, in geeigneter Form zu beweisen, dass man dieses Geheimnis kennt. Ein
Beispiel aus dem realen Leben hierfür wären zwei Personen, die sich nicht kennen,
sich aber zu einem gemeinsamen Auftrag an einem bestimmten Ort treffen sollen.
Dort müssen sie sich zunächst gegenseitig ihre Identität nachweisen. Gibt man
beiden Personen ein gemeinsames Geheimnis (z. B. ein Losungswort) mit, so
können sie sich über dieses authentisieren. (Diese Authentisierung könnte z. B.
dadurch erfolgen, dass beide das Losungswort auf ein Papier schreiben und dieses
dann austauschen.)
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Dieses Verfahren funktioniert auch bei der Authentisierung von
Netzwerkclients und -diensten. Wenn beide das gleiche gemeinsame Geheimnis
kennen (hier natürlich in Form eines kryptografischen Schlüssels), können sie sich
ihre Identität nachweisen. Allerdings sollten sie das Geheimnis selbst dabei nicht
preisgeben. Es bedarf daher eines raffinierteren Nachweisverfahrens als dem
einfachen Austausch des Geheimnisses.

Beispiel: Challenge-Response-Verfahren

Eine Möglichkeit dieses Nachweises bieten die sogenannten Challenge-Response-
Verfahren, deren grundsätzliche Funktionsweise in Abbildung 4.7 dargestellt ist.
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Abb. 4.7 Challenge-Response-Verfahren

Wesentliche Voraussetzung ist, dass sich Client und Dienst im Besitz eines
gemeinsamen Geheimnisses befinden, das niemand außer ihnen kennt. Dieses
liegt in Form eines kryptografischen Schlüssels vor (0). Nachdem der Client seinen
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NTLM

Authentikator

Namen an den Dienst geschickt hat (1), erzeugt dieser einen zufällig gewählten
Wert, die Challenge (2). Diese schickt er an den Client zurück (3). Der Client führt
zunächst eine Operation an der Challenge durch. Üblich ist es, wie in Abbildung 4.7
dargestellt, die Challenge um eins zu erhöhen. Anschließend verschlüsselt der
Client diesen String in (4) mit dem gemeinsamen Schlüssel. Den resultierenden
Clientgeheimtext (Response) schickt er an den Netzwerkdienst zurück (5). Der
Dienst kann die gleichen Operationen an der Challenge selbst durchführen und
damit den Dienstgeheimtext berechnen (4), den er dann mit der Response des
Clients vergleichen kann (6). Stimmen Client- und Dienstgeheimtext überein, dann
kann der Dienst davon ausgehen, dass der Client das gemeinsame Geheimnis
besitzt und somit authentisch ist (7).

Wie man in Abbildung 4.7 sehen kann, wird das Shared Secret dabei nicht über
das Netzwerk übertragen. Die Challenge und die zugehörige Response aber schon,
sodass potenzielle Angreifer Challenge-Response-Paare mithören können. Damit
sie damit nichts anfangen können, darf jede Challenge nur einmal verwendet
werden.

NTLM, das Authentisierungsprotokoll von

Windows NT, ist ein Beispiel für ein solches
Challenge-Response-Verfahren.

Beispiel: Kerberos-Authentikator

Kerberos geht einen anderen Weg, um die Kenntnis
eines gemeinsamen Geheimnisses (hier
Sitzungsschlüssel genannt) zu beweisen. Das von Kerberos benutzte Verfahren

beruht auf dem sogenannten Authentikator (Authenticator). Dieser wird vom Client
erzeugt und an den Dienst geschickt. Der Dienst wiederum kann ebenfalls einen
Authentikator erzeugen und diesen an den Client zurückschicken. Ein Vorteil
dieses Verfahrens ist, dass dabei weniger Netzwerkverkehr verursacht wird als bei
Challenge-Response-Verfahren wie NTLM.

Anstatt wie in Abbildung 4.7 auf eine Challenge des Dienstes zu warten,
verwenden Kerberos-Clients aktuelle Zeitstempel, um Authentikatoren zu
konstruieren. Der Aufbau des Kerberos-Authentikators wird in Abschnitt 5.2.3
genauer behandelt.

4.2.4 Passwörter, Schlüssel und Schlüsselaustausch

In den Beispielen der letzten Abschnitte kamen immer wieder kryptografische
Schlüssel vor. Der vorliegende Abschnitt beschäftigt sich genauer mit diesen
Schlüsseln, zeigt deren Zusammenhang mit Passwörtern auf und geht auf das
Problem des Austauschs von kryptografischen Schlüsseln ein.
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Schlüssellänge

Tab. 4.1 Kryptografische Schlüssel des Passworts »P@ssw0rd« des Anwenders maxm@EXAMPLE.COM
für verschiedene Kerberos-Verschlüsselungsverfahren

Algorithmus Länge »P@ssw0rd«

DES-CBC-MD5 56 Bit CDAED543802F79D0

DES3-CBC-SHA1 168 Bit F1EA92E0EA073D2C

B915D6FDFBC1BAFB

5DDCBA1F80DC0E89

ARCFOUR-HMAC-MD5 128 Bit E19CCF75EE54E06B

06A5907AF13CEF42

AES128-CTS-HMAC-SHA1-96 128 Bit 6A6D018DBC489649

5D5946BF4AAA4106

AES128-CTS-HMAC-SHA256-128 128 Bit 4EC6F8B2145487B7

A0D5EBBC146C9BE4

AES256-CTS-HMAC-SHA1-96 256 Bit 85E3D0232B96FC11

01CE49CAB2792354

C443E97F420D6E90

C3C13E1A7D348BA6

AES256-CTS-HMAC-SHA384-192 256 Bit 52B9D0D220C487B1

D8B7D34F2A8B7E23

F03179762B24612F

920CE56752C3B2CB

CAMELLIA128-CTS-CMAC 128 Bit AE67C97C134DAA58

FACBAD4D15A485B2

CAMELLIA256-CTS-CMAC 256 Bit ABB9C235054143AA

D37797D150443111

4C2C662515D0B69C

C9C0BCBFD855DD16
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string2key-Funktion

Grundsätzlich trägt die Schlüssellänge wesentlich zur Sicherheit eines

kryptografischen Algorithmus bei. Denn die Wahrscheinlichkeit, beispielsweise
durch einen Brute-Force-Angriff einen Schlüssel zu erraten, sinkt mit dessen
Länge. Die Schlüssellänge für symmetrische kryptografische Algorithmen, wie sie
von Kerberos verwendet werden, beträgt bis zu 256 Bit (siehe auch Tabelle 4.1),
was heutzutage auch als sichere Schlüssellänge für symmetrische Verfahren gilt.
Die Schlüssellängen von asymmetrischen Verfahren lassen sich allerdings nicht so
einfach mit denen symmetrischer Verfahren vergleichen. Bei den asymmetrischen
Verfahren müssen typischerweise sehr viel längere Schlüssel verwendet werden.

Vom Passwort zum Schlüssel

Wie Sie sehen werden, benötigen Clientprogramme in
Kerberos-Umgebungen kryptografische Schlüssel, die
in der Regel von den Anwender:innen zur Verfügung zu stellen sind. Da aber das
Auswendiglernen und Eintippen von 256-Bit-Zufallszahlen niemandem zugemutet
werden kann, geht man folgenden Weg: Anwender:innen müssen sich jeweils nur
ihr Kerberos-Passwort merken und dieses bei Bedarf eintippen. Das
Clientprogramm leitet aus diesem Passwort einen kryptografischen Schlüssel
geeigneter Länge ab. Zu diesem Zweck existieren in den Kerberos-
Implementierungen sogenannte string2key-Funktionen (siehe Abbildung 4.8).

Unterschiedliche Kerberos-Verschlüsselungsverfahren haben unterschiedliche
string2key-Funktionen.

Abb. 4.8 Vom Klartextpasswort zum Kerberos-Schlüssel

Die so mit string2key erzeugten kryptografischen Schlüssel sind natürlich nur so
sicher wie die Passwörter, aus denen sie abgeleitet wurden (siehe Abschnitt 2.1.2).
Insbesondere Wörterbuchangriffe sind darauf möglich. Die Wahl komplexer
Passwörter bleibt also Pflicht.

Mit dem Kommando string2key, das Bestandteil von Heimdal-Kerberos ist,
kann man sich direkt Schlüssel aus Passwörtern generieren lassen (siehe Listing
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4.1).

Listing 4.1 Kryptografische Schlüssel mit string2key von Heimdal erzeugen

$ string2key -5 -k des-cbc-md5

Kerberos v5 principal: maxm@EXAMPLE.COM

Password: P@ssw0rd

Kerberos 5 (des-cbc-md5): cdaed543802f79d0

$ string2key -5 -k AES256-CTS-HMAC-SHA384-192

Kerberos v5 principal: maxm@EXAMPLE.COM

Password: P@ssw0rd

Kerberos 5 (aes256-cts-hmac-sha384-192): 52b9d0d220c487b1  

  d8b7d34f2a8b7e23f03179762b24612f920ce56752c3b2cb

$

Die Darstellung des Schlüssels erfolgt dabei hexadezimal. Jeder Hexadezimalstelle
entsprechen vier Bits. Man erkennt im Listing, dass der Schlüssel für den DES-
Algorithmus ziemlich kurz ist, nämlich genau 64 Bits. Davon werden allerdings
effektiv nur 56 Bits für die Verschlüsselungsfunktionen benutzt, acht Bits dienen
als Prüfsumme. Entsprechend gilt DES seit langem als unsicher und ist hier nur als
besonders einfaches, historisches Beispiel anzusehen.

Nutzt man MIT Kerberos, so kann man wie in Abbildung 4.2 dargestellt das
Tool ktutil verwenden, um Passwörter in Kerberos Keys umzuwandeln.

Listing 4.2 Kryptografische Schlüssel mit ktutil von MIT Kerberos erzeugen

$ ktutil
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ktutil:  addent -password -p maxm@EXAMPLE.COM              

              -k 1 -e CAMELLIA256-CTS-CMAC

Password for maxm@EXAMPLE.COM:  P@ssw0rd

ktutil:  l -k

slot KVNO Principal

–- –- ––––––––––––––––

1    1       maxm@EXAMPLE.COM (0xabb9c235054143aa       

  d37797d1504431114c2c662515d0b69cc9c0bcbfd855dd16)

ktutil:  quit

$

Tabelle 4.1 enthält in der dritten Spalte für verschiedene
Verschlüsselungsverfahren den jeweiligen Schlüssel des Passworts »P@ssw0rd«.

Salting

Müssen für ein Authentisierungsverfahren Passwörter gespeichert werden, so
geschieht dies in der Regel nicht im Klartext. Vielmehr werden die
Klartextpasswörter vorher einer kryptografischen Operation unterworfen. Nur das
Resultat dieser Operation wird gespeichert. Die konkrete Operation hängt vom
jeweiligen Authentisierungsverfahren ab. Im Falle der traditionellen Unix-
Authentisierung ist es ursprünglich das Crypt-Verfahren, das in Abschnitt 4.2.3
behandelt wurde. Im Falle von Kerberos sind das die im letzten Abschnitt
erwähnten string2key-Funktionen.

Im Allgemeinen werden die Klartextpasswörter vor dem Durchlaufen der
kryptografischen Operation noch »versalzen«, indem ihnen weitere Strings
angefügt werden. Dadurch wird erreicht, dass gleiche Passwörter zu
unterschiedlichen Schlüsselwerten führen. Das erschwert die Vergleichbarkeit der
Schlüssel und Angriffe mit vorberechneten Wörterbüchern.
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Kerberos v5 verwendet die oben erwähnten string2key-Funktionen, um
Klartextpasswörter in Schlüssel umzurechnen. Auch diese Funktionen führen in

der Regel ein Salting durch7. In den Kerberos Salt gehen standardmäßig der
Principal-Name und der Realm-Name ein, wobei von dieser Regel auch
abgewichen wird.

Lebensdauer der Schlüssel

Kryptografische Schlüssel, die für Verschlüsselungsaufgaben im Netzwerk
verwendet werden, sind im Allgemeinen Ziel von Angriffen. Werden dabei der
Klartext und der zugehörige Geheimtext abgefangen, dann besteht die
Möglichkeit, den zugrunde liegenden Schlüssel zu erraten. Je mehr bekannter
Klartext vorhanden ist und je häufiger ein Schlüssel verwendet wird, desto größer
ist die Erfolgswahrscheinlichkeit einer solchen Known-Plaintext-Attacke. Daher ist
es wichtig, einen Schlüssel nicht zu oft zu verwenden.

Kerberos v5 unterscheidet daher grundsätzlich zwei verschiedene Sorten von
Schlüsseln, Langzeitschlüssel und Kurzzeitschlüssel:

Langzeitschlüssel sind beispielsweise solche Schlüssel, die durch die
string2key-Funktion aus Passwörtern abgeleitet wurden. Sie haben im
Allgemeinen eine sehr lange Lebensdauer, die der eines Passwortes
entspricht. Bei Kerberos ist die Kenntnis eines Langzeitschlüssels äquivalent
zur Kenntnis eines Klartextpasswortes.
Kurzzeitschlüssel sind Sitzungsschlüssel (Session Keys), die für Vertraulichkeit

oder Integrität einer Arbeitssitzung verwendet werden können. Die Dauer
einer solchen Sitzung liegt typischerweise im Bereich von acht bis zehn
Stunden (wobei diese Zeit konfigurierbar ist) und ist damit sehr viel kürzer als
das typische Lebensalter eines Anwenderpasswortes – daher diese
Einteilung. Nach Ablauf der Lebensdauer verlieren die Kurzzeitschlüssel ihre
Gültigkeit.

Die Kurzzeitschlüssel stellen darüber hinaus das gemeinsame Geheimnis dar,
mit dem die gegenseitige Authentisierung von Anwendern und Diensten
erfolgt.

Aufgrund der kurzen Lebensdauer ist es legitim, die Kurzzeitschlüssel auch
auf Arbeitsplatzrechnern zwischenzuspeichern. Durch diesen Kompromiss
zwischen Sicherheit und Komfort wird letztendlich die Single-Sign-on-
Funktionalität von Kerberos erreicht.

Langzeitschlüssel werden bei Authentisierungsvorgängen mit Kerberos weniger
häufig genutzt als Kurzzeitschlüssel.
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Schlüsselaustausch im asymmetrischen Fall

Bleibt die Frage, wie Clientprogramme (und auch Dienste) in den Besitz
kryptografischer Schlüssel gelangen, also das Problem des Schlüsselaustauschs.

Asymmetrische Kryptografie löst dieses Problem auf vergleichsweise einfache

Art. Wer geheime Nachrichten empfangen möchte, erzeugt sich zunächst ein
Schlüsselpaar: einen privaten und einen öffentlichen Schlüssel. Den privaten
behält man für sich, während man den öffentlichen verteilen kann. Nun kann jede
Person, die den öffentlichen Schlüssel erhält, geheime Nachrichten zusenden,
indem sie diese Nachrichten mit dem öffentlichen Schlüssel verschlüsselt. Statt
mit jedem Kommunikationspartner einen separaten Schlüssel auszutauschen,
muss der öffentliche Schlüssel nur einmal zugänglich gemacht werden.

Der öffentliche Schlüssel kann dabei einfach über das Netzwerk verschickt
werden. Er muss nicht weiter geschützt werden, denn er ist ja »öffentlich«. Ein
Dienst kann beispielsweise einem Client seinen öffentlichen Schlüssel beim
Verbindungsaufbau zuschicken; der Client kann diesen dann benutzen, um eine
verschlüsselte Kommunikation mit dem Dienst zu starten.

Damit ist das Problem des Schlüsselaustauschs zunächst vereinfacht worden,
es bleibt aber das Problem der Authentisierung: Der Client hat keine Gewissheit,
dass er wirklich den öffentlichen Schlüssel des Dienstes besitzt, mit dem er
vertraulich kommunizieren will. Er darf diesem öffentlichen Schlüssel daher nicht
einfach trauen, er könnte genauso gut von jemandem stammen, der sich im
Rahmen eines Angriffs als dieser Dienst ausgeben will. Eine Lösung dieses
Problems bieten zentrale Zertifizierungsstellen, sogenannte Certificate Authorities
(CAs), denen alle Beteiligten vertrauen müssen. Öffentliche Schlüssel liegen dabei

in Datenstrukturen vor, die man Zertifikat nennt und die von Zertifizierungsstellen
digital signiert werden. Anhand dieser Signatur kann man die Echtheit der
Zertifikate und des darin enthaltenen öffentlichen Schlüssels überprüfen.

Der Client im Beispiel muss die CA-Signatur des zugeschickten Zertifikats also
zunächst überprüfen, dann erst kann er dem öffentlichen Schlüssel des Dienstes
trauen. Die CAs stellen somit das Vertrauen zwischen Client und Dienst her.

Schlüsselaustausch im symmetrischen Fall

Im Falle der symmetrischen Kryptografie gibt es keine öffentlichen Schlüssel.

Symmetrische Schlüssel müssen immer auf einem sicheren Wege übertragen
werden. Wesentlich für die Sicherheit der symmetrischen Verschlüsselung ist, dass
wirklich nur die Absender:innen und die Empfänger:innen im Besitz des jeweiligen
Schlüssels sind. Der sichere Austausch eines solchen Schlüssels zwischen zwei
Kommunikationspartnern ist in der Regel aufwendig und muss für jeden weiteren
Kommunikationspartner erneut betrieben werden.
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KDC

Tickets

Kerberos ist nun ein Protokoll, das den
kryptografisch abgesicherten Austausch von
symmetrischen Schlüsseln ermöglicht. Ein Kerberos-
Server wird auch Key Distribution Center oder KDC
genannt, da er kryptografische Kurzzeitschlüssel an Clients und Dienste verteilt.
Das Verteilen dieser Schlüssel geschieht dabei durch die Kerberos Tickets. Wie das
genau funktioniert, erfahren Sie im folgenden Kapitel.

Kerberos beschränkt sich allerdings auf den Austausch der Kurzzeitschlüssel.
Das initiale Verteilen der Langzeitschlüssel erfolgt außerhalb des Kerberos-
Protokolls und ist Aufgabe der Kerberos-Administration, die Sie in Teil II dieses
Buches kennenlernen werden.

4.2.5 Zusammenfassung

Es gibt kryptografische Funktionen, die die Vertraulichkeit und Integrität von
Netzwerkdaten gewährleisten. Auch für Authentisierungsvorgänge existieren
verschiedene kryptografische Verfahren. Kryptografische Schlüssel steuern dabei
die Ver- und Entschlüsselung und spielen daher eine zentrale Rolle.

Im letzten Abschnitt ging es um das Problem des Austauschs kryptografischer
Schlüssel. Das folgende Kapitel beschreibt, wie dieser Schlüsselaustausch
innerhalb des Kerberos-Protokolls realisiert ist und wie dadurch Netzwerkdienste
und deren Clients gegenseitig authentisiert werden können.
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