Microsoft

Andrew Bettany
Andrew Warren

Windows 10

Original Microsoft Priifungstraining

MD-100

dpunkt.Verlag




Inhalt

Cover

Uber den Autor

Titel

Impressum

Inhaltsverzeichnis

Einfiihrung
Aufbau dieses Buchs
Microsoft-Zertifizierungen
Errata und Support

Wichtig: Wie Sie dieses Buch im Rahmen der Priifungsvorbereitung einsetzen
sollten

Kapitel 1 Windows bereitstellen

Prifungsziel 1.1: Windows 10 bereitstellen
Auswahlen der passenden Windows-Edition
Eine saubere Neuinstallation durchfiihren
Ein In-Place-Upgrade ausflihren
Benutzerdaten migrieren
Unterstutzung flir zusatzliche Regionen und Sprachen konfigurieren
Aktivierung implementieren

Prufungsziel 1.2: Konfigurationsaufgaben nach der Installation durchfiihren
Anmeldeoptionen konfigurieren
Windows-Desktop anpassen
Microsoft Edge konfigurieren
Internet Explorer konfigurieren

Mobilitatseinstellungen konfigurieren



Gedankenexperimente
Szenario 1
Szenario 2
Antworten zu den Gedankenexperimenten
Szenario 1
Szenario 2
Zusammenfassung des Kapitels
Kapitel 2 Gerate und Daten verwalten
Prufungsziel 2.1: Lokale Benutzer, lokale Gruppen und Gerate verwalten
Lokale Benutzer verwalten
Lokale Gruppen verwalten
Gerate in Verzeichnissen verwalten
Prifungsziel 2.2: Datenzugriff und -schutz konfigurieren
NTFS-Berechtigungen konfigurieren
Freigabeberechtigungen konfigurieren
Prufungsziel 2.3: Gerate mit lokalen Richtlinien konfigurieren
Lokale Registrierung konfigurieren
Lokale Sicherheitsrichtlinie implementieren
Gruppenrichtlinienprobleme auf Geraten behandeln
Prufungsziel 2.4: Windows-Sicherheit verwalten
Windows-Sicherheit konfigurieren
Benutzerkontensteuerung konfigurieren
Windows Defender Firewall konfigurieren
Verschlusselung implementieren
BitLocker konfigurieren
Gedankenexperimente
Szenario 1

Szenario 2



Szenario 3
Szenario 4

Antworten zu den Gedankenexperimenten
Szenario 1
Szenario 2
Szenario 3
Szenario 4

Zusammenfassung des Kapitels

Kapitel 3 Konnektivitat konfigurieren

Prufungsziel 3.1: Netzwerke konfigurieren
Client-IP-Einstellungen konfigurieren
Netzwerkzugriff fur Mobilgerate konfigurieren
VPN-Clients konfigurieren
Problembehandlung fiir Netzwerke
WLAN-Profile konfigurieren

Priifungsziel 3.2: Remotekonnektivitat konfigurieren
Remoteverwaltung konfigurieren
Remotedesktopzugriff konfigurieren
Windows PowerShell-Remoting konfigurieren

Gedankenexperimente
Szenario 1
Szenario 2

Antworten zu den Gedankenexperimenten
Szenario 1
Szenario 2

Zusammenfassung des Kapitels

Kapitel 4 Windows pflegen

Prifungsziel 4.1: System- und Datenwiederherstellung konfigurieren



Dateien wiederherstellen
Windows 10 wiederherstellen
Probleme beim Startvorgang beseitigen
Prufungsziel 4.2: Updates verwalten
Den passenden Servicing Channel auswahlen
Windows Update-Optionen konfigurieren
Nach Updates suchen
Updates liberpriifen und testen
Updateprobleme beseitigen
Prufungsziel 4.3: Windows liberwachen und verwalten
Ereignisprotokolle konfigurieren und analysieren
Leistung verwalten
Windows 10-Umgebung verwalten
Gedankenexperimente
Szenario 1
Szenario 2
Szenario 3
Szenario 4
Antworten zu den Gedankenexperimenten
Szenario 1
Szenario 2
Szenario 3
Szenario 4
Zusammenfassung des Kapitels

Index



Windows pflegen

Nachdem Sie Computer innerhalb lhrer Organisation bereitgestellt haben,
gehort es zu Ihren Aufgaben, diese auch zu pflegen. Falls Benutzer Probleme mit
den Computern melden, missen Sie unter Umstanden eine
Systemwiederherstellung ausfiihren. Haben Benutzer Dateien verloren, sollten
Sie in der Lage sein, die fehlenden Dateien wiederherzustellen.

Computer bleiben gewohnlich nicht Uber ihre gesamte Nutzungsdauer hinweg
im selben Zustand. In den meisten Organisationen werden Computer immer
wieder aktualisiert. Angesichts des neuen Modells »Windows als Dienstleistung«
mit seinen regelmaliigen Funktionsupdates mussen Sie wissen, wie und wann
Windows-Updates eingespielt werden. Sie sollten auch in der Lage sein, Updates
zu verwalten und bei Bedarf Probleme bei ihrem Einspielen zu beseitigen.

Und schlief3lich ist es sogar im normalen Betrieb notwendig, dass Sie die
Computer lhrer Benutzer iberwachen. Auf diese Weise stellen Sie sicher, dass
diese Computer zuverlassig ihre Arbeit erledigen. Dieses Kapitel behandelt die
Aspekte der Priifung MD-100, »Windows 10«, die sich mit der Uberwachung und
Wartung von Windows 10 befassen.

In diesem Kapitel abgedeckte Priifungsziele:
= Priifungsziel 4.1: System- und Datenwiederherstellung konfigurieren
= Prifungsziel 4.2: Updates verwalten

= Prifungsziel 4.3: Windows Giberwachen und verwalten

Priifungsziel 4.1: System- und Datenwiederherstellung
konfigurieren

In diesem Abschnitt erfahren Sie, wie Sie die System- und
Datenwiederherstellungsoptionen fir Windows 10 konfigurieren. Wenn Sie
Erfahrung mit einer alteren Windows-Version haben, diirften lhnen viele dieser
Optionen vertraut sein, weil sie in Windows 10 ebenfalls enthalten sind. Bei der



Prifungsvorbereitung sollten Sie alle Assistenten und Tools durcharbeiten,
damit Sie mit allen Prozessen vertraut sind. Den neuen Features, Tools und
Optionen sollten Sie dabei besondere Aufmerksamkeit schenken.

Dieses Priifungsziel behandelt folgende Themen:

= Dateien wiederherstellen
= Windows 10 wiederherstellen

® Probleme beim Startvorgang beseitigen

Dateien wiederherstellen

Windows 10 enthalt mehrere Tools, mit denen Sie oder lhre Benutzer Dateien
wiederherstellen konnen:

Sichern und Wiederherstellen (Windows 7)

WBAdmin

Dateiversionsverlauf

Vorgangerversionen

Das Tool »Sichern und Wiederherstellen« verwenden

Windows 10 enthalt das Tool Sichern und Wiederherstellen (Windows 7), mit dem
Sie ein Backup Ihrer Daten anfertigen konnen. In Windows 8 war dieses Backup-
Tool nicht enthalten, aber in Windows 10 ist es zurlickgekehrt, damit Benutzer,
die ein Upgrade von Windows 7 durchgefiihrt haben, Daten aus Windows 7-
Systemabbildsicherungen wiederherstellen konnen.

Sie konnen mit diesem Tool nicht nur Dateien und Ordner wiederherstellen,
sondern auch Backups flir Dateien innerhalb von Ordnern, Bibliotheken und
gesamte Datentragervolumes anfertigen.

Sie konnen Backups nicht auf dem Laufwerk speichern, auf dem Windows 10
installiert ist, daher mussen Sie einen anderen Speicherort angeben, zum
Beispiel ein externes USB-Laufwerk, ein Netzlaufwerk oder ein lokales Laufwerk,
das nicht das Systemlaufwerk ist. Sie konnen das Tool Sichern und
Wiederherstellen (Windows 7) Gber die GUI starten, indem Sie die Seite System
und Sicherheit der Systemsteuerung 6ffnen oder in der Einstellungen-App den
Link Zu Sichern und Wiederherstellen (Windows 7) wechseln verwenden.



Gehen Sie folgendermalfien vor, um lhre Dateien und Ordner zu sichern und ein
Systemabbild anzufertigen:

1.

Offnen Sie die Einstellungen-App und klicken Sie auf Update und
Sicherheit.

Klicken Sie im Navigationsbereich auf Sicherung und in der Detailansicht
auf Zu Sichern und Wiederherstellen (Windows 7) wechseln.

Klicken Sie im Fenster Sichern und Wiederherstellen (Windows 7) auf
Sicherung einrichten.

Wahlen Sie auf der Seite Wdhlen Sie das Verzeichnis aus, in dem Sie die
Sicherung speichern méchten den Speicherort aus und klicken Sie auf
Weiter.

Wahlen Sie auf der Seite Welche Daten mochten Sie sichern die Option
Auswahl durch Windows (empfohlen) aus und klicken Sie auf Weiter.

Klicken Sie auf der Seite Sicherungseinstellungen priifen auf Zeitplan
andern.

Lassen Sie auf der Seite Wie oft méchten Sie Sicherungen erstellen das
Kontrollkastchen Sicherung auf Basis eines Zeitplans ausfiihren
(empfohlen) aktiviert und andern Sie bei Bedarf den Zeitplan.

Klicken Sie auf OK.

Klicken Sie auf der Seite Sicherungseinstellungen priifen auf Einstellungen
speichern und Sicherung ausfiihren.

Die Datensicherung beginnt und Sie sehen den Fortschritt in der Statusanzeige
(Abbildung 4-1). Die erste Datensicherung dauert am langsten, weil es sich um
ein vollstandiges Backup handelt. Nachfolgende Backups sind inkrementell und
bendtigen nur wenige Minuten.
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Benutzer und Systemabbild
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Wiederherstellen

Sie kénnen die am aktuellen Speicherort gesicherten Dateien Eigene Dateien wiederherstellen
wiederherstellen.

Siehe auch GD.':. ien fiir alle Benutzer wiederherstellen

Sicherheit und Wartung ~ Anc

1 Wiederherstellen von Dateien

Dateiversionsverlauf

Abb. 4-1  Sichern und Wiederherstellen (Windows 7)

Sobald die Datensicherung abgeschlossen ist, konnen Sie die Links auf der Seite
Sichern und Wiederherstellen (Windows 7) anklicken, um die Grolte der
Datensicherung auf dem Laufwerk anzuzeigen, den Zeitplan zu andern und den
Festplattenplatz zu verwalten, der dem Tool Sichern und Wiederherstellen
(Windows 7) zur Verfliigung steht.

Wenn Sie Ihr System sichern, konnen Sie die empfohlenen Einstellungen
ubernehmen. Dabei werden alle Dateien und Ordner aus lhrem Benutzerprofil
(inklusive der Bibliotheken) gesichert und es wird ein Systemabbild erstellt. Die
Systemabbilddateien sind groRR, wahrscheinlich rund 10 GB. Sie konnen
festlegen, wie oft und wann Windows 10 Datensicherungen durchfiihrt, oder den
Standardzeitplan von 19:00 Uhr jeden Sonntag behalten.

Wenn Sie einen komplexeren Zeitplan brauchen, konnen Sie die Trigger im
Auftrag AutomaticBackup der Aufgabenplanung anpassen, nachdem Sie die
geplanten Datensicherungen aktiviert haben. Als Trigger fiir eine geplante
Datensicherung stehen folgende Moglichkeiten zur Verfligung:

= Nach einem Zeitplan

= Bei Anmeldung



= Beim Start

= |m Leerlauf

= Bei einem Ereignis

= Bei Aufgabenerstellung/-anderung

= Bei Verbindung mit Benutzersitzung/Bei Trennung von Benutzersitzung
= Bei Arbeitsstationssperre/Beim Aufheben der Arbeitsstationssperre

Wenn Sie manuell bestimmte Bibliotheken und Ordner sichern wollen, kdnnen
Sie auf der Seite Welche Daten mochten Sie sichern die Option Auswahl durch
Benutzer wahlen, wahrend Sie die Datensicherung konfigurieren. Sie kdnnen
zwar keine einzelnen Dateien sichern, aber das Kontrollkastchen deaktivieren,
mit dem ein Systemabbild des Laufwerks angefertigt wird.

Das Tool Sichern und Wiederherstellen (Windows 7) greift auf den
Volumeschattenkopiedienst (Volume Shadow Copy Service, VSS) zurlick, um die
Datensicherungen durchzufiihren. Die erste Datensicherung schreibt ein Backup
der Dateien auf Blockebene in die Sicherungsdatei und verwendet das
Dateiformat fiir eine virtuelle Festplatte (.vhdx). VSS verbessert die Leistung der
Backup-Operation deutlich, weil nachfolgende Backups lediglich die Daten
kopieren, die sich seit dem letzten Backup geandert haben. Dies sind
ublicherweise viel weniger Daten, daher sind diese inkrementellen Backups
wesentlich schneller erledigt.

Jedes Mal, wenn Sie eine Datensicherung durchfiihren, erstellt das Tool Sichern
und Wiederherstellen (Windows 7) einen neuen Wiederherstellungspunkt, den

das Vorgangerversionenfeature im Datei-Explorer nutzen kann (mehr dazu
weiter hinten in diesem Kapitel).

HINWEIS Nur NTFS-Volumes werden gesichert

Sie kdnnen mit dem Tool Sichern und Wiederherstellen (Windows 7) nur Daten sichern, die
auf Volumes gespeichert sind, die mit NTFS formatiert wurden.

Um Bibliotheken, Ordner oder Dateien aus einer Datensicherung
wiederherzustellen, konnen Sie die Schaltflache Eigene Dateien wiederherstellen
rechts unten im Fenster Sichern und Wiederherstellen (Windows 7) anklicken.
Wahlen Sie nun aus, welchen Sicherungssatz Sie verwenden, und stellen Sie die
Elemente an ihrem urspriinglichen Speicherort oder an einem anderen
Speicherort wieder her. Gehen Sie folgendermalen vor, um Daten aus einer
Sicherung wiederherzustellen:
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4.
5.

Klicken Sie auf der Seite Sichern und Wiederherstellen (Windows 7) auf
Eigene Dateien wiederherstellen.

Das Dialogfeld Dateien wiederherstellen gibt lhnen Zugriff auf die neueste
Datensicherung. Falls Sie eine andere Datensicherung verwenden wollen,
konnen Sie auf Anderes Datum auswahlen klicken, die gewlinschte
Sicherung auswahlen und auf OK klicken.

Suchen Sie die Dateien oder Ordner, die Sie wiederherstellen mochten. Es
stehen drei Moglichkeiten zur Verfligung, um die gewunschten Dateien zu
finden:

e Suchen Tippen Sie einen Teil des Namens der Datei ein, die Sie
wiederherstellen wollen. Klicken Sie auf die Datei oder auf Alle
auswdhlen, um alle gefundenen Dateien wiederherzustellen. Klicken
Sie auf OK. (Die Suche ist sehr schnell.)

e Nach Dateien suchen Klicken Sie auf den Namen der
Datensicherung mit der richtigen Zeitangabe und wechseln Sie in
den Ordner, der die gewlinschten Elemente enthalt. Wahlen Sie die
Elemente aus und klicken Sie auf Dateien hinzufiigen.

e Nach Ordnern suchen Klicken Sie auf den Namen der
Datensicherung mit der richtigen Zeitangabe und wechseln Sie zum
gewunschten Ordner. Wahlen Sie den Ordner aus und klicken Sie auf
Ordner hinzufiigen.

Sie kdnnen mehrere Dateien und Ordner auswahlen und die drei Methoden
nach Belieben kombinieren, um alle gewunschten Elemente
zusammenzustellen.

Klicken Sie auf Weiter.

Auf der Seite Wo méchten Sie die Dateien wiederherstellen konnen Sie
entweder festlegen, dass die Dateien am urspriinglichen Speicherort
wiederhergestellt werden, oder einen anderen Speicherort suchen.

Wenn Sie ein Element an einem Speicherort wiederherstellen, der bereits
ein Element mit demselben Namen enthalt, bekommen Sie die folgenden
Auswahlmoglichkeiten angeboten:

e Kopieren und ersetzen Das aus der Datensicherung
wiederhergestellte Element Giberschreibt das vorhandene Element
im Zielspeicherort.



¢ Nicht kopieren Esandertsich nichts, das Element wird nicht
wiederhergestellt.

e Kopieren, aber beide Dateien behalten Die urspriinglichen
Elemente bleiben, wie sie sind, und der Dateiname der
wiederhergestellten Elemente wird so geandert, dass erkennbar ist,
dass es sich um eine andere Version desselben Elements handelt.

e Vorgang fiir alle Konflikte durchfithren Wenn Sie mehrere
Elemente wiederherstellen, konnen Sie dieselbe Losung auf alle
Konflikte anwenden.

7. Sobald die Wiederherstellung abgeschlossen ist, erscheint die Seite Die
Dateien wurden erfolgreich wiederhergestellt und Sie konnen auf den Link
Wiederhergestellte Dateien anzeigen klicken.

8. Klicken Sie auf Fertig stellen.

Backup und Wiederherstellung mit WBAdmin durchfiihren

Neben dem Tool Sichern und Wiederherstellen (Windows 7) stellt Windows 10 ein
weiteres Backup-Tool zur Verfugung: Windows Backup. Dieses Tool fuhren Sie
uber die Befehlszeile aus. Auch in Windows Server ist das Tool unter dem Namen
Windows Server-Sicherung vorhanden, es ist daher nutzlich, um einen Backup-
Auftrag auf mehreren Computern zu automatisieren oder zu erstellen.
Verwenden Sie den Befehl WBAdmin.exe, um Backup-Auftrage zu erstellen, zu
konfigurieren und wiederherzustellen. In diesem Abschnitt sehen wir uns einige
wichtige Einsatzszenarien flir WBAdmin an.

Backup mit WBAdmin durchfiihren

Die Windows 10-Version von WBAdmin ist eine vereinfachte Version des
Dienstprogramms, das in Microsoft Server-Betriebssystemen enthalten ist. Es
bietet einige spezielle Features, zum Beispiel das Erstellen einer Indexauflistung
aller Dateien und Ordner innerhalb einer Imagedatendatei. Um mit WBAdmin
eine Wiederherstellung durchfihren zu konnen, missen Sie Mitglied der
Gruppen Sicherungs-Operatoren oder Administratoren sein oder die bendtigten
Berechtigungen delegiert bekommen haben. Sie miissen WBAdmin auferdem in
einer Eingabeaufforderung mit erhohten Rechten starten. Es gibt etliche
Unterbefehle, die in Windows 10 nicht unterstiitzt werden, und Sie miissen
Windows RE starten, um die Daten wiederherzustellen, die mit dem Unterbefehl
WBAdmin start backup gesichert wurden.
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Tabelle 4-1 beschreibt wichtige Unterbefehle von WBAdmin.exe.

Befehl Beschreibung

wbadmin get versions Listet die Details der Backups auf, die auf dem lokalen
Computer oder einem angegebenen Computer
verfugbar sind.

wbadmin enable backup Konfiguriert und aktiviert ein regelmafiges geplantes
Backup.
wbadmin start backup Fihrt ein einmaliges Backup aus. Wird dieser Befehl

ohne Argument ausgefiihrt, werden die Einstellungen
aus dem taglichen Backupzeitplan verwendet.

wbadmin get items Listet die Elemente in einem Backup auf.

wbadmin start recovery Flhrt eine Wiederherstellung der angegebenen
Volumes, Anwendungen, Dateien oder Ordner aus.
Wird nur in einer Windows-
Wiederherstellungsumgebung (Windows RE)
unterstutzt.

Tab. 4-1 Unterbefehle von WBAdmin.exe

WEITERE INFORMATIONEN WBAdmin-Befehlszeilenreferenz

Ausfiihrliche Informationen iber WBAdmin erhalten Sie, wenn Sie WBAdmin /? in der
Eingabeaufforderung eintippen. Die Beschreibungen in diesem Abschnitt sollten fiir lhre
Priifungsvorbereitung ausreichen, bei Bedarf finden Sie weitere Informationen Uber
WBAdmin im Windows IT Pro Center unter:

https://docs.microsoft.com/en-us/Windows-server/administration/Windows-
commands/wbadmin

Das folgende Beispiel geht davon aus, dass Sie einen Wechseldatentrager an
Ihren Computer anschlielRen, der den Laufwerkbuchstaben E verwendet. Die
Beispielanleitung beschreibt auf dieser Basis, wie Sie ein Backup und eine
Wiederherstellung mit dem Befehlszeilentool WBAdmin durchfiihren.

Gehen Sie folgendermalien vor, um den gesamten Inhalt des Laufwerks C auf
dem Laufwerk E zu sichern:

1. Offnen Sie eine Eingabeaufforderung mit erhéhten Rechten.
2. Geben Sie den folgenden Befehl ein.
WBAdmin start backup -BackupTarget:E: -Include:C:

3. Geben Sie J ein, um das Backup zu starten.
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Das Tool erstellt eine Schattenkopie des Volumes und fertigt dann eine
Blockkopie des Volumes an (Abbildung 4-2). Zusatzlich erstellt es eine
einfache Protokolldatei liber die Operation und speichert sie im Ordner
C:\Windows\Logs\WindowsBackup\.

[B¥ Administrator: Eingabeaufforderung — [m] X

C: \Window >
wbad 1.8 - Sichert
(C) Copyright Mi

olgreich abgeschlossen.

kup-12-@9-2019_12-12-88.1log"

C: \Window

Abb.4-2  Backup mit dem Befehlszeilentool WBAdmin ausfiihren

Das Dienstprogramm WBAdmin speichert die Imagesicherung in einem Ordner
namens WindowsimageBackup auf dem Ziellaufwerk.

Nachdem Sie ein Backup erstellt haben, konnen Sie sich mit dem folgenden
Befehl auflisten lassen, welche Sicherungsimages auf dem System erstellt
wurden:

WBAdmin get versions -backupTarget:E:

Daten mit WBAdmin wiederherstellen

Um ein Backup wiederherzustellen, das Sie vorher mit WBAdmin angefertigt
haben, miissen Sie die Windows RE-Eingabeaufforderung starten und den Befehl
WBAdmin get versions -backuptarget:d: eintippen, um die Versionsdaten der
verfligbaren Backups zu ermitteln. (Unter Umstanden missen Sie den
Laufwerksbuchstaben anpassen.) Um beispielsweise ein Backup von Volume E
wiederherzustellen, das am 5. Juni 2019 um 16:06 angefertigt wurde, konnen Sie
in einer Eingabeaufforderung den folgenden Befehl eingeben und drucken.

WBAdmin start recovery -version:06/05/2019-16:06 -
itemType:Volume -items:C: -BackupTarget:F: -
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RecoveryTarget:D:

HINWEIS Die Laufwerkbuchstaben kénnen sich verandern

Der Befehl WBAdmin start recovery wird nur in Windows RE unterstiitzt, nicht in einer
normalen Windows 10-Eingabeaufforderung mit erhohten Rechten. Passen Sie bei der
Arbeit auf, weil sich die Laufwerkbuchstaben der bereitgestellten Volumes in Windows RE
von denen in Windows 10 unterscheiden kdnnen. Unter Umstanden miissen Sie die
Laufwerkbuchstaben in Ihrem Aufruf von WBAdmin start recovery anpassen.

Dateiversionsverlauf konfigurieren

Der Dateiversionsverlauf ist eine sehr einfache und benutzerfreundliche
Methode zur Wiederherstellung von Dateien, die versehentlich geloscht oder
geandert wurden. Nach der Aktivierung erstellt der Dateiversionsverlauf
automatisch jede Stunde ein Backup aller Benutzerdateien, die seit dem letzten
Backup geandert wurden. Solange der Speicherort genuigend Platz bietet, kann
der Dateiversionsverlauf Anderungen beliebig lange aufbewahren.

So schalten Sie den Dateiversionsverlauf ein:

1. Offnen Sie die Einstellungen-App, klicken Sie auf Update und Sicherheit
und wahlen Sie Sicherung.

2. Klicken Sie auf das Plus-Symbol (+) mit der Beschriftung Laufwerk
hinzufiigen.

3. Der Dateiversionsverlauf sucht nach Laufwerken.

4. Wahlen Sie aus der Liste Laufwerk auswdhlen ein Laufwerk fur die
Speicherung des Dateiversionsverlaufs aus.

5. Stellen Sie sicher, dass im Abschnitt Mit Dateiversionsverlauf sichern der
Schalter Meine Dateien automatisch sichern eingeschaltet ist.

Nach der Aktivierung kopiert der Dateiversionsverlauf lhre Dateien. Das
geschieht im Hintergrund, Sie kdnnen normal weiterarbeiten.

Der Dateiversionsverlauf speichert die Dateien aus lhrem Benutzerprofil und aus
den Ordnern lhrer Bibliotheken, einschlief3lich der auf OneDrive gespeicherten
Dateien, die bei der Verwendung von OneDrive auf den lokalen Computer
synchronisiert werden. Auf der Seite Sicherungsoptionen konnen Sie Ordner
manuell hinzufugen oder ausschlielen. So fiuigen Sie Ordner hinzu, die vom
Dateiversionsverlauf uberwacht werden sollen:

1. Offnen Sie die Einstellungen-App, klicken Sie auf Update und Sicherheit
und wahlen Sie Sicherung.
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2. Klicken Sie auf die Verkniipfung Weitere Optionen.
3. Klicken Sie auf der Seite Sicherungsoptionen auf Ordner hinzufiigen.

4. Wahlen Sie den Ordner aus, der gesichert werden soll, und klicken Sie auf
Diesen Ordner auswdhlen (Abbildung 4-3).

Einstellungen
@ Sicherungsoptionen

ubersicht Haben Sie eine Frage?
SicherungsgréBe: 28,5 GB Hilfe anfordern

Gesamtspeicherplatz auf Backups (L): 499 GB

Letzte Sicherung: 12.09.2019 13:54

; r auswahh x
Jetzt sichern Ordner auswahlen
¢ v 4 S > DieserPC > Dokumente » v| U | "Dokumente" durchsuche »
Meine Dateien sichern Organisieren *  Neuer Ordner - @
stundlich {Standard) v work
& Cnelrive Projekt X 0105 14:57 Datei
Meine Sicherungen beibehalten Attachments Urlaubsbilder 24.03.2019 1506 Dateiordner
b Windows Imaging and Configuration Desigrer 04 3 Datei
Immer (Standard)
Desktop
Dokumente
Diese Ordner sichern Eingescannta Do,
Music
JL Crdner hinzufigen o
W Dieser PC

B 30-0bjekte
Gespeicherte Spiele

" 2. \Brenda &= Bilder
B Desktop
Links © Dokumente
& CaUsersiBrend # Downloads
Favoriten
C:\Users\Brenda Ordner | Urlaubsbilder
Diesen Ordner auswahlen Abbrechen

Kontakte
ChUsers\Brenda

Abb.4-3  Sicherungsoptionen fiir den Dateiversionsverlauf konfigurieren

5. Stellen Sie sicher, dass der Ordner in der Ordnerliste unter Diese Ordner
sichern erscheint.

6. SchliefRen Sie die Seite Sicherungsoptionen.

Es gibt zwei weitere Methoden, einen Ordner zur Liste der zu sichernden Ordner
hinzuzufigen:

= Ordner zu einer vorhandenen Bibliothek hinzufiigen, die bereits vom
Dateiversionsverlauf gesichert wird Der Dateiversionsverlauf
berlicksichtigt auch diese Ordner.

= Datei-Explorer verwenden Wahlen Sie den Ordner aus und klicken Sie
auf der Registerkarte Start des Menlibands auf Verlauf. Klicken Sie auf die
Verknuipfung In zukiinftige Sicherungen einschlief3en.

Fir viele Einstellungen des Dateiversionsverlaufs stehen mehrere
Konfigurationsmethoden zur Verfligung, und Sie sollten all diese Methoden
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kennen:

= Die Seite Dateiversionsverlaufin der Systemsteuerung
= Die Sicherungsoptionen in der Einstellungen-App

= Das Element Verlaufim Meniliband des Datei-Explorers

Auf der Seite Erweiterte Einstellungen des Dateiversionsverlaufs, die Sie Uber den
Link Siehe erweiterte Einstellungen auf der Seite Sicherungsoptionen offnen,
konnen Sie folgende Einstellungen vornehmen:

= Stellen Sie ein, in welchen Abstanden der Dateiversionsverlauf Backups

speichert. Mogliche Werte reichen von Alle 10 Minuten bis Téaglich.

Offnen Sie die Ereignisprotokolle des Dateiversionsverlaufs, um kiirzlich
aufgetretene Ereignisse oder Fehler anzuzeigen.

Legen Sie fest, wie lange die gespeicherten Versionen Ihrer Dateien
aufbewahrt werden sollen.

Loschen Sie manuell altere Versionen von Dateien und Ordnern aus der
Sicherung, um auf dem Sicherungslaufwerk Platz zu schaffen. Sie konnen
auch das Befehlszeilenprogramm FhManagew.exe verwenden, um
Dateiversionen anhand ihres Alters aus dem Dateiversionsverlauf zu
l6schen.

HINWEIS Wiederherstellungspunkte des Dateiversionsverlaufs

Funktion Vorgdngerversionen verwendet die Wiederherstellungspunkte des

Dateiversionsverlaufs und ermoglicht es, im Datei-Explorer eine dltere Dateiversion
auszuwahlen und zu verwenden. Vorgangerversionen werden weiter hinten in diesem
Kapitel beschrieben.

Dateien aus dem Dateiversionsverlauf wiederherstellen

Es stehen mehrere Methoden zur Verfigung, um Dateien aus dem
Dateiversionsverlauf wiederherzustellen (Abbildung 4-4):
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= Verlaufssymbol Offnen Sie den Datei-Explorer und navigieren Sie zu

dem Ordner, der eine geanderte oder geldschte Datei enthalt. Klicken Sie
dann im Menuband auf der Registerkarte Start auf das Symbol Verlauf.
Die Seite Dateiversionsverlauf 6ffnet sich und Sie konnen die gewiinschte
Dateiversion heraussuchen.



= Personliche Dateien wiederherstellen Offnen Sie den
Dateiversionsverlauf in der Systemsteuerung und wahlen Sie auf der
linken Seite die Verknlpfung Persénliche Dateien wiederherstellen.

= Dateien von einer aktuellen Sicherung wiederherstellen Die
Verknlipfung Dateien von einer aktuellen Sicherung wiederherstellen
finden Sie in der Einstellungen-App unten links auf der Seite Update und
Sicherheit > Sicherung > Weitere Optionen > Sicherungsoptionen.
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Abb. 4-4  Personliche Dateien aus dem Dateiversionsverlauf wiederherstellen

Auf der Seite Dateiversionsverlauf konnen Sie mit den Pfeilschaltflachen durch
die Wiederherstellungspunkte wechseln. Jeder Wiederherstellungspunkt ist mit
Datum und Uhrzeit versehen, um die Auswahl der richtigen Dateiversion zu
erleichtern. Sie konnen eine oder mehrere Dateien auswahlen, die
wiederhergestellt werden sollen, und die richtige Version auswahlen, indem Sie
mit den Pfeilschaltflachen durch den Dateiversionsverlauf navigieren. Wenn Sie
eine Datei oder einen Ordner mit der rechten Maustaste anklicken, wird eine
Vorschau angezeigt, in der Sie den Inhalt Uberpriifen kdnnen. Sofern Sie die
ausgewahlte Datei tatsachlich wiederherstellen mochten, klicken Sie auf die
griine Schaltflache auf der Seite Dateiversionsverlauf. Die ausgewahlten Dateien
werden wiederhergestellt und der Datei-Explorer offnet sich und zeigt die
wiederhergestellten Dateien an.
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Dateiversionsverlauf und Verschliisselung

Der Schutz von Dateien und Ordnern durch eine Verschlisselung mit EFS
(Encrypting File System) wird in den Versionen Windows 10 Pro und Windows 10
Enterprise flir das Dateisystem NTFS unterstutzt. Der Dateiversionsverlauf
unterstlitzt das Backup von Dateien, die mit EFS verschlisselt sind, wenn auch
das Sicherungslaufwerk als NTFS-Volume formatiert ist. Ohne NTFS kann keine
EFS-Verschliisselung erfolgen und daher kann der Dateiversionsverlauf dann
auch keine verschlusselten Dateien sichern.

Wenn Sie die Daten auf |hrem Computer mit einer BitLocker-
Laufwerkverschliisselung schiitzen und den Dateiversionsverlauf verwenden,
um ein Backup dieser Daten auf einem Wechsellaufwerk zu speichern, sind die
Daten dort nicht durch BitLocker geschutzt. Sie sollten priifen, ob Sie das
Wechsellaufwerk mit BitLocker To Go schiitzen konnen. Der Dateiversionsverlauf
wurde so konzipiert, dass er Backups auf Benutzerbasis durchfiihrt. Das Backup
erfolgt mit dem lokalen Benutzerkonto. Das bedeutet, dass nur Dateien und
Ordner gesichert werden, auf die ein Benutzer Zugriff hat.

HINWEIS Dateiversionsverlauf deaktivieren

Es gibt nur eine Gruppenrichtlinieneinstellung fiir den Dateiversionsverlauf, namlich
Dateiversionsverlauf deaktivieren, zu finden unter Computerkonfiguration\Administrative
Vorlagen\Windows-Komponenten\Dateiversionsverlauf. Ist diese Einstellung aktiviert, lasst
sich der Dateiversionsverlauf nicht einschalten.

Vorgangerversionen von Dateien oder Ordnern wiederherstellen

Das Feature Vorgdngerversionen wurden mit Windows 10 wieder eingefiihrt. Es
wirkt auf der Ebene von Dateien und Ordnern und ermoglichen es Benutzern,
Dateien anzuzeigen oder wiederherzustellen, die versehentlich geandert oder
geloscht wurden. Vorgangerversionen nutzen die Funktion Dateiversionsverlauf
oder Wiederherstellungspunkte, die bei Backups mit dem Tool Sichern und
Wiederherstellen (Windows 7) erstellt wurden. Eine dieser Funktionen muss
aktiviert sein, damit sich Vorgangerversionen verwenden lassen.

Nachdem Sie den Dateiversionsverlauf aktiviert oder mit Sichern und
Wiederherstellen (Windows 7) ein Backup erstellt haben, navigieren Sie im Datei-
Explorer zu dem Speicherort, an dem sich die gedanderten oder geldschten
Dateien befinden. Wenn eine dieser Methoden die Dateien und Ordner gesichert
hat, listet die Registerkarte Vorgdngerversionen im Datei-Explorer die
verfugbaren Wiederherstellungspunkte auf. Solange keines dieser Backups
durchgefiihrt wird, bleibt die Registerkarte Vorgdngerversionen leer.
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Der Volumeschattenkopie-Dienst wird von den Vorgangerversionen verwendet,
um nach festem Zeitplan die zu schiitzenden Dateien zu (iberwachen und
gegebenenfalls Kopien der geanderten Dateien zu erstellen. Wie in diesem
Kapitel bereits beschrieben, erstellt auch das Tool Sichern und Wiederherstellen
(Windows 7) bei jedem Backup einen Wiederherstellungspunkt. Nach dem ersten
Backup des Dateiversionsverlaufs ist die spatere Erstellung weiterer
Wiederherstellungspunkte gewohnlich nach wenigen Minuten abgeschlossen.

HINWEIS Wiederherstellungspunkte fiir Vorgangerversionen

Auf der Registerkarte Vorgdngerversionen weist eine Meldung darauf hin, dass die
Vorgangerversionen aus dem Dateiversionsverlauf und von Wiederherstellungspunkten
stammen. Die Funktion Vorgdngerversionen verwendet die Wiederherstellungspunkte, die
vom Tool Sichern und Wiederherstellen (Windows 7) erstellt werden, und nicht die
Wiederherstellungspunkte der Systemwiederherstellung.

Wenn Sie den Dateiversionsverlauf konfigurieren und auch das Tool Sichern und
Wiederherstellen (Windows 7) verwenden, sind auf der Registerkarte
Vorgdngerversionen viele Wiederherstellungspunkte zu sehen. Wird der

Dateiversionsverlauf  verwendet, sind Vorgangerversionen auf allen
Dateisystemen verfligbar. Das Tool Sichern und Wiederherstellen (Windows 7)

kann dagegen nur zum Backup von Daten verwendet werden, die auf NTFS-
Volumes (New Technology File System) gespeichert sind.

So setzen Sie eine Datei auf eine Vorgangerversion zurtick:

1. Stellen Sie sicher, dass der Dateiversionsverlauf aktiviert ist.

2. Legen Sie auf lhrem Computer einen Ordner an, zum Beispiel
C:\Reiseplanung\York, und erstellen oder speichern Sie in diesem Ordner
eine Textdatei namens ZuErledigen.txt. Stellen Sie sicher, dass dieser
Ordner vom Dateiversionsverlauf gesichert wird.

3. Klicken Sie im Fenster Dateiversionsverlauf auf Jetzt ausfiihren.

4. Offnen Sie ZuErledigen.txt und dndern Sie den Inhalt. Speichern und
schliel3en Sie die Datei.

5. Klicken Sie im Fenster Dateiversionsverlauf auf Jetzt ausfiihren.

6. Klicken Sie mit der rechten Maustaste auf ZuErledigen.txt und wahlen Sie
den Befehl Vorgdngerversionen wiederherstellen.

7. Aufder Registerkarte Vorgangerversionen sehen Sie, dass eine
Vorgangerversion der Datei ZuErledigen.txt aufgelistet wird; dies ist die
urspriingliche Datei. Andern Sie die Datei noch einmal. Trotzdem wird
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keine weitere Vorgangerversion angezeigt. Das passiert erst, wenn der
Dateiversionsverlauf den nachsten Wiederherstellungspunkt erstellt.

8. Sie konnen von Hand einen neuen Wiederherstellungspunkt erstellen,
indem Sie zum Fenster Dateiversionsverlauf wechseln und auf Jetzt
ausftihren klicken. Wechseln Sie wieder zur Datei ZuErledigen.txt. Jetzt
werden zwei Dateiversionen aufgelistet (Abbildung 4-5).

9. Loschen Sie die Datei ZuErledigen.txt.

10. Stellen Sie die letzte Version der Datei, die durch den Dateiversionsverlauf
gesichert wurde, wieder her, indem Sie mit der rechten Maustaste auf den
Ordner C:\Reiseplanung klicken und den Befehl Vorgdngerversionen
wiederherstellen wahlen.

7]

Start Freigeben Ansicht 0

=1 { Ausschneid r=hd &) Ofinen = BH Alles auswahl
= _I R EBECI SICe) 4 Verschieben nach = € Laschen ~ - v d [ LSS AUEWATIEN
: M| Pfad kopieren - |/ Bearbeiten Nichts auswihlen
>ehnell: Kopieren Einflger . . T Kopieren nach ™ =]l Umbenennen ~ MNeuer Eigenschaften
e #| verknupfung einfugen : Ordner . & Verlauf Auswahl umkehren
Zwischenablage Organisieren Neu Offnen Auswahlen
« v > Dieser PC » Lokaler Datentrager (C:) » Reiseplanung » York v | O | "York" durchsuchen r
Name Anderungsdatum Typ GréBe
# Schnellzugriff
ZuErledigen.ixt 15.09.2018 13:37 Textdokument 1KB
m Desktop
4 Downloads
Eigenschaften von ZuErledigen.txt X
= Dokumente
L Bilder Aligemein = Sicherheit Datails Vorgéngerversionen
b Musik T Worherige Versienen stammen aus dem
v . Dateiversionsverlauf oder ven
i »- share (\\boxsnv) (E) Wiederherstellungspunkten.
System32
Dateiversionen:
York <
Name Anderungsdatum
% OneDrive
) < Heute (2)
M Dieser PC 5
|= ZuErledigen.txt 15.09.2018 13:37
= Bilder . - - -
= ZuErledigen.txt 15.09.2018 13:35
m Desktop
5 Dokumente

3 Downloads
b Musik
B Videos
& Lokaler Datentrager (C:)

w- share (\\vboxsrv) (E:)
Offnen |v ederherstell »

@ Netzwerk
*4 Heimnetzgruppe oK Abbrechen Ubernshmen
1 Element 1 Element ausgewdhlt (154 Bytes) | =

Abb.4-5 Vorgangerversionen von Dateien und Ordnern im Datei-Explorer wiederherstellen

11. Wahlen Sie auf der Registerkarte Vorgangerversionen den Ordner
Reiseplanung aus und wahlen Sie im Drop-down-Menii Offnen den Befehl
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In Dateiversionsverlauf 6ffnen.

12. Das Fenster Dateiversionsverlauf wird geoffnet. Klicken Sie doppelt auf den
Ordner York, der die geloschte Datei enthalt.

13. Wahlen Sie die geldschte Datei aus und klicken Sie auf die griine
Wiederherstellen-Schaltflache.

14. Uberzeugen Sie sich, dass die Datei ZuErledigen.txt im Ordner
C:\Reiseplanung\York wiederhergestellt wurde.

Dateien aus OneDrive wiederherstellen

OneDrive ermdglicht die Online-Speicherung von Dateien. Sie kdnnen Dateien
zwischen |hrem Computer und OneDrive synchronisieren. Auf Dateien von
OneDrive.com konnen Sie mit praktisch jedem Gerat zugreifen, das mit dem

Internet verbunden ist. Mit dem OneDrive-Papierkorb konnen Sie Dateien
wiederherstellen, die Sie versehentlich aus |hrem OneDrive-Konto geloscht
haben.

Der OneDrive-Papierkorb kann geldschte Elemente zwischen 3 und 30 Tagen
aufbewahren, wenn Sie sich unter lhrem Microsoft-Konto anmelden. Sofern Sie
sich mit lhrem Office365-Konto anmelden, werden geloschte Elemente bis zu 93
Tage aufbewahrt. Die tatsachliche Aufbewahrungsdauer hangt von der Grofe
des Papierkorbs ab, die in der Standardeinstellung zehn Prozent der gesamten
Speicherkapazitat betragt. Wenn der Papierkorb voll ist, werden alte Elemente
geloscht, um Platz fiir neue zu machen, die in den Papierkorb gelegt werden.
Dies kann die Aufbewahrungsdauer unter den Standardzeitraum drticken.

Gehen Sie folgendermalden vor, um geloschte Dateien von lhrem OneDrive
wiederherzustellen:

1. Besuchen Sie Ihren OneDrive.com oder klicken Sie mit der rechten
Maustaste auf das Cloudsymbol im Infobereich und wahlen Sie den Befehl
Online anzeigen.

2. Wahlen Sie an der linken Seite den Papierkorb aus.

3. Falls der Papierkorb nicht sichtbar ist, konnen Sie die drei horizontalen
Linien in der linken oberen Ecke des Fensters anklicken und Papierkorb
wahlen.

4. Wahlen Sie die Elemente aus, die Sie wiederherstellen wollen.

5. Klicken Sieim Menu auf Wiederherstellen.
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OneDrive stellt nun die Elemente wieder her und sie werden aus dem Papierkorb
entfernt.

Derzeit konnen Sie die Aufbewahrungseinstellungen nicht andern oder den
OneDrive-Papierkorb vergroflern. Wenn Sie den Papierkorb oft benutzen und
sich Sorgen darliber machen, ob die geloschten Dateien bei Bedarf tatsachlich
noch dort vorhanden sind, konnen Sie den Papierkorb vergroldern, indem Sie auf
einen kostenpflichtigen OneDrive-Speicherplan wie zum Beispiel Office 365
Personal umsteigen. Wird der Platz knapp, konnen Sie auch den Inhalt des
Papierkorbs Uberprifen und einige Elemente endgliltig loschen, um Platz zu
schaffen (Abbildung 4-6).
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Abb.4-6  Sie konnen Elemente endgiiltig aus dem OneDrive-Papierkorb [6schen, um Platz zu
schaffen.

Wenn Sie auf OneDrive.com oder im Datei-Explorer Dateien aus Ihren OneDrive-
Ordnern |06schen, werden die geloschten Dateien automatisch mit dem
OneDrive-Papierkorb und dem Papierkorb des Datei-Explorers synchronisiert.
Beachten Sie, dass Sie die Operationen Alle Elemente wiederherstellen oder
Papierkorb leeren nicht riickgangig machen konnen.

Die Suchfunktion von OneDrive.com ist sehr leistungsfahig und hilft lhnen,
Dateien wiederzufinden, die Sie auf OneDrive gespeichert haben. Allerdings
enthalten die Suchergebnisse keine Elemente aus dem OneDrive-Papierkorb
oder dem Papierkorb des Datei-Explorers.
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OneDrive-Versionsverlauf von Dokumenten

Von Office-Dokumenten, beispielsweise aus Microsoft Word oder Microsoft Excel,
bewahrt OneDrive.com vorherige Versionen auf, sofern sie verfligbar sind. Um
die auf OneDrive gespeicherten Versionen zu sehen, navigieren Sie zur Office-
Datei, klicken sie mit der rechten Maustaste an und wahlen Versionsverlauf.
OneDrive Offnet die Datei in einem neuen Tab des Browsers. In einem separaten
Bereich sehen Sie eine Liste der verfligharen Versionen, wahrend der
Hauptbereich den Inhalt der ausgewahlten Datei zeigt (Abbildung 4-7).
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Prifungsziel 1.1: Windows 10 bereitstellen
Die meisten Gerdte werden mit einervarinstallierten Windows-Version geliefert. Aus verschiedenen
Griinden kann es notwendig sein, diese Version durch eine neuere Windows -Version zu ersetzen. In

Abb. 4-7  Vorgangerversionen von Microsoft Office-Dateien auf OneDrive

Zu alteren Versionen wird angezeigt, wann sie gespeichert wurden. Wenn Sie
eine altere Version eines Dokuments auswahlen, 6ffnet der Browser die altere
Datei in einem neuen Tab und zeigt die Versionsbezeichnung an. Unter den
Verknupfungen im separaten Bereich konnen Sie wahlen, ob Sie die altere
Version herunterladen oder wiederherstellen wollen.

Windows 10 wiederherstellen

Windows 10 ist ein zuverlassiges Betriebssystem. Gelegentlich kann es trotzdem
vorkommen, dass Probleme bei den Geraten Ihrer Benutzer auftreten, woraufhin
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Sie das Betriebssystem wiederherstellen mussen. Es hangt vom Schweregrad
des Problems ab, welche Methode Sie dabei wahlen. Aus diesem Grund stellt
Microsoft in Windows 10 eine ganze Reihe von Wiederherstellungstools zur
Verfugung.

Einige davon sind recht harmlos, Sie konnen damit das zugrunde liegende
Problem analysieren und beseitigen, ohne dass groRere Anderungen am
Betriebssystem vorgenommen werden. Andere sind drastischer und kdnnen
dazu fiihren, dass das Betriebssystem auf den Zustand zuriickgesetzt wird, den
es zu einem friiheren Zeitpunkt oder sogar direkt nach der Installation hatte. Die
verfligbaren Wiederherstellungstools sind:

= Wiederherstellungslaufwerk
m Systemwiederherstellung

= Windows-Wiederherstellungsumgebung (Windows Recovery
Environment, Windows RE)

m Diesen PC zurucksetzen
m Sauberer Start
= Systemabbildwiederherstellung

m Systemreparaturdatentrager

Wiederherstellungslaufwerk konfigurieren

Die meisten Windows 10-Computer verfligen uber eine
Wiederherstellungspartition, auf der ein vollstandiges Abbild des
Betriebssystems gespeichert ist. Falls Ihr Computer nicht mehr richtig startet,
konnen Sie auf diese Wiederherstellungspartition zuruckgreifen.

Der Inhalt der Wiederherstellungspartition lasst sich zudem auf ein externes
Laufwerk kopieren. AnschlieRend konnen Sie lhren Computer auch dann
wiederherstellen, wenn die Wiederherstellungspartition beschadigt oder nicht
zuganglich ist.

Auf vielen kleinen Geraten und Tablets steht deutlich weniger Speicherplatz als
auf den lblichen Notebooks oder PCs zur Verfligung. Oft reicht der Platz dann
nicht aus, um bei der Herstellung des Windows 10-Gerats eine
Wiederherstellungspartition anzulegen. Selbst ohne Wiederherstellungspartition
konnen Sie aber ein startfahiges Wiederherstellungslaufwerk auf einem USB-
Wechseldatentrager erstellen, mit dem Sie das Gerat in die
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Wiederherstellungsumgebung (Recovery Environment, RE) starten konnen.
AnschlieRend brauchen Sie noch Zugriff auf ein Systemabbild, das Sie erstellt
haben oder das der Hersteller mitgeliefert hat.

So erstellen Sie ein Wiederherstellungslaufwerk:

1. Suchen Sie nach Wiederherstellungslaufwerk und wahlen Sie
Wiederherstellungslaufwerk erstellen.

2. Klicken Sie im Dialogfeld der Benutzerkontensteuerung auf Ja oder geben
Sie bei Bedarf die erforderlichen Anmeldeinformationen ein.

3. Aktivieren Sie das Kontrollkastchen Sichert die Systemdateien auf dem
Wiederherstellungslaufwerk.

4. Klicken Sie auf Weiter. Windows 10 bereitet das Wiederherstellungsabbild
vor.

5. Sofern Sie noch kein Sicherungslaufwerk angeschlossen haben, erscheint
die Seite USB-Speicherstick einsetzen. Schlief3en Sie einen Stick an, der
Uber mindestens 16 GB Speicherkapazitat verfiigt.

6. Wahlen Sie auf der Seite USB-Speicherstick auswdhlen (Abbildung 4-8) ein
Laufwerk aus, das als Wiederherstellungslaufwerk verwendet werden soll,
und klicken Sie auf Weiter.
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€ 3 Wiederherstellungslaufwerk
USB-Speicherstick auswahlen

Der verfigbare Speicherplatz auf dem Laufwerk muss mindestens 16 GB betragen. Alle Daten auf
dem Laufwerk werden geloscht.

Verflgbare(s) Laufwerk(e)
D\ (isos)

Abbrechen

Abb. 4-8  Erstellen eines Wiederherstellungslaufwerks

7. Lesen Sie sich auf der Seite Wiederherstellungslaufwerk erstellen die
Warnung durch, dass alle Daten auf dem Laufwerk geldscht werden, und
klicken Sie auf Erstellen. Die Seite Das Wiederherstellungslaufwerk wird
erstellt erscheint mit einer Statusanzeige, die den Fortschritt des Vorgangs
anzeigt. Der Prozess kann bis zu 30 Minuten dauern, je nach der
Leistungsfahigkeit des Computers und des Speichermediums. Das Tool
flihrt folgende Arbeitsschritte aus:

e Esbereitet das Laufwerk vor.

e Esformatiert das Laufwerk.

e Eskopiert Hilfsprogramme auf das Laufwerk.

e Es kopiert Systemdateien auf das Laufwerk.
8. Klicken Sie auf der letzten Seite auf Fertig stellen.

Wenn das Wiederherstellungslaufwerk auf einem Wechselmedium eingerichtet
wurde und lhr Gerat tber eine Wiederherstellungspartition verfugt, erscheint auf
der Seite Das Wiederherstellungslaufwerk ist bereit gegebenenfalls eine
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Verkniipfung, mit der Sie die Wiederherstellungspartition von lhrem Computer
l6schen konnen. Wenn Sie den betreffenden Speicherplatz auf lhrem Gerat
anders verwenden mochten, kdnnen Sie diese Option wahlen. Allerdings ist es
anschlieBend umso wichtiger, das Wiederherstellungslaufwerk an einem
sicheren Platz aufzubewahren, denn Sie konnen I|hr Gerat nicht
wiederherstellen, wenn Sie die Wiederherstellungspartition geloscht haben und
das Wiederherstellungslaufwerk verlieren.

HINWEIS SDHC-Speicherkarten

Einige Gerate unterstiitzen die Verwendung von SDHC-Speicherkarten (Secure Digital High-
Capacity). Der Wiederherstellungslaufwerksassistent kann statt eines USB-Speichersticks
auch eine SDHC-Speicherkarte verwenden.

Sie sollten sich die Zeit nehmen, lhr Wiederherstellungslaufwerksmedium nach
der Erstellung sorgfaltig zu beschriften. Ein Wiederherstellungslaufwerk fur eine
x64-Architektur (64 Bit) kann nur zur Wiederherstellung eines Gerats mit 64-Bit-
Architektur verwendet werden. Aulierdem konnen Sie mit einem Windows 10-
Wiederherstellungslaufwerk keine alteren Windows-Versionen wiederherstellen.

Systemwiederherstellung konfigurieren

Vielleicht haben Sie die Systemwiederherstellung bereits in alteren Windows-
Versionen wie Windows XP oder Windows 7 verwendet, um einen Computer
wiederherzustellen, der instabil geworden ist. Die Systemwiederherstellung gibt
es auch in Windows 10 noch. Sie bietet eine vertraute und zuverladssige Methode
zur Wiederherstellung von Computern. Dabei setzen Sie das Betriebssystem auf
einen Wiederherstellungspunkt zurlick, der erstellt wurde, als der Computer
noch stabil war.

Einmal aktiviert, erstellt die Systemwiederherstellung automatisch bei
folgenden Gelegenheiten Wiederherstellungspunkte:

= Wenn Anwendungen installiert werden Sofern das
Installationsprogramm zur Systemwiederherstellung kompatibel ist

= Bei Aktualisierungen Wenn Windows 10 Windows-Updates installiert

= Nach Zeitplan In Windows 10 lassen sich geplante Aufgaben
definieren, die die Erstellung eines Wiederherstellungspunkts auslosen.

= Manuell Sie konnen einen Wiederherstellungspunkt manuell auf der
Registerkarte Computerschutz erstellen.
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= Automatisch Wenn Sie die Systemwiederherstellung verwenden, um

den Computer auf einen vorhandenen Wiederherstellungspunkt
zurlickzufuhren, erstellt Windows 10 einen neuen
Wiederherstellungspunkt, bevor der ausgewahlte
Wiederherstellungspunkt verwendet wird.

So aktivieren Sie die Systemwiederherstellung und erstellen manuell einen
Wiederherstellungspunkt:

1.
2.
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Offnen Sie die Systemsteuerung und klicken Sie auf System und Sicherheit.

Klicken Sie auf System und wahlen Sie im linken Bereich der Seite System
die Verknilipfung Computerschutz. Das Dialogfeld Systemeigenschaften
erscheint und zeigt die Registerkarte Computerschutz.

Um die Systemwiederherstellung einzuschalten, wahlen Sie unter
Schutzeinstellungen das Laufwerk Lokaler Datentrdger (C:) (System) aus
und klicken auf Konfigurieren.

Wahlen Sie im Dialogfeld Systemschutz fiir Lokaler Datentrager (C:) die
Option Computerschutz aktivieren.

Reservieren Sie unter Speicherplatzbelegung mit dem Schieber Maximale
Belegung Platz fur die Wiederherstellungspunkte. Flinf Prozent ist eine
sinnvolle Einstellung (Abbildung 4-9).



Computername ~ Hardware Erweitert Computerschutz  Remote
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Keonfigurieren Sie Wiederherstellungs- Konfigurisren
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léschen Sie Wiederherstellungspunkte.
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Sie kénnen alle Wiederherstellungspunkte dieses

Laufwerks 1dschen, Léschen

Abbrechen Ubernehmen

Abb. 4-9  Konfigurieren der Systemwiederherstellung

6. Klicken Sie zweimal auf OK.

Sie konnen die Systemwiederherstellung auch mit Windows PowerShell
konfigurieren. Zu den verfligbaren Befehlen, die Sie sich ansehen sollten,

gehoren:

= Enable-ComputerRestore Aktiviert die Systemwiederherstellung auf
dem angegebenen Laufwerk.

= Disable-ComputerRestore Deaktiviert die Systemwiederherstellung
auf dem angegebenen Laufwerk.

= Get-ComputerRestorePoint Ruft die Wiederherstellungspunkte auf
dem lokalen Computer ab.

= Checkpoint-Computer Erstellt einen Systemwiederherstellungspunkt.

Dieser Befehl aktiviert die Systemwiederherstellung auf Laufwerk C: des lokalen
Computers:
PS C:\> Enable-ComputerRestore -drive "C:\"

HINWEIS Die Systemwiederherstellung erfordert NTFS und nutzt den
Volumeschattenkopie-Dienst
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Die Systemwiederherstellung verwendet den Volumeschattenkopie-Dienst und ist nur auf
Laufwerken verfligbar, die mit NTFS formatiert sind.

Wenn der flir Wiederherstellungspunkte reservierte Platz vollstandig belegt ist,
loscht  die Systemwiederherstellung ~ automatisch die altesten
Wiederherstellungspunkte. Falls die Zahl der verfligbaren
Wiederherstellungspunkte nicht ausreicht, miissen Sie einen grofReren Teil der
Festplatte daflir reservieren.

Nachdem das Betriebssystem Wiederherstellungspunkte erstellt hat, steht der
Schutz zur Verfligung, und es miisste moglich sein, das System jederzeit
wiederherzustellen.

Sofern eine Wiederherstellung erforderlich ist, konnen Sie den entsprechenden
Assistenten an zwei Stellen starten:

= Computerschutz Sofern lhr Computer noch eine Anmeldung bei
Windows zulasst, konnen Sie die Systemwiederherstellung in der
grafischen Oberflache von Windows 10 starten.

= Windows-Wiederherstellungsumgebung (Windows RE) Lasst der
Computer keine normale Anmeldung mehr zu, konnen Sie die Windows-
Wiederherstellungsumgebung verwenden und unter Erweiterte Optionen
den Systemwiederherstellungs-Assistenten starten.

HINWEIS Windows-Wiederherstellungsumgebung

Die Windows-Wiederherstellungsumgebung (Windows Recovery Environment, Windows
RE) basiert auf der Windows-Vorinstallationsumgebung (Windows Preinstallation
Environment, Windows PE), einer stark vereinfachten Version von Windows, die allerdings
nur eingeschrankte Funktionalitat bietet.

Betroffene Apps und Dateien identifizieren

Wenn Sie den Computer mit der Systemwiederherstellung in einen friiheren
Zustand zurlickversetzen, analysiert der Assistent den Wiederherstellungspunkt
und informiert Sie dariber, welche Apps und Dateien von dem Vorgang
betroffen sind.

1. Geben Sie System in das Suchfeld der Taskleiste ein und klicken Sie auf
das Systemsteuerungselement System.

2. Wahlen Sie in der Systemsteuerung im linken Bereich der Seite System die
Verknupfung Computerschutz. Das Dialogfeld Systemeigenschaften
erscheint und zeigt die Registerkarte Computerschutz.
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3. Klicken Sie auf Systemwiederherstellung.

4. Klicken Sie auf der Seite Systemdateien und -einstellungen
wiederherstellen auf Weiter.

5. Wabhlen Sie auf der Seite Wiederherstellung des Computerzustands zum
angegebenen Zeitpunkt den gewuinschten Wiederherstellungspunkt aus
(Abbildung 4-10).

B x

Computername Hardware Erweitert Computerschutz  Remote £ syt iedert tell
&% Systemwiederherstellung
§'y  Verwenden Sie den Computerschutz, um unerwiinschts [ c
.,a I Systemanderungen riickgangig zu machen. Wieder des c L
Systemwiederherstellung
§|e konnen unerwinschie Systemwiederherstellung... Aktuelle Zeitzone: Mitteleuropdische Sommerzeit
Systemanderungen ruckgéangig machen,
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e e A e e . 27.08.2019 10:51:31 Automatischer Wiederherstellungspunkt System
Konfigurieren Sie Wiederherstellungs- Konfigurisren...
einstellungen, verwalten Sie den Speicherplatz, und
Iéschen Sie Wiederherstsllungspunkte.
Dient zum sofortigen Erstellen sines Erstallen
Wiederherstellungspunkts fiir die Laufwerke mit .
aktiviertem Systemschutz.
[] Weitere Wiederherstellungspunkte anzeigan Nach betroffenen Programmen suchen
OK Abbrechen Ubernehman
< Zuriick Weiter > Abbrechen

Abb. 4-10 Anwenden eines Systemwiederherstellungspunkts

6. Klicken Sie bei Bedarf auf Nach betroffenen Programmen suchen. Klicken
Sie auf Weiter.

7. Klicken Sie auf der Seite Wiederherstellungspunkt bestdtigen auf Fertig
stellen.

8. Klicken Sie auf dem Bestatigungsdialogfeld auf Ja.

9. Die Systemwiederherstellung bereitet hren Computer nun vor und leitet
einen Neustart ein. Der Vorgang kann einige Zeit dauern.

10. Wenn die Wiederherstellung abgeschlossen ist, wird der Computer neu
gestartet und Sie konnen sich wieder bei Windows anmelden.

11. Es erscheint eine Zusammenfassung des Wiederherstellungsstatus und
eine Bestatigung, dass Ihre Dokumente dadurch nicht verandert wurden.

12. Klicken Sie auf SchlielRen.

HINWEIS Systemwiederherstellung in Windows RE
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Wenn Sie in der Windows-Wiederherstellungsumgebung eine Systemwiederherstellung
durchfihren, miissen Sie als Schutz vor unbefugten Zugriffen ein Benutzerkonto
auswahlen und das Kennwort des Benutzers eingeben, bevor Sie die Wiederherstellung
durchfiihren kdnnen.

Andern des Zeitplans

Nach der Aktivierung der Systemwiederherstellung konnen Sie den
Standardzeitplan fir die Erstellung der Wiederherstellungspunkte andern:

1. Suchen Sie nach Aufgaben und klicken Sie auf Aufgabenplanung.

2. Erweitern Sie den Knoten auf der linken Seite der Konsole
Aufgabenplanung und navigieren Sie zum Knoten
Aufgabenplanungsbibliothek/Microsoft/Windows/SystemRestore.

3. Klicken Sie die Aufgabe SR im mittleren Bereich der Konsole doppelt an.

4, Klicken Sie im Dialogfeld Eigenschaften von SR (Lokaler Computer) auf die
Registerkarte Trigger.

5. Klicken Sie auf der Registerkarte Trigger auf Neu.

6. Legen Sieim Dialogfeld Neuer Trigger den gewilinschten Zeitplan fest. Sie
kdnnen Windows zum Beispiel so einstellen, dass taglich um 12 Uhr ein
Systemwiederherstellungspunkt erstellt wird.

7. Stellen Sie sicher, dass das Kontrollkastchen Aktiviert ausgewahlt ist, und
klicken Sie auf OK.

8. Klicken Sie auf der Registerkarte Trigger auf OK.
9. Inder Konsole Aufgabenplanung wird der aktivierte Trigger nun angezeigt.

10. Schlief3en Sie die Konsole Aufgabenplanung.

Windows RE starten

Um die Windows-Wiederherstellungsumgebung (Recovery Environment, RE) zu
starten und den abgesicherten Modus oder andere Problembehandlungstools zu
verwenden, konnen Sie versuchen, Windows 10 im erweiterten
Problembehebungsmodus zu starten. Dafiir gibt es mehrere Methoden:

m Klicken Sie im Abschnitt Wiederherstellung der Einstellungen-App unter
Erweiterter Start auf Jetzt neu starten, sofern verfligbar.

= Starten Sie das Gerat neu vom Wiederherstellungslaufwerk.
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Starten Sie das Gerat vom Windows 10-Installationsmedium und wahlen
Sie die Option Computer reparieren.

Halten Sie die Taste [ ¢ | gedriickt und wihlen Sie im Startmenii den
Eintrag Neu starten.

Abgesehen von diesen Methoden startet Windows auch automatisch in der
Wiederherstellungsumgebung, falls es folgende Probleme erkennt:

Zweimal hintereinander ist der Versuch fehlgeschlagen, Windows zu
starten.

Zweimal hintereinander wurde das Gerat innerhalb einer Frist von zwei
Minuten nach dem Systemstart unerwartet heruntergefahren.

Fehler beim sicheren Start.

BitLocker-Fehler auf reinen Touch-Geraten

Nachdem Windows 10 im erweiterten Problembehebungsmodus gestartet ist,
mussen Sie auf Problembehandlung und dann auf Erweiterte Optionen klicken.
Anschlieffend konnen Sie einige oder alle der folgenden Optionen wahlen
(Abbildung 4-11):

System wiederherstellen Verwenden Sie einen
Systemwiederherstellungspunkt, um Windows wiederherzustellen.

Updates deinstallieren Entfernen Sie Qualitats- oder
Funktionsupdates.

Systemimage-Wiederherstellung Stellen Sie Windows mit einer
Systemabbilddatei wieder her.

Starthilfe Beheben Sie Probleme, die einen Start von Windows
verhindern.

Eingabeaufforderung Hier konnen Sie weitere MalRnahmen zur
Problembehebung durchfihren.

Starteinstellungen Andern Sie das Startverhalten von Windows.

Falls Thr Computer mit einem UEFI-Mainboard ausgertustet ist, wird eine weitere
Option angezeigt:
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= UEFI-Firmwareeinstellung Wird fiir Anderungen der UEFI-
Einstellungen verwendet

© Erweiterte Optionen

Starthilfe

die das Laden von

aufforderung
far die erte

Abb. 4-11 Der erweiterte Problembehandlungsmodus von Windows 10

HINWEIS Windows 10 unterstiitzt beim Start nicht

Anders als bei den Vorgangerversionen von Windows 10 konnen Sie beim Start nicht durch
einen Druck auf | F8 | in den erweiterten Problembehandlungsmodus wechseln.
Allerdings konnen Sie die @]-Unterstﬂtzung wieder aktivieren, indem Sie die
Startkonfigurationsdaten (Boot Configuration Data, BCD) bearbeiten.

Der in Abbildung 4-11 gezeigte erweiterte Problembehandlungsmodus
ermoglicht Ihnen die Wahl der Option Starteinstellungen. Dadurch wird Windows
in einem speziellen Problembehandlungsmodus gestartet, der den Benutzern
alterer Windows-Versionen vertraut sein wird. Der Problembehandlungsmodus
Starteinstellungen bietet Ihnen folgende Optionen:

= Debugmodus aktivieren Startet Windows 10im
Problembehandlungsmodus, wobei das Verhalten der Geratetreiber
Uiberwacht wird, um herauszufinden, ob ein bestimmter Geratetreiber
das unerwartete Verhalten von Windows verursacht.

= Startprotokollierung aktivieren Windows 10 erstellt eine Datei
namens Ntbtlog.txt und protokolliert in dieser Datei, welche Geratetreiber
beim Start installiert oder geladen werden.
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Video mit niedriger Auflosung aktivieren Windows 10 wird in einem
Grafikmodus mit niedriger Auflosung gestartet.

Abgesicherten Modus aktivieren Windows 10 wird nur mit den
unbedingt erforderlichen Treibern, Diensten und Anwendungen
gestartet, um eine Problembehandlung in der grafischen Oberflache zu
ermoglichen. Der abgesicherte Modus ermoglicht keine
Netzwerkverbindungen.

Abgesicherten Modus mit Netzwerktreibern aktivieren Der
abgesicherte Modus mit Netzwerktreibern ermoglicht eine Verbindung zu
Netzwerken.

Abgesicherten Modus mit Eingabeaufforderung aktivieren In diesem
abgesicherten Modus wird nicht die grafische Oberflache von Windows
verwendet, sondern ein Eingabeaufforderungsfenster.

Erzwingen der Treibersignatur deaktivieren Diese Option ermoglicht
das Laden von Geratetreibern, die keine digitale Signatur haben.

Schutz des Antischadsoftware-Friihstarts deaktivieren Windows
wird ohne die Antischadsoftware-Funktion gestartet, die sonst friih beim
Systemstart aktiv wird. Dieser Modus erméglicht die Uberpriifung, ob die
Antischadsoftware das Laden eines Treibers oder einer App verhindert.

Automatischen Neustart bei Systemfehler deaktivieren Verhindert,
dass Windows 10 nach einem Systemfehler automatisch neu startet.

Mit einem Druck auf konnen Sie diesen Modus abbrechen und den

Computer normal starten. Um die gewuinschte Option auszuwahlen, mussen Sie
die zugehorige Zifferntaste oder Funktionstaste driicken (Abbildung 4-12).
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Starteinstellungen

Drucken Sie eine Nummerntaste, um eine der Optionen unten

auszuwahlen:

er Optionen F10.
. um zum Betrie

zuriickzukehren.

Abb. 4-12 Windows 10-Starteinstellungen

Mit einem Druck auf gelangen Sie zu einer Seite mit der Option, die
Wiederherstellungsumgebung zu starten. Dabei wird das System neu gestartet
und kehrt in den erweiterten Problembehandlungsmodus zuruck, der weiter
vorn in Abbildung 4-11 zu sehen war.

HINWEIS Letzte als funktionierend bekannte Konfiguration

In Windows 10 gibt es nicht mehr die Startoption Letzte als funktionierend bekannte
Konfiguration, die in Windows 7 und anderen Windows-Versionen verfligbar war.

Diesen PC zuriicksetzen

Wenn andere Methoden zur Wiederherstellung des Computers versagen oder
das Problem erneut auftritt, konnen Sie den Computer in den logischen Zustand
zuruckfihren, in dem er beim Kauf oder bei Installation von Windows 10 vorlag.
Zu den Ublichen Problemen, die eine Verwendung der anderen in diesem Kapitel
beschriebenen Methoden verhindern, gehoren eine beschadigte Festplatte oder
vielleicht ein Schadsoftwareangriff, bei dem das Laufwerk verschlisselt wird.
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Die Moglichkeit, den Computer aufzufrischen oder die Originaleinstellungen
wiederherzustellen, wurde mit Windows 8 eingefuhrt. Windows 10 hat die
Leistung und Zuverlassigkeit dieser Funktion verbessert. Sie werden feststellen,
dass die Begriffe Auffrischen und Zuriicksetzen meistens synonym verwendet
werden, wobei in der Windows-Oberflache gewohnlich der Begriff Zuriicksetzen
verwendet wird. Die Option Diesen PC zuriicksetzen fasst die beiden Optionen PC
auffrischen und Originaleinstellungen wiederherstellen zusammen, die in
Windows 8 und Windows 8.1 verfuigbar waren.

In Unternehmen ist Benutzern, deren Computer instabil werden, mit der
Bereitstellung eines frischen Systemabbilds vom Bereitstellungsserver
gewohnlich am schnellsten geholfen. Privatanwender und Benutzer in kleinen
Firmen konnen eine ahnliche Losung einsetzen, aber statt auf einen
Bereitstellungsserver aus dem Netzwerk zuriickzugreifen, auf dem
beispielsweise die Windows-Bereitstellungsdienste eingesetzt werden, ist
Windows 10 in der Lage, das eigene Systemabbild zu erneuern. Durch die Wahl
der Option Diesen PC zuriicksetzen wird das Betriebssystem Windows 10 im
Endeffekt neu installiert, wobei Sie die Wahl haben, Ihre Dateien zu behalten
oder alles zu entfernen, was nicht zum Betriebssystem gehort.

So starten Sie diesen Wiederherstellungsprozess:
1. Offnen Sie die Einstellungen-App.
2. Klicken Sie auf Update und Sicherheit.
3. Wahlen Sie Wiederherstellung.
4, Klicken Sie auf der Seite Diesen PC zurticksetzen auf Los geht’s.

Der Bildschirm wird etwas abgeblendet und Sie sehen die Optionen aus
Abbildung 4-13

e Eigene Dateien beibehalten Entfernt Apps und Einstellungen,
aber keine personlichen Dateien

¢ Alles entfernen Entfernt alle personlichen Dateien, Apps und
Einstellungen

5. Wahlen Sie Eigene Dateien beibehalten.

Eine Warnmeldung informiert Sie dariiber, dass Ihre Apps entfernt werden.
Es werden alle Apps aufgelistet, die anschlieRend neu installiert werden
mussen.

6. Klicken Sie auf Weiter.
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Auf der Seite Bereit zum Zuriicksetzen dieses PCs werden Sie daran erinnert,
dass beim Zurilicksetzen des PCs Apps entfernt und alle Einstellungen auf
Standardwerte zurlickgesetzt werden.

7. Klicken Sie auf Zuriicksetzen, um den Computer neu zu starten und den

Vorgang einzuleiten.

Einstellungen

(  Startseite

Einstellung suchen

Update und Sicherheit

C Windows Update

IE]

Ubermittlungsoptimierung

Windows-Sicherheit

&

=2l

Sicherung

Problembehandlung

B %

Wiederherstellung

Aktivierung

Mein Gerat suchen

Fiir Entwickler

& = B O

Windows-Insider-Programm

Wiederherstellung

Diesen PC zurlicksetzen
Wenn lhr PC nicht einwandfrei lauft, kénnte es hilfreich sein, ihn
zuruckzusetzen. Dabei konnen Sie auswahlen, ob Sie personliche

Dateien beibehalten oder entfernen mochten, und Windows
anschlieBend neu installieren.

Los geht's

Diesen PC zurlicksetzen

Option auswahlen

Eigene Dateien beibehalten
Entfernt Apps und Einstellungen, behalt personliche Dateien jedoch bei.

Alles entfernen
Entfernt alle persénlichen Dateien, Apps und Einstellungen.

Abb. 4-13 Optionen zum Zuriicksetzen eines PCs

Nachdem der Vorgang abgeschlossen ist und Sie sich wieder angemeldet haben,
erscheint auf dem Desktop eine Datei namens Entfernte Apps, die alle entfernten

Apps auflistet (mehr dazu im nachsten Abschnitt).

HINWEIS Das Gerat recyceln

Wenn Sie ein Gerat recyceln wollen, konnen Sie die Funktion Diesen PC zurticksetzen
verwenden, bevor Sie das Gerat aus der Hand geben. Wenn Sie die Option Alles entfernen
wahlen, wird das Gerat auf den OOBE-Zustand (Out-Of-Box Experience) zurlickgesetzt.
AnschlieRend konnen Sie das Gerat mithilfe eines Bereitstellungsprozesses (zum Beispiel
Windows Autopilot) fiir die Weiterverwendung in lhrer Organisation konfigurieren. Dazu ist
nur minimale Benutzerinteraktion erforderlich.

Wenn Sie die Option Alles entfernen wahlen, werden Sie gefragt, ob Sie auch die
Laufwerke l6schen wollen. Das Loschen der Laufwerke stellt sicher, dass der
neue Besitzer des Gerats lhre Inhalte nicht wiederherstellen kann. Diese Option
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eignet sich ideal, wenn Sie lhren PC recyceln und nach Moglichkeit verhindern
wollen, dass jemand lhre geloschten Dateien wiederherstellt. Sobald das
Ricksetzen des Systems abgeschlossen ist, beginnt erneut der OOBE-Prozess.
Bei Bedarf mussen Sie jetzt das Gerat konfigurieren, Apps installieren und die
gewunschten Einstellungen anpassen.

Sauberen Neustart vornehmen

Windows 10 bietet noch einen anderen Weg, das System zuruickzusetzen. Die
Methode nennt sich Sauberer Start (engl. fresh start) und umfasst drei Aktionen:

= Erinstalliert Windows 10 neu, behalt aber lhre Daten bei.
» Erentfernt alle installierten Apps und jegliche Bloatware.
= Erinstalliert die neuesten Sicherheitsupdates.

Sie konnen das Feature Sauberer Start folgendermalen nutzen:

1. Offnen Sie die App Windows-Sicherheit, eine integrierte Microsoft Store-
App.

2. Wahlen Sie Gerdteleistung und -integritét aus und klicken Sie im Abschnitt
Sauberer Start auf Zusdtzliche Informationen.

3. Klicken Sie auf der Seite Sauberer Start auf Erste Schritte und bestatigen
Sie die UAC-Eingabeaufforderung.

Der Bildschirm wird abgeblendet und zeigt eine Warnung an (Abbildung 4-
14).
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Sauberer Start

Dadurch werden alle Apps und Programme entfernt, die nicht im Standardlieferumfang von
Windows enthalten sind. Alle vom Hersteller installierten Store-Apps werden ebenfalls
beibehalten. AuBerdem wird Ihr Gerat auf die neueste Windows-Version aktualisiert. lhre
personlichen Dateien und einige Windows-Einstellungen bleiben erhalten.

Dieser Vorgang kann abhangig von lhrem Gerat mindestens 20 Minuten dauern.

Abbrechen

Abb. 4-14 Ausfiihren des sauberen Starts

4.
5.

Klicken Sie auf Weiter.

Das Feature Sauberer Start zeigt nun eine Liste der Apps an, die entfernt
werden. Das Feature speichert eine Liste der entfernten Apps unter der
Bezeichnung Entfernte Apps, die Sie nach Abschluss des Prozesses auf dem
Desktop finden.

Klicken Sie auf Weiter.
Klicken Sie auf der Seite Los geht’s auf Starten.

Der PC wird nun zurlickgesetzt. Dieser Vorgang kann bis zu 20 Minuten
dauern.

HINWEIS Die vorherige Windows-Version wird geldscht

Wenn Sie einen sauberen Start auf einem Gerat durchfiihren, bei dem erst kiirzlich ein
Upgrade auf Windows 10 vorgenommen wurde, kdnnen Sie nicht zur alteren Windows-
Version zurlickkehren.

Wenn das Gerat nach Abschluss der Operation wieder gestartet wird, kdnnen Sie
sich mit demselben Benutzernamen und Kennwort anmelden. All lThre Daten
sind noch vorhanden. Sie mussen alle Anwendungen erneut installieren, die Sie
brauchen. Vor allem wurden alle Apps entfernt, die der Hersteller auf lhrem
System vorinstalliert hat. Wenn Sie sich die Liste der entfernten Apps ansehen
wollen, konnen Sie die Datei auf dem Desktop offnen, die wahrend des
Prozesses generiert wurde. Auf der Seite Sauberer Start in der App Windows-

41



Sicherheit finden Sie den Verlauf, der verrat, wann das Feature benutzt wurde,
sowie einen Link auf die Liste der entfernten Apps.

Eine Systemabbildsicherung erstellen

Wie bereits erwahnt, ist in Windows 10 das Tool Sichern und Wiederherstellen
(Windows 7) enthalten, mit dem Sie ausgewahlte Dateien und Ordner sichern
und wiederherstellen. Sie konnen mit diesem Tool auch ein Systemabbild
(manchmal in der Windows 10-Oberflache auch als Systemimage bezeichnet)
Ihres Computers anfertigen.

So fertigen Sie ein Backup des Systemabbilds an:

1. Wabhlen Siein der Einstellungen-App Update und Sicherheit und klicken Sie
auf die Registerkarte Sicherung.

2. Klicken Sie auf die Verkniipfung Zu Sichern und Wiederherstellen (Windows
7) wechseln.

3. Klicken Sie im Fenster Sichern und Wiederherstellen (Windows 7) auf
Sicherung einrichten.

4. Wahlen Sie auf der Seite Wdhlen Sie das Verzeichnis aus, in dem Sie die
Sicherung speichern mochten den Speicherort fiir das Backup aus und
klicken Sie auf Weiter.

5. Wahlen Sie auf der Seite Welche Daten méchten Sie sichern die Option
Auswahl durch Benutzer und klicken Sie auf Weiter.

6. Wahlen Sie alle Ordner aus, die Sie sichern wollen. Stellen Sie sicher, dass
das Kontrollkastchen Systemabbild von Laufwerken einschlief3en aktiviert
ist (Abbildung 4-15).

7. Klicken Sie auf der Seite Sicherungseinstellungen priifen auf die
Verknupfung Zeitplan édndern.

8. Lassen Sie auf der Seite Wie oft mochten Sie Sicherungen erstellen das
Kontrollkastchen Sicherung auf Basis eines Zeitplans ausfiihren
(empfohlen) ausgewahlt und legen Sie fest, wann die Sicherungen
ausgefiihrt werden sollen.

9. Klicken Sie auf OK.
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« & Sicherung einrichten

Welche Daten mochten Sie sichern?

Aktivieren Sie das Kontrollkastchen der Elemente, die in die Sicherung eingeschlossen werden
sollen.

Alte Musik ~
MNeue Musik
PerfLogs
Program Files
Adobe
Commeon Files

LRI

<

Enterprise Mode Site List Manager

Google

Internet Explorer

Microsoft Silverlight

Microsoft. NET

Mozilla Firefox =

OO0 000]

Systemabbild von Laufwerken einschlieBen: "System-reserviert, (C:)"

Ein Systemabbild ist eine Kopie der fir die Ausfihrung von Windows erfarderlichen
Laufwerke. Es kann verwendet werden, um den Computer im Fall eines Defekts
wiederherzustellen.

Abbrechen

Abb. 4-15 Eine Systemabbildsicherung ausfiihren

10. Klicken Sie auf der Seite Sicherungseinstellungen priifen auf Einstellungen
speichern und Sicherung ausfiihren.

11. Die Datensicherung beginnt.

HINWEIS Komplexere Sicherungszeitpldne

Sichern und Wiederherstellen (Windows 7) ermoglicht es lhnen, einen einfachen
Sicherungszeitplan festzulegen. Mit der Aufgabe AutomaticBackup, die Sie in der
Aufgabenplanung unter dem Knoten WindowsBackup finden, konnen Sie komplexere
Sicherungszeitplane festlegen, beispielsweise mehrere Backups pro Tag oder ein Backup,
das dann erfolgt, wenn lhre Arbeitsstation gesperrt ist.
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Verwenden der Systemimage-Wiederherstellung

Wenn Sie in der Windows-Wiederherstellungsumgebung eine Systemimage-
Wiederherstellung durchflihren, uberschreibt Windows 10 den aktuellen
Betriebssystemzustand des Computers durch den Zustand aus einem Abbild
(engl. image) des Computers, das mit dem Tool Sichern und Wiederherstellen
(Windows 7) erstellt wurde.

Eine Systemimage-Wiederherstellung sollten Sie nur durchfuhren, wenn alle
anderen Wiederherstellungsmethoden erfolglos geblieben sind, weil dabei alle
Daten auf lhrem Computer lberschrieben werden. Sie konnen bei diesem
Wiederherstellungsprozess nicht individuell auswahlen, welche Elemente
wiederhergestellt werden. Alle Apps, Systemeinstellungen und Dateien werden
ersetzt. Alle Datendateien, die Sie nach der Erstellung des Systemabbilds erstellt
oder geandert haben, sind nach der Systemimage-Wiederherstellung verloren,
sofern Sie keine separaten Sicherungskopien an einem anderen Speicherort
erstellt haben, beispielsweise auf OneDrive.

So stellen Sie ein Gerat mit der Systemimage-Wiederherstellung wieder her:

1. Offnen Sie die Einstellungen-App und klicken Sie auf Update und
Sicherheit.

2. Wahlen Sie Wiederherstellung und klicken Sie im Abschnitt Erweiterter
Start auf Jetzt neu starten.

3. Wahlen Sie in Windows RE auf der Seite Option auswdhlen die Option
Problembehandlung.

4, Wabhlen Sie auf der Seite Problembehandlung die Option Erweiterte
Optionen.

5. Wahlen Sie auf der Seite Erweiterte Optionen die Systemimage-
Wiederherstellung.

Der Computer wird neu gestartet und Windows bereitet eine
Wiederherstellung aus einem Systemabbild vor.

6. Wahlen Sie auf der Seite Systemimage-Wiederherstellung lhr
Benutzerkonto aus.

7. Geben Sie auf der Seite Systemimage-Wiederherstellung Ihr Kennwort ein
und klicken Sie auf Fortsetzen.

8. Uberpriifen Sie auf der Seite Systemabbildsicherung auswdhlen, ob das
richtige Systemabbild ausgewahlt ist (Abbildung 4-16), und klicken Sie auf
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Weiter.

EL Neues Abbild des Computers erstellen

Systemabbildsicherung auswdahlen

Der Computer wird mithilfe des Systemabbilds
wiederhergestellt. Samtliche Inhalte auf dem Computer
werden durch die Informationen aus dem Systemabbild
ersetzt.

Problembehandlungsinformationen fiir BMR.:
http://go.microsoft. com/fwlinkfp/?LinkId =225039

® Letztes verfligbares Systemabbild verwenden
(empfaohlen)

Speicherort: | Backups (E:)

Datum und Uhrzeit: | 12.09.2019 12:49:11 I:GI"-"IT+EII:IIIIZI}|

Computer: | DESKTOP-POF4GLN

() Systemabbild auswahlen

= Zuriick Abbrechen

Abb. 4-16 Der Assistent zur Systemimage-Wiederherstellung

9.

10.

11.

Klicken Sie auf der Seite Weitere Wiederherstellungsoptionen auswdhlen
auf Weiter und dann auf Fertig stellen, um die Wiederherstellung
einzuleiten.

Lesen Sie die Warnung im Dialogfeld Neues Abbild des Computers erstellen
und klicken Sie auf Ja. Das gespeicherte Abbild wird auf den Computer
ubertragen.

Nach dem Abschluss des Vorgangs muss der Computer neu gestartet
werden. Klicken Sie auf Jetzt neu starten oder warten Sie einfach, bis der
Neustart automatisch erfolgt. War der Vorgang erfolgreich, sehen Sie nach

dem Neustart den Anmeldebildschirm.

Erstellen eines Systemreparaturdatentragers

Neben einem Systemabbild konnen Sie mit dem Tool
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Sichern und

Wiederherstellen (Windows 7) auch einen Systemreparaturdatentrager (engl.
system repair disk) erstellen. Mit einem solchen Systemreparaturdatentrager




sind Sie in der Lage, Windows 10 nach einem Laufwerksdefekt oder einem
anderen schwerwiegenden Fehler wiederherzustellen.

Ein Systemabbild lasst sich bei einer Sicherung mit dem Tool Sichern und
Wiederherstellen (Windows 7) in die automatische Sicherung aufnehmen. Ein
Systemreparaturdatentrager muss dagegen manuell erstellt werden:

1. Offnen Sie Sichern und Wiederherstellen (Windows 7) in der
Systemsteuerung.

2. Legen Sie eine leere beschreibbare CD oder DVD in lhr Gerat ein.

3. Klicken Sie im Fenster Sichern und Wiederherstellen (Windows 7) auf die
Verknupfung Systemreparaturdatentrédger erstellen.

4. Klicken Sie auf der Seite Systemreparaturdatentréger erstellen auf
Datentrdger erstellen (Abbildung 4-17).

hy Sichern und Wiederherstellen (Windows 7 — O
<« > 1 h&: « Syste... » Sichern und Wiederherstellen (Window... v U| Systemsteuerung durchsuchen R
HaitecederBystemsleuning Eigene Dateien sichern oder wiederherstellen
!; Systemabbild erstellen Sicherung
!; Systemreparaturdatentrager Die Windows-Sicherung wurde nicht konfiguriert. ®sicherung einrichten
erstellen
Wiederherstellen
b Systemreparaturdatentrager erstellen — X
Legen Sie eine leere CD oder DVD in das gewunschte Laufwerk ein,
Mithilfe eines Systemreparaturdatentrdgers konnen Sie den Computer neu
starten. Er enthalt auch Windows-Systemwiederherstellungstools, mit denen Sie
Windows nach einem schwerwiegenden Fehler bzw. den Computer anhand eines
Systemabbilds wiederherstellen konnen.
Laufwerk: DVD-RW-Laufwerk (D:)
Datentrager wird erstellt....
Siehe auch
Sicherheit und Wartung Datentrager erstellen Abbrechen
Dateiversionsverlauf

Abb. 4-17 Erstellen eines Systemreparaturdatentragers

Der Systemreparaturdatentrager ist nutzlich fiir den Fall, dass Windows 10 nicht
automatisch mit den erweiterten Startoptionen startet. Dann legen Sie den
Systemreparaturdatentrager ein und lhr Computer wird automatisch vom
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Wiederherstellungsmedium  gestartet. Klappt das nicht, mussen Sie
moglicherweise die Startreihenfolge andern.

Probleme beim Startvorgang beseitigen

Windows 10 hat eine effiziente und zuverlassige Systemstartarchitektur. Es
kommt selten vor, dass Sie sich damit befassen miissen, Probleme im
Zusammenhang mit dem Start zu beseitigen. Treten aber doch einmal
Startprobleme auf, sind sie schwierig zu beseitigen, wenn Sie nicht den
zugrunde liegenden Prozess kennen.

Komponenten der Systemstartarchitektur

Die Systemstartarchitektur umfasst vier Hauptkomponenten:

= Sicherer Start (engl. Windows Secure Boot) Alle Computer sind
gegenuber Schadsoftware wie Computerviren potenziell verwundbar.
Das gilt besonders wahrend der friihen Startphasen, wenn noch nicht alle
Schutzkomponenten des Betriebssystems verfluigbar sind. Um diese
Gefahr zu verringern, implementiert Windows 10 den sicheren Start.
Sofern Ihr Computer UEFI (Unified Extensible Firmware Interface)
unterstutzt, konnen Sie den sicheren Start in den UEFI-Einstellungen des
Computers aktivieren. Ist er aktiviert, wird beim Start des Computers,
noch bevor die Kontrolle an das Betriebssystem ubergeben wird, jedes
Software-element auf eine gultige digitale Signatur tUberprift. Es wird nur
Software geladen, die als sicher eingestuft wird, das betrifft alle Low-
Level-Betriebssystemtreiber und -dateien.

= Windows-Start-Manager (engl. Windows Boot Manager) Er besteht
aus der einzelnen Datei BOOTMGR im Stammverzeichnis der aktiven
Festplattenpartition. Diese Partition bekommt keinen
Laufwerkbuchstaben zugewiesen. Der Windows-Start-Manager,
BOOTMGR, liest die Startkonfigurationsdaten (Boot Configuration Data,
BCD) aus dem Startspeicher (engl. boot store). BOOTMGR ersetzt das
Programm NTLDR aus Windows XP und alteren Versionen. Die BCD geben
den Ort und den Zustand aller Betriebssysteme an, die auf dem lokalen
Computer installiert sind. Die BCD sind eine Datenbank. Windows XP
verwendet fiir diesen Zweck eine simple Textdatei namens Boot.ini.
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= Windows-Betriebssystemlader (engl. Windows OS
Loader) Winload.exe liegtim Ordner \Windows\System32 auf der
Betriebssystempartition, die Ublicherweise den Laufwerkbuchstaben C
zugewiesen bekommt. Winload.exe initialisiert den Arbeitsspeicher und
ubergibt dann die Kontrolle an den Windows-Kernel; dabei handelt es
sich um eine Datei namens Ntoskrnl.exe im Ordner C:\Windows\System32.

= Windows-Fortsetzungsladeprogramm (engl. Windows Resume
Loader) Winresume.exe liegt ebenfalls im Ordner \Windows\System32
auf der Betriebssystempartition. Falls der Startspeicher angibt, dass es
auf dem lokalen Computer ein Ruhezustands-Image (hiberfil.sys) gibt,
ubergibt BOOTMGR die Kontrolle nicht an Winload.exe, sondern an
Winresume.exe. Anschlielsend setzt Winresume.exe den Computer in den
Zustand zurtick, den er vor dem Ruhezustand hatte.

HINWEIS Partitionierung

Ihr Computer hat normalerweise mindestens zwei Partitionen auf seiner internen
Festplatte. Beides sind primare Partitionen. Die erste Partition ist als aktiv markiert und
enthalt die Dateien, die gebraucht werden, um das Betriebssystem zu starten; diese
Partition beziehungsweise das Laufwerk wird oft als Systempartition bezeichnet (obwohl
sie den Startspeicher und Low-Level-Startdateien enthalt). Die zweite Partition bekommt
automatisch den Laufwerkbuchstaben C zugewiesen und enthalt das Betriebssystem; sie
wird oft als Start- oder Boot-Partition bezeichnet. Unter Umstanden enthalt der Computer
zusatzlich eine Wiederherstellungspartition, manchmal sogar eine herstellerspezifische
Wiederherstellungspartition.

HINWEIS Schnellstart

In der Standardeinstellung ist Windows 10 so konfiguriert, dass es den Schnellstart nutzt.
Wenn Sie lhren Computer herunterfahren, wird ein Teil des Betriebssystemzustands in der
Datei Hiberfil.sys gespeichert. Es handelt sich aber nicht um einen echten Ruhezustand,

sondern nur um einen hybriden Zustand. Es wird empfohlen, den Schnellstart zu nutzen,
weil Ihr Computer dann deutlich schneller hochfahrt. Sie konnen den Schnellstart in den
Energieoptionen der Systemsteuerung konfigurieren.

Der Windows 10-Startvorgang

Wenn Sie einen Computer starten, auf dem Windows 10 installiert ist, lauft der
folgende Prozess ab (Abbildung 4-18):

1. Power-On Self-Test Wenn Sie Ihren Computer einschalten, fliihrt das
UEFI beziehungsweise auf alteren Computern das BIOS (Basic Input
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Output System) eine Reihe grundlegender Priifungen durch. Dies wird als
Power-On Self-Test (POST) bezeichnet.

Die wichtigste Aufgabe beim POST besteht darin, die Anwesenheit und
Erreichbarkeit eines konfigurierten Systemstartgerats sicherzustellen, zum
Beispiel einer Festplatte. Diese Festplatte muss einen giiltigen MBR (Master
Boot Record) enthalten. Mithilfe des MBR ist der Computer in der Lage,
Partitionsinformationen auf der angeschlossenen Festplatte zu
identifizieren und auszulesen. Der Computer greift auf die primare aktive
Partition zu (die den Windows 10-Startsektor enthalt) und ladt BOOTMGR.

Startkonfigurationsdaten lesen BOOTMGR greift auf die BCD zu, die
sich auf der Systempartition befinden. So kann BOOTMGR feststellen, wo
sich die installierten Betriebssysteme befinden und ob es auf einem
Computer, der mit mehreren Betriebssystemen konfiguriert ist
(sogenannte Dual-Boot- oder Multi-Boot-Systeme), ein Systemstartmeni
anzeigen soll. BOOTMGR priuft auch, ob es auf dem Computer eine
Ruhezustandsdatei gibt.

Winload.exe oder Winresume.exe |Ist die Datei Hiberfil.sys vorhanden,
ubergibt BOOT-MGR die Kontrolle an Winresume.exe, damit es das
Betriebssystem in dem Zustand wiederherstellt, den es vor dem
Ruhezustand hatte. Gibt es die Datei Hiberfil.sys nicht, Ubergibt BOOTMGR
die Kontrolle an Winload.exe.

Winload.exe initialisiert den Arbeitsspeicher und sucht in der Registrierung
des Computers nach Geratetreibern, die mit dem Startwert 0 konfiguriert
sind. Darunter fallen Low-Level-Hardwarekomponenten wie
Festplattencontroller und Erweiterungsbuskomponenten. AnschlieRend
sucht Winload.exe in der Registrierung nach Geratetreibern mit dem
Startwert 1.

Schliellich wird die Kontrolle an den Betriebssystem-Kernel (Ntoskrnl.exe)
und alle Treiber im Arbeitsspeicher tibergeben. AnschlieRend wird der
Kernel initialisiert.

Treiber laden Sobald der Kernel initialisiert ist, werden alle
verbleibenden Treiber, die noch gebraucht werden, geladen und
initialisiert.

Sitzungs-Manager Der Kernel ladt den Windows-Sitzungs-Manager
(Smss.exe), der unter anderem das Windows-Subsystem (Csrss.exe)



initialisiert. Der Bildschirm schaltet an diesem Punkt vom Zeichenmodus
in den grafischen Modus.

6. Anmeldung Nachdem dasWindows-Subsystem geladen ist, startet der
Dienst Winlogon, der die Anmeldung an Windows abwickelt. Er zeigt die
Anmeldeseite an, tUber die sich der lokale Benutzer am Computer
anmelden kann.

1. POST 3. WINLOAD

>

o 5. Sitzungs-

4. KERNEL
manager

6. Anmdung

>

Abb. 4-18 Der Startvorgang von Windows 10

Verfiligbare Optionen bei Startproblemen

Fur den Fall, dass lhr Computer nicht ordnungsgemaf} oder lberhaupt nicht
startet, stehen lhnen mehrere Reparatur- und Wiederherstellungstools zur
Verfligung, die auf unterschiedliche Situation optimiert sind:

= Windows RE Falls Ihr Computer nicht mehr startet, konnen Sie ihn von
der Produkt-DVD starten und in Setup die Option Computer reparieren
auswahlen. Anschlielend haben Sie Zugriff auf samtliche
Wiederherstellungstools von Windows RE, darunter
Systemwiederherstellung, Systemimage-Wiederherstellung, Starthilfe,
Eingabeaufforderung und Starteinstellungen. Wenn das Problem mit
Low-Level-Startdateien wie Startsektor, BOOTMGR und BCD zu tun hat, ist
es im Allgemeinen sinnvoll, die Option Starthilfe zu wahlen, um die
Probleme zu beseitigen.
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= Erweiterte Starteinstellungen Wenn das Startproblem nicht durch die

Startdateien verursacht wird, sollte es Ihnen gelingen, lhren Computer im
abgesicherten Modus zu starten. Starten Sie dazu von der Produkt-DVD
und wahlen Sie in Setup die Option Computer reparieren. Wahlen Sie im
Menl Erweiterte Optionen den Eintrag Starteinstellungen und dann
Abgesicherter Modus. In den erweiterten Starteinstellungen finden Sie
diese Optionen:

e Debugmodus aktivieren

e Startprotokollierung aktivieren

e Video mit niedriger Auflosung aktivieren

e Abgesicherten Modus aktivieren

e Abgesicherten Modus mit Netzwerktreibern aktivieren

e Abgesicherten Modus mit Eingabeaufforderung aktivieren
e Erzwingen der Treibersignatur deaktivieren

e Schutz des Antischadsoftware-Friihstarts deaktivieren

e Automatischen Neustart bei Systemfehler deaktivieren

Das Tool Systemkonfiguration Wenn Ihr Computer startet, dabei aber
Fehler meldet, konnen Sie den abgesicherten Modus aktivieren, indem
Sie das Tool Systemkonfiguration (Msconfig.exe) ausfiihren. Aktivieren Sie
auf der Registerkarte Start das Kontrollkastchen Abgesicherter Start
(Abbildung 4-19). Beachten Sie, dass der Computer im abgesicherten
Modus bleibt, bis Sie erneut die Systemkonfiguration 6ffnen und auf der
Registerkarte Allgemein die Option Normaler Systemstart auswahlen.



K systemkonfiguration X

Allgemein Start  Dienste Systemstart Tools

: Aktuelles Betriebssystem; Standardbetriebssystem

Erweiterte Optionen... Als Standard Loschen
Startoptionen Timeout:
Abgesicherter Start [[IKein GUI-Start 30 Sekunden
(® Minimal [] startprotokallierung
() Alternative Shell [] Basisvideo
(O Active Directory-Reparatur u Betriebssystem- [_]Starteinstellungen sgllen
O Netrwerk Startinformationen immer gelten

Abbrechen Ubernehmen Hilfe

Abb. 4-19 Das Tool Systemkonfiguration

= Automatisches Failover Wenn bei einem Computer, der noch seine
standardmalige Wiederherstellungspartition hat, Startprobleme
auftreten, wechselt Windows von dieser Wiederherstellungspartition
automatisch zu Windows RE.

Der Startspeicher

Der Startspeicher (engl. boot store) enthalt Informationen, mit denen die Low-
Level-Systemstartkomponenten von  Windows 10 alle installierten
Betriebssysteme auf den angeschlossenen Festplatten finden konnen. Es ist nur
selten notwendig, etwas an den BCD zu verandern. Es ist aber wichtig, dass Sie
diese Aufgabe beherrschen, wenn Sie Probleme im Zusammenhang mit der
Systemstartumgebung beseitigen.

Normalerweise andern Sie die BCD, indem Sie die Konfiguration von Windows
verandern. Zum Beispiel konnen Sie mit dem Tool Systemkonfiguration den
abgesicherten Modus erzwingen. Vielleicht entscheiden Sie auch, Anderungen
an den Einstellungen fiir Systemstart und Wiederherstellung vorzunehmen, um
das Standardbetriebssystem festzulegen (sofern mehrere installiert sind). Diese
beiden Anderungen werden in der Benutzeroberfliche vorgenommen, wirken
sich aber in den BCD aus. Sie kdonnen allerdings auch direkt mit den BCD
arbeiten, indem Sie bestimmte Befehlszeilentools einsetzen. Zum Beispiel zeigt
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Abbildung 4-20 die Ausgabe des Befehls BCDEdit.exe /enum, der alle
Startspeichereintrage auflistet.

B Administrator: Eingabeaufforderung - O x
Ll
C:\Windows\system32>bcdedit.exe /enum
Windo Start-Manager
Bezeichner {bootmgr}
device partition=\Device\HarddiskVolumel
description Windows Boot Manager
locale de-DE
inherit {globalsettings}
flightsigning
{ 7d-3b5e-11e9-a198-c4c87816a608}
{current}
{memdiag}
timeout 30
Windows-Startladeprogramm
\Windows\sys
Windows 18
de-DE
{bootloaderse
Ox15886875
partition=C:
\Windows
nx Optln
bootmenupolicy Standard
C:\Windows\system32>_
v

Abb. 4-20 Ausgabe von BCDEdit.exe

Andern des Startspeichers

Es gibt mehrere Tools, mit denen Sie die BCD direkt bearbeiten konnen:

= BCDEdit.exe Sie kdnnen BCDEdit.exe in einer Eingabeaufforderung mit
erhohten Rechten ausfiihren, um folgende Aufgaben zu erledigen:

e Eintrage zum BCD-Speicher hinzufuigen

e Eintrage im BCD-Speicher andern
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e Eintrage loschen

e BCD exportieren

e Eintrage in die BCD importieren
e Eintrage auflisten

e Eintrage abfragen

* Globale Anderungen vornehmen

e Standardwartezeit andern

WEITERE INFORMATIONEN Befehlszeilenoptionen fiir BCDEdit

Ausfuhrliche Erklarungen zur Syntax des Befehls BCDEdit.exe finden Sie auf der Microsoft-
Website unter:

https://docs.microsoft.com/en-us/Windows-hardware/manufacture/desktop/bcdedit-
command-line-options

= Bootrec.exe Mit Bootrec.exe konnen Sie die BCD manuell neu erstellen,
auf Basis einer Analyse, die das Programm ausfuihrt. Sie missen
Bootrec.exe unter Windows RE mit der Option Eingabeaufforderung
ausfiihren. Es stehen mehrere Parameter zur Auswahl:

e [FixMbr Beseitigt Probleme mit einem beschadigten MBR.
e [FixBoot Repariert Schaden im Startsektor.

e /ScanOS Sucht Windows-Installationen auf den Festplatten und
zeigt alle an, die nicht in den BCD eingetragen sind.

e [RebuildBcd Sucht Windows-Installationen auf den Festplatten
und bietet Ihnen an, alle erkannten zu den BCD hinzuzufligen.

Gerate und Geratetreiber verwalten

Damit Hardware benutzt werden kann, wird spezielle, fir Windows 10
entwickelte Software bendtigt, Uiber die das Betriebssystem mit der Hardware
kommuniziert. Diese Software wird als Geratetreiber bezeichnet. Wenn Windows
10 neue Hardware erkennt, versucht das System automatisch, einen der
integrierten Treiber zu installieren, die im Betriebssystem enthalten sind. Solche
Treiber konnen direkt im Windows 10-Treiberspeicher liegen, vielleicht mussen
sie aber auch uber Windows Update heruntergeladen werden. Wenn ein
Computer gar nicht oder mit Fehlermeldungen startet, liegt das haufig daran,
dass ein Geratetreiber fehlerhaft oder beschadigt ist.
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Gerate installieren

Geratehersteller stellen  Microsoft standig neue und aktualisierte
Hardwaregeratetreiber zum Testen und Verteilen zur Verfligung. Sofern das
Windows Update-Feature aktiviert ist, erkennt Windows 10 automatisch, wenn
neue Geratetreiber verfligbar sind, ladt sie herunter und installiert sie.

Neue Hardware wird meist automatisch installiert, sobald sie an einen Windows
10-Computer angeschlossen wird. Dabei erkennt und analysiert das
Betriebssystem die neue Hardware mit Plug & Play. Windows 10 erkennt
Hardware, die Uber viele unterschiedliche Methoden angeschlossen wird, zum
Beispiel USB (1.0 bis 3.1), WLAN oder Bluetooth. Neben Abwartskompatibilitat zu
vorhandener und alterer Hardware integriert Windows 10 auch Unterstiitzung
fur neue Technologien wie NFC (Near-Field Communication) und Miracast fur
drahtlose Bildschirme.

IT-Experten konnen den Gerate-Manager verwenden, um Hardwaregerate zu
verwalten oder Probleme in diesem Bereich zu beseitigen. Der Gerate-Manager
liefert Informationen Uber jedes Gerat, zum Beispiel Geratetyp, Status,
Hersteller, geratespezifische Eigenschaften und Geratetreiberinformationen.

Sie haben mehrere Moglichkeiten zur Auswahl, den Gerate-Manager zu 6ffnen:

m Klicken Sie mit der rechten Maustaste auf die Start-Schaltflache und
wahlen Sie Gerdte-Manager.

= Tippen Sie Gerate-Manager in das Suchfeld ein.

= Offnen Sie die Systemsteuerung, klicken Sie auf Hardware und Sound und
dann auf Gerdte-Manager.

Abbildung 4-21 zeigt die Standardansicht des Gerate-Managers, in der die
Gerate nach ihrem Typ gruppiert werden.
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A Gerite-Manager = O X
Datei  Aktion Ansicht 7
% mHER W

v ® DESKTOP-SL2QLGG
¥ ﬁ' Akkus
) i-d Audio, Video und Gamecontroller
> id Audioeingdnge und -ausgange
> ! Computer
= Druckwarteschlangen
a8 DVD/CD-ROM-Laufwerke
v i Eingabegerdte (Human Interface Devices)
¥ra USB-Eingabegerst
B Grafikkarte
“= |DE ATA/ATAP|-Controller
a= Laufwerle
v Mause und andere Zeigegerate
! HID-konforme Maus
D Microsoft PS/2-Maus
Bl Monitore
v I Netzwerkadapter
? Intel(R) PRO/1000 MT Desktop Adapter
n Prozessoren
l Softwaregeréte
S Speichercontroller

W

w

o

b w

'

S

" b

Ty

> WE Systemgerite
Tastaturen
i USB-Controller

o

L

Abb. 4-21 Der Gerate-Manager fasst Gerate anhand ihres Typs zu Gruppen zusammen.

Sie konnen jeden Knoten im Gerate-Manager aufklappen und ein Gerat
auswahlen. Alle Gerate besitzen Eigenschaften, die Sie sich ansehen konnen,
indem Sie mit der rechten Maustaste auf das gewlinschte Gerat klicken und den
Befehl Eigenschaften wahlen.

Abbildung 4-22 zeigt das Eigenschaftendialogfeld fur ein Gerat.
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Eigenschaften von Microsoft-Netzteil

Allgemein  Treiber Details Ereignisse

"[‘J Microsoft-Netzteil

Geratetyp: Akkus

Hersteller: Microsoft

Speicherort: auf PC|-Bus
Geritestatus

Das Gerat funktioniert einwandfrei.

OK

Abbrechen

Abb. 4-22 Eigenschaften eines Gerats

Wenn Sie ein neues Peripheriegerat angeschlossen haben, das Windows 10 nicht
auf Anhieb erkennt, sollten Sie zuerst prifen, ob das Gerat richtig angeschlossen
ist und ob alle Kabel unbeschadigt sind. Stellen Sie bei einem externen Gerat
sicher, dass es angeschaltet ist und sich nicht im Ruhe- oder Standbymodus
befindet. Sie konnen auch den Gerate-Manager 6ffnen und im Menu Aktion den
Assistenten Nach gednderter Hardware suchen starten, der nach bisher nicht
erkannter Hardware sucht und sie automatisch konfiguriert.
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Geratetreiber aktualisieren

Die meisten Computer, mit denen Sie arbeiten, besitzen unterschiedliche
Hardwarekomponenten, zum Beispiel Motherboards, Laufwerkscontroller,
Grafikkarten und Netzwerkadapter. Gliicklicherweise ist Windows 10 so
entworfen, dass es mit einer langen Liste von Hardwaregeraten
zusammenarbeitet und die Vorteile von Plug & Play ausnutzt, um automatisch
neue Gerate zu erkennen und die passende Treibersoftware zu installieren.
Sollte Windows ein Problem mit einem Gerat haben, miissen Sie die Ursache
analysieren. Dazu ist es unter Umstanden notwendig, dass Sie passende oder
aktualisierte Geratetreiber finden und installieren.

Windows 10 versucht, automatisch einen Geratetreiber zu installieren. Wird lokal
kein passender Treiber gefunden, versucht das Betriebssystem, einen Uber
Windows Update zu laden. Bei den meisten Systemen verandern sich die Gerate
und ihre zugehorigen Treiber nicht, daher sind keine weiteren
Verwaltungsarbeiten notwendig. In folgenden Situationen kann es notwendig
sein, Treiber zu aktualisieren, zu deaktivieren oder die vorherige Version
wiederherzustellen:

= Windows 10 erkennt, dass tiber Windows Update ein neuerer Treiber
verfligbar ist.

= Sie wollen einen neueren Geratetreiber von Hand installieren,
normalerweise weil Sie ihn von der Website des Herstellers
heruntergeladen haben.

m Das Gerat funktioniert mit dem aktuellen Treiber nicht oder arbeitet nur
sehr langsam.

®» Eine neue oder Betaversion eines Treibers verursacht
Stabilitatsprobleme.

Einen bestimmten Treiber aktualisieren Sie, indem Sie das entsprechende Gerat
im Gerate-Manager auswahlen und im Kontextmenu den Befehl Treibersoftware
aktualisieren wahlen.

Windows 10 bietet zwei Methoden an, um einen Treiber zu aktualisieren.
= Automatisch nach aktueller Treibersoftware suchen
= Auf dem Computer nach Treibersoftware suchen

Die meisten Benutzer erlauben Windows, einen aktualisierten Geratetreiber
automatisch zu suchen, herunterzuladen und zu installieren, sofern einer tber
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Windows Update verfiigbar ist. Dies ist die Standardmethode.

Wenn zusammen mit der Hardware ein Installationsmedium geliefert wurde,
konnen Sie darauf nach dem richtigen Treiber suchen. Der Windows 10-Assistent
Treibersoftware aktualisieren durchsucht automatisch die Unterordner des
Mediums und findet alle benotigten Treiber fur das Gerat.

Sofern Sie bereits einen Geratetreiber vom Hersteller heruntergeladen haben,
zum Beispiel einen Grafikkartentreiber von Nvidia oder AMD/ATI, miissen Sie
unter Umstanden den Treiberinstallationsassistenten ausfiihren, der in den
heruntergeladenen Dateien enthalten ist; in diesem Fall enthalt das Paket neben
dem eigentlichen Geratetreiber oft noch zusatzliche Software.

Stellt Windows fest, dass der aktuelle Treiber auf dem neuesten Stand ist oder es
sich um den besten verfligharen Treiber handelt, konnen Sie die
Versionsnummer des Treibers uberprufen, indem Sie seine Eigenschaften im
Gerate-Manager anzeigen. Wenn Sie einen neueren Treiber haben, den Sie
verwenden wollen, missen Sie von Hand den aktuellen Treiber deinstallieren
und dann den neueren Treiber installieren.

Einzelne Treiberupdates oder Windows Update deaktivieren

Gelegentlich ist es notwendig, einen Geratetreiber vollig aus dem System zu
entfernen. Das ist zum Beispiel der Fall, wenn er beschadigt oder inkompatibel
zu lhrem System ist. Wenn Windows feststellt, dass der Treiber giiltig und auf
dem neuesten Stand ist, ist es nicht moglich, einen anderen Geratetreiber zu
verwenden, wahrend der aktuelle Treiber vorhanden ist. Gehen Sie
folgendermal3en vor, um einen unerwiinschten Geratetreiber zu deinstallieren:

1. Offnen Sie den Gerite-Manager.

2. Suchen Sie das Gerat mit dem problematischen Treiber, klicken Sie es mit
der rechten Maustaste an und wahlen Sie den Befehl Gerdt deinstallieren.

3. Klicken Sie im Dialogfeld Gerdt deinstallieren auf Deinstallieren.

Wenn es sich bei dem Element um ein unerwiinschtes Windows Update handelt,
kdnnen Sie so vorgehen:

1. Offnen Sie die Einstellungen-App, klicken Sie auf Update und Sicherheit
und dann auf der Registerkarte Windows Update auf Updateverlauf
anzeigen.

2. Klicken Sie auf Updates deinstallieren. Suchen Sie dann in der
Systemsteuerung das unerwtinschte Update in der Liste, wahlen Sie es aus
und klicken Sie auf Deinstallieren.
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Falls sich der Treiber nicht deinstallieren lasst, sollten Sie den Computer neu
starten und es dann erneut versuchen. Nur als allerletzte Moglichkeit sollten Sie
versuchen, die Software von Hand zu l6schen. Sie konnen das Befehlszeilentool
PnPUtil.exe verwenden und die .inf-Dateien entfernen, die mit dem Gerat
verknupft sind:

PnPUtil.exe -a -d <Pfad_zum_Treiber>\<Treibername>.inf

Mit dem Befehlszeilentool PnPUtil.exe beschaftigen wir uns weiter hinten in
diesem Kapitel genauer.

HINWEIS Installation und Deinstallation von Treibern werden von Administratoren
erledigt

Sie miissen Uber administrative Privilegien verfiigen, um ein Gerat oder ein Treiberpaket
mithilfe des Gerate-Managers zu installieren oder zu deinstallieren.

Weil unterschiedliche Hardwaretypen jeweils andere Funktionen bieten, sollten
Sie sich die Registerkarten in den jeweiligen Eigenschaftendialogfeldern
durchsehen. Nicht alle Gerate haben dieselben Registerkarten und bei manchen
Geraten fehlt die Moglichkeit, den Geratetreiber anzuzeigen oder zu verandern.
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