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KAPITEL 3

Installieren und Aktualisieren der PowerShell

Seit der ersten Veröffentlichung im November 2006 sind sieben Hauptversionen

der PowerShell freigegeben worden. In den Versionen 1 bis 5 war die PowerShell

integrierter Bestandteil des Windows-Betriebssystems und wurde mit einem

speziellen Updatepaket, dem Windows Management Framework (WMF),

aktualisiert.

Tabelle 3-1: PowerShell-Versionen und unterstützte Betriebssysteme, int. = integrierter Bestandteil

Seit dem Generationswechsel (PowerShell 6+) ist die PowerShell ein

Programmpaket, das mit den üblichen Verfahren der Betriebssysteme installiert
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werden kann. Das erforderliche .NET Framework Core bringen die aktuellen

Installationspakete mit1, ein paralleler Betrieb verschiedener PowerShell-

Versionen ist möglich.

Übersicht über die verfügbaren Installationspakete:

https://github.com/PowerShell/PowerShell#get-powershell.

Detaillierte Informationen über aktuelle Veröffentlichungen

einschließlich Previews (Vorabversionen):

https://github.com/powershell/powershell/releases.

Mit PowerShell 7 verknüpft das Entwicklerteam den Lebenszyklus der

PowerShell mit dem .NET Core Support Lifecycle und definiert erstmals einen

Long Term Support (LTS), mit dem Aktualisierungen für drei Jahre gewährleistet

sind (siehe auch den Abschnitt »Das lange Leben der Windows PowerShell 5« auf

Seite 2).

Zur Unterscheidung zwischen der alten Windows PowerShell und der neuen
plattformunabhängigen PowerShell haben die Entwickler den

Applikationsnamen geändert:

Windows PowerShell 1 bis 5: powershell.exe

PowerShell 6+: pwsh.exe unter Windows, pwsh unter Linux und macOS

Installation von PowerShell 7 unter Windows
Sie können das gewünschte Programmpaket im Browser herunterladen oder

das Paket aus dem Windows Store anfordern und grafisch installieren. Sollten

Sie die Installation automatisieren wollen, können Sie ein Installationsskript

nutzen, das Sie ebenfalls auf den GitHub-Projektseiten finden. Mithilfe einer

vorhandenen (Windows-) PowerShell lässt sich die Installation unbeaufsichtigt

durchführen.

# Herunterladen des Installationsskripts:

Invoke-RestMethod -uri ‘https://aka.ms/install-powershell.ps1’

-UseBasicParsing -OutFile ‘install-powershell.ps1’
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# Systemweite Installation

.\install-powershell.ps1 -Quiet -UseMSI

# Benutzerspezifische Installation

.\install-powershell.ps1 -Destination ‘PS7’ -AddToPath

# Installation der aktuellen Preview

.\install-powershell.ps1 -Quiet -UseMSI -Preview

Sie benötigen zur Bereitstellung der PowerShell 7 nicht zwingend administrative

Rechte. Unter Windows kopiert die Installationsroutine im Benutzermodus die

erforderlichen Dateien in das Verzeichnis

$home\AppData\Local\Microsoft\powershell, wo sie dann aber nur dem aktuellen

Benutzer zugänglich sind. Mit dem Parameter -Destination können Sie, wie

im Beispiel oben zu sehen ist, optional einen Pfad angeben. Mit dem ebenfalls

optionalen Parameter -AddToPath wird dieses Verzeichnis in den Suchpfad

des Anwenders aufgenommen.

Für Windows ist eine Reihe von Paketverwaltungswerkzeugen verfügbar, die

jedoch kein integrierter Bestandteil des Betriebssystems sind und somit

zunächst installiert werden müssen. Auch mit solchen Werkzeugen lässt sich die

PowerShell auf einfachste Weise installieren.

Windows Package Manager (WinGet)
Die im Mai 2020 als Betaversion vorgestellte Paketverwaltung WinGet (offiziell:

Windows Package Manager) könnte in Zukunft eine zentrale Rolle bei der

Verwaltung von Windows-Erweiterungen spielen.

winget install powershell
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Chocolatey
Chocolatey ist eine bewährte Community-Lösung, für die zahlreiche

Installationsskripte bereitstehen, mit deren Hilfe man effizient Erweiterungen

unter Windows nachinstallieren kann. Im Gegensatz zu WinGet wird diese

Lösung nicht von Microsoft selbst bereitgestellt.

choco install powershell-core

Dotnet tool
PowerShell ist als .NET Global Tool verfügbar, ein unter Entwicklern beliebtes

Paketformat. Vorausgesetzt, Sie haben das .NET Core SDK (Software Development
Kit) installiert, lässt sich die PowerShell mit einer einzelnen Zeile auf allen

unterstützten Betriebssystemen nachrüsten.

dotnet tool install —global PowerShell

Installation von PowerShell 7 unter Linux
Microsoft stellt recht detaillierte Installationsleitfäden für zahlreiche

Installationsvarianten und Distributionen in der offiziellen Dokumentation

bereit:

https://docs.microsoft.com/en-us/powershell/scripting/install/installing-
powershell-core-on-linux

Eine Option haben Sie bereits kennengelernt, die Installation als .NET Global

Tool. Unter der Vielzahl der weiteren Möglichkeiten greife ich beispielhaft einige

Installationswege heraus.

Debian 10: Installation der PowerShell

# Herunterladen der GPG-Schlüssel für das Microsoft-Repository

wget https://packages.microsoft.com/config/debian/10/packages-
microsoft-prod.deb
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# Registrieren der GPG-Schlüssel

dpkg -i packages-microsoft-prod.deb

# Aktualisieren der Paketquellen

apt-get update

# Installation der PowerShell

apt-get install -y powershell

# Start der PowerShell

pwsh

Raspbian 9: Installation der PowerShell ohne Paketverwaltung

# Erstellen des Programmverzeichnisses (Sie können auch

# einen anderen Ordner nutzen)

mkdir -p /opt/powershell

# Installation erforderlicher Pakete für das

# .NET Framework Core. Der reguläre Ausdruck

# stellt sicher, dass keine unnötigen Komponenten

# mitinstalliert werden.

apt-get install ‘^libssl1.0.[0-9]$’ libunwind8 -y
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# Download-URI ermitteln: Der grep-Suchfilter stellt

# sicher, dass wir nur den Download-Link

# für ARM-32-Bit erhalten (als Einzeiler!).

URI=$(curl -s https://api.github.com/repos/powershell/

powershell/releases/latest | grep -oP

‘“browser_download_url”: *”\K.*linux-arm32.tar.gz’)

# Herunterladen und Entpacken

wget $URI

tar -xvf ${URI##*/} -C ~/powershell

# Erstellen eines symbolischen Links, um von jedem

# beliebigen Verzeichnis die PowerShell mittels

# “pwsh” aufrufen zu können

ln -s /opt/powershell/pwsh /usr/bin/pwsh

# Start der PowerShell

pwsh

Aufgrund ungelöster Paketabhängigkeiten hat die Installation der PowerShell 6

und 7 mittels apt/dpkg in den letzten Ubuntu-Releases regelmäßig zu Fehlern

geführt. Als Ergänzung zu diesen traditionellen Paketverwaltern setzt Ubuntu



13

verstärkt auf das hauseigene containerbasierte Paketformat namens SNAP, das

mit großer Flexibilität trumpft – aufgrund proprietärer Komponenten aber in der

Linux-Community umstritten ist. Schon bei der Installation eines Ubuntu-

Servers, hier in Abbildung 3-1 die LTS-Version 20.04, wird Ihnen SNAP

angeboten. Sie können die PowerShell aber auch jederzeit mit den folgenden

Zeilen nachrüsten.

# Installation und Start des stabilen PowerShell-Release

snap install powershell -classic

pwsh

# Entfernen von SNAP

snap remove powershell

# Alternative Installation der Preview

snap install powershell-preview -classic

pwsh-preview
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Abbildung 3-1: Ubuntu 20.04: Installation der PowerShell mittels SNAP

Installation der PowerShell unter macOS
Die PowerShell steht zur Drucklegung dieses Buchs nicht im Mac App Store

bereit. Ein manueller Installationsweg findet sich auf Microsofts

Dokumentationsseiten, aber den flexibelsten und einfachsten Zugang bietet das

Homebrew-Projekt. Beachten Sie hier aber, dass Sie Drittsoftware installieren,

was prinzipiell gut überlegt sein will und ein gewisses Vertrauen gegenüber dem

Anbieter, in diesem Fall den Homebrew-Entwicklern, erfordert.

/bin/bash -c

“$(curl -fsSL https://raw.githubusercontent.com/Homebrew/

install/master/install.sh)”

# Installation mittels Homebrew

brew cask install powershell

pwsh

# Aktualisierung mittels Homebrew
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brew update

brew cask upgrade powershell

Projektseite der Homebrew-Erweiterung: https://brew.sh

Dokumentationsleitfaden bei Microsoft: https://docs.microsoft.com/de-
de/powershell/scripting/install/installing-powershell-core-on-macos

Update auf Windows PowerShell 5.1
PowerShell 7 integriert aus Gründen der Abwärtskompatibilität Schnittstellen

zur Windows PowerShell 5 und stellt so den Zugriff auf zahlreiche Module sicher,

die nur über eine Kompatibilitätsschicht lauffähig sind. Nur so ist zum Beispiel

der Zugriff auf das Active-Directory-Modul möglich. Insofern ist ein paralleles

Update auf Windows PowerShell 5.1 sinnvoll, wenn Sie an einem Windows 8.1

oder Windows Server 2012 (R2) arbeiten. Mehr erfahren Sie im Abschnitt

»Kompatibilitätsschicht« auf Seite 194.

Die Windows PowerShell wird im Gegensatz zu ihren Nachfolgern mittels

Betriebssystemupdates auf den gewünschten Stand gebracht. Das Update auf

die höchstmögliche Windows PowerShell ist Bestandteil des Windows
Management Framework (WMF) in der Version 5.1, mit dem neben der Windows

PowerShell eine Reihe weiterer Komponenten aktualisiert wird (siehe Tabelle 3-

1 auf Seite 15).

WMF 5.1 benötigt seinerseits das NET Framework 4.5.2, das gegebenenfalls vorab

installiert werden muss. Das Updatepaket steht für die derzeit noch

unterstützten Betriebssysteme Windows Server 2012, Windows Server 2012 R2

sowie Windows 8.1 unter der nachfolgenden Adresse bereit:

http://aka.ms/wmf51download

Windows 10 als Management-Hub
Aus Tradition und Gewohnheit administrieren viele Serverbetreuer ihre

Maschinen mithilfe von Remote Desktop, das den interaktiven Zugriff auf

den Desktop des Windows Server erlaubt. Diese Vorgehensweise ist äußerst

problematisch – alleine schon weil man hierzu das leicht korrumpierbare
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RDP (Remote Desktop Protocol) nutzt. Im Serverbetrieb sind Kontinuität

und Stabilität wesentlich, die Rechenleistung sollte möglichst exklusiv den

Serverdiensten zur Verfügung stehen. Aus diesem Grund sollten

administrative Tätigkeiten, wie zum Beispiel das Anlegen von Benutzern im

Active Directory, von einem Client ausgeführt werden. Dies muss nicht

zwingend Windows 10 sein, auch ein Windows Server 2019, der explizit als

Remote-Desktop-Host oder Citrix-Server eingerichtet ist, ein macOS- oder

ein Linux-Client sind valide Optionen.

Entscheidend ist, dass in all diesen Fällen lediglich auf dem Client die

Installation der PowerShell 7 und weiterer Werkzeuge (Visual Studio Code

etc.) erforderlich ist. Für den Remotezugriff auf Windows-Server ist in vielen

Fällen keine lokale Installation der PowerShell 7 auf dem Zielserver

erforderlich. So nutzen Sie zwar auf Ihrem Management-Hub die neueste

Technologie, über die Remoting-Funktionen sprechen Sie dann aber zum

Beispiel mit dem Webservice eines Windows-Server-2012-R2-Domain-

Controllers, der Ihnen den Zugang zum Active Directory gewährt, ohne dass

ein Update des Windows-Management-Frameworks oder die Installation

der PowerShell 7 erforderlich ist. Über diese Aspekte lesen Sie mehr in

Kapitel 15, Entfernte Rechner verwalten.

Installation von Visual Studio Code
PowerShell 7 bietet keinen integrierten Editor. Die meistgenutzte Alternative ist

der kostenfreie und quelloffene Editor Visual Studio Code (kurz VSCode), der

aufbauend auf dem Electron-Framework plattformübergreifend eine Vielzahl

von Skript- und Programmiersprachen unterstützt. Auf der Projekt-Homepage

finden Sie verschiedene Installationspakete, die grafische Installation ist

selbsterklärend: https://code.visualstudio.com/download.

Achten Sie jedoch darauf, dass Visual Studio Code für Windows unter anderem

als User Installer-Paket angeboten wird, für das einerseits der Anwender keine

administrativen Berechtigungen zur Installation benötigt und andererseits der

Editor dann auch nur diesem Benutzer zur Verfügung steht, also nicht

systemweit installiert wird. Ein System Installer steht alternativ bereit. Für Linux

existieren neben den verbreiteten Paketformaten .deb und .rpm ein gezipptes

Archiv sowie ein SNAP. Für macOS wird ein gezipptes Archiv angeboten, in dem
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sich ein Application Bundle befindet, das der Anwender herunterladen,

entpacken und dann in den Applications-Ordner verschieben kann.

Nach der Installation des Editors (siehe Abbildung 3-2) fehlt dem Generalisten

VSCode noch die spezifische Unterstützung für PowerShell-Skripte. Wenn Sie

eine neue Datei anlegen und einen PowerShell-Befehl eintippen, erhalten Sie

nicht einmal ein Syntax-Highlighting, auch dann nicht, wenn Sie VSCode explizit

mitteilen, dass es sich bei Ihrem Code um die Sprache PowerShell handelt.

Abbildung 3-2: Visual Studio Code nach der Installation

Um sinnvoll arbeiten zu können, sollten Sie eine Erweiterung installieren:

Wählen Sie das Menü View/Extensions.

Suchen Sie nach PowerShell.

Installieren Sie die erste gefundene Erweiterung mit dem angezeigten

Namen PowerShell (Hersteller Microsoft, interner Name: ms-
vscode.powershell).

Zum Abschluss der Installation können Sie das Farbschema ändern; wenn Sie

PowerShell ISE wählen, erinnert das Programm optisch stark an die integrierte

Skriptumgebung der Windows PowerShell.



18

Haben Sie nun eine neue Datei erzeugt und mit der Erweiterung *.ps1
abgespeichert, stehen Ihnen diverse hilfreiche Routinen zur Verfügung:

Syntax-Highlighting.

F8 führt den markierten Code in der (integrierten PowerShell-) Konsole

aus.

In der Statusleiste wird Ihnen die PowerShell-Version angezeigt, Sie

können dort auch zwischen verschiedenen Versionen wechseln.

Sie können die Annäherung an die ISE noch weiter perfektionieren, indem Sie in

der Command Palette das Kommando Enable ISE Mode aufrufen. In der

Konfigurationsdatei (settings.json) werden dann zahlreiche Einstellungen

eingetragen, die VSCode ein Stück weit zum PowerShell-Spezialisten machen.

Rufen Sie im Menü View die Command Palette auf

Suchen Sie nach Enable ISE Mode und aktivieren Sie diesen Punkt.

Öffnen Sie im Menü File/Preferences die Settings.

Oben rechts finden Sie nun ein Seitensymbol; sobald Sie mit der Maus

über das Icon fahren, erscheint Open Settings (JSON). Klicken Sie auf

dieses Symbol.

In der nun geöffneten settings.json sehen Sie die Konfiguration Ihres Editors. Der

ISE-Modus hat die meisten dieser Einstellungen, die Sie in Abbildung 3-3 oben

sehen, erzeugt und ermöglicht so eine bessere Zusammenarbeit zwischen

PowerShell und VSCode. Visual Studio Code ist sehr komplex; Sie erhalten einen

guten Einblick in das Zusammenspiel von Editor und PowerShell auf dieser

Seite: https://code.visualstudio.com/docs/languages/powershell

Abbildung 3-3: VSCode: Die Konfigurationsdatei »settings.json«
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Alternativ zur manuellen Installation können Sie VSCode auch per

Installationsskript installieren.

# Download des Installationsskripts

Install-Script -name ‘Install-VSCode’

# Installation

Install-VSCode.ps1 -BuildEdition ‘Stable-System’

Unter macOS führt der komfortable Weg erneut über brew.

brew cask install visual-studio-code

Installation des Windows Terminal
Die PowerShell nutzt unter Windows im Standard den traditionellen Console
Host (conhost.exe), den Sie auch von der Eingabeaufforderung (cmd.exe) kennen.

Perspektivisch sollen die Konsolenapplikationen unter Windows ein

leistungsfähigeres Frontend erhalten: das Windows Terminal.

Die Software erhalten Sie im Windows Store, siehe Abbildung 3-4.

Installationen aus dem Windows Store haben den eklatanten Nachteil, dass sie

grundsätzlich im Benutzerkontext erfolgen. Ein anderer Benutzer muss das

Terminal, wie jede andere Anwendung aus dem Store, erneut installieren.
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Abbildung 3-4: Die Applikation Windows Terminal im Windows Store

Sie können dieses Problem umgehen, indem Sie das Paket außerhalb des Stores

herunterladen und anschließend mittels PowerShell für alle Anwender

bereitstellen. Alternativ können Sie das MSIX-Bundle (ein relativ neues

Dateiformat zur Verteilung von Applikationen) nach dem Download auch mittels

Doppelklick für den aktuellen Benutzer installieren. Schauen Sie in das

Skriptrepository zu diesem Buch für weiterführende Beispiele.

# Download-URI ermitteln

$latest = ‘https://api.github.com/repos/microsoft/

terminal/releases/latest’

$uri = (Invoke-RestMethod -UseBasicParsing -Uri

$latest).assets.browser_download_url[0]
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# Herunterladen des MSIXBundle

Invoke-WebRequest -UseBasicParsing -Uri $uri

-OutFile $uri.Split(‘/’)[-1]

# Installation des Pakets für alle Benutzer

Add-AppxProvisionedPackage -SkipLicense -Online

-PackagePath $uri.Split(‘/’)[-1]
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