


2

Inhalt
Cover

Hinweise zur Benutzung

Titel

Impressum

Vorwort

Inhalt

1 Einleitung

1.1 Basiswissen – komprimiert

1.2 Praxiswissen Testmanagement – Übersicht

1.2.1 Praxiswissen – Kapitelübersicht nach geschäftlichem Nutzen

1.2.2 Kapitelübersicht nach Leitfragen

1.2.3 Drei Beispielszenarien

Teil 1 Management der Testaktivitäten

2 Der Testprozess

2.1 Einleitung

2.2 Aktivitäten zur Testplanung

2.2.1 Verständnis des Kontexts und der Organisation

2.2.2 Identifizierung und Analyse von Produktrisiken

2.2.3 Identifizierung von Ansätzen zur Risikobehandlung

2.2.4 Definition von Testansatz und Teststrategie

2.2.5 Schätzung und Zuweisung der Testressourcen

2.2.6 Vorteile frühzeitiger Testplanung

2.3 Aktivitäten zur Testüberwachung und -steuerung

2.3.1 Vorbereiten der Testüberwachung- und Steuerung

2.3.2 Testüberwachung



3

2.3.3 Steuern der Testaktivitäten

2.3.4 Berichten des Testfortschritts

2.4 Aktivitäten zum Testabschluss

2.4.1 Erstellen des Testabschlussberichts

2.4.2 Archivierung und Übergabe der Testmittel

2.4.3 Bereinigen und Rücksetzen der Testumgebung

2.4.4 Lessons Learned erheben

2.5 Zusammenfassung

3 Der Kontext des Testens

3.1 Drei Szenarien: agil, hybrid und sequenziell

3.1.1 TestMaster: Testmanagementwerkzeug (agil)

3.1.2 DiaFlow: Dialysegerät (hybrid)

3.1.3 AutoSafe: Automotive-Steuergerät (sequenziell)

3.2 Test-Stakeholder

3.2.1 Test-Stakeholder identifizieren

3.2.2 Das Wissen der Stakeholder im Testmanagement

3.2.3 Überblick verschaffen mit der Stakeholder-Matrix

3.2.4 Erweiterungen und Nutzen der Stakeholder-Matrix

3.3 Testmanagement in hybriden Softwareentwicklungsmodellen

3.3.1 Gründe für hybride Softwareentwicklungsmodelle

3.3.2 Unterstützende Aktivitäten des Testmanagements

3.4 Testmanagementaktivitäten in den SDLC-Modellen

3.4.1 Modelle des Softwareentwicklungslebenszyklus

3.4.2 Klassifikation der Modelle

3.4.3 Testprozess und andere Bestandteile des SDLC

3.4.4 Allgemeines V-Modell

3.4.5 W-Modell

3.4.6 V-Modell XT



4

3.4.7 Iterativ-inkrementelle Vorgehensweisen

3.4.8 Scrum

3.4.9 Agile Praktiken – Extreme Programming (XP)

3.4.10 DevOps

3.4.11 Tabellarische Zusammenfassung

3.5 Testmanagementaktivitäten auf verschiedenen Teststufen

3.5.1 Planung und Koordination der Teststufen

3.5.2 Die Testpyramide und Stufentestkonzepte

3.5.3 Komponententest

3.5.4 Komponentenintegrationstest

3.5.5 Systemtest

3.5.6 Systemintegrationstest

3.5.7 Abnahmetest

3.5.8 Tabellarische Zusammenfassung

3.6 Testmanagementaktivitäten für verschiedene Testarten

3.6.1 Die vier Testquadranten

3.6.2 Management funktionaler Tests

3.6.3 Management nicht-funktionaler Tests

3.6.4 Management von Black-Box-Tests

3.6.5 Management von White-Box-Tests

3.6.6 Management explorativer Tests

3.6.7 Management weiterer Testarten

3.7 Kontextbezogene Testplanung, -überwachung und -steuerung

3.7.1 Einführung und Übersicht

3.7.2 Aspekte der Testplanung

3.7.3 Aspekte der Testüberwachung

3.7.4 Aspekte der Teststeuerung

3.7.5 Beispiele zur Testplanung, -überwachung und -steuerung



5

3.8 Zusammenfassung

4 Risikobasiertes Testen

4.1 Worum geht es im risikobasierten Test?

4.1.1 Risikomanagement im Überblick

4.1.2 Risiken in IT-Projekten

4.1.3 Aktivitäten des Risikomanagements

4.2 Identifizierung von Qualitätsrisiken

4.2.1 Ermittlung des Kontexts

4.2.2 Stakeholder und Risikokategorien

4.2.3 Techniken und Hilfsmittel zur Risikoidentifizierung

4.3 Bewertung von Qualitätsrisiken

4.3.1 Feingranulare Risikokategorisierung

4.3.2 Quantitative und qualitative Risikoeinstufung

4.3.3 Risikoeintrittsindikatoren

4.3.4 Risikoregister

4.4 Minderung von Qualitätsrisiken durch geeignetes Testen

4.4.1 Risikobasierte Testplanung

4.4.2 Risikoüberprüfung und Risikoüberwachung

4.4.3 Risikobasierte Testüberwachung und Teststeuerung

4.4.4 Risikobasierte Testrealisierung und -durchführung

4.4.5 Risikobasierter Testabschluss

4.5 »Leichtgewichtige« Verfahren zum risikobasierten Test

4.5.1 Systematic Software Testing (SST)

4.5.2 Pragmatic Risk Analysis and Management (PRAM)

4.5.3 Product Risk Management (PRISMA)

4.5.4 Risikobeherrschung durch agile Vorgehensweisen

4.6 Formale Verfahren zur Risikoidentifizierung und -bewertung

4.6.1 HAZOP (Gefährdungsanalysen)



6

4.6.2 CoE (Kostenanalyse der Fehleraufdeckung)

4.6.3 FMEA (Fehlzustandsart- und -auswirkungsanalyse)

4.6.4 FTA (Fehlzustandsbaumanalyse)

4.6.5 QFD (Quality Function Deployment)

4.6.6 HAZOP vs. Kostenanalyse vs. FMEA vs. FTA

4.7 Erfolgsmetriken und Schwierigkeiten für risikobasiertes Testen

4.7.1 Effektivität risikobasierter Tests

4.7.2 Prinzipien und Fallstricke bei risikobasierten Tests

4.7.3 Verbesserung des risikobasierten Testens

4.8 Zusammenfassung

5 Die Teststrategie des Projekts

5.1 Einführung

5.2 Analyse des Organisations- und Projektkontexts und anderer Aspekte

5.2.1 Ziel der Analyse

5.2.2 Faktoren des Organisationskontexts

5.2.3 Faktoren des Projektkontexts

5.3 Auswahl eines Testansatzes

5.3.1 Testansätze nach ISTQB®

5.3.2 Kombination von Testansätzen

5.3.3 Integration der Teststrategie in das Projektmanagement

5.3.4 Definition der Testumgebung

5.3.5 Sicherstellen der Rückverfolgbarkeit

5.3.6 Testanalyse bis Testdurchführung

5.4 Ableitung der Projektteststrategie

5.4.1 »Generische« Teststrategien analysieren

5.4.2 Projektteststrategie definieren

5.5 Definition von Testzielen

5.5.1 Testziele und Endekriterien



7

5.5.2 Qualitätsziele

5.5.3 Qualitätsziele, die nicht getestet werden

5.5.4 Ziele SMART definieren

5.6 Auswahl und Priorisierung von Tests

5.6.1 Anforderungsbasierte Testauswahl

5.6.2 Nutzungsbasierte Testauswahl

5.6.3 Methodische erfahrungsbasierte Testauswahl

5.6.4 Reaktive Testauswahl

5.7 Zusammenfassung

6 Verbesserung des Testprozesses

6.1 Warum Prozessverbesserung?

6.2 Verbesserung von Prozessen mit PDCA und IDEAL

6.2.1 Der »Deming-Zyklus« (PDCA)

6.2.2 IDEAL-Modell

6.2.3 TQM, Kaizen, Six Sigma und EFQM

6.2.4 Ansätze zur Verbesserung des Softwareentwicklungsprozesses

6.2.5 Ansätze zur Testprozessverbesserung

6.3 Modellbasierte Ansätze zur Testprozessverbesserung

6.3.1 Test Maturity Model integration (TMMi)

6.3.2 Business Driven Test Process Improvement (TPI Next®)

6.3.3 Testprozess-Bewertungsmodell ISO/IEC 33063

6.3.4 Systematic Test and Evaluation Process (STEP)

6.3.5 Critical Testing Processes (CTP)

6.4 Analytisch basierte Ansätze zur Testprozessverbesserung

6.4.1 Grundursachenanalyse (RCA)

6.4.2 Analyse mit Kennzahlen, Metriken und Indikatoren

6.4.3 Ziel-Frage-Metrik-Ansatz (GQM)

6.5 Retrospektiven



8

6.5.1 Fünf Phasen einer Retrospektive

6.5.2 Divergenz und Konvergenz in den Phasen

6.6 Vergleich der Bewertungs- und Prozessmodelle

7 Testwerkzeuge

7.1 Zielsetzung und Bedarfsanalyse für Testwerkzeuge

7.1.1 Wo besteht Handlungsbedarf?

7.1.2 Was soll das Werkzeug verbessern?

7.1.3 Wie lassen sich die Verbesserungen nachvollziehen?

7.1.4 Kommunikationsbedarf und Stakeholder-Abgleich

7.1.5 Betrachtung möglicher Alternativlösungen

7.1.6 Betrachtung der Kosten

7.1.7 Identifikation und Management von Risiken

7.2 Drei Arten von Testwerkzeugen und strategische Optionen

7.2.1 Open-Source-Software

7.2.2 Kommerzielle Werkzeuge

7.2.3 Maßgeschneiderte Software

7.3 Systematische Werkzeugauswahl als Prozess

7.3.1 Objektive Sammlung von Auswahlkriterien

7.3.2 Dokumentation und Priorisierung von Anforderungen

7.3.3 Funktionale Anforderungen an das Testwerkzeug

7.3.4 Nicht-funktionale Anforderungen an das Testwerkzeug

7.3.5 Anforderungen an die technologische und organisatorische Integration

7.3.6 Anforderungen an Begleitleistungen zum Produkt

7.3.7 Aufstellung des Kriterienkatalogs für die Evaluation

7.3.8 Evaluation

7.3.9 Pilotierung zur Validierung der Evaluationsergebnisse

7.3.10 Einführungsprojekt und Vorbereitungen für den produktiven Einsatz

7.3.11 Rollout und Schulung



9

7.4 Der weitere Lebenszyklus von Werkzeugen

7.4.1 Betrieb

7.4.2 Kontinuierliche Wartung, Verbesserung und Weiterentwicklung

7.4.3 Außerbetriebnahme

7.5 Werkzeuge für das Testmanagement

7.6 Werkzeugmetriken

7.7 Zusammenfassung

Teil 2 Management des Produkts

8 Testmetriken definieren und nutzen

8.1 Einführung

8.2 Definition und Auswahl von Metriken

8.3 Eignung von Metriken

8.4 Darstellung von Messwerten

8.5 Metriken entlang des Testprozesses

8.5.1 Auswahl von Testmetriken

8.5.2 Überwachen des Testfortschritts

8.5.3 Steuerung des Testprozesses mit Testmetriken

8.5.4 Metriken in der Testberichterstattung

8.6 Übersicht über Testmetriken

8.6.1 Testmetriken und Messziele

8.6.2 Testmetriken und Messobjekte

8.7 Zusammenfassung

9 Testschätzung

9.1 Aufwand, Zeit und Kosten des Testens

9.1.1 Schätzobjekte

9.1.2 Einflussfaktoren einer Testschätzung

9.2 Auswahl von Schätzverfahren

9.3 Anwendungsbeispiele



10

9.3.1 Testschätzung im Projekt »TestMaster«

9.3.2 Testschätzung im Projekt »AutoSafe«

9.4 Zusammenfassung

10 Fehlermanagement

10.1 Die Kausalkette von Fehlern

10.2 Falsch positive und falsch negative Testergebnisse

10.3 Der grundlegende Lebenszyklus von Fehlern

10.4 Detaillierter Fehlerworkflow und Fehlermanagementwerkzeuge

10.5 Beteiligte Rollen und Interessen im Lebenszyklus

10.6 Attribute und Detailgrad von Fehlerberichten

10.7 Fehlerberichte und enthaltene Informationen

10.8 Fehlermanagement in agilen Teams

10.9 Fehlermanagement in der hybriden Softwareentwicklung

10.10 Zusammenfassung

Teil 3 Management des Teams

11 Kompetenzen und Teamzusammensetzung

11.1 Einführung: Mensch – Aufgabe – Kompetenz

11.2 Typische Kompetenzen in den vier Kompetenzbereichen

11.3 Analyse der erforderlichen Fähigkeiten von Testteammitgliedern

11.4 Bewertung der Fähigkeiten von Testteammitgliedern

11.4.1 Persönlichkeitstypen und »soziale« Teamrollen

11.4.2 Persönlichkeitstypen und Teamzusammenstellung

11.4.3 Spezielle Rollen in agilen Vorgehensweisen

11.4.4 Personen für das Testteam auswählen

11.5 Entwicklung der Fähigkeiten von Testteammitgliedern

11.5.1 Kompetenzentwicklung zielgerichtet planen und steuern

11.5.2 Ansätze zur Kompetenzentwicklung

11.5.3 Aus- und Weiterbildung in Schulungen (trainings)



11

11.6 Fähigkeiten für die Leitung von Testteams

11.6.1 Erfolgreich Führen und Leiten

11.6.2 Phasen der Teambildung nach Tuckman

11.6.3 Koordination von Testteams

11.6.4 Faktor Kommunikation

11.7 Motivierende oder demotivierende Faktoren für das Testteam

11.7.1 Richtig delegieren

11.8 Zusammenfassung

12 Stakeholder-Beziehungen

12.1 Nutzen des Testens

12.2 Kosten-Nutzen-Verhältnis des Testens

12.3 Qualitätskosten

12.4 Einbindung in das Stakeholder-Management

12.5 Zusammenfassung

Teil 4 Exkurse und Ausblicke

13 Testdokumentation

13.1 Einführung und Übersicht

13.2 Dokumente auf Projektebene

13.2.1 Mastertestkonzept

13.2.2 Stufentestkonzept

13.2.3 Testartenkonzept

14 Management von Reviews, Audits und Assessments

14.1 Nutzen und Kosten von Reviews

14.2 Organisation und Management von Reviews

14.2.1 Managementreviews, Audits und Assessments

14.2.2 Managementreviews und Audits

14.2.3 Assessments

14.3 Reviews von Arbeitsergebnissen



12

14.4 Kriterien zur Auswahl der Reviewart

14.5 Erfolgreicher Einsatz von Reviews

14.5.1 Organisatorische Erfolgsfaktoren

14.5.2 Operationale Erfolgsfaktoren

14.5.3 Personenbezogene Erfolgsfaktoren

14.6 Zusammenfassung

15 Rück- und Ausblicke

15.1 CTAL Testmanager 2012 vs. CTAL Testmanagement V3.0

15.2 Trends im Testmanagement

15.3 Herausforderungen für das Testmanagement

Anhang

A Hinweise zum Lehrstoff und zur Prüfung zum Certified Tester

B Glossar

C Quellenverzeichnis

C.1 Literatur

C.2 Normen und Standards

C.3 WWW-Seiten

Index

Autoren



13

4

■

■

■

■

■

■

Risikobasiertes Testen

Das Testmanagement unterstützt durch aktive Beteiligung am
Projektrisikomanagement einerseits die Risikoanalyse durch die Identifizierung
und Bewertung von Risiken. Andererseits trägt das Testmanagement bei der
Risikosteuerung durch die Überwachung und Minderung von Risiken in allen
Testaktivitäten zur Beherrschung der Risiken bei.

Beim risikobasierten Testen bestimmt dann die Risikostufe der Testobjekte, wie
früh deren Testen beginnt und wie aufwendig und intensiv es sein sollte. Bei nicht
sicherheitskritischen und insbesondere bei agilen Projekten kommen eher
leichtgewichtige, informelle risikobasierte Verfahren wie PRAM, SST oder PRISMA
oder aber andere Verfahren zur Testauswahl wie das anforderungsbasierte oder
das reaktive Testen zum Einsatz. Für sicherheitskritische Systeme unterstützt das
Testmanagement oft vorgeschriebene schwergewichtige, formale Verfahren zur
Risikobewertung wie Gefährdungsanalysen, → FMEA oder FTA.

Mit den Inhalten dieses Kapitels können Sie für die Prüfung zum ISTQB© Certified
Tester Advanced Level Test Management …

TM-1.3.1 (K2) … die verschiedenen Maßnahmen erläutern, die bei
risikobasiertem Testen ergriffen werden müssen, um auf Risiken zu reagieren.

TM-1.3.2 (K2) … Beispiele für verschiedene Verfahren nennen, die ein
Testmanager zur Identifizierung von Risiken im Zusammenhang mit der
Produktqualität verwenden kann.

TM-1.3.3 (K2) … die Faktoren zusammenfassen, die die Risikostufen in Bezug
auf die Produktqualität beeinflussen.

TM-1.3.4 (K4) … geeignete Testaktivitäten zur Minderung von Risiken gemäß
ihrer Risikostufe in einem bestimmten Kontext auswählen.

TM-1.3.5 (K2) … Beispiele von schwergewichtigen und leichtgewichtigen
risikobasierten Testverfahren unterscheiden.

TM-1.3.6 (K2) … Beispiele für Erfolgsmetriken und Schwierigkeiten im
Zusammenhang mit risikobasierten Tests nennen.
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4.1 Worum geht es im risikobasierten Test?
IT = Risiko!

Im langjährigen Mittel steht immer noch fast jedes zweite IT-Projekt vor großen
Herausforderungen und unsicherem Ausgang. Einige erreichen ihre Ziele nicht
bzw. scheitern schlichtweg. Dies gilt für ca. ein Drittel der großen, rein
sequenziell entwickelten »Wasserfallprojekte«, aber auch jedes zehnte agile
Projekt scheitert (s. z. B. [Standish 20]). IT-Projekte gehen also inhärent mit
Risiken einher.

Risiko allgemein: Auswirkung von Unsicherheit auf Ziele

Allgemein bezeichnet ein Risiko die Auswirkung von Unsicherheit auf Ziele. Die
Auswirkung kann positiv, negativ oder beides sein und Chancen oder
Bedrohungen umfassen, diese verursachen oder durch diese verursacht sein
(vgl. [ISO 31000]).

Das Testmanagement ist unter anderem dafür verantwortlich, den
Stakeholdern Informationen für eine korrekte und zuverlässige Bewertung der
Qualität und Reife des Produkts sowie des aktuellen Risikostatus zu liefern. Dies
erfordert die aktive Beteiligung des Testmanagements am
Projektrisikomanagement.

Risiken durch gezielte Tests minimieren

Die Intention des risikobasierten Testens ist es, unter gegebenen
Randbedingungen (Aufwand, Zeit, Verfügbarkeit usw.) den Test einer Software
so auszulegen, dass vorab identifizierte Risiken möglichst minimiert werden
(vgl. [Spillner 24], dort Abschnitt 6.2.4). Grob gesagt bedeutet risikobasiertes
Testen also, zunächst die mit den Testobjekten verbundenen Risiken zu
identifizieren und zu bewerten. Gemäß der so erfolgten Risikobewertung der
Testobjekte ist dann zu planen, wie früh deren Testen beginnt und wie
aufwendig und intensiv es sein sollte, um die Risiken zu mindern (s. [Felderer
18]). Ohne die Einbeziehung der gewonnenen Erkenntnisse zu den Risiken ist
das risikobasierte Testen daher ein Flug ohne Sicht und ohne Instrumente.

Inhaltsübersicht des Kapitels

Der Rest dieses Unterkapitels erörtert zunächst die Verschränkung von
risikobasiertem Testen und Risikomanagement (Abschnitt 4.1.1). Dann geht
Abschnitt 4.1.2 auf Risiken in IT-Projekten ein und erläutert die Unterschiede
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■

■

■

■

■

4.1.1

zwischen Projekt-, Produkt- und Qualitätsrisiken. Abschnitt 4.1.3 dieses
Unterkapitels charakterisiert dann die wichtigsten Aktivitäten des
Risikomanagements.

Unterkapitel 4.2 stellt dann Verfahren zur Identifizierung von Risiken vor,
während Unterkapitel 4.3 solche zu ihrer Bewertung beschreibt. Zur Minderung
von Qualitätsrisiken umfasst Unterkapitel 4.4 jeweils einen Abschnitt zum
risikobasierten Testen bei den Aktivitäten des Testprozesses:

Risikobasierte Testplanung (Abschnitt 4.4.1)

Risikoüberprüfung und Risikoüberwachung (Abschnitt 4.4.2)

Risikobasierte Testüberwachung und Teststeuerung (Abschnitt 4.4.3)

Risikobasierte Testrealisierung und -durchführung (Abschnitt 4.4.4)

Risikobasierter Testabschluss (Abschnitt 4.4.5)

Unterkapitel 4.5 behandelt informelle, auch für agile Projekte geeignete
risikobasierte Verfahren wie PRAM (Pragmatic Risk Analysis and Management),
SST (Systematic Software Testing) und PRISMA (Product Risk Management).

Für sicherheitskritische Systeme kommen formale Verfahren wie die
Fehlzustandsart- und -auswirkungsanalyse (FMEA) oder die
Fehlzustandsbaumanalyse (FTA) zum Einsatz, die Unterkapitel 4.6 erläutert.

Ausführungen zu Erfolgsmetriken und Schwierigkeiten für risikobasiertes
Testen in Unterkapitel 4.7 runden das Kapitel zum risikobasierten Testen ab.

Risikomanagement im Überblick

Risikomanagement ist der Prozess zur Behandlung von Risiken durch – salopp

gesagt – eine gezielte Prognose möglicher Fehlschläge sowie die Planung zu
ihrer Verhinderung bzw. den Umgang mit ihren Folgen (s. [DeMarco 03]). Der
Risikomanagementprozess umfasst die systematische Identifikation, Analyse,
Bewertung, Steuerung, Bewältigung, Überwachung und Kommunikation von
Risiken. Damit sollen auf wirtschaftliche Weise Verluste minimiert und Chancen
optimiert werden (vgl. u.a. [DIN 62198], [ISO 16085], [ISO 31000], [Boehm 91],
[Boehm 97], [De-Marco 03], [Wallmüller 14]).

Ziel des Risikomanagements ist es, diejenigen Risiken zu identifizieren,
deren Eintreten z. B. aufgrund deutlicher Kosten- und Terminüberschreitungen
massiv den Projekterfolg gefährden oder zu einer grob mangelhaften
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4.1.2

Produktqualität führen kann. Auf dieser Basis werden mit geeigneten
Maßnahmen die Eintrittswahrscheinlichkeit des Risikos und/oder die
Auswirkungen des »Schadensfalls« gemindert.

Für nachhaltiges Risikomanagement ist es wichtig, dass alle Stakeholder des
Projekts inklusive des »oberen Managements« risikobasiert denken und
handeln. Die Aktivitäten und Ergebnisse des Risikomanagements ergeben das
Sicherheitsnetz für den erfolgreichen Projektverlauf, begonnen bei der
Entscheidung für oder wider ein Projekt über die Projektplanung bis hin zur
Realisierung des Produkts und zu seinem Betrieb.

Testen im Projektrisikomanagement

Das Testen soll immer in den Kontext des Projektrisikomanagements eingebettet
sein. Hierbei liegt für das Testmanagement der Schwerpunkt auf Risiken im
Zusammenhang mit der Qualitätssicherung und der Produktqualität (z. B.
unklare Anforderungen, die zu großen Problemen bei der späten Validierung
führen, oder unzureichende Testumgebungen, die die Testdurchführung
behindern).

Testplanung und Teststeuerung!

Insbesondere im Rahmen der Testplanung und Teststeuerung muss dabei vom
Testmanagement festgelegt werden, nach welchen Gesichtspunkten der
Testaufwand aufzuteilen ist. Um die Testziele optimal zu erfüllen, ist gemäß der
Teststrategie aus der potenziell unendlichen Menge an Kombinationen von
Testbedingungen eine Teilmenge auszuwählen, für die mit entsprechenden
Testverfahren und Endekriterien Testfälle abgeleitet und ausgeführt werden. Bei
den meisten Projekten reichen die Ressourcen selbst für die so geplanten Tests
nicht aus, sodass im Rahmen der Testüberwachung und -steuerung noch eine
Auswahl der tatsächlich zu realisierenden und durchzuführenden Testfälle zu
treffen ist. Für beide Problematiken bietet sich risikobasiertes Testen an.

Im Folgenden wird zunächst der Risikobegriff in der IT präzisiert, um dann
die wesentlichen Aktivitäten des Risikomanagements zu beleuchten.

Risiken in IT-Projekten

Risiko in der IT: Faktor mit negativen Konsequenzen

Im Kontext von IT-Projekten und Softwaretest wird ein Risiko üblicherweise als
Faktor angesehen, der zu negativen Konsequenzen in der Zukunft führen könnte.
Risiken werden gewöhnlich ausgedrückt durch deren Eintrittswahrscheinlichkeit
und Schadensausmaß.
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Für das Testmanagement relevante Risiken können z. B. potenzielle
Ereignisse, Gefahren, Bedrohungen oder Situationen bei der Nutzung des
Testobjekts sein, deren Eintritt nachteilige Auswirkungen verursacht. Eine Liste
solcher Risiken und resultierender Schadensfälle aufgrund des Einsatzes von IT-
Produkten wird seit über 40 Jahren von Peter G. Neumann veröffentlicht und
weiterhin regelmäßig aktualisiert (s. [Neumann 95], [URL: InsideRisks], [URL:
RisksDigest]).

Das Testmanagement hat im Prinzip zwei Möglichkeiten des Umgangs mit
Risiken:

Ignoranz der Risiken (»Vogel-Strauß-Taktik«) oder

proaktives Management der Risiken.

Ersteres verhindert zwar nicht unbedingt den Projekterfolg, lässt die
Stakeholder des Projekts aber bis zuletzt im Unsicheren darüber, was »morgen«
vielleicht passieren könnte. Letzteres kann den Projekterfolg zwar nicht immer
sicherstellen, ermöglicht es den Stakeholdern aber, innerhalb gewisser Grenzen
in die Zukunft zu blicken und mit entsprechender Sicherheit handeln zu können.
Daher ist das proaktive Management der Risiken – und damit das risikobasierte
Testen – die beste Option im Testmanagement!

Risiken frühzeitig erkennen und beherrschen

Die Handlungssicherheit erhöht sich, je besser die Risiken gehandhabt werden
können. Werden drohende Risiken frühzeitig erkannt und rechtzeitig
Maßnahmen eingeleitet, die die Eintrittswahrscheinlichkeit oder das
Schadensausmaß mindern, so lassen sich Risiken beherrschen.

Man unterscheidet im Testmanagement in erster Linie zwei Risikoarten:

Ein Produktrisiko ist ein Risiko, das die Qualität eines Produktes

beeinträchtigt.

Ein Projektrisiko ist ein Risiko, das den Projekterfolg beeinträchtigt.

Ein Produktrisiko ist z. B. ein unentdeckter Fehlerzustand, der zum Versagen des
Systems führen kann, ein Projektrisiko ist z. B. die Nichteinhaltung eines
Liefertermins aufgrund eines Personalengpasses.

Fehlerfindung mindert Produktrisiken.
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4.1.3

■

•

•

Wenn Tests Fehlerzustände aufdecken, hat das Testen dazu beigetragen, das
Produktrisiko zu mindern bzw. zu eliminieren, indem es die Möglichkeit eröffnet,
diese vor der Freigabe zu beseitigen. Decken Tests keine oder nur sehr wenige
Fehlerzustände auf, könnte das auf ein geringes Produktrisiko hinweisen, evtl.
aber auch auf unzureichende Tests und damit möglicherweise auf ein hohes
Projektrisiko.

Testplanung mindert Projektrisiken.

Projektrisiken sind durch entsprechende Minderungs- und Notfallmaßnahmen
im Testplan zu berücksichtigen. Eine adäquate Informationspolitik muss die
aktuelle Risikolage jederzeit sichtbar machen. Testmanagement ist also immer
auch Risikomanagement.

Für das Testmanagement spielt die folgende dritte Risikoart die Hauptrolle:

Ein → Qualitätsrisiko ist ein Produktrisiko, das die Qualität des

resultierenden Produkts und damit das Qualitätsmanagement
beeinträchtigt.

Das risikobasierte Testen, und damit das Testmanagement, adressiert also
hauptsächlich Qualitätsrisiken und bringt diese Aspekte in das
Risikomanagement ein.

Aktivitäten des Risikomanagements

Risikobasiertes Testen unterstützt das Risikomanagement

Wie gezeigt ist das risikobasierte Testen eng verzahnt mit dem
Risikomanagement des Projekts. Die grundlegenden Aktivitäten und Aspekte
des Risikomanagements in IT-Projekten beschrieb Barry Boehm bereits 1991 (s.
[Boehm 91]). Zur umfassenden Einbeziehung der Risiken im Test muss das
Testmanagement in diesen Aktivitäten mitwirken:

Risikoanalyse, bestehend aus

Risikoidentifizierung inklusive Ermittlung des Risikokontexts und

Risikobewertung inklusive Risikokategorisierung und -einstufung.
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•

•

→ Risikosteuerung, bestehend aus

Risikoüberwachung mit Analyse neuer Qualitätsrisiken sowie Anpassung
des → Risikoregisters und

Risikominderung durch geeignetes Testen, Notfallpläne,
Risikoübertragung oder Risikoakzeptanz.

Risikomanagement im Rahmen des gesamten Softwarelebenszyklus

Die Aktivitäten des Risikomanagements sind ohne effektive Kommunikation
zwischen allen Beteiligten nicht möglich und werden iterativ während des
gesamten Projekts durchgeführt (s. Abb. 4.1). Letztendlich gehört es zu jeder
Managementtätigkeit, aus abgeschlossenen Projekten zu lernen, sodass bei dem
Projektabschluss auch das Risikomanagement zu überwachen und zu
überprüfen ist.

Abb. 4.1 Aktivitäten im Risikomanagement (angelehnt an [DIN ISO 31000])
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4.2

4.2.1

Um maximalen Nutzen aus dem risikobasierten Test ziehen zu können, ist er
zusammen mit den Aktivitäten des Projektrisikomanagements zum
frühestmöglichen Projektzeitpunkt zu beginnen und dann laufend
fortzuführen.

Nach den einführenden Betrachtungen zum Risikomanagement fokussieren die
Unterkapitel 3.2, 3.3 und 3.4 die Unterstützung des Testmanagements bei der
Identifizierung, Bewertung sowie der Überwachung und Minderung von
Qualitätsrisiken. Dabei berücksichtigen sie auch andere Produktrisiken und
Projektrisiken, sofern das Testmanagement dabei unterstützend sein kann.

Identifizierung von Qualitätsrisiken
Dreh- und Angelpunkt des Risikomanagements und damit auch des
risikobasierten Tests ist die möglichst vollständige Kenntnis aller relevanten
Risiken. Dazu erfolgt als erste Aktivität der Risikoanalyse die
Risikoidentifizierung (vgl. obige Abb. 4.1).

Die Risikoidentifizierung umfasst die Ermittlung, Erkennung und Beschreibung

von Risiken (s. [DIN ISO 31000]). Sie beginnt mit der Ermittlung des
Risikokontexts. Darin erfolgt dann die möglichst vollständige Identifizierung
aller relevanten Risiken.

ISO 29119 und 90003 fordern Risikoidentifizierung schon bei der Testplanung!

Die Standards der ISO-29119er-Reihe zum Softwaretest und die ISO 90003 zur
Anwendung der ISO 9001 in der Softwareentwicklung sehen die Identifikation
der durch den Test adressierten Risikobereiche als inhärenten Schritt während
(oder sogar vor) der Testplanung an, der im Testkonzept ausführlich zu
dokumentieren ist (s. [ISO 9001], [ISO 29119], [ISO 90003]).

Ermittlung des Kontexts

Der Risikokontext bezeichnet alle internen und externen Aspekte, in deren
Rahmen das Projekt stattfindet bzw. das Produkt eingesetzt wird und die daher
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Quelle von Risiken sein können. Zu den internen Aspekten gehören
insbesondere die Stakeholder des Projekts und deren Perspektiven (s.
Unterkapitel 3.2), die vereinbarten Projektziele und Ergebnisse (s. Unterkapitel
5.5) sowie der Geltungsbereich und die Abgrenzung des Risikomanagements im
Rahmen des Projekts.

Zusätzlich sind auch Schnittstellen und Überlappungen mit anderen
Projekten zu ermitteln sowie alle externen organisatorischen und strategischen
Aspekte. Diese umfassen auch Randbedingungen, die das Projekt einschränken
oder von seinem Plan abbringen bzw. den Produkteinsatz gefährden oder durch
den Einsatz des Produkts gefährdet werden können (s. [ISO 16085]). Die
Betrachtung solcher Aspekte erleichtert die Identifizierung von Risiken über den
gesamten Lebenszyklus des Systems (s. Abb. 4.2).

Abb. 4.2 Aspekte des Risikokontexts

Bei der Identifizierung und Bewertung der Risiken ist die Aufstellung aller
Projektziele behilflich, mit denen Projekt-, Unternehmens- und
Kundenanforderungen erfüllt werden sollen. Darüber hinaus sind generelle
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4.2.2

■

■

■

■

■

■

■

Kriterien für die Annehmbarkeit und Tolerierbarkeit von Risiken anzugeben, die
bei der Bewertung der identifizierten Risiken in späteren Prozessphasen
verwendet werden.

Stakeholder und Risikokategorien

Die Risikoidentifizierung soll umfassend und prozessorientiert erfolgen. Dafür
sind Stakeholder aus möglichst allen Bereichen einzubeziehen und ihr
Engagement zu fordern und zu fördern (s. a. Unterkapitel 2.1). Oft ist es sinnvoll,
geeignete Risikokategorien vorzugeben, denen die einzelnen Risiken dann
zugeordnet werden. Beides wird im Folgenden erläutert.

Stakeholder einbeziehen!

Die Einbeziehung möglichst aller relevanten Stakeholder in die
Risikoidentifizierung, Analyse und Bewertung ist wichtig, damit eine
umfassende 360°-Rundumsicht auf alle Risiken zustande kommt:

Kunden bzw. Auftraggeber fordern Risikomanagement und liefern
Informationen bezüglich der für sie akzeptablen Risiken und des
Produktumfelds; bei Standard- oder Massenmarktsoftware können das
Marketing und einige potenzielle Kunden diese Rolle vertreten.

Die Leitung des Auftragnehmers fordert und fördert das
Projektrisikomanagement und liefert Informationen bezüglich des
Projektumfelds und des unternehmensweiten Umgangs mit Risiken. An
erster Stelle ist die Unterstützung durch das oberste Management wichtig.
Ohne diese werden die Ergebnisse des Risikomanagements ins Leere laufen.

Projektmanagement, Produktverantwortliche bzw. Product Owner und
Fachbereich berücksichtigen im Projektbudget die Kosten der
risikomindernden Maßnahmen und des Risikomanagements selbst, wirken
federführend am Risikomanagement mit und stellen ggf. weitere Ressourcen
wie z. B. ausreichend erfahrene Personen bereit.

Das Testmanagement wirkt aktiv am Risikomanagement mit und optimiert
Teststrategie und Testaufwand bezüglich der Minderung der Produktrisiken.

Entwicklung, Entwicklungsleitung und ggf. Kunden liefern Informationen
bezüglich Projekt- und Produktrisiken.

Das Betriebsteam liefert Informationen zur Produktionsumgebung und zu
den Qualitätsanforderungen wie z. B. Performanz und IT-Sicherheit.

Benutzer und Fachexperten liefern Informationen zur tatsächlichen
Anwendung und zu möglichen Problemen des (geplanten) Produkts.
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Durch die Einbeziehung einer möglichst großen Bandbreite von Stakeholdern
werden bei der Risikoidentifizierung oft die meisten und kritischsten
Produktrisiken identifiziert. Daher ist es sehr wichtig, festzulegen, welche
Stakeholder an dieser Phase beteiligt werden sollen. Entscheidend ist, dass
die Liste der teilnehmenden Stakeholder alle Arten von Stakeholdern umfasst
und mit dem Projektmanagement abgestimmt ist [CTAL-TM 3.0 25].

Risikokategorien vorgeben

Eine grobgranulare, die Identifikation ausreichend unterstützende Unterteilung
→ in Risikokategorien unterscheidet externe und strategische Risiken sowie die
für Testmanager besonders wichtigen Risikokategorien Projekt- und
Produktrisiko. Eine feinere Kategorisierung insbesondere der Produktrisiken z.B.
nach dem DIN/ISO-Standard 25010 [ISO 25010] erfolgt in der Regel erst im Laufe
der Risikobewertung zusammen mit den Stakeholdern, insbesondere den
Kunden und den Projektbeteiligten mit fachlicher Expertise.

Externe Risiken: kaum beeinflussbar, schlecht vorhersehbar

Externe Risiken sind beispielsweise Naturereignisse (Blitzschlag,
Wasserschäden), politische, juristische oder gesellschaftliche
Veränderungen, makroökonomische Risiken wie Rezessionen oder
Marktverschiebungen, die Entstehung neuer Branchentrends und neuer
Märkte, technische Veränderungen sowie Änderungen des
Kundenverhaltens. Diese Risiken zeichnen sich dadurch aus, dass sie nicht
wirklich beeinflussbar sind. Zusätzlich sind einige dieser Risiken auch nicht
vorhersehbar (zumindest mittelfristig).

Strategische Risiken: schwer beeinflussbar, aber oft gut vorhersehbar

Strategische Risiken subsumieren mikroökonomische Risiken wie

wechselnde Marktanteile des Unternehmens, die Unternehmensliquidität,
Unternehmensübernahmen und die Auslagerung von
Unternehmensbereichen (Outsourcing) wie z.B. der IT-Abteilung. Hinzu
kommen organisatorische Risiken wie Änderungen der unternehmensweiten
Aufbau- und Ablauforganisation und damit zusammenhängende
Unwägbarkeiten der strategischen Investitions- und Projektsteuerung und -
planung oder Ressourcenknappheit bei konkurrierenden Projekten. Auch ein
unzureichendes unternehmensweites Krisenmanagement sowie
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Kommunikationshemmnisse bezüglich »schlechter Nachrichten« gehören
hierzu. Strategische Risiken sind für den Projekt- bzw. Testmanager eher
nicht beeinflussbar, aber oft zumindest einigermaßen gut vorhersehbar.

Projektrisiken: relativ gut beeinflussbar und vorhersehbar

Zu den Projektrisiken (operationelle Risiken, Planungsrisiken, technische

Risiken) zählen mögliche Probleme in der Logistik und im Vertrieb, z. B. wenn
ein Zulieferer ausfällt oder eine Lizenzvereinbarung nicht so abgeschlossen
werden kann, wie es für die Verwendung einer Fremdsoftware in der eigenen
Entwicklung benötigt wird.

Weitere Projektrisiken bestehen in Personalfluktuationen, fehlenden
Trainingsmaßnahmen, Teamkonflikten, Vertragsrisiken,
Zuliefererproblemen, zu optimistischen Testschätzungen und Zeitplänen
sowie ggf. einer aggressiven Preis- oder Terminpolitik, aufgrund derer
Ressourcen zu stark eingeschränkt werden. Auch technische Projektrisiken
wie mangelnde IT-Sicherheit (z.B. → Ausfall des Projektservers durch
Virenbefall), mangelhaftes Anforderungsmanagement, Unwägbarkeiten der
Produktlinie, geforderter Einsatz neuer, unausgereifter Technologien und
Entwicklungswerkzeuge führen häufig zum Scheitern von Projekten.

Insbesondere in komplexen, räumlich verteilt durchgeführten
Entwicklungsprojekten ergeben sich unterschiedlichste Risiken, die aus der
Projektstruktur selbst erwachsen: Kommunikationsprobleme,

verschiedene Prozessreife der an der Entwicklung beteiligten
Organisationen, Termindruck und Anwendung neuer, nicht sicher
beherrschter Entwicklungsverfahren.

Zu den Projektrisiken zählen weiterhin Fehlerkorrekturrisiken aufgrund zu

spät eingebundener Qualitätssicherung oder sich zu stark bzw. häufig
ändernder Anforderungen. Zu Letzteren gehören z. B. erhöhter Zeitbedarf für
→ Fehleranalyse, Korrektur und Regressionstest sowie erneute Auslieferung
und Installation ggf. verbunden mit aufwendiger Nachschulung des Kunden.
Dazu zählt auch der Verzug bei Neuprodukten wegen Bindung der
Entwicklerkapazität im Wartungsbereich. Insgesamt sind Projektrisiken für
den Projekt- bzw. Testmanager oft beeinflussbar und meistens auch
vorhersehbar.

Produktrisiken und Qualitätsrisiken: gut beeinflussbar und gut vorhersehbar

Produktrisiken resultieren oft aus Problemen bei der Nutzung des ausgelieferten
Produkts, während Qualitätsrisiken alle Risiken umfassen, die aus mangelnder
Qualität des Entwicklungsprojekts oder des Produkts entstehen und Gegenstand
des Qualitätsmanagements bzw. der Qualitätssicherung sind.
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Der risikobasierte Test konzentriert sich beim Testen auf die Qualitätsrisiken.
Eine erste Unterteilung dieser Risiken ist möglich in

funktionale Aspekte, die besonders kritische Funktionen oder
Geschäftsprozesse betreffen, die bei Ausfall oder fehlerhaften Ergebnissen
beeinträchtigt werden, und

nicht-funktionale Aspekte wie z. B. schlechte Benutzbarkeit oder Flexibilität
(kein Workaround möglich), mangelhafte Performanz oder fehlende
Interoperabilität.

Qualitätsrisiken sind für den Projekt- bzw. Testmanager durch die zielgerichtete,
risikobasierte Anwendung entsprechender Methoden und Techniken, die in
diesem Kapitel behandelt werden, relativ gut beeinflussbar und mit
Qualitätsmetriken bzw. Tests auch gut mess- bzw. vorhersagbar.

Auch die bei Projektbeginn getroffenen Annahmen bezüglich des
Projektumfelds und des Produkteinsatzes stellen eine Risikoquelle dar und
müssen regelmäßig hinsichtlich ihrer Gültigkeit geprüft werden.

Techniken und Hilfsmittel zur Risikoidentifizierung

Prämisse der Risikoidentifizierung: think the unthinkable …

Zur Identifizierung konkreter Qualitätsrisiken sind – abgestimmt auf die
spezifische Projektsituation – z. B. folgende Techniken und Hilfsmittel
anwendbar, die in den nachfolgenden Abschnitten näher erläutert werden:

Experteninterviews und Fragebögen

Unabhängige Einschätzungen (Audits, Assessments)

Durchführung von Risiko-Workshops

Risiko-Brainstormings

Verwendung von Risikoformularen (Templates) und Checklisten

Erfahrungen aus abgeschlossenen Projekten



26

Ausführliche Hinweise und Beispiele zur Anwendung und
Einsatzmöglichkeiten von diesen sowie vielen weiteren Techniken für den
gesamten Prozess des Risikomanagements gibt [IEC 31010].

Experteninterviews

Zu Experteninterviews sind unterschiedlichste Stakeholder heranzuziehen, von
Mitgliedern der Firmenleitung über externe Berater oder erfahrene Projektleiter
oder Testmanager bis hin zu bereits im Ruhestand befindlichen ehemaligen
Mitarbeiterinnen und Mitarbeitern. Wichtig ist, dass die betroffenen Personen
bei ihren Angaben möglichst unbeeinflusst von etwaigen vorgegebenen
Projektzielen und Wünschen anderer Stakeholder sind und dass sie umfassend
sowie möglichst objektiv über den Kontext des Projekts und die spezifischen
Projekt- und Produktcharakteristiken informiert werden.

Unabhängige Einschätzungen (Audits, Assessments)

Audits, Assessments

Im Kontext der Risikoidentifizierung kann die Analyse der Ergebnisse einer
unabhängigen Überprüfung von Arbeitsergebnissen oder Prozessen durch eine
dritte Partei neue, bislang unbekannte Risiken aufdecken sowie bereits
identifizierte Risiken bestätigen und ggfs. präziser analysieren. Für große
Projekte sind auch Audits oder Assessments speziell zur Risikoidentifizierung
möglich, die von der Organisation und Durchführung her denjenigen bei der in
Abschnitt 6.2.4 und Unterkapitel 6.3 vorgestellten modellbasierten Ansätzen zur
Prozessverbesserung ähneln.

Risiko-Workshops

Durchführung eines Risiko-Workshops

Risiko-Workshops können ähnlich wie Delphi-Sitzungen (s. Abschnitt 9.2, [URL:
Delphi-Methode]), Reviews (vgl. [Spillner 24], Unterkapitel 4.3) oder eine
Retrospektive (s. Unterkapitel 6.5) geplant und durchgeführt werden.

Kick-off

Im Einladungsschreiben bzw. im Kick-off-Meeting für den Risiko-Workshop

sind alle Beteiligten zu informieren, wobei neben Teilnehmenden aus dem
Projekt selbst (Architektur, Entwicklung, Test etc.) auch Mitglieder des
Managements sowie ggf. externe Experten hinzuzuziehen sind. Zur Vorbereitung
auf den Workshop erhalten die Teilnehmenden ausreichende Informationen
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über das Projekt und seinen Kontext (Pflichtenheft, Projektplan,
Risikochecklisten etc.) und ermitteln individuell mögliche Risiken.

Vor dem Workshop

Vor dem Workshop ist dafür zu sorgen, dass in einem Präsenz-Workshop
Hilfsmittel wie Pinnwände, Moderationsmaterial und ggf. ein Beamer
bereitstehen. Es ist z. B. sinnvoll, für die zu berücksichtigenden
Hauptrisikokategorien farbige Haftnotizzettel oder sogar separate Pinnwände zu
reservieren. In Online-Workshops sind spezielle kollaborationsfähige
webbasierte virtuelle Whiteboard-Lösungen wie z. B. von Miro einzusetzen [URL:
Miro]. Wichtig ist es, eine geeignete Person aus dem Risikomanagement zur
Moderation des eigentlichen Workshops zu bestimmen.

Im Workshop

Im Workshop werden die Beteiligten über den Ablauf informiert. Sind noch

keine individuellen Risikolisten vorhanden, sind diese zu Beginn des Workshops
zu erstellen, wozu ca. 30 Minuten ausreichen sollen. Die Risiken werden notiert
und nach ihrer Risikokategorie zusammengestellt. Für sicherheitskritische
Bereiche ist eine systematische Vorgehensweise gemäß Gefährdungsanalyse (s.
Abschnitt 4.6.1) und/oder FMEA (s. Abschnitt 4.6.3) möglich und ggf. auch
gefordert. Dann werden die Risiken kategorienweise diskutiert und konsolidiert,
wobei Duplikate entfernt, ggf. geeignetere Bezeichnungen gesucht und oft auch
neue Risiken hinzugefügt werden.

Abschluss des Workshops

Zum Abschluss des Workshops werden für jedes verbleibende Risiko erste

Ideen zu dessen Bewertung (s. Unterkapitel 4.3) gesammelt. Ebenso werden
mögliche Eintrittsindikatoren wie z. B. ein hoher Krankenstand als → Indikator
für Projektrisiken oder häufige Änderungen bestimmter Funktionen als Indikator
für Produktrisiken diskutiert (s. Abschnitt 4.3.3).

Eine Risikoidentifizierung, bei der wichtige Stakeholder übersehen werden,
kann sehr problematisch sein. Das Wichtigste ist, dass alle relevanten
Stakeholder die Möglichkeit bekommen, sich zu beteiligen. Wenn sie nicht
teilnehmen können, sollen sie zumindest die Möglichkeit haben, die Aufgabe
zu delegieren. Wenn es sein kann, dass wichtige Stakeholder nicht vertreten
sind, kann das Kick-off-Meeting genutzt werden, die anwesenden Personen
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nach ihnen bekannten wichtigen, aber nicht anwesenden Stakeholdern zu
fragen [CTAL-TM 3.0 25].

Szenariobasierte Katastrophen-Brainstormings

Um etwaige Unsicherheiten und Ängste bei der Benennung insbesondere großer
Risiken zu begegnen, helfen szenariobasierte Katastrophen-Brainstormings nach
DeMarco und Lister (s. [DeMarco 03]). Hierbei benennen die Teilnehmer zunächst
ihre größten projektbezogenen »Albträume«. Zusätzlich kann der Moderator z.B.
prophezeien, dass das Projekt nach x Monaten scheitern wird, woraufhin die
Teilnehmer Ursachen benennen müssen, die zu dem Fiasko geführt haben
könnten. Oft hilft auch ein Perspektivenwechsel, bei dem zunächst nach dem
bestmöglichen Projektausgang gefragt und dann nach möglichen Ursachen
geforscht wird, die diesen Ausgang verhindern könnten.

Insgesamt wird versucht, möglichst viele unterschiedliche Szenarien
drohender Projektmisserfolge zusammenzustellen. Nachdem »Albträume« und
die zu ihnen führenden Szenarien gesammelt wurden, werden die ihnen
zugrunde liegenden Ursachen analysiert und damit die entsprechenden Risiken
identifiziert.

Bei Sicherheitsrisiken FMEA, FMECA und FTA

Zur näheren Betrachtung und Analyse hoher Produktrisiken vornehmlich bei
sicherheitskritischen Systemen dienen qualitative und quantitative
Fehlzustandsanalysen wie FMEA, → FMECA und FTA (s. Unterkapitel 4.6), die vom
Testmanagement im Rahmen der Risikoidentifizierung und der Risikobewertung
entsprechend zu unterstützen sind.

Risiko-Brainstorming

Risiko-Brainstorming

Im Unterschied zu den oben skizzierten Risiko-Workshops wird beim Risiko-
Brainstorming von jedem beteiligten Stakeholder oder externen Experten völlig
unabhängig, unstrukturiert und ohne Nachfragen das eigene Wissen
eingebracht, um mögliche Risiken eines Projekts oder Produkts kompetent zu
identifizieren. Anschließend werden die gefundenen Risiken grob sortiert und
gruppiert sowie ggf. doppelte Risiken aussortiert. Es folgt eine gemeinsame
Diskussion der Risiken mit dem Ziel, diese zu verstehen, zu klären und mit
Ursache und Auswirkung zu versehen und ggf. zu vereinheitlichen. Oft werden
dabei auch schon mögliche Risikostufen zugeteilt.

Ein Risiko-Brainstorming ist oft ein Teil eines Risiko-Workshops. Risiko-
Workshops sind umfassender und tiefergehend, während Risiko-Brainstormings
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auf die Ideengenerierung fokussiert sind. Beide Methoden ergänzen sich gut.

Checklisten

Checklisten bündeln frühere Erfahrungen.

Checklisten für die Risikoidentifizierung bündeln Erfahrungen früherer Projekte,
die nicht notwendigerweise im eigenen Unternehmen gemacht wurden. Sie
helfen, bekannte Fehler zu vermeiden, und verhindern, wichtige und oft zu
findende Risiken zu übersehen.

Allgemeine Risikocheckliste für Softwareprojekte

Als initiale Checkliste zur Risikoidentifizierung lassen sich Top-Ten-Listen der
Softwareentwicklungsrisiken bis hin zu typischen Softwarefehlern heranziehen
(s. z. B. [Ebert 22], [Elzamly 16], [Tharwon 11], [Borner 08]). Hierin finden sich
Risiken wie z. B.:

Unzureichende Unterstützung durch das Topmanagement

Unrealistische Termin- und Kostenvorgaben

Fehlende Einbeziehung der Benutzer und damit unvollständig ermittelte
Anforderungen und ständige Anforderungsänderungen

Fehlende oder zu grobe Planung

Mangel an Entscheidungsfreudigkeit oder -fähigkeit des Leitungsgremiums
(»Wird schon gutgehen …«)

Entwicklung falscher Funktionen und Eigenschaften

Entwicklung einer falschen bzw. schlechten Benutzungsschnittstelle

Unnötiges »Vergolden« von bereits ausreichenden Funktionen und
Eigenschaften (über das Ziel hinausschießen)

Unzureichende Qualifikation bzw. Produktivität der Teammitglieder

Projektrisiken gefährden das Testprojekt.

Die folgende Checkliste enthält spezielle Projektrisiken, die für das
Testmanagement relevant sind (s. a. [Pol 02]):

Unzureichende oder nicht rechtzeitig verfügbare Testbasis
(Geschäftsablaufverfahren, Benutzungsanleitung, Entwurfsspezifikationen)

Seitens der Eingangsqualität mangelhafte oder aufgrund vieler
Anforderungsänderungen zu instabile Testobjekte

Zu optimistisches bzw. »aggressives« Festlegen eines Datums für die
Auslieferung und damit Verhinderung der vollständigen Durchführung der
Testaktivitäten
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Zu wenig oder nicht rechtzeitig verfügbares Testpersonal (quantitativ und
qualitativ)

Produktivitätsprobleme infolge mangelnden Testwissens bzw. verfrühter
Einführung neuer Testverfahren

Effizienzverluste infolge nicht vorhandener bzw. nicht eingespielter
Testmanagementprozesse

Aufwands- und Terminüberschreitung für den Test bei alleiniger Schätzung
und Planung auf der Basis von Erfahrungswerten

Verzögerte Bereitstellung der erforderlichen Testumgebung

Unvollständige Kontrolle über die Testumgebung und die dazugehörigen
Elemente (Hardware, Software, Daten etc.)

Zu komplizierte, fehlerhafte oder unzureichende Testwerkzeuge

Mangelhafte Überdeckung bzw. Unkenntnis über die in der Software noch
enthaltenen Fehlerzustände und Risiken bei Nichtnutzung von
angemessenen Testverfahren für das Testobjekt

Systemausfall bzw. unvertretbar schlechte Performanz einzelner Funktionen
infolge fehlender Performanz- und Lasttests

Produktrisiken sind oft Qualitätsrisiken.

Typische Produktrisiken und Qualitätsrisiken finden sich in der Testliteratur, und
jeder erfahrene Testmanager pflegt seine ganz persönliche »Liste der üblichen
Verdächtigen«. Auch die Qualitätsmerkmale der [ISO 25010] sind ein guter
Einstiegspunkt (s. Abschnitt 5.5.1). Eine sehr generische (und etwas eigenwillige)
Checkliste verwendet z.B. James Bach zur Identifizierung von Produkt- und
Qualitätsrisiken (vgl. [Bach 99]):

Komplex: Alles, was überproportional groß, kompliziert oder verworren

erscheint.

Neu: Alles, was im Produkt keine Geschichte hat.

Verändert: Alles, was (häufig) manipuliert oder »verbessert« wurde.

Upstream-Abhängigkeit: Alles, dessen Fehler im Rest des Systems einen

Folgeausfall verursacht.

Nachgelagerte Abhängigkeit: Alles, was besonders für Fehler im Rest des
Systems empfindlich ist.

Kritisch: Alles, dessen Versagen erhebliche Schäden verursachen kann.

Präzise: Alles, was seine Anforderungen genau erfüllen muss.

Populär: Alles, was viel verwendet wird.
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Strategisch: Alles, was für Ihr Unternehmen besondere Bedeutung hat, wie

beispielsweise eine Funktion, die Sie vom Wettbewerb abhebt.

Drittanbieter: Alles, was im Produkt verwendet wird, aber außerhalb des

Projekts entwickelt wurde.

Verteilt: Alles, was in Zeit oder Raum verteilt ist, aber wo Elemente
zusammenarbeiten müssen.

Buggy: Alles, was bekannt dafür ist, viele Probleme zu haben.

Jüngste Misserfolge: Alles mit einer jüngsten Geschichte des Scheiterns.

Rex Black stellt folgende schon etwas konkretere Checkliste mit Qualitätsrisiken
bereit (vgl. [Black 03]):

Funktionalität: Fehler, die dazu führen, dass bestimmte Funktionen nicht
funktionieren.

Auslastung, Kapazität und Volumen: Die erwarteten Spitzen gleichzeitiger
Nutzung werden nicht bewältigt.

Zuverlässigkeit/Stabilität: Ausfälle, die das System zu häufig oder zu lange

lahmlegen.

Stress, Fehlerbehandlung und Wiederherstellung: Fehler aufgrund von
illegalen Bedingungen (z. B. die Nebenwirkungen von absichtlich
verursachten Fehlern).

Datums- und Zeitbehandlung: Fehler bei der Datums- oder
Zeitberechnung, Formatierung, geplanten Ereignissen, und andere
zeitabhängige Operationen.

Betrieb und Wartung: Ausfälle, die den laufenden Betrieb gefährden,
einschließlich Sicherungs-/Wiederherstellungsprozessen, Patches und
Upgrades usw.

Datenqualität: Fehler beim Verarbeiten, Speichern oder Abrufen von Daten.

Leistung: Nicht rechtzeitige Erledigung von Aufgaben unter erwarteter

Belastung.

Lokalisierung: Fehler in bestimmten Regionen, einschließlich
Zeichensatzverarbeitung, Sprachunterstützung, Grammatik, Wörterbuch,
Thesaurusfunktionen, Fehler- und Hilfemeldungen.

Kompatibilität: Fehler mit bestimmten unterstützten Browsern,
Netzwerken, Betriebssystemen und anderen Umgebungselementen.

Sicherheit/Datenschutz: Versäumnisse beim Schutz des Systems und der
gesicherten Daten vor betrügerischem oder böswilligem Missbrauch.
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Installation/Migration: Fehler, die die Bereitstellung des Systems

verhindern oder erschweren.

Dokumentation: Fehler in Installations- und Bedienungsanleitungen für

Benutzer oder Systemadministratoren.

Schnittstellen: Fehler in Schnittstellen zwischen Komponenten.

Solche Checklisten sind projektübergreifend an die konkreten Verhältnisse des
Unternehmens anzupassen. Außerdem sind sie kontinuierlich mit Notizen zu
konkreten Erfahrungen mit den aufgelisteten Risiken, möglichen
Eintrittsindikatoren und ihrer Präzision sowie getroffenen Maßnahmen und ihrer
Wirkung anzureichern und zu adaptieren.

Erfahrungen aus abgeschlossenen Projekten

Post-mortem-Analysen

Last, but not least sind natürlich auch Erfahrungen aus abgeschlossenen
Projekten wichtig und hilfreich für die Risikoidentifizierung, insbesondere, wenn
das aktuelle Projekt einen ähnlichen Kontext hat wie frühere Projekte. Wichtig
hierzu sind eine gut zugreifbare Dokumentation, bis Projektende bzw.
Produkteinstellung geführte Risikoregister (s. Abschnitt 4.3.4) und →

Fehlerdatenbanken (s. Unterkapitel 10.6) und evtl. Protokolle von Post-mortem-
Analysen.

Anwendungshinweise zu diesen und vielen anderen Methoden und
Techniken zur Risikoidentifizierung und -bewertung sowie allgemein zum
Risikomanagement in IT-Projekten geben z. B. [Felderer 18], [Knoll 14], [Moran
14], [Pandian 07] und [Wallmüller 14].

Beispiel: Risikoidentifizierung für AutoSafe

Zur Identifikation der Risiken im Projekt AutoSafe erstellt der Testmanager
Michael Fischer zunächst eine initiale Risikoliste. Etwas Nachdenken und
Blättern in alten Projektstatusberichten liefert folgende Liste:

Ausfall des erfahrensten Testers

Späte Änderungen der Anforderungen
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Probleme mit der Qualität des neuen Simulationswerkzeugs

Verzögerungen in der Hardwareentwicklung

Zu optimistische Testplanung

Unzureichende Eingangsqualität der Testobjekte

Unzureichende Qualität der Testbasis

Konfigurations- und Versionsprobleme

Verlust der Konfigurationsmanagement-Datenbank

Diese Liste enthält vornehmlich Projektrisiken. Im zweiten Schritt setzt Michael
daher ein Risiko-Brainstorming an, an dem der Projektleiter Stefan Maier, die
Safety-Managerin Irina Skrob, die Lead-Entwicklerin Laura Müller sowie einige
Mitglieder aus Test und Entwicklung teilnehmen.

Als zusätzliche Risiken identifizieren …

Irina, dass die Nichteinhaltung der Anforderungen zur Antwort- bzw.
Reaktionszeit des Geräts zum Versagen führen kann;

Laura, dass ein Wechsel des Codegenerators die Performanz beeinträchtigen
und weitere Performanztests erfordern kann;

Stefan, dass durch einen vorgezogenen Modellwechsel des Autoherstellers
der Auslieferungstermin vorgezogen werden könnte.

Am Ende des Brainstormings stellt Michael noch seine eigene initiale Liste vor.
Dann diskutieren Irina und Laura insbesondere das Risiko der Konfigurations-
und Versionsprobleme. Sie nennen es »Verlust der Konfigurationsmanagement-
Datenbank (KonfigDB)«. Irina sieht es zunächst als Projektrisiko, da die KonfigDB
ihrer Meinung nach nur die Entwicklungsprodukte betrifft. Laura wirft ein, dass
es sich um ein Projekt- und ein Qualitätsrisiko handelt, da während des
Einsatzes von AutoSafe in der KonfigDB auch Parameter der Fahrzeuge und der
Bremssysteme gepflegt werden. Die Rohdaten dafür werden von den Herstellern
bereitgestellt und dann für AutoSafe aufbereitet und in der KonfigDB eingestellt.
Mit jedem neuen Release von Auto-Safe gelangen die aktuellen Parameter dann
über die Hersteller und deren Vertragswerkstätten in die Fahrzeuge.

Zum Schluss wird noch das Risiko eines vorgezogenen Modellwechsels
diskutiert, aber von Stefan dann stark relativiert, sodass Michael es nicht in die
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4.3

weitere Betrachtung einbezieht.

Es ergibt sich folgende konsolidierte Liste mit den Projektrisiken (PR) R1-R4,
den Qualitätsrisiken (QR) R5-R7 und dem kombinierten Projekt- und
Qualitätsrisiko (PQ) R8:

R1: Ausfall des Cheftesters

R2: Verzögerungen in der Entwicklung

R3: Zu optimistische Testplanung

R4: Unzureichende Eingangsqualität der Testobjekte

R5: Probleme mit der Qualität des neuen Modellierungs- und
Simulationswerkzeugs

R6: Unzureichende Qualität der Testbasis

R7: Nichteinhaltung der Anforderungen zur Antwort- bzw. Reaktionszeit des
Geräts kann zum Versagen führen.

R8: Verlust der Konfigurationsmanagement-Datenbank

Die Liste enthält noch keine Aussagen zur Risikohöhe und keine
Eintrittsindikatoren, da diese erst bei der Risikobewertung ermittelt werden.

Typischerweise werden alle kleineren Probleme und insbesondere solche, für
die bereits eine Lösung bekannt ist oder die sich einfach umgehen lassen,
penibel aufgelistet und verfolgt, die wirklich großen Risiken werden aber oft
nicht einmal erwähnt. Wagen Sie es, auch das Unaussprechliche
auszusprechen, und verwenden Sie in Risiko-Workshops Worte wie z. B.
»Scheitern«, »Technologierevolution« und »Grippeepidemie«!

Bewertung von Qualitätsrisiken

Die zweite Aktivität der Risikoanalyse ist die Risikobewertung (s. Abb. 4.1 am
Ende von Abschnitt 4.1.3). Dabei werden die Risiken begutachtet und quantitativ
oder zumindest qualitativ einer Risikostufe zugeteilt. Die Risikostufe ergibt sich



35

4.3.1

grundsätzlich aus dem möglichen Schadensausmaß und der
Eintrittswahrscheinlichkeit des Risikos. Auch bei der Risikobewertung sollen
wieder Stakeholder aus allen Bereichen mitwirken. Die Kategorisierung
insbesondere der Qualitätsrisiken wird bei der Risikobewertung oft noch
verfeinert, und die Zuteilung der Risikostufe erfolgt mit Schadens- bzw. – falls
möglich – Kostenbetrachtungen. Die Risikoeinstufung kann für komplette
Systeme, einzelne Systemfunktionen oder sogar für einzelne
Fehlermöglichkeiten durchgeführt werden.

Viele Ansätze!

Zur Risikobewertung gibt es vielfältige Ansätze mit unterschiedlichen
Exaktheitsgraden, die von der einfachen qualitativen Zuteilung zu einer
Risikostufe bis hin zu exakten wahrscheinlichkeitstheoretischen Berechnungen
reichen. Qualitative Analysen sind früh im Projektlebenszyklus durchführbar,
auch wenn nur wenige oder unsichere Daten vorliegen. Quantitative Techniken
können dann angewendet werden, sobald und falls mehr Daten zur Verfügung
stehen. Stark divergierende Einstufungen unterschiedlicher Stakeholder weisen
hier oft auf unterschiedliches Verständnis der betroffenen Risiken hin und geben
Anlass zu vertiefenden Diskussionen, zu Klärung und Konsensbildung.

Ergebnis: Risikoregister

Ergebnis der Risikobewertung ist ein ausführliches Risikoregister, in dem alle
Risiken kategorisiert, klassifiziert bzw. quantifiziert, erläutert und zusammen mit
dem zeitlichen Verlauf der wiederkehrend durchgeführten Schätzungen für ihre
Eintrittswahrscheinlichkeit und das erwartete Schadensausmaß aufgelistet sind.
Außerdem sind zu jedem Risiko Eintrittsindikatoren anzugeben, anhand derer
ein bevorstehender Risikoeintritt frühzeitig erkannt werden kann. Diese Aspekte
werden in den folgenden Abschnitten näher erläutert.

Feingranulare Risikokategorisierung

Die meisten externen und strategischen Risiken sowie – bei hohem Reifegrad der
Prozesse – viele Projektrisiken werden bereits bei der Risikoidentifizierung
kategorisiert bzw. anhand von Checklisten vorgegeben. Teilweise sind sie aber
auch von der Art und dem Kontext des zu entwickelnden Produkts abhängig.
Dies gilt für fast alle Produktrisiken, sodass hier die endgültige
Risikokategorisierung oft erst während der Risikobewertung vorgenommen
wird. Für die Risikobewertung ist dabei zusätzlich die mögliche Schadenshöhe in
Betracht zu ziehen.

Qualitätsstandards zur Kategorisierung
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4.3.2

Die Kategorisierung der Produktrisiken erfolgt oft nach standardisierten oder
firmeninternen Qualitätsstandards wie z. B. dem bereits im Basiswissen in
[Spillner 24] skizzierten DIN/ISO-Standard ISO 25010 ([ISO 25010], s.
Unterkapitel 8.2).

Informationssicherheit

Zu Risiken im Bereich der Informationssicherheit (IT-Sicherheit, security) sind die
Grundschutz-Dokumente des BSI eine wichtige Informationsquelle (s. [URL: BSI],
s. a. [Simon 19]). Zu den wesentlichsten Produktrisiken zählen Schwachstellen in
der Software, die unbefugten Zugriff oder Datenmanipulation ermöglichen.
Auch besteht das Risiko unzureichender Authentifizierungs- und
Zugriffskontrollmechanismen, was zu Datenverlust oder -diebstahl führen kann.
Oft gefährden auch fehlende oder fehlerhafte Verschlüsselungsverfahren die
Vertraulichkeit sensibler Informationen.

(Funktionale) Sicherheit

Für sicherheitskritische Systeme ist das Thema »(funktionale) Sicherheit«
(safety) eine eigene Risikokategorie. Die grundsätzliche Fragestellung dabei ist,
welchen Schaden das Produkt im Einsatz seinem Umfeld zufügen kann, z. B. bei
Systemen wie einem Bestrahlungsgerät im Krankenhaus. Hier kann auch bei
einem »fehlerfreien« System im Betrieb ein Produkt- oder Einsatzrisiko gegeben
sein. Beispielsweise wenn durch Fehlbedienung des Systems ein Schaden
eintritt (z. B. Einstellung einer zu hohen Strahlendosis) oder wenn externe
Ereignisse die Betriebsvoraussetzungen oder die Systemumgebung ändern (z. B.
Stromausfall). Bezüglich Sicherheitsrisiken müssen also Themen wie
Bedienbarkeit, Redundanz und Fehlertoleranz betrachtet werden und dafür
gesorgt werden, dass das Produkt dem Risiko angemessene Funktionen bzw.
Eigenschaften aufweist (nähere Ausführungen finden sich z. B. in [Lyu 96], [Musa
04], [Bongard 2020], [DIN 61508] und [ISO 26262]).

Fehlerkosten beziffern

Produktrisiken führen bei den unterschiedlichen Betroffenen zu direkten und
indirekten Fehlerkosten (s. Unterkapitel 12.2, vgl. auch [Spillner 24], dort
Abschnitt 6.2.7), die bei der Quantifizierung bzw. Klassifizierung der Risiken eine
große Rolle spielen.

Quantitative und qualitative Risikoeinstufung

Quantitativ oder qualitativ

Die Einstufung der Risiken kann je nach Gegebenheit quantitativ oder qualitativ
vorgenommen werden. Die Quantifizierung der Risiken basiert auf statistischem
Datenmaterial und Wahrscheinlichkeitsrechnung, System- und
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Sensitivitätsanalysen sowie für sicherheitskritische Systeme evtl. auf
Fehlzustandsbaumanalysen oder Störfallablaufanalysen (s. Unterkapitel 4.6).
Stoßen die quantitativen Verfahren an ihre Grenzen, so können die bei der
Risikoidentifizierung (s. Abschnitt 4.2.3) vorgestellten Techniken,
szenariobasierte Analysen oder Techniken wie ABC-Analysen, Scoring-Modelle
und Risikomatritzen (vgl. [Romeike 04]) verwendet werden.

Aus dem CTFL (s. a. [Spillner 24], dort Abschnitt 6.4.3) ist bereits bekannt, dass
ein Risiko quantitativ eingestuft werden kann, wenn sich sowohl die
Eintrittswahrscheinlichkeit (W) des Risikos als auch das damit verbundene

Schadensausmaß (S) beziffern lassen. Das Risiko R berechnet sich dann zu:

R = W × S

Produktqualität und Ausführungshäufigkeit bestimmen W

Die Eintrittswahrscheinlichkeit W kann als Wahrscheinlichkeitswert bzw. reelle

Zahl aus dem abgeschlossenen Intervall [0.0, 1.0] bzw. prozentual angegeben
werden, wobei 0.0 bzw. 0% den unmöglichen Eintritt und 1.0 bzw. 100% den
sicheren Eintritt bedeuten. Oft wird sie jedoch wie weiter unten beschrieben
qualitativ bestimmt. Bei Produktrisiken hängt die Eintrittswahrscheinlichkeit
einerseits davon ab, wie viele Fehlerzustände bzw. Qualitätsprobleme nach dem
Test im Produkt verbleiben. Andererseits spielt die Ausführungshäufigkeit der
einzelnen Funktionen eine große Rolle, das sogenannte operationale Profil. Die
Eintrittswahrscheinlichkeit wird also größtenteils durch technische Faktoren
beeinflusst, daher wird auch von »technischen Risiken« (technical risks)
gesprochen.

Fehlerkosten und Sicherheitsrelevanz

Das Schadensausmaß S wird – falls möglich – quantitativ als Geldwert

angegeben, oft aber auch nur qualitativ (s. u.). Es resultiert aus den Fehlerkosten
bzw. der Kritikalität und Sicherheitsrelevanz der Funktionen. Bei der Schätzung
des Schadensausmaßes spielen insbesondere auch die Anzahl der zu
erwartenden Installationen bzw. Lizenznehmer der Software sowie ihre
Kritikalität (vgl. Abschnitt 4.3.2) eine Rolle.

Zur Beurteilung von Risiken mit sehr großen Schadenswirkungen wird
lediglich der MPL (maximum possible loss) oder der PML (probable maximum
loss) ermittelt sowie die Wahrscheinlichkeiten, mit denen bestimmte

Schadensausmaße erreicht bzw. überschritten werden (s. a. [Romeike 04]). Bei
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quantitativer Angabe erscheint insbesondere die exakte Bezifferung
gesellschaftlicher Risiken oder des Verlusts von Gesundheit oder sogar Leben
Einzelner oder vieler problematisch. Das Schadensausmaß wird also
größtenteils durch geschäftliche Faktoren beeinflusst, daher wird auch von
»geschäftlichen Risiken« (business risks) gesprochen.

Risiko oft nur qualitativ

Wie oben bereits angedeutet, sind in vielen Fällen Eintrittswahrscheinlichkeit
und Schadensausmaß nicht exakt quantifizierbar und werden nur qualitativ, der
Tendenz nach angegeben. Die Risikoeinstufung erfolgt dann innerhalb einer
Anzahl von Klassen oder Kategorien wie z.B. »vernachlässigbar«, »niedrig«,
»mittel«, »hoch« sowie »sehr hoch«, die zur »Berechnung« des Risikos oft auf
Werte z.B. von 1 bis 9 abgebildet werden. Ebenso kann das Schadensausmaß
qualitativ angegeben werden, wobei die Abbildung auch in einer nicht linearen
Stufung vorgenommen werden kann, beispielsweise 1, 10, 50, 100 und 1.000.
Insbesondere schwer quantifizierbare Risiken hinsichtlich Marktverlust bzw.
Imageverlust können so besser berücksichtigt werden, da die sich ergebenden
höheren Werte eher ins Auge fallen.

Liegen keine verlässlichen Angaben vor, so erfolgt die Analyse anhand
subjektiv empfundener Wahrscheinlichkeiten und Schadenseinschätzungen. In
solchen Fällen sind die Ergebnisse von der Erfahrung der beurteilenden Person
abhängig und müssen von mehreren Personen unabhängig geschätzt und dann
gemittelt werden.

Der IEEE/ISO/IEC-Standard 29119-3 [ISO 29119-3] sieht sowohl für die
Eintrittswahrscheinlichkeit als auch für das Schadensausmaß allgemein eine
Skala von 1 bis 6 vor, wobei der Wert 6 jeweils am höchsten ist. Die Risikostufe
ergibt sich dann aus der Multiplikation dieser beiden Werte.

Zum Vergleich: Der durch die 29119er-Reihe ersetzte Standard IEEE 829
enthielt die in Tabelle 4.1 dargestellte vierstufige Klassifizierung zur
Risikoeinstufung, in der sich die Risikostufe unmittelbar durch die
Eintrittswahrscheinlichkeit und das mögliche Schadensausmaß ergibt (s. [IEEE
829], dort S. 73]).

Eintritt
Schadenshöhe

Oft Wahrscheinlich Gelegentlich Unwahrscheinlich

Katastrophal 4 4 4 oder 3 3
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Kritisch 4 4 oder 3 3 2 oder 1

Marginal 3 3 oder 2 2 oder 1 1

Vernachlässigbar 2 2 oder 1 1 1

Tab. 4.1 Risikostufen nach [IEEE 829]

Beispiel: Risikobewertung für AutoSafe

Zur Bewertung von Sicherheitsrisiken im Projekt AutoSafe nutzt die Safety-
Managerin Irina Skrob den ISO-Standard 26262 zur funktionalen Sicherheit von
Straßenfahrzeugen. Dieser sieht für das Schadensausmaß eine vierstufige Skala
(s. Tab. 4.2) und für die Eintrittswahrscheinlichkeit eine fünfstufige Skala vor (s.
Tab. 4.3).

S0 S1 S2 S3

Keine
Verletzungen

Leichte bis
moderate

Verletzungen

Ernste bis
lebensgefährliche

Verletzungen
(Überleben

wahrscheinlich)

Lebensgefährliche
Verletzungen
(Überleben

unwahrscheinlich)

Tab. 4.2 Schadensausmaß nach [ISO 26262]

E0 E1 E2 E3
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Unwahrscheinlich Sehr geringe
Wahrscheinlichkeit

Geringe
Wahrscheinlichkeit

Mittlere
Wahrscheinlichkei

Tab. 4.3 Eintrittswahrscheinlich keit nach [ISO 26262]

Zur Einstufung funktionaler Sicherheitsrisiken im Automotive-Bereich wird noch
die Steuerbarkeit bzw. Kontrollierbarkeit (controllability) herangezogen, für die
der ISO-Standard 26262 eine vierstufige Skala vorsieht (s. Tab. 4.4).

C0 C1 C2 C3

Jederzeit
kontrollierbar

Einfach
kontrollierbar

Normal
kontrollierbar

Schwer kontrollierbar
oder unkontrollierbar

Tab. 4.4 Kontrollierbarkeit nach [ISO 26262]

In einem Risiko-Workshop spielen die Safety-Managerin zusammen mit dem
Testmanager und weiteren Stakeholdern nun verschiedene Szenarien des
Risikos R7 »Nichteinhaltung der Anforderungen zur Antwort- bzw. Reaktionszeit
des Geräts kann zum Versagen führen« durch. Danach wird das Risiko mit den
Werten S3, E2 und C2 eingestuft, was insgesamt eine Einstufung in Automotive
Safety Level ASIL A ergibt.

In kleineren, nicht sicherheitskritischen Projekten kann die Risikoeinstufung für
jede Funktion bzw. funktionale Anforderung wie folgt bestimmt werden (s.
[Winter 99]):

Risikoeinstufung pro Funktion

Das geschäftliche Produktrisiko RB (inwiefern gefährdet die Nichterfüllung

der Funktion den Geschäftswert (business value) bzw. den Absatz und die
Akzeptanz des Produkts) kann z. B. durch einen Risiko-Workshop mit der
Geschäftsleitung bzw. dem Product Owner und Marketing- sowie
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Fachexperten ermittelt werden. Für Massensoftware wie z. B. mobile Apps
eignet sich eine Kano-Analyse zur Einstufung der Funktionen als Basis-,
Leistungs- und Begeisterungsmerkmale (s. [Kano 84], [Ebert 22]).

Das technische Produktrisiko RT (wie kompliziert wird die Realisierung der

Funktion, wie hoch daher die Wahrscheinlichkeit von Fehlerzuständen) wird
aus der Komplexität der Beschreibung abgeleitet (z. B. textuelle Spezifikation
bzw. User Story, ggf. GUI-Skizzen, Aktivitätsdiagramme etc.).

Das Projektrisiko RP (inwiefern gefährdet die Nichterfüllung der Funktion zu

einem bestimmten Zeitpunkt den weiteren Projektfortschritt) ergibt sich z. B.
aus der Anzahl der von der betrachteten Funktion abhängigen Funktionen.

Die geschätzte Ausführungshäufigkeit bzw. Einsatzfrequenz F gibt an, wie oft

die Funktion verwendet wird. Bei häufig verwendeten Funktionen besteht
einerseits eine große Wahrscheinlichkeit dafür, dass Fehlerzustände im
Programm die Ausführung beeinflussen und zu Fehlerwirkungen führen.
Andererseits wachsen die direkten Fehlerkosten mit der Anzahl der
aufgetretenen Fehlerwirkungen an.

Die Kritikalität C repräsentiert die (schlimmst-)möglichen Auswirkungen bei
Ausfall oder fehlerhafter Bearbeitung der Funktion. Sie wird wie in diesem
Abschnitt dargestellt durch Folgeabschätzungen in Zusammenarbeit mit
dem Kunden und Fachexperten festgelegt und oft zusätzlich monetär, also
hinsichtlich der finanziellen Auswirkungen, bewertet.

Die Zuteilung konkreter Werte erfolgt aus der Erfahrung früherer Projekte und
anhand aktueller Metriken (vgl. Kapitel 8). Drei Werte – »gering«, »mittel« und
»hoch« – reichen erfahrungsgemäß zur Quantifizierung der einzelnen Faktoren
aus, zudem diese auch nicht unabhängig voneinander sind (s. z.B. [Lyu 96]).
Durch Abbildung dieser drei Werte auf die natürlichen Zahlen 1, 2 und 3 kann
dann jeder Funktion eine Risikostufe R nach der folgenden Formel zugewiesen
werden:

R =
RB + RT + RP

3
+ F ⋅ RB + C ⋅ RT

Unterschiedliche Sichtweisen

Bei der Risikoeinstufung haben Projektmanagement, Entwicklung,
Testmanagement, Testpersonal und Benutzer unterschiedliche Sichtweisen:

Während das Projektmanagement in erster Linie Projektrisiken als hoch
einstuft, wird in der Entwicklung, obwohl man dort gerne Risiken z. B.
hinsichtlich der Verwendung neuester Technologien eingeht, bei der
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4.3.3

Risikobewertung das Augenmerk auf Produktrisiken gelegt und dabei eher
zur Vorsicht geraten.

Auch Testmanager und Tester konzentrieren sich auf Produktrisiken, speziell
auf mögliche Fehlerwirkungen und damit verbundene indirekte
Fehlerkosten. Testmanager beachten darüber hinaus auch den Teil der
Projektrisiken, der den Test gefährden könnte.

Für Benutzer stehen Produktrisiken und insbesondere damit verbundene
direkte Fehlerkosten im Mittelpunkt der Risikoeinstufung. Daher ist es
wichtig, bei der Analyse und Einstufung der Risiken einen Konsens
herbeizuführen, damit spätere Maßnahmen zur Risikosenkung und
Risikobewältigung nicht von einzelnen Beteiligten untergraben werden.

Darüber hinaus muss allen Beteiligten klar sein, dass auch mit einer noch so fein
skalierten numerischen Einstufung der Risiken nicht unbedingt eine höhere
»Sicherheit« der Resultate einhergeht. Solange die Eintrittswahrscheinlichkeit
nicht anhand wahrscheinlichkeitstheoretisch fundierter Verfahren wie z. B. der
Fehlzustandsbaumanalyse erfolgt (s. Unterkapitel 4.6) und/oder das
Schadensausmaß nicht durch genaue finanzmathematische Analysen ermittelt
wird, bleibt die Einstufung eine reine (wenn auch detaillierte) Kategorisierung
der Risiken.

Risikoeintrittsindikatoren

Eintrittsindikatoren für jedes Risiko angeben

Zu jedem identifizierten Risiko ist die Angabe von Indikatoren (trigger) wichtig,

die den bevorstehenden Eintritt des Risikos ankündigen. Indikatoren für die
einzelnen Risiken einer Risikokategorie können z. B. durch Maximumbildung zu
einem Indikator für die gesamte Kategorie kondensiert werden, was eine
übersichtliche Darstellung erlaubt. Diese Indikatoren bilden sozusagen das
Datenmaterial für den Leitstand, der dem Risikomanager das Analysieren,
Bewerten, Steuern und Beherrschen der Risiken ermöglicht.

Zu jedem Indikator gehören eine oder mehrere Metriken, eine
Berechnungsvorschrift für den Gesamtwert des Indikators aus den einzelnen
Metrikwerten sowie ein Schwellenwert (threshold), ab dem die Maßnahmen zur
Risikominderung einsetzen müssen. Während die den Metriken zugrunde
liegenden Daten zu Projektbeginn noch eher dürftig sind und keine präzise
Eintrittsvorhersage erlauben, wird das Datenmaterial im Laufe des Projekts
immer umfangreicher und genauer, sodass »Fehlalarme« mit zunehmender
Projektlaufzeit abnehmen. Konkrete Metriken hierzu finden sich in den Kapiteln
8 und 9.
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4.3.4

Beispiel: Eintrittsindikatoren für Risiken im AutoSafe-Projekt

Zur Beobachtung der Risiken im Projekt AutoSafe reichert der Testmanager die
Risikoliste um Eintrittsindikatoren und mögliche Metriken an. Beispiele hierfür
sind:

R1: Ausfall des Cheftesters: Schlechte Laune; zu viele Überstunden pro
Woche; häufige kurzfristige Krankmeldungen pro Monat.

R2: Verzögerungen in der Entwicklung: Meilensteine verschoben;
Fehlerbehebungsrate niedrig; E-Mails werden nicht beantwortet; zu viele
Überstunden; hoher Krankenstand.

R3: Zu optimistische Testplanung: Ausfallrate kurz vor Testendetermin zu
hoch; zu viele Überstunden; viele blockierte Tests.

R4: Unzureichende Eingangsqualität der Testobjekte: Eingangstests schlagen
fehl; sehr hohe initiale Ausfallraten.

R5: Probleme mit der Qualität des neuen Simulationswerkzeugs: Keine
Vorabversion verfügbar; Hersteller verschiebt/nennt keinen Liefertermin.

R6: Unzureichende Qualität der Testbasis: Häufige Dokumentenänderungen;
viele Reviewbefunde.

R7: Nichteinhaltung der Anforderungen zur Antwort- bzw. Reaktionszeit des
Geräts kann zum Versagen führen: Die Simulation liegt in bestimmten
Szenarien nahe an den Grenzwerten, im HIL-Test kommt es zu sporadischen
Zeitüberschreitungen.

R8: Verlust der Konfigurationsmanagement-Datenbank: Bei
gleichbleibendem Datenvolumen steigende Antwortzeit; nicht
wiederholbare Fehlermeldungen der Datenbank; häufiges Recovery.

Risikoregister

Risikoregister enthält alle Risikoinformationen!

Alle Erkenntnisse der Risikobewertung fließen – gegliedert nach Schaden und
Eintrittswahrscheinlichkeit – in das Risikoregister ein (auch: Risikoinventar,
Risikoportfolio, Risikoprofil). In komprimierter und übersichtlicher Form sind
dort alle Risiken aufgelistet (s. Tab. 4.5 auf S. 161) und grafisch z.B. in Form eines
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Risikodiagramms (s. Abb. 4.3) oder einer Risikomatrix (s. Abb. 4.4) dargestellt,
um Entscheidungsträgern einen Überblick über die Risikolage und insbesondere
die Bedeutung für das Projekt zu geben.

Die in der Risikomatrix in Abbildung 4.4 als Kreise eingetragenen Risiken
können je nach aktuellem Wert der Eintrittsindikatoren farbig oder durch die
Kreisgröße codiert werden, z. B. hellgrau/klein (Indikatorwerte niedrig),
mittelgrau/mittel (Indikatorwerte nahe am Schwellenwert) und
dunkelgrau/groß (Indikatorwerte größer oder gleich dem Schwellenwert).

Aus den Ergebnissen der Risikobewertung soll auch der Grad der
Unsicherheit erkennbar sein, mit der die Bewertung der Risiken erfolgte. Neben
quantitativen Angaben z. B. im Bereich 0% (absolut unsicher) bis 100% (absolut
sicher) kann auch nach Kategorien wie z. B. »sehr unsicher«, »unsicher«,
»mittel«, »sicher« sowie »sehr sicher« klassifiziert werden.

Abb. 4.3 Risikodiagramm

Risikoeinschätzungen periodisch wiederholen

Risikoeinschätzungen werden periodisch wiederholt. Im Risikoregister ist der
sich ergebende zeitliche Verlauf der Schätzungen sowie der Indikatorwerte für
die einzelnen Risiken bzw. Risikokategorien zu erfassen. Werden im Zeitverlauf
steigende Werte beobachtet, sind die geplanten Maßnahmen (s. u.) einzuleiten.
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4.4

Der AutoSafe-Testmanager hat die wichtigsten Risiken in die folgende
Risikomatrix (s. Abb. 4.4) eingetragen. Die Eintrittsindikatoren der Risiken R3 und
R5 bis R7 sind weit unterhalb ihrer Schwellenwerte, die der Risiken R1, R2 und
R4 nahe am Schwellenwert, und Risiko R8 steht kurz vor dem Eintritt
(Indikatorwerte bereits über dem Schwellenwert).

Beispiel: Risikoregister in AutoSafe

Abb. 4.4 Risikomatrix, Eintrittsindikatoren mit Farbcodierung

Minderung von Qualitätsrisiken durch geeignetes Testen
Eine Schlüsselrolle im Risikomanagement nimmt die Risikosteuerung ein. Sie
umfasst alle Aktivitäten, die als Reaktion auf die identifizierten und analysierten
Risiken ergriffen werden. Hierzu sind die Risiken laufend zu überwachen und ggf.
Maßnahmen zur Risikominderung einzuleiten (s. Abb. 4.1 am Ende von Abschnitt
4.1.3).

Reaktionen auf identifizierte Risiken

Mögliche Reaktionen auf identifizierte Risiken sind:
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4.4.1

Bedingungslose Risikoakzeptanz, also gar nichts tun und abwarten, ob das

Problem eintritt oder nicht1.

Identifizierte Risiken zunächst nur beobachten und durch Notfallpläne dafür

sorgen, dass bei Problemeintritt schnell gehandelt werden kann, um die
Schadenshöhe zu minimieren.

Risikominderung, indem Entscheidungen getroffen und Schutzmaßnahmen

umgesetzt werden, um das Risiko auf eine vorgegebene Stufe zu reduzieren
oder um es auf einer Stufe zu halten. Bestimmte Risiken können z. B. durch
vorbeugende Maßnahmen (wie z. B. gezieltes Testen) abgefedert oder durch
die Ausgliederung von Unternehmensfunktionen (Outsourcing)
unwahrscheinlicher gestaltet werden.

Risikoübertragung bzw. Schadensabwälzung vor Problemeintritt an andere,
beispielsweise an Versicherungsunternehmen durch Abschluss einer
Haftungsübernahmeversicherung oder an die Kunden durch
Haftungsausschlussklauseln in den Lizenzverträgen.

Absolute Risikovermeidung z.B. durch Aufgabe des Projekts, um das damit

verbundene Risiko vollständig auszuschalten.

Die Wahl einer geeigneten Reaktion auf ein Risiko ist abhängig von dem Nutzen,
der mit der Beseitigung oder Reduzierung des Risikos verbunden ist, sowie von
den Kosten der risikoreduzierenden Maßnahme (s. Kapitel 12). Die folgenden
Abschnitte beschreiben die risikobasierte Testplanung inklusive einiger
Verfahren zur optimalen Zuteilung der Testintensität und des Testaufwands.

Risikobasierte Testplanung

Minderung von Projektrisiken: risikobasierte Testplanung

Zur Minderung von Projektrisiken sind organisatorische und technische
Maßnahmen zu treffen. Im Vordergrund für das Testmanagement steht als
organisatorische Maßnahme die risikobasierte Testplanung (s. Unterkapitel 2.2),
wobei besonderer Wert auf die frühzeitige Einbindung des Testens im Projekt zu
legen ist, damit die Testbasis gründlich analysiert und die Testobjekte einem
Smoke-Test unterzogen werden können. Zusätzlich ist auf die rechtzeitige
Verfügbarkeit des Testpersonals sowie der Testumgebung inklusive der
Testwerkzeuge zu achten (Schulung nicht vergessen!).
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Zu den technischen Minderungsmaßnahmen für Projektrisiken gehören
Bereiche wie Arbeitsplatzergonomie, regelmäßiges Anlegen von
Sicherheitskopien bzw. Backups, Schutz der Infrastruktur z. B. durch
Rauchmelder, klimatisierte Serverräume und eine unterbrechungsfreie
Notstromversorgung, Schutz gegen Beschaffungs-, Entwicklungs-, Absatz- und
Haftungsrisiken, Schutz gegen Unterschlagung, Untreue, Betrug seitens der
Angestellten sowie gegen Computermissbrauch und Industriespionage. Last, but
not least ist auch an die Verhütung von Einbruch, Diebstahl und Vandalismus zu
denken, beispielsweise durch Einbau entsprechender Alarmanlagen,
Beauftragung eines Werkschutz-Dienstleisters oder Abschluss von
Transportversicherungen.

Minderung von Produktrisiken: konstruktive Maßnahmen …

Produktrisiken werden zuerst durch konstruktive Maßnahmen gemindert –
Vorbeugen ist besser als testen! Als konstruktive Maßnahmen können eine
robustere Architektur konzipiert, bessere Algorithmen verwendet oder das
Exception Handling optimiert bzw. gewisse »Notlaufeigenschaften« vorgesehen
werden.

In agilen Projekten spannt oft die testgetriebene Entwicklung mit den
automatisierten Komponententests ein Sicherheitsnetz für konstruktive
Maßnahmen wie z. B. die Refaktorisierung zum Abtragen von technischen
Schulden auf.

Last, but not least ist Risikominderung auch dadurch möglich, dass
bewährte Lösungen bzw. Technologien Verwendung finden, die vielleicht etwas
»altmodisch« erscheinen, aber dafür sicher funktionieren.

… und risikobasiertes Testen

Je höher das Produktrisiko, desto rigoroser sind natürlich die Testaktivitäten zu
organisieren. Die risikobasierte Testkonzepterstellung, Teststrategie und
Testpriorisierung ist hier das Mittel der Wahl, um Produktrisiken zeitnah zur
Entwicklung zu erkennen und zu beherrschen (s. Unterkapitel 2.2 und 5.4).
Nähere Ausführungen zur Testaufwandszuteilung und -priorisierung enthält
Abschnitt 4.4.3.

Um das Gesamtrisiko durch Testen bestmöglich zu mindern, empfiehlt der
CTAL-TM die folgenden kontextbezogenen Faktoren zu analysieren und einen
geeigneten Testansatz zu wählen:

Testelemente

Verschiedene Testelemente innerhalb eines Testobjekts können
unterschiedliche Stufen desselben Risikos haben, sodass für ein Testobjekt
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ggf. unterschiedliche Testansätze bzw. Testverfahren ausgewählt werden
können. In agilen oder iterativen Projekten empfiehlt sich ein »top-down«-
Vorgehen, bei dem zunächst die Risiken größerer Funktionsbereiche bzw.
Epics oder Teilsysteme zur groben Testplanung herangezogen werden, um
dann auf User Stories oder Softwarekomponenten heruntergebrochen zu
werden.

Qualitätsmerkmale

Risiken, die sich auf bestimmte Qualitätsmerkmale auswirken, sollen durch
passende Testarten verringert werden, die einen spezifischen Testaufwand,
Testumgebungen und Testfähigkeiten erfordern. Besteht z. B. ein hohes
Sicherheitsrisiko, so geben oft domänenspezifische → Normen und
Standards bestimmte Testarten und Testverfahren vor. Besteht ein hohes
geschäftliches Risiko bei Ausfall des Produkts, sind entsprechende Last- und
Stresstests einzuplanen.

Bei hohen Risiken frühe statische Tests!

Für Bereiche mit hohen Produktrisiken helfen statische Tests, Fehler
möglichst früh in der Entwicklung zu erkennen. Dies ermöglicht, diese
zeitnah zu ihrer Entdeckung zu beheben, und verhindert damit unnötige und
kostspielige Mehrarbeit in darauf aufbauenden Entwicklungsaktivitäten (s.
[Fagan 76], [CTFL 4.0 23], [Rösler 13], [Spillner 24]).

Mix aus dynamischen und statischen Tests

Für bestimmte Risiken können Tests nur dynamisch auf bestimmten
Teststufen durchgeführt werden (z. B. Qualitätsrisiken im Bereich
Performanz und Skalierbarkeit durch Performanztests), für andere sind
statische Tests (z. B. durch statische Analyse und Codereviews zur
Wartbarkeit) oder eine Kombination aus beidem möglich (z. B. durch eine
Überprüfung der Architektur und dynamische Tests des integrierten Systems
auf Sicherheitsschwachstellen). Das Testen jedes Testelements so früh wie
möglich verringert das Risiko, kritische Fehlerzustände erst spät im
Lebenszyklus zu finden, was sonst zu höheren internen Fehlerkosten und
Verzögerungen führen würde.

SDLC

Die jeweiligen Eingangskriterien der Testaktivitäten werden in den
unterschiedlichen SDLCs zu unterschiedlichen Zeitpunkten erfüllt. So startet
die Testanalyse in sequenziellen SDLCs bereits während der
Anforderungsanalyse, während sie in agilen Projekten nach Scrum erst kurz
vor der Umsetzung einer User Story beginnt. Bei der Sprint-Planung müssen
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dann vor der Übernahme der User Story aus dem Product Backlog in das
Sprint Backlog Akzeptanzkriterien formuliert werden.

Testteam

Die am besten qualifizierten Personen sollen die Testelemente mit den
höchsten Risikostufen testen. Dabei sind je nach Testelement
unterschiedliche Kriterien für die Fach- und Methodenkompetenz zu
beachten, teilweise hohe technische Kompetenz, z. B. in der
Testautomatisierung, teilweise hohe Domänenkompetenz, z. B. für den
Entwurf fachlicher Abnahmetests (s. a. Kapitel 11).

Normen und Standards beachten!

Zur Minderung der Produktrisiken spielt darüber hinaus bei Auftragssoftware
und insbesondere bei sicherheitskritischen Systemen in regulierten
Domänen auch die Beachtung relevanter Normen und Standards eine Rolle,
nach denen spätestens immer dann gefragt wird, wenn der Schadensfall
eingetreten ist und juristische Folgen drohen. Die Nichtbeachtung relevanter
Normen und Standards wird dann schnell als Indiz für einen Verstoß gegen
die »Allgemein anerkannten Regeln der Technik« angesehen, was durchaus
als Fahrlässigkeit ausgelegt werden kann.

Der aktuelle Stand der Risiken ist regelmäßig unter Einbeziehung aller
relevanten Informationen z. B. in einer Risikoliste wie in Tabelle 4.5
dargestellt projektweit zu veröffentlichen. Letztendlich muss berücksichtigt
werden, dass die Risikosteuerung und -beherrschung selbst wiederum neue
Risiken schaffen können, die dann ebenfalls zu berücksichtigen sind.

Beispiel: Risikominderung im Projekt AutoSafe

Der Testmanager im Projekt AutoSafe analysiert die Risikoliste der nicht
sicherheitsrelevanten Risiken in Tabelle 4.5. Die Werte für die
Eintrittswahrscheinlichkeit und das Schadensausmaß sind nach IEEE/ISO/IEC-
Standard 29119-3 [ISO 29119-3] auf der Skala von eins bis sechs bemessen. Im
Fokus sind nun die Werte der Eintrittsindikatoren. Zu erkennen ist, dass die
aktuellen Werte der Indikatoren bezüglich des Risikos R2 (Verzögerungen in der



50

Entwicklung) und R4 (Unzureichende Eingangsqualität der Testobjekte) sich
besorgniserregend ihren Schwellenwerten nähern.

Risikoliste Projekt: AutoSafe

Risikobewertunga

ID Bezeichnung/Eigentümer W S R Indikator Schwellenwert

R2 Verzögerungen in der
Entwicklung/Me

6 5 30 Meilensteinverzug 14 T

Krankenstand 3

R4 Unzureichende
Eingangsqualität der
Testobjekte/Sc

4 6 24 Fail-Eing. Test 3/T

Ausfallrate 15/T

R8 Verlust der Konfig-
Management-
Datenbank/Sc

3 6 18 Antwortzeit 5 s

Recovery 2/T

… … …

a. W = Eintrittswahrscheinlichkeit, S = Schadensausmaß, R = W · S (Risiko)

Tab. 4.5 Risikoliste im Projekt AutoSafe

Das Risiko R2 (Verzögerungen der Entwicklung) scheint unmittelbar vor seinem
Eintritt zu stehen, da der aktuelle Wert des Indikators »Krankenstand« den
Schwellenwert »3« erreicht hat. Da auch bereits ein Meilensteinverzug von 7
Tagen eingetreten ist, werden zwei Tester vorübergehend der Entwicklung
zugeteilt und der Projektplan sowie das Testkonzept entsprechend geändert.
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Zur Risikominderung vom R4 (Unzureichende Eingangsqualität der
Testobjekte) werden die Vorgaben für die zulässigen Werte der
Komplexitätsmetriken verschärft, der gesamte Quellcode mit einem statischen
Analysator geprüft und Codereviews für alle Softwaremodule mit einer
zyklomatischen Komplexität größer als 8 durchgeführt.

Testaufwand und Testnutzen

Ein vollständiger Test bedeutet, dass das System unter allen möglichen
Einsatzumgebungen, Betriebssystemen, Parameterkonstellationen usw.
installiert wird und jeweils so viele Testfälle durchzuführen sind, dass alle
möglichen Ein-/Ausgabekonstellationen und systeminternen Zustände
vollständig abgedeckt werden. Schon für sehr kleine Softwaresysteme wären
astronomisch viele Kombinationen bzw. Testfälle durchzuführen
(Testfallexplosion).

No risk, no test!

Aufgabe des risikobasierten Tests ist es, den Testaufwand in einem vernünftigen
Verhältnis zur erzielbaren Risikominderung zu halten. Martin Pol et al. bemerken
hierzu: »Testen ist ökonomisch sinnvoll, solange die Kosten für das Finden und
Beseitigen eines Fehlers im Test niedriger sind als die Kosten, die mit dem
Eintreten einer Fehlerwirkung bei der Nutzung verbunden sind« [Pol 02]. Ziel ist
eine optimale Test-Risiko-Passung, wie dies Abbildung 4.5 verdeutlicht.
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Abb. 4.5 Ziel: Optimale Test-Risiko-Passung

Drei Arten der Risikobegegnung im risikobasierten Test

Auch ohne eine genaue quantitative Ermittlung des optimalen Verhältnisses von
Testkosten und Risikominderung soll das Testmanagement dieses Leitbild
verinnerlichen und bei den Planungs- und Steuerungsentscheidungen
berücksichtigen. In diesem Rahmen können die Ergebnisse des
Risikomanagements optimal genutzt werden. Den Risiken ist dabei auf dreierlei
Arten zu begegnen:

Produktrisiken mindern

Zielgerichtet testen, indem Systemfunktionen je nach Risikostufe mit
unterschiedlichen Testverfahren und → Testtiefen abgedeckt sowie bei der
Fehlerbehebung gesondert betrachtet werden.

Projektrisiken mindern

Priorisiert testen, wobei Bereiche mit höherem Risiko bei der Testplanung
eine höhere Priorität erhalten und entsprechend frühzeitig und intensiv
getestet werden.

Restrisiken beziffern

In den Testberichten die Restrisiken beziffern, die bei einer Auslieferung der
Software trotz Verkürzung des Tests oder Verzicht auf die Ausführung
geplanter Tests verbleiben.

Das Prinzip aller Verfahren zum risikobasierten Testen ist in Abbildung 4.6
skizziert. Die Schätzungen der Eintrittswahrscheinlichkeit und des
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Schadensausmaßes der identifizierten Risiken anhand unterschiedlichster
Informationen ergeben deren Risikostufe und ordnen sie in der Risikomatrix ein.
Die Risikostufe bestimmt dann in der Testplanung die Testintensität der mit den
Risiken verknüpften Testobjekte bzw. Testelemente in den Aktivitäten des
Testprozesses. Die Testergebnisse wiederum beeinflussen bei der Fortführung
des Risikomanagements (vgl. Abb. 7.1) die Risikoeinstufung, die dann im
Rahmen der Testüberwachung und -steuerung in den Testaktivitäten
berücksichtigt wird.

Abb. 4.6 Risikobasierter Test (nach [Ramler 2017])

Zielgerichtete Testpriorisierung

Testmanager nutzen das Wissen um die Risiken, um das Testkonzept und den
Testplan festzulegen. Hierzu werden geeignete Testverfahren gemäß den
Risikokategorien und Risikostufen bestimmt sowie die Tests entsprechend
priorisiert.

Produktrisiken bestimmen die Teststrategie.

Entsprechend dem Produktrisiko bzw. Qualitätsrisiko können

Reviews und statische Analysen der Testbasis, der Testobjekte und der
Testspezifikationen geplant,

spezielle Testverfahren bzw. Testfälle ausgewählt,

das Testpersonal je nach Fähigkeit und Erfahrung zugeteilt und

der Umfang von Fehlernachtests und Regressionstests veranschlagt werden
(vgl. Unterkapitel 2.2).

So können z. B. Produktrisiken, die in Zusammenhang mit der
Benutzeroberfläche eines Softwareprodukts stehen, durch intensive
Benutzbarkeitstests gemindert werden. Für die Herstellerfirma eines



54

Computerspiels kann ein fehlerhaftes Speichern eines komplexen Spielfelds ein
sehr hohes Risiko bedeuten (obwohl es keine direkten Kosten verursacht), da
das fehlerhafte Spiel bei der Kundschaft nicht akzeptiert wird und zu hohen
Absatzverlusten, möglicherweise bei allen Spielen der Firma, führen kann.
Abbildung 4.7 zeigt ausschnittsweise die Eignung von Testverfahren in
Abhängigkeit von Testarten und Testzielen.

Abb. 4.7 Auswahl von Testverfahren

Projektrisiken bestimmen den Testplan.

Auch Projektrisiken werden teilweise im Testkonzept adressiert, z. B. durch
Reviews von Codeteilen (bzw. Testspezifikationen) unerfahrener Mitglieder des
Teams. Hauptsächlich werden sie allerdings im Testplan berücksichtigt, z. B.
indem die Testaktivitäten früh genug begonnen und die Endekriterien
entsprechend den Risiken festgesetzt werden oder die Testumgebung bzw. die
Testwerkzeuge frühzeitig bereitgestellt werden.

Tests priorisien

Da das Testbudget in der Regel begrenzt ist, werden Testfälle priorisiert. Gelingt
es, eine Zuordnung zwischen Tests bzw. Testfällen und Risiken zu treffen,
impliziert die Priorisierung der Risiken eine Priorisierung der Tests: Tests, die ein
hohes Risiko abdecken, werden dann zeitlich zuerst und mit höherer Intensität
bzw. Testtiefe geplant und ausgeführt.

Im Folgenden werden zwei Verfahren zur Testpriorisierung erläutert:
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■

■

Die für alle Projektarten geeignete Testpriorisierung nach Schaefer

Die eher für sicherheitskritische Projekte geeignete »Breadth-first«-
Bestimmung der Testintensität nach Gutjahr

Testpriorisierung nach Schaefer

Ein einfaches tabellarisches Verfahren zur risikobasierten Testpriorisierung hat
Hans Schaefer beschrieben (s. [Schaefer 96]).

Risikofaktoren

Zunächst werden allgemeine Risikofaktoren ermittelt, wobei n
Schadensfaktoren ri, i = 1..n den erwarteten Schaden beschreiben, und m

Testrisikofaktoren fj, j = 1..m die Wahrscheinlichkeit umreißen, mit der
Fehlerzustände trotz Tests im Produkt zu erwarten sind. Mögliche Faktoren sind
in den Abschnitten 4.2.2 und 4.2.3 aufgeführt. Schaefer empfiehlt, nicht zu viele
Faktoren anzusetzen, und hält z.B. jeweils drei Schadens- und Testrisikofaktoren
für angemessen (also n = m = 3).

Jedem Risikofaktor wird ein Gewicht g(ri) bzw. g(fj) z. B. aus dem

Wertebereich [1..10] zugeordnet. Der Faktor Sichtbarkeit z. B. spiegelt die
Offensichtlichkeit eines Fehlers und den damit verbundenen Vertrauensverlust
bei den Benutzern wider.

Testbedingungen

Dann richtet das Testmanagement sein Augenmerk auf einzelne
Testbedingungen wie z. B. Tests bestimmter Funktionen oder nicht-funktionale
Tests bezüglich der Performanz oder der Benutzbarkeit. Zu jeder Testbedingung
t und jedem der o. g. allgemeinen Risikofaktoren ri bzw. fj wird ein Wert ri(t) bzw.

fj(t) angegeben, der die Relevanz der Testbedingung für den Faktor beziffert.

Testeffektivität

Letztendlich bewertet ein Faktor I(t) für jede Testbedingung die Qualität der

Tests, also die Effektivität des bereits bestehenden Testkonzepts bezüglich der
Testrisiken dieser Testbedingung, d. h. Tests, Reviews etc., die unabhängig vom
Risiko geplant oder bereits durchgeführt sind, wie beispielsweise
Entwicklertests oder informelle Reviews.

Schaefer empfiehlt, für die Gewichte g(ri bzw. g(fj) sowie die Gütefaktoren I(t)
lediglich die drei Werte 1 (gering), 3 (mittel) und 10 (hoch) zu verwenden. Für die
Risikofaktoren ri(t) bzw. fj(t) sind Werte von 1 (sehr niedrig) bis 5 (sehr hoch)
anzusetzen.

Priorisierung der Testaspekte
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Die Priorität P(t) einer Testbedingung t ergibt sich dann zu

P(t) =  [(∑
i=1..m

ri(t)  ×  g(ri) )× (∑
j=1..m

fj(t) × g(fj))] /I(t)

Die Priorisierung der Testbedingungen und der entsprechenden Testfälle erfolgt
tabellarisch, wie es Tabelle 4.6 skizziert. Hilfreich ist es, wenn die Werte in der
Spalte »Priorität« farblich unterlegt werden, z. B. rot für die am höchsten
priorisierten Testbedingungen, grün für die am niedrigsten priorisierten und
gelb für den Rest. Wie viele Testbedingungen am höchsten priorisiert werden, ist
abhängig vom Testbudget – je höher, desto mehr, da ja höhere Priorisierung
mehr Test bedeutet. Üblich sind 10–30 % hoch priorisierte, 20–50 % mittel
priorisierte und 30–70 % niedrig priorisierte Testbedingungen.

Bereich Schaden Testrisiko

Faktor Sichtbarkeit Wirkung Häufigkeit Zeitverzug Personal K

Testbedingung g=1 g=3 g=10 g=1 g=3

Benutzbarkeit 1 4 5 1 5

Performanz 0 1 1 1 1

Sicherheit 5 1 2 3 1

Komponente A 2 2 2 2 2

Komponente
B

1 1 1 1 1

Komponente
C

1 2 1 2 1

Integration

A – B

2 1 2 1 2
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C – D 1 2 1 2 2

B – C 2 1 2 1 1

A – C 2 2 2 1 1

Datenbank 1 1 1 1 1

Web 2 4 2 4 2

Legende:  rot  gelb  grün

Tab. 4.6 Testpriorisierung nach Schaefer

»Breadth-first« – Bestimmung der Testintensität nach Gutjahr

Eine rein risikobasierte Zuteilung der Testressourcen als »Testen in die Tiefe«
(depth first testing) kann dazu führen, dass der Test von Risiken niedrigerer

Priorität nicht durchgeführt wird, wenn Budget oder Zeit im Projekt
aufgebraucht sind. Dieser Umstand kann auf folgende zwei Arten behandelt
werden.

Normative Bestimmung der Testintensität

Normativ kann die Intensität der durchzuführenden Tests anhand der
Risikostufe gesteuert werden. Die meisten Sicherheitsstandards wie z. B. die
[DO-178C] oder die [DIN 50128] verwenden diesen Ansatz und schreiben für jede
Sicherheitsstufe neben den anzuwendenden Testverfahren auch entsprechende
Endekriterien vor. Oft wird z. B. für Komponenten, die der höchsten
Sicherheitsstufe angehören, eine hundertprozentige → Zweigüberdeckung des

Testobjektcodes gefordert.

Zusätzlich kann sichergestellt werden, dass auch niedriger eingestufte
Bereiche mit minimaler Tiefe getestet werden, quasi als »Testen in die Breite«
(breadth first testing). Ein entsprechendes Verfahren zur risikobasierten

Bestimmung der Testintensität ist in [Gutjahr 95] und [Gutjahr 96] beschrieben.
Anhand funktionsübergreifender Charakteristika wie z. B. des Projektbudgets,
der Anzahl zu erwartender Installationen bzw. Lizenznehmer der Software oder
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der Kritikalität des Gesamtsystems wird zunächst die Anzahl der Tests bzw. das
Testbudget bestimmt.

Dann werden jeder einzelnen Funktion eine Ausführungswahrscheinlichkeit
p, eine qualitative Fehlerwahrscheinlichkeit f (als Stufencode zwischen »NN« =
sehr niedrig und »HH« = sehr hoch) und ein Fehlerkostenfaktor c zugeordnet und

daraus die Anzahl der auszuführenden Tests bzw. das Testbudget für die
Funktionen bestimmt (s. Tab. 4.8).

Anschließend sind die Stufencodes für die Fehlerwahrscheinlichkeit f
anhand Tabelle 4.7 in numerische Werte zu übersetzen.

Stufencode Bedeutung f c

NN Sehr niedrig 0,0001 1

N Niedrig 0,001 5

M Mittel 0,01 20

H Hoch 0,05 100

HH Sehr hoch 0,2 1000

Tab. 4.7 Stufencodes für Fehlerwahrscheinlichkeit und Kosten nach Gutjahr

Aus diesen Werten wird dann der Risikoparameter g als Produkt aus c und der

Wurzel2 aus f berechnet.

g = √f ∙ c

Bei m zu testenden Funktionen ergibt für die Funktion Nr. i (i=1..m) das auf 1

normierte Produkt aus der jeweiligen Ausführungswahrscheinlichkeit pi und
dem Risikoparameter gi dann den prozentualen Anteil ti der für die Funktion i
anzusetzenden Testressourcen.

ti = pi ⋅ gi/ ∑j=1..m
⋅ (pj ⋅ gj)
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Die Werte in der letzten Spalte von Tabelle 4.8 geben z.B. die Anzahl der Testfälle
an, wobei hier angenommen ist, dass im Rahmen der zur Verfügung stehenden
Testressourcen insgesamt 100 Testfälle erstellt und ausgeführt werden können.

Nr. Funktion p [%] f c F[1/F] c
[Geld]

g p*g t #Tests

1,000 25,953 5,675 1,000 99

1 Status
anzeigen

0,080 N H 0,0010 100 3,162 0,253 0,044 4

2 Fahrbahn
erkennen

0,100 M H 0,0100 100 10,000 1,000 0,175 17

3 AEB
aktivieren

0,100 M N 0,0010 5 0,500 0,050 0,009 1

4 Objekte
erkennen

0,390 M H 0,0100 100 10,000 3,900 0,682 68

5 AEB
deaktivieren

0,180 N M 0,0010 20 0,632 0,114 0,020 2

6 Bremslicht
aktivieren

0,200 M M 0,0100 20 2,000 0,400 0,070 7

Tab. 4.8 Testintensitätsbestimmung nach Gutjahr

Abschätzung des Restrisikos

Aufgrund der getroffenen Zuordnung zwischen Testfällen und Risiken sind nun
die schlecht oder gar nicht durch den Test abgedeckten Risiken bekannt. Vor
diesem Hintergrund muss vom Projektmanagement bzw. vom
Steuerungsgremium entschieden werden, ob das Softwareprodukt freizugeben
ist und das verbleibende Risiko akzeptiert wird.
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4.4.2

Tests informieren zur Risikobewertung.

Testen kann also dazu genutzt werden, Risiken zu mindern, denn das Finden von
Fehlern im Produkt und deren Beseitigung trägt wesentlich zur Reduzierung von
Produktrisiken bei. Auch Projektrisiken werden durch die Umsetzung eines
geeigneten Testkonzepts reduziert, indem z. B. Fehlerzustände in
Zwischenprodukten bei einer frühen Testfallerstellung gefunden werden, bevor
sie in weiteren Aktivitäten der Softwareentwicklung zum Tragen kommen.
Zusätzlich informiert der Test über die aktuelle Risikolage, da hohe bzw. niedrige
Ausfallraten in bestimmten Bereichen des Softwareprodukts benutzt werden
können, um die Güte der Risikobewertung zu verbessern.

Abschließend ist zu erwähnen, dass Risikomanagement und die
risikobasierte Testkonzepterstellung und Testpriorisierung permanente Prozesse
während des gesamten Projektverlaufs sind. Testergebnisse können als
Eingaben für das Risikomanagement genutzt werden und zur Neubewertung
von Risiken führen, Unsicherheitsgrade können neu bestimmt werden und
entsprechende Umverteilungen des verbleibenden Testbudgets oder eine
Überarbeitung des Testplans oder sogar des Testkonzepts erfordern.

Risikoüberprüfung und Risikoüberwachung

Die Risikoüberprüfung und Risikoüberwachung (s. Abb. 4.1 am Ende von

Abschnitt 4.1.3) wird vom Testmanagement im Rahmen der Testüberwachung
unterstützt. Hierbei wird einerseits überwacht, wie sich die bekannten
Qualitätsrisiken entwickeln, und auch analysiert, ob neue Qualitätsrisiken
zutage getreten sind. Beides erfordert in der Regel die Anpassung des
Risikoregisters und damit auch eine Überarbeitung der Testplanung.

Andererseits ist sicherzustellen, dass die Risikosteuerung und -beherrschung
wirksam bleiben. Bei den Risikoüberprüfungen während der Laufzeit eines
Projekts ist daher darauf zu achten, dass relevante Dokumente, Normen,
Verfahren und Aktionslisten aktualisiert und gepflegt werden.

Die Risikoüberwachung soll lückenlos während der gesamten Projektlaufzeit
erfolgen und die Überprüfung des Projektbudgets, des Projektplans und weitere
Informationen aus dem Projekt mit einbeziehen. Größere
Überwachungsaktivitäten können an den Meilensteinen des Projekts
durchgeführt werden oder wenn sich der Projektkontext erheblich geändert hat.
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4.4.3

Beispiel: Risikoüberprüfung im Projekt AutoSafe

Der Testmanager betrachtet die Risikoliste mit den nicht sicherheitsrelevanten
Risiken im Projekt AutoSafe (s. Tab. 4.5) und erkennt, dass die zur Minderung des
Risikos R2 (Verzögerungen in der Entwicklung) getroffene Maßnahme »Ausleihen
von Mitgliedern des Testteams an die Entwicklung« die
Eintrittswahrscheinlichkeit aller Produktrisiken erhöht (weil diese einerseits
nicht ausreichend für die Entwicklungstechnologie geschult sind und
andererseits nicht mehr ausreichend testen können).

Daher werden große Teile dieses Risikos durch eine zeitlich begrenzte
Einführung des Produkts und die Planung eines bald folgenden zweiten Releases
gemindert. Zur Risikovermeidung wird weiterhin beschlossen, das Produkt
aufgrund des hohen Produkthaftungsrisikos in den USA dort nicht auf den Markt
zu bringen. Alternativ kann als Maßnahme zur Risikofinanzierung auch eine
Versicherung gegen Haftungsschäden und Regressforderungen abgeschlossen
werden.

Werden die Risikoidentifizierung und -bewertung nicht oder nur unzureichend
durchgeführt, kann sich ein großer Teil des Gesamtrisikos hinter der
Pseudokategorie »nicht identifizierte Risiken« verstecken, sodass auch die
Risikoüberwachung und die Risikominderung nicht effektiv sein können.

Wichtig ist das Aufstellen von Maßnahmen und Notfallplänen, auch für den
Fall, dass unvorhergesehene Risiken eintreten.

Risikobasierte Testüberwachung und Teststeuerung

Bei der fortlaufenden Testüberwachung und Teststeuerung ermöglicht
risikobasiertes Testen jederzeit die Berichterstattung über den Testfortschritt in
Bezug auf die verbleibende Risikostufe. Grundlage für die Berichterstattung ist
ein sorgfältig geführtes Risikoregister (s. Abschnitt 4.3.4). Dies unterstützt das
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Entwicklungsteam und die Stakeholder bei der Überwachung und Steuerung der
Softwareentwicklung, einschließlich der Freigabeentscheidungen, auf der
Grundlage der verbleibenden Risikostufen.

Risikobasierte Testüberwachung mit Risiko-Cockpit

Dazu ist es erforderlich, die Testergebnisse in Bezug auf die Risiken in einer für
die Stakeholder verständlichen Weise zu berichten. Hierzu dient z. B. ein Risiko-
Cockpit bzw. Risiko-Dashboard, in dem die Risikolage und der Verlauf der
Risikoeinstufungen über Darstellungen mit unterschiedlicher Abstraktion und
Granularität verfolgt werden kann.

Ausgehend von einer Risikomatrix, in der die Werte der Risikoindikatoren
erkennbar sind (s. Abb. 4.4), sollen durch Klick auf die Risiken deren
detaillierte Werte aus der Risikoliste (s. Tab. 4.5) erreicht werden. Von dort aus
könnte optimalerweise z.B. über die Verfolgbarkeitsinformation und
Fehlerdatenbank zu den entsprechenden Anforderungen bis hin zu den
Testfällen und ihren Ergebnissen navigiert werden.

Risikobasierte Teststeuerung durch Repriorisierung

Für die risikobasierte Teststeuerung sind die in Abschnitt 4.4.1 beschriebenen
Verfahren zur Testpriorisierung das Mittel, um eine geänderte Risikolage im
Testmanagement zu berücksichtigen. Hierzu sind die aktualisierten Risikodaten
in die Berechnungen einzusetzen und der Testplan entsprechend zu
aktualisieren und zu kommunizieren.

Betrifft die Repriorisierung auch Tests, die gerade realisiert und/oder z. T.
schon ausgeführt werden, ist es wichtig, dass das Testmanagement »am Puls«
des Projekts ist, um die entsprechenden Betroffenen umgehend informieren
bzw. instruieren zu können.

In agilen Projekten soll die veränderte Risikolage als Grund zur
Repriorisierung der Entwicklung und/oder der Tests optimalerweise im Daily
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4.4.4

4.4.5

Standup Meeting kurz angesprochen und danach mit den Betroffenen zeitnah
am Planning Board diskutiert und anschließend umgesetzt werden.

Risikobasierte Testrealisierung und -durchführung

Oft – und insbesondere in agilen Projekten – erfolgt die Priorisierung der Tests
auf der Grundlage der Risikostufen erst vor oder sogar während der
Testrealisierung. Dort sorgt dies ohne größeren vorherigen Planungsaufwand für
eine frühzeitige Überdeckung der kritischsten Bereiche und für die Minderung
der Risiken der höchsten Stufe. Dies kann auf zwei Arten erfolgen:

Depth-First

In einigen Fällen werden die Tests für die Durchführung in streng absteigender
Reihenfolge der Risikostufen, die sie überdecken, priorisiert, beginnend mit der
höchsten Stufe. Dieser Ansatz wird als »depth-first« (Tiefentest-Ansatz)
bezeichnet und ist dann angebracht, wenn es wichtig ist, die höchsten Risiken so
früh wie möglich zu verringern.

Breadth-first

Alternativ wird für jedes Risiko mindestens ein Test mit der höchsten Priorität
versehen. Alle anderen Tests werden entsprechend der von ihnen überdeckten
Risikostufen priorisiert. Dieser Ansatz wird als »breadth-first« (Breitentest-
Ansatz) bezeichnet und ist dann angebracht, wenn die Stakeholder so früh wie
möglich einen Gesamtüberblick über die Qualität des Produkts erhalten
möchten.

In der Praxis beginnt das Testen häufig mit dem »depth-first«-Ansatz. Wird
die Zeit jedoch knapp, geht man zum »breadth-first«-Ansatz über und testet alle
verbliebenen Risikoelemente mindestens einmal.

Manchmal werden die beiden Ansätze auch kombiniert verwendet, z. B.
testet man mit zwei Dritteln des Testbudgets alle Risiken ab einer bestimmten
Risikostufe in die Tiefe und setzt währenddessen ein Drittel für den Test der
geringer eingestuften Risiken in die Breite ein.

Risikobasierter Testabschluss

Unabhängig davon, ob der risikobasierte Test in einem agilen, hybriden oder
sequenziellen Projekt erfolgt und ob er in der Tiefe, in der Breite oder
kombiniert durchgeführt wird, wird oft die für das Testen vorgesehene Zeit bzw.
der geschätzte Aufwand verbraucht, ohne dass alle geplanten Tests
durchgeführt wurden. An diesem Punkt erleichtert das risikobasierte Testen die
Abgabe einer begründeten Empfehlung an das für die Freigabe verantwortliche
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4.5

4.5.1

Stakeholder Management, ob die Tests ausgeweitet werden oder die
verbleibenden Risiken akzeptiert werden sollen.

Auch für den Testabschluss ist das oben beschriebene Risiko-Cockpit von
großem Wert. Dazu ist es wichtig, alle Daten zur Generierung des Cockpits im
Konfigurationsmanagement zu verwalten, sodass das Cockpit zum Ende des
Testprozesses in den Testabschlussbericht aufgenommen werden kann.

»Leichtgewichtige« Verfahren zum risikobasierten Test
Dieser Abschnitt skizziert mit SST, PRAM und PRISMA einige pragmatische und
eher leichtgewichtige Ansätze zum risikobasierten Test. Es handelt sich dabei im
Wesentlichen um Spezialisierungen und/oder Vereinfachungen der in
Unterkapitel 4.2 beschriebenen generellen Vorgehensweise zur
Risikoidentifizierung sowie der in den Unterkapiteln 4.3 und 4.4 dargestellten
Ansätze zur Risikobewertung und -minderung. SST, PRAM und PRISMA erfordern
in der Regel geringeren Aufwand und lassen sich daher auch gut in kleineren und
in agilen Projekten umsetzen. Während SST auf der Existenz einer
Anforderungsspezifikation basiert, sind PRAM und PRISMA auch allein mit
Informationen der Stakeholder durchzuführen. Einen ähnlichen risikobasierten
Testansatz für E-Business-Systeme beschreiben Gerrard und Thompson in
[Gerrard 02]. Anmerkungen zum Umgang mit Risiken in agilen Projekten
schließen die Ausführungen zu den leichtgewichtigen risikobasierten
Testansätzen ab.

Systematic Software Testing (SST)

Im Buch »Systematic Software Testing« (SST, [Craig 02]) stellen Craig und Jaskiel
ihren Ansatz zur Risikoanalyse vor. Dieser Ansatz entspricht weitgehend der in
Unterkapitel 4.1 beschriebenen allgemeinen Vorgehensweise des risikobasierten
Tests sowie dem später beschriebenen PRAM-Ansatz. Craig und Jaskiel legen
dabei Wert auf die separate Betrachtung von Produkt- und Projektrisiken.
Erstere werden in der Software-Risikoanalyse betrachtet und führen zu
Testprioritäten, während Letztere unmittelbar in die Projektplanung einfließen.

Software-Risikoanalyse nach SST

Craig und Jaskiel benennen die folgenden zehn Schritte zur Software-
Risikoanalyse:

1. Selektion der Stakeholder und Zusammenstellung des Risikoteams.
2. Zusammenstellung von Dokumenten wie z. B. den Anforderungen, der

Produktspezifikation, Change Requests und ggf. einer Liste der mit ihnen
einhergehenden Risiken.
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■

■

■

■

4.5.2

3. Bestimmung der Eintrittswahrscheinlichkeit der Risiken (dreistufig in
»Niedrig«, »Mittel« und »Hoch«).

4. Bestimmung des zu erwartenden Schadens (auf der gleichen Skala).
5. Quantifizierung der beiden Faktoren aus den Schritten 3 und 4 (auf einer

dreistufigen Skala, z. B. 1 = Niedrig, 2 = Mittel, 3 = Hoch).
6. Berechnung der Priorität durch Addition der quantifizierten Faktoren.
7. Kritische Analyse der Prioritäten und der vergebenen Werte. Hierbei ist

insbesondere darauf zu achten, dass nicht alle Risiken »vorsichtshalber«
eher hoch priorisiert wurden, sondern eine Begründung für die
Risikoeinstufung gegeben wird, z. B. anhand des Einsatzes neuer
Technologien sowie hoher Komplexität oder hoher Änderungsrate der
Anforderungen, der Komplexität des Programmcodes etc.

8. Anhand der Risikoprioritäten werden nun die Produktfunktionen bzw.
Anforderungen priorisiert. Ist hierbei eine Anforderung oder
Produktfunktion mit mehreren Risiken verknüpft, wird in der Regel der
Maximalwert der Prioritäten dieser Risiken herangezogen.

9. Es wird entschieden, unterhalb welcher Grenze der Priorität einer
Anforderung oder Produktfunktion gar kein oder nur geringer Testaufwand
zugeteilt wird.

10. Insbesondere für hoch priorisierte Risiken werden oft noch Maßnahmen zur
Risikominderung angegeben, anhand derer die Eintrittswahrscheinlichkeit
oder das erwartete Schadensausmaß gemindert werden kann.

SST benötigt Spezifikationen.

Für die Durchführung von Schritt zwei werden Dokumente wie Anforderungs-
oder Systemspezifikationen benötigt, deren Vorliegen somit eine wesentliche
Voraussetzung für die Anwendung von SST darstellt. Die unten beschriebenen
Verfahren PRAM und PRISMA verwenden diese Dokumente ebenfalls, kommen
aber auch ohne diese aus, wobei die erforderlichen Informationen dann im
Rahmen dieser Ansätze von den Stakeholdern erhoben werden.

Planungsrisiken und Notfallpläne in SST

Bezüglich der Projekt- bzw. Planungsrisiken empfehlen Craig und Jaskiel in SST
die folgenden vier generischen Notfallpläne:

Reduktion des Projekt- bzw. Testumfangs

Verzögerung des Liefertermins

Erhöhung der Ressourcen

Minderung der Qualitätsanforderungen

Pragmatic Risk Analysis and Management (PRAM)
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7 Schritte zum risikobasierten Test nach PRAM

Der von Rex Black vorgeschlagene Ansatz Pragmatic Risk Analysis and
Management (PRAM, [Black 03], [Black 09a], [Black 09b]) sieht für jedes Projekt
vor, den geeigneten Mix an Verfahren und Dokumentationsmitteln zur
Risikoidentifizierung und -bewertung zu bestimmen. PRAM umfasst die
folgenden sieben Schritte:

Verfahrenswahl für Risikoidentifizierung und -bewertung

1. Verfahrenskonzeption

Zunächst sind Vorschläge für Verfahren zur Risikoidentifizierung und -
bewertung und die dazugehörigen Vorlagen zur Dokumentation der
Ergebnisse auszuarbeiten. Je nach Kritikalität des Projekts bzw. Produkts
können informelle Verfahren wie z. B. Brainstormings oder Umfragen bis hin
zu formalen Verfahren wie FMEA oder FTA zur Anwendung kommen. Rex
Black empfiehlt, beim Einstieg in den risikobasierten Test mit informellen
Verfahren zu beginnen und vor dem so gewonnenen Erfahrungshintergrund
(und Vertrauen der Stakeholder) ggf. zu formaleren Verfahren überzugehen.

2. Teambildung

In diesem Schritt ist ein funktionsübergreifendes Team aus Stakeholdern für
die Risikoidentifizierung und -bewertung zusammenzustellen und mit
diesem die Verfahren und Dokumentationsmittel abzustimmen. Wie bereits
in Abschnitt 4.2.2 verdeutlicht wurde, ist die Einbeziehung möglichst aller
relevanten Stakeholder in die Risikoidentifizierung und -bewertung der
Dreh- und Angelpunkt für ein erfolgreiches Risikomanagement. Rex Black
weist insbesondere auf die paritätische Einbeziehung von Stakeholdern
sowohl aus den technischen als auch den betriebswirtschaftlichen Bereichen
hin. Erstere fokussieren oft auf Produktrisiken, während letztere eher die
geschäftlichen Risiken in den Vordergrund stellen.

Die Teilnahme sowohl von Personen aus dem Projektmanagement als auch
der Leitung von Entwicklungsabteilungen fördert darüber hinaus deren
Verständnis für die bei der Testpriorisierung und -aufwandszuteilung zu
treffenden Entscheidungen. So können spätere Dispute über Fragen wie z. B.
»Warum wurde Modul X nicht ausgiebiger getestet?« oder »Wieso sind die
Tests zu Teilsystem Y noch nicht abgeschlossen?«, wenn nicht ganz
verhindert, so doch zumindest versachlicht geführt werden.

3. Risikoidentifizierung und -bewertung

Als Techniken zur Risikoidentifizierung und -bewertung sieht PRAM entweder
ein Brainstorming mit allen Stakeholdern oder eine Serie von strukturierten
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Interviews mit einzelnen Stakeholder-Gruppen vor. Ersteres eignet sich eher
für kleine und mittlere Projekte, Letzteres für große Projekte, bei denen ein
Workshop mit allen Stakeholdern mehrere Tage dauern kann. Für beide
Möglichkeiten wird der Einsatz von Checklisten als initiale Risikoquellen
empfohlen. Die Ergebnisse (Risiken mit Einstufung etc.) werden in einer
vorläufigen Risikoliste festgehalten. Zusätzlich sind Indikatoren für den
Risikoeintritt sowie Möglichkeiten zur Risikominderung aufzunehmen.

4. Einstufungsanalyse

Es wird geprüft, ob die Risikoeinstufung aus Schritt 3 plausibel und
zielführend ist. Hier sieht PRAM vor, die Verteilung der Risikostufen mit der
Normalverteilung abzugleichen und auf »Schieflagen« zu untersuchen.
Gegebenenfalls ist eine erneute Diskussion und Analyse der Risiken
notwendig, um die Einstufung und damit den Testaufwand realitätsnäher zu
gestalten.

5. Risikoverfolgung zu Entwicklungsartefakten

Dieser Schritt bildet die Produkt- bzw. Qualitätsrisiken im Rahmen der
Verfolgbarkeit auf Entwicklungsartefakte wie Anforderungen,
Entwurfsspezifikationen, Programmcode und Testfälle ab. Wurde die
Verfolgbarkeit so realisiert, wie es Abschnitt 5.3.5 beschreibt, so brauchen
den Risiken lediglich die betroffenen Anforderungen zugeteilt werden. Über
die Verfolgbarkeit pflanzt sich dann die Einstufung der Risiken auf die
entsprechenden Entwicklungsartefakte fort, wobei jedes Artefakt das
Maximum der Einstufungen aller zu ihm verfolgbaren Risiken erhält. Die so
»vererbte« Risikoeinstufung gibt Hinweise für den jeweils zu betreibenden
Aufwand für Reviews, statische Analysen oder dynamische Tests.

6. Risikoverfolgung zu Testfällen

Dann werden die Produkt- bzw. Qualitätsrisiken auf Testfälle abgebildet.
Hierbei sind solche Testfälle und -ergebnisse genau zu studieren, die von
keinem der Risiken »erreicht« werden, da sie evtl. Hinweise auf noch nicht
identifizierte Risiken geben.

7. Management der Dokumente

Die erstellten Dokumente werden im Projekt-Repository gepflegt und im
Laufe der Risikosteuerung und -beherrschung kontinuierlich
weiterentwickelt.

Beispiel: PRAM im AutoSafe-Projekt
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Im AutoSafe-Projekt wurden die Eintrittswahrscheinlichkeit und das
Schadensausmaß der nicht sicherheitsrelevanten Risiken mit den Werten 1, 3
und 9 quantifiziert. Der Testmanager überprüft nun die Ergebnisse der
vorläufigen Risikobewertung. Zunächst trägt er die Anzahlen der mit einer
bestimmten Risikohöhe bewerteten Risiken in einem Balkendiagramm ein (s.
Abb. 4.8). Zusätzlich skizziert er im Diagramm die »Glockenkurve« der

Normalverteilung3.

Abb. 4.8 Risiko-Verteilungs-Check nach PRAM

Es zeigt sich eine leichte Anhäufung im Bereich mittel- bis hoch eingestufter
Risiken. Da jedoch weder zu viele Risiken als sehr hoch oder als sehr niedrig
eingestuft wurden, fährt er ohne erneute Diskussion mit dem Risikoprozess fort.

Wenn sich die zugeteilten Stufen deutlich im Bereich des hohen Risikos häufen,
so könnten zu hohe Sicherheitsbedürfnisse der Stakeholder oder eine
Risikovermeidungstendenz zugrunde liegen. Eine erneute Diskussion ist
erforderlich.
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4.5.3

Eine Schieflage der zugeteilten Risikostufen nach links, in Bereiche niedrigen
Risikos, weist entweder auf ein höchst unkritisches Projekt hin, dessen Vision
und Sinnhaftigkeit hinterfragt werden sollte, oder auf eine zu optimistische
Grundhaltung des Risikoteams. Resultiert eine Schieflage nur aus der Einstufung
der Eintrittswahrscheinlichkeit oder aber nur aus derjenigen des
Schadensausmaßes, sind der entsprechende Wertebereich und die
Einstufungskriterien zu überprüfen und ggf. zu erweitern.

Ziel ist es, die Risiken anhand ihrer Einstufung so differenzieren zu können,
dass eine »belastbare« Priorisierung und Aufwandszuteilung möglich ist. Oft hilft
es, die Stakeholder darauf hinzuweisen, dass mit einer überwiegend zu hohen
bzw. zu niedrigen Einstufung unnötiger bzw. zu geringer Testaufwand und damit
entsprechend unnötige Mehrkosten bzw. Qualitätsrisiken verbunden sind.

Product Risk Management (PRISMA)

Ein weiterer leichtgewichtiger Ansatz zum risikobasierten Testen ist Erik van
Veenendaals Product Risk Management (PRISMA, [van Veenendaal 12]). PRISMA

fokussiert auf die hauptsächlichen Risikobereiche bzw. -objekte (risk items). Dies
sind im Wesentlichen Testobjekte wie z.B. Funktionen oder Funktionsbereiche
inklusive ihrer Anforderungen und der Realisierung in der Software. Die mit den
Risikobereichen bzw. -objekten einhergehenden Risiken werden wieder nach
der Eintrittswahrscheinlichkeit und des Schadensausmaßes bei Eintritt, also im
Schadensfall, kategorisiert.

Zur Bewertung der Eintrittswahrscheinlichkeit berücksichtigt PRISMA
technische Aspekte wie die Komplexität eines Risikoobjekts z. B. anhand seiner
Anforderung, seines Entwurfs und/oder seiner Implementierung. Für die
Einschätzung der Kosten im Schadensfall werden geschäftliche Aspekte
betrachtet, z. B. die geschätzte Häufigkeit der Nutzung und die Auswirkungen im
Fehlerfall.

PRISMA definiert zur umfassenden Risikobetrachtung den folgenden Prozess
aus sechs Schritten:

Sechs Schritte nach PRISMA

1. Planung des Prozesses

Anhand der relevanten Dokumente (i. d. R. der Testbasis) identifiziert das
Testmanagement die hauptsächlichen Risikobereiche bzw. -objekte.
Zusätzlich sind die einzubeziehenden Stakeholder, die
Bewertungskategorien und -skalen sowie die Regeln zur Bewertung
festzulegen. Van Veenendaal empfiehlt, nicht mehr als 30–40 Risikoobjekte
zu betrachten, da diese einzeln von den Stakeholdern analysiert und
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bewertet werden müssen. Gegebenenfalls sind einzelne Risikoobjekte zu
Risikobereichen zusammenzufassen und gemeinsam zu betrachten. Sind die
Risikoobjekte aufgelistet und die entsprechenden Dokumente
zusammengestellt, werden der weitere Ablauf sowie die erforderlichen
Ressourcen geplant.

2. Optionale Kick-off-Sitzung

Falls erforderlich, werden die beteiligten Stakeholder in einer Kick-off-
Sitzung über den Prozess sowie dessen Ziele, Durchführung, die einzelnen
Risikobereiche und die erwarteten Ergebnisse der einzelnen Schritte
informiert. Das Kick-off ist wichtig, damit alle Stakeholder den gleichen
Informationsstand bezüglich der Ziele und Vorgehensweise haben.

3. Individuelle Vorbereitung und Risikobewertung

Anhand der vorliegenden Dokumente analysieren und bewerten die
Stakeholder unabhängig voneinander die ihnen zugewiesenen
Risikoobjekte. Schon hierbei soll darauf geachtet werden, dass die
Risikobewertungen »streuen«, also nicht etwa ein Großteil der Risiken als
»hoch« oder »gering« bewertet werden. Während dieses Schrittes steht das
Testmanagement für Rückfragen zur Verfügung.

4. Sammeln der individuellen Bewertungen

In diesem Schritt sammelt das Testmanagement die individuellen
Bewertungen ein und analysiert sie z. B. hinsichtlich größerer Abweichungen
oder »Ausreißer«. Häufen sich bei den individuellen Bewertungen eines
Stakeholders die Abweichungen vom Mittelwert, so sind diesem die
Bewertungskategorien und -skalen sowie die Regeln zur Bewertung noch
einmal zu erläutern und er wird ggf. um eine erneute individuelle Bewertung
gebeten. Das vorläufige Risikoregister wird zusammengestellt, wobei
Risikoobjekte mit großer Streuung ihrer individuellen Bewertungen zunächst
separat aufgeführt werden.

5. Sitzung zur Konsensbildung

Zu Beginn der Sitzung stellt das Testmanagement das Ziel der Sitzung vor:
die Übereinkunft aller Stakeholder über das Risikoregister. Nach einer
Präsentation des vorläufigen Risikoregisters werden die individuell sehr
unterschiedlich bewerteten Risikoobjekte diskutiert, gemeinsam bewertet
und in das Risikoregister eingefügt. Zum Schluss wird das resultierende
Risikoregister hinsichtlich der Risikoverteilung sowie auf überraschende,
unerwartete Ergebnisse hin untersucht und finalisiert. Eine abschließende,
reflektierende Diskussion über den Prozess, die Bewertungskategorien und -
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skalen sowie die Regeln zur Bewertung hilft, die Vorgehensweise in Bezug
auf die Organisations- und Projektspezifika zu optimieren.

6. Definition des Testansatzes

Hinsichtlich der Risikoklassen und der entsprechend eingestuften
Testobjekte können nun gemäß der Teststrategie die jeweiligen
Testverfahren und die Testintensität festgelegt werden. Auf Grundlage der
durch die Risikobewertung vorgegebenen Priorisierung der Testobjekte kann
der einzuplanende Testaufwand dann zielgerichtet auf die einzelnen
Testobjekte heruntergebrochen werden.

Abbildung 4.9 zeigt den Ablauf der sechs Schritte nach PRISMA.
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4.5.4

■

Abb. 4.9 Risikobetrachtung nach PRISMA (s. [van Veenendaal 12])

Auffallend ist die Analogie des PRISMA-Vorgehens zum Reviewprozess (vgl. z.B.
[CTFL 4.0 23], [Spillner 24]).

Da bei PRISMA die Risikobereiche bzw. die Risikoobjekte vorab bei der
Planung durch das Testmanagement anhand der Testbasis festgelegt werden, ist
dessen Erfahrung sowie die Qualität der Testbasis ausschlaggebend für den
Erfolg des Vorgehens. Hier kann ein initiales Brainstorming mit vielen
Stakeholdern eingefügt werden, um möglichst viele Risikobereiche abzudecken.

Für große Projekte empfiehlt van Veenendaal, zunächst teststufenabhängige
Risikobereiche abzustecken und dann entsprechend viele Risikoregister in
separaten PRISMA-Durchläufen zu erarbeiten.

Risikobeherrschung durch agile Vorgehensweisen

Im Rahmen agiler Vorgehensweisen wie z. B. Scrum (s. Abschnitt 3.4.4) werden
Qualitätsrisiken meistens eher informell oder sogar implizit behandelt. So
realisiert z. B. das Team im Rahmen der testgetriebenen Entwicklung die
Testfälle für den Komponententest und fokussiert dabei einerseits die
Anforderungen und andererseits die Schnittstellen der zu entwickelnden
Komponenten. Hierbei treten oft Unstimmigkeiten und problematische
(risikoreiche) Zusammenhänge in den Anforderungen (user stories) zutage.

Im explorativen Test des Systems verfolgt das Team bestimmte Heuristiken
oder »Touren«, die auf bestimmte Qualitätsrisiken zielen (s. Abschnitt 3.6.6 sowie
[Kaner 02], [Whittaker 10], [Hendrickson 14]).

Produktrisiken werden in Scrum durch permanente Einbeziehung des
Product Owners und oft auch des Kunden bei der Erstellung der User Stories und
im (Scrum-)Review identifiziert und bewertet sowie durch kurze
Entwicklungszyklen gemindert, an deren Ende lauffähige Releases der Software
stehen (s. a. [Brandstaeter 13]).

Projektrisiken werden in agilen Vorgehensweisen in der Retrospektive vom
Team und dem Scrum Master ggf. unter Einbeziehung des Product Owners
behandelt. Ist der Kunde betroffen, nutzt man in der Regel das (Scrum-)Review.

Darüber hinaus können viele etablierte agile Praktiken zur →

Risikobeherrschung beitragen, z. B.:

Agile Praktiken zur Risikobeherrschung

Regelmäßige MVPs (minimum viable products) und Reviews reduzieren
Qualitätsrisiken wie unbrauchbare, fehlende oder überflüssige
Funktionalität, Verzögerungen in der Entwicklung und bieten den
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■

■

Stakeholdern die Gelegenheit, frühzeitiges Feedback zu geben und bei
Fehlentwicklungen gegenzusteuern.

Regelmäßige Retrospektiven reduzieren viele Ursachen für Projektrisiken wie
z. B. unvollständige, inkonsistente oder fehlerhafte Aktivitäten, Methoden
und Werkzeuge sowie Reibungsverluste durch Kommunikationsprobleme.

Fail fast and fail early!

Die Nutzung von Continuous Integration mit integrierten automatisierten
Komponenten-, Integrations- und Systemtests bis hin zu einem vollständigen
DevOps-Verfahren reduziert die Risiken verzögerter Auslieferungen aufgrund
fehlerhafter neuer oder geänderter Komponenten.

Probleme »agiler Tests«

Obwohl agiles Vorgehen auf diese Weise einen Beitrag zur Risikobeherrschung
leistet, sollte sich das Testmanagement der Einschränkungen bewusst sein.

So stellen sowohl die von den Entwicklern erstellten Komponententests als
auch die im explorativen (System-)Test verfolgten Nutzungspfade in der Regel
nur konkrete Testfälle dar. Oft sind für diese weder Testziele noch
Testbedingungen definiert, bezüglich derer eine gewisse Vollständigkeit des
Tests angegeben werden kann. Darüber hinaus sind diese Testfälle bzw.
Nutzungspfade vielleicht nur aus der Sicht des entsprechenden Entwicklers oder
Testers angelegt, sodass der Test subjektiv bleibt und die Qualität der Tests
hauptsächlich von deren Fähigkeit und Erfahrung abhängt. Auch die Sichten
anderer, nicht im agilen Team vertretener Stakeholder wie z. B.
Systemadministratoren oder Datenschutzbeauftragte werden oft nur
ungenügend berücksichtigt.

Darüber hinaus führt das agile Vorgehen tendenziell dazu, dass Bereiche der
Software mit zu geringer Intensität getestet werden. Dies ist oft dann der Fall,
wenn mit den erstellten Tests nur wenige Fehlerwirkungen gefunden werden,
und keine Notwendigkeit gesehen wird, weitere Tests durchzuführen.

Letztendlich finden die Risikobetrachtungen beim explorativen Systemtest –
wenn überhaupt – während der Testdurchführung statt. Sie können daher in
Entwicklungsaktivitäten desselben Entwicklungszyklus bzw. Sprints nicht
genutzt werden. Aus diesem Grund bleibt ein großes Potenzial des
risikobasierten Testens in agilen Vorgehensweisen oft ungenutzt.

Sprint-Planung risikobasiert durchführen

Zu empfehlen ist daher, bereits bei der Erstellung der Anforderungen bzw. User
Stories mögliche Produktrisiken zu identifizieren und diese bei der Sprint-
Planung z. B. im Planning Poker (s. Abschnitt 9.3.1) mit einzubeziehen und zu
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4.6

einem informellen Risikoregister zusammenzustellen. In den Retrospektiven
können diese dann abgeglichen und für die nächsten Sprints aktualisiert
werden.

Leichtgewichtige Schätzung der Eintrittswahrscheinlichkeit

Einen interessanten Ansatz dazu stellen Ramler, Felderer und Leitner vor (s.
[Ramler 2017]). In ihrem Beitrag befassen sie sich mit der Aufgabe, Risiken zu
quantifizieren, indem sie einen leichtgewichtigen Ansatz zur Schätzung der
Eintrittswahrscheinlichkeiten vorschlagen. Sie folgen dabei dem Prinzip
»yesterdays weather« zur Planung im Extreme Programming, das besagt, »dass
man in der nächsten Woche wahrscheinlich ähnlich viel abarbeiten kann wie in
der letzten Woche« (s. [Beck 01]).

Die Schätzung der Eintrittswahrscheinlichkeit von Softwarefehlern basieren
sie in diesem Sinne auf fehler- oder codebasierten Metriken wie z. B. der Anzahl
der (gemeldeten) Fehler in der vorherigen Version oder der Komplexität des
Programmcodes. Diese einfache Heuristik kann im Rahmen risikobasierter Tests
im agilen Umfeld leicht implementiert werden, da dort oft entsprechende
Werkzeuge zur Versionsverfolgung, zum Fehlermanagement und zur statischen
Codeanalyse verwendet werden (vgl. auch Abb. 4.6).

Der Ansatz entspricht somit der Notwendigkeit kleiner und mittlerer
Unternehmen sowie agiler Umgebungen, die weder Zeit noch Ressourcen für
den Einsatz komplexerer Ansätze und Verfahren für die Risikoidentifikation, -
analyse und -bewertung haben.

Zu beachten ist, dass der Ansatz eines »eingeschwungenen« Prozesses
bedarf sowie einer Umgebung, die die Einflussfaktoren auf Risiken über
aufeinanderfolgende Versionen hinweg stabil hält. Daher sollen die Schätzungen
durch Expertenmeinungen (s. Abschnitt 4.2.3) angepasst werden, um
Erkenntnisse über störende Ereignisse im Entwicklungsprozess, beim Testen
oder bei der Nutzung des Softwaresystems einzubeziehen. Menschliches
Urteilsvermögen ist auch zur Entscheidung über Grenzfälle und neue
Softwarekomponenten heranzuziehen, für die keine historischen Daten
verfügbar sind.

Formale Verfahren zur Risikoidentifizierung und -
bewertung

In diesem Abschnitt werden einige formale Verfahren, insbesondere zur
Risikoidentifizierung und Risikobewertung, skizziert, die vor allem in
sequenziellen oder hybriden Entwicklungsmodellen für regulierte Domänen
zum Einsatz kommen:



76

■

■

■

■

■

4.6.1

■

■

■

■

HAZOP (Gefährdungsanalysen)

CoE (Kostenanalyse der Fehleraufdeckung)

FMEA (Fehlzustandsart- und -auswirkungsanalyse) und FMECA

FTA (Fehlzustandsbaumanalyse) und als Exkurs

QFD (Quality Function Deployment).

Exkurs

HAZOP (Gefährdungsanalysen)

Gefahr erkannt, Gefahr gebannt

Im Bereich der Maschinensicherheit ist eine Gefährdung ein tatsächlicher oder
möglicher Zustand eines Bauteils, der zu einem Unfall führen kann. → Die
Gefährdungsanalyse (auch: Gefahrenanalyse, hazard analysis, hazard and
operability study, HAZOP) weitet die Risikoidentifikation und -analyse auf

frühere Phasen einer Produktentwicklung aus, indem sie versucht, die Gefahren
zu identifizieren, die jedem Risiko zugrunde liegen.

Ein Team mit Fachkenntnis über das gesamte System und seine Entwicklung
führt in einer Reihe von Sitzungen eine strukturierte Prüfung des geplanten bzw.
konzipierten Produkts anhand vorliegender Informationen wie Anforderungen,
Architektur, Entwurf etc. durch.

Dabei werden sowohl funktionale als auch nicht-funktionale Aspekte
einbezogen. Wichtig ist es, auch das Verhalten des Systems im Produktivbetrieb
zu betrachten (einschließlich der Nutzungs- und Wartungsaspekte). Die
Moderation ermutigt dabei die Beteiligten zur Kreativität bei der Ermittlung
möglicher Gefährdungen. Dazu ist es hilfreich, wenn jeder Aspekt bzw. jede
Komponente und jedes Teilsystem durch Leitwörter vorgestellt wird wie z. B.
»keines«, »mehr von«, »weniger von«, »Teil von«, »mehr als«, »ebenso wie« oder
»anders als«.

Jede nach vernünftigem Ermessen vorhersehbare Ereigniskette, unter der
eine Gefährdung zustande kommen könnte, wird auf ihre Möglichkeit beurteilt:

wie sie zustande kommen kann,

ihre möglichen Auswirkungen (entsteht eine Gefährdung?),

wie sie vermieden werden könnte und

ob das Verfahren zur Vermeidung den Aufwand wert ist.

Gefährdungsanalysen können an vielen Stufen der Projektentwicklung
stattfinden, sind jedoch am wirksamsten, wenn sie früh genug ausgeführt



77

4.6.2

4.6.3

werden, um die funktionalen und nicht-funktionalen Anforderungen sowie den
Entwurf der Software beeinflussen zu können.

Das HAZOP-Verfahren wurde in der Prozessindustrie entwickelt und erfordert
Anpassungen für Anwendungen mit Software. Abgeleitete Verfahren (Rechner-
HAZOP, computer HAZOPs – CHAZOPs) bringen in der Regel neue Leitwörter ein

und/oder schlagen Ansätze zur systematischen Abdeckung des Systems und der
Softwarearchitektur vor (s. [DIN 61508-7]).

Die Durchführung einer Gefährdungsanalyse ähnelt der eines Risiko-
Workshops (s. Abschnitt 4.2.3) oder einer FMEA (s. Abschnitt 4.6.3).

Gefährdungsanalysen ziehen insbesondere auch Fehler bei der Nutzung des
Produkts in Betracht – z. B. durch mutwillige MisUser oder den DaU
(»Dümmster anzunehmender User«). Dabei konzentriert man sich darauf, die
wahrscheinlichen Abweichungen von den normalen Abläufen zu identifizieren
und die potenziellen Auswirkungen dieser Abweichungen zu analysieren und
zu bewerten.

CoE (Kostenanalyse der Fehleraufdeckung)

Die Kostenanalyse der Fehleraufdeckung4 (cost of exposure, CoE) bestimmt für

jedes Qualitätsrisiko die Eintrittswahrscheinlichkeit einer Fehlerwirkung, die
Verlustkosten bei Auftreten einer typischen Fehlerwirkung und die Kosten des
Testens auf solche Fehlerwirkungen. Diese werden dann in Relation gesetzt, um
dann z. B. nach dem ALARP-Prinzip (as low as reasonably practicable, vgl. [ISO

31010]) zu entscheiden, bis zu welchen Kosten eine Risikominderung
angemessen ist.

FMEA (Fehlzustandsart- und -auswirkungsanalyse)

Die Fehlzustandsart- und -auswirkungsanalyse (failure mode and effects analysis,
FMEA5) stellt eine systematische Vorgehensweise für die Risikoidentifizierung
und die Analyse möglicher Arten von Fehl(er)zuständen bzw.
Fehler(aus)wirkungen sowie zu ihrer Klassifizierung hinsichtlich ihrer Kritikalität
dar (s. [DIN 60812]). Ursprünglich stammt die Methode aus dem militärischen
Umfeld, wo sie 1949 erstmals im Standard MIL-P-1629 beschrieben wurde. In den
1960er-Jahren wurde sie von der NASA im Apollo-Raumfahrtprogramm
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eingeführt [URL: NASA] und gehört mittlerweile zum Standardrepertoire für
Zuverlässigkeitsanalysen im Rahmen des Qualitäts- und Testmanagements.

FMECA = Fehlzustandsart-, -auswirkungs- und -kritikalitätsanalyse (failure mode,
effects, and criticality analysis)

FMEA bzw. die diese erweiternde Fehlzustandsart-, -auswirkungs- und -
kritikalitätsanalyse (failure mode, effects, and criticality analysis, FMECA) sind in
Deutschland auch bekannt als Ausfalleffektanalyse bzw.
Ausfallbedeutungsanalyse und z. B. in der Luftfahrt und im Automotive-Bereich
weit verbreitet und werden mit Erfolg angewendet.

Die FMEA ist eine induktive »bottom-up«-Methode für die Durchführung einer
qualitativen Systemzuverlässigkeits- oder Sicherheitsanalyse. Induktiv bedeutet
hierbei, dass die Analyse beginnend von Systemkomponenten auf niederen
Ebenen über solche auf höheren Ebenen bis hin zum Gesamtsystem
durchgeführt wird. Die FMEA wird allgemein angewendet, um einzelne Ausfälle
bzw. schwerwiegende Fehlerwirkungen und deren Folgen zu analysieren. Die
Technik ist nicht anwendbar auf Situationen mit mehrfachen oder voneinander
abhängigen Fehlerwirkungen.

FMECA umfasst auch die Entdeckungswahrscheinlichkeit.

In der Erweiterung der FMEA zur Fehlzustandsart-, -auswirkungs- und -
kritikalitätsanalyse (failure mode, effects and criticality analysis, FMECA) werden
Risiken wie bei der bereits in Abschnitt 4.3.2 dargestellten Risikobewertung
zunächst nach ihrer Eintrittswahrscheinlichkeit W und dem zu erwartenden
Schaden S quantifiziert. Die Einstufung erfolgt auch hier oft in Stufen von 1 bis

10, wobei 1 niedriges Risiko (»günstiger Fall«) und 10 hohes Risiko (»ungünstiger
Fall«) bedeutet.

Zusätzlich erfolgt bei der FMECA eine Analyse der Auf- bzw.
Entdeckungswahrscheinlichkeit E, also eine quantitative Bewertung der

Risikominderung, z. B. durch die identifizierten Risikoeintrittsindikatoren, die
eingesetzten Testverfahren oder die zur Risikominderung neu eingeführten
Funktionen der Software, die Fehlerwirkungen zur Laufzeit automatisch
erkennen und behandeln.

Aufdeckungswahrscheinlichkeit reziprok!

Unter Risikogesichtspunkten wird die Aufdeckungswahrscheinlichkeit reziprok
bewertet, d. h., eine hohe Bewertung von E bedeutet eine hohe
Wahrscheinlichkeit dafür, dass der Eintritt eines Risikos (insbesondere eines
Fehlerzustands) vor der Auslieferung des (Zwischen-) Produkts bzw. vor dem
Eintritt einer Fehlerwirkung im Produktivbetrieb nicht aufgedeckt wird
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(»ungünstiger Fall«). Es kann also eher von der
Entdeckungsunwahrscheinlichkeit gesprochen werden.

FMECA ermittelt Risikoprioritätszahl RPZ.

Aus diesen drei Faktoren (Eintrittswahrscheinlichkeit W, erwarteter Schaden S,
Aufdeckungswahrscheinlichkeit E) wird die → Risikoprioritätszahl RPZ ermittelt:

RPZ = W × S × E

FMEA und FMECA werden für die vorausschauende und auch für die
rückblickende Risikoidentifizierung und -bewertung verwendet. Bei Ersterer
wird laufend die aktuelle terminliche, personelle und ressourcenbedingte
Situation analysiert, um mögliche Probleme frühzeitig erkennen und abwehren
zu können. Bei Letzterer werden Probleme der Vergangenheit analysiert, um mit
den daraus gewonnenen Informationen derartige Probleme künftig zu
vermeiden.

FTA (Fehlzustandsbaumanalyse)

Oft wird FMEA bzw. FMECA durch eine Fehlzustandsbaumanalyse (auch:

Störungsbaumanalyse, Fehlerbaumanalyse, fault tree analysis, FTA6) ergänzt.
Die FTA-Technik verwendet eine grafische Darstellung des Zusammenwirkens
verschiedener Fehlerzustände und erlaubt die Berechnung der
Eintrittswahrscheinlichkeit einer Fehlerwirkung (s. [DIN 61025]). Die FTA-Technik
wurde 1961 in den Bell Telephone Laboratories entwickelt (s. a. [Dugan 96]).

FMEA oft »bottom-up«, FTA oft »top-down«

Die Fehlzustandsbaumanalyse ist ein grafisches Verfahren zur Ermittlung,
Darstellung und Analyse von Ursache-Wirkungs-Zusammenhängen in
technischen Systemen. Während die FMEA und die FMECA oft induktiv
verwendet werden, d. h. »bottom-up« von Systemkomponenten auf niederen
Ebenen über solche auf höheren Ebenen bis hin zum Gesamtsystem
voranschreiten, nimmt die FTA den umgekehrten Weg: Von einer betrachteten
(Fehler-)Wirkung auf Gesamtsystemebene werden »top-down« mögliche
Ursachen und deren Wirkungszusammenhänge untersucht. Ausgehend von
einem sogenannten Hauptereignis (Wirkung) auf einer höheren Systemebene
werden die möglichen auslösenden Grundereignisse (Ursachen) auf den tieferen
Ebenen bis hin zur → Grundursache analysiert.

SFMEA = Anwendung der FMEA auf Software

Bei Zuverlässigkeits- und Risikoanalysen für Software wird die FMEA auch als
Software-FMEA (SFMEA) bezeichnet (vgl. [Elahi 22], sect. 15.3). Gleiches gilt für
FMECA und FTA. Hier geht die Analyse im Programmcode oft bis hin zu den
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einzelnen Anweisungen, sodass die SFMEA eher nur auf einzelne Funktionen
hochkritischer Komponenten anwendbar ist. Da sich die weiteren Ausführungen
auf ihre Anwendung im Rahmen des Softwaretestmanagements beschränken,
wird das »S« der Kürze halber nicht mit aufgeführt.

QFD (Quality Function Deployment)

Exkurs

Quality Function Deployment (QFD) ist ein Verfahren, mit dem die

Anforderungen der Stakeholder optimal durch das Produkt umgesetzt und

entsprechend getestet werden können (s. [ISO 16355-1]). QFD hilft, die Stimmen

»des Kunden« und »der Entwickler« eines Projekts in Einklang zu bringen, und

wird oft im Rahmen von »Six Sigma«-Qualitätsoffensiven (s. Abschnitt 6.2.3)

eingesetzt. Das Verfahren ist aber auch in herkömmlichen Projekten anwendbar.

HAZOP vs. Kostenanalyse vs. FMEA vs. FTA

Gefährdungsanalysen wie z. B. HAZOP und Kostenanalysen werden eher auf der
Prozessebene beim Einsatz des Produkts eingesetzt und erfordern die Kenntnis
des Kontexts und die Fähigkeit, auch unvorhergesehene (Nutzungs-)Szenarien
durchspielen und potenzielle Schwachstellen entdecken zu können. FMEA und
FTA sind eher auf der Ebene des Produkts einsetzbar, da dessen strukturelle und
funktionale Gliederung bekannt sein muss.

Größere Softwaresysteme sind so komplex, dass es oft nicht möglich ist, die
oben beschriebene traditionelle Vorgehensweise der FMEA zu nutzen und alle
Komponenten und deren einzelne Ausfallarten nacheinander und »bottom-up«
zu analysieren. Daher ist es oft notwendig, den Anwendungsbereich der FMEA
auf einen Teil der Software zu reduzieren, z. B. einige kritische Komponenten
oder die kritischen Funktionen zu analysieren, um die kritischen Komponenten
und deren Ausfallarten zu finden (z. B. mit einer »top-down«-Analyse ähnlich wie
bei der FTA).

Testmanager, Tester und Entwickler sollen an der Erstellung einer
Gefährdungsanalyse, einer Kostenanalyse sowie einer FMEA bzw. FMECA oder
einer FTA mitwirken können. Dafür ist es erforderlich, dass das
Testmanagement sich Verständnis für ihren Zweck, ihre Durchführung und die
Erstellung der entsprechenden Dokumente aneignet und vermittelt. Vorteil
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bei mehreren Beteiligten ist, dass ihr jeweiliges Fachwissen zur Bestimmung
von Risikofaktoren mit eingebracht wird.

Erfolgsmetriken und Schwierigkeiten für risikobasiertes
Testen

Nach den obigen Ausführungen ist klar, dass risikobasiertes Testen den
gesamten Softwarelebenszyklus begleitet. Daher sind die entsprechenden
Aktivitäten frühzeitig bei der Testplanung zu berücksichtigen und wirken sich
ihrerseits auf den Testprozess aus. Darüber hinaus sind die identifizierten
Produktrisiken auch wichtige Informationen für die Entwicklung, da sie die
Qualitätsanforderungen auf Produktmerkmale abbilden und somit die Auswahl
entsprechender konstruktiver Verfahren und Entwicklungstechniken sowie
Realisierungstechnologien steuern.

Die beiden folgenden Abschnitte motivieren anhand von Leitfragen Metriken
zur Darstellung der Effektivität risikobasierter Tests sowie zur Verbesserung des
risikobasierten Tests selbst. Zum Schluss werden einige Fallstricke bei der
Anwendung des risikobasierten Testens umrissen.

Effektivität risikobasierter Tests

Effektivität risikobasierter Tests messen

Spätestens beim Abschluss der Testaktivitäten ist die Effektivität des
risikobasierten Tests zu messen, wobei folgende vier Fragen anhand
entsprechender Metriken (s. Unterkapitel 8.6) operationalisiert und möglichst zu
bejahen sind:

Wurden mehr schwerwiegende Fehlerwirkungen bzw. entsprechende
Fehlerzustände aufgedeckt als weniger schwere? Die Beantwortung dieser
Frage erfolgt anhand der Informationen des Fehlermanagements, wobei aus
den Fehlerberichten die Testfälle und über die Rückverfolgbarkeit die
Anforderungen und die entsprechenden Produktrisiken erreicht werden.

Wurden die meisten schwerwiegenden Fehlerwirkungen bzw. entsprechende
Fehlerzustände zu Beginn der Testdurchführung entdeckt oder erst kurz vor
ihrem Ende? Auch hier hilft das Fehlermanagement, indem die Zeitpunkte
der Fehlerentdeckung mit dem Test(zeit)plan abgeglichen werden.

Konnten die Testergebnisse den Stakeholdern in Bezug auf die Risiken erklärt
und die Restrisiken verdeutlicht werden? Anhand der bestandenen Testfälle
und der erreichten Überdeckung sowie der Rückverfolgbarkeit können
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»abgedeckte« Anforderungen und Produktrisiken aufgezeigt werden.
Restrisiken aufgrund nicht durchgeführter Testfälle sind ebenso bezifferbar.

Wurden im Rahmen der Teststeuerung nur solche Tests zurückgestellt, die
Risiken auf geringerer Stufe abdecken als die ausgeführten Tests? Durch die
Rückverfolgbarkeit der Testfälle auf Anforderungen und damit verknüpfte
Produktrisiken lässt sich diese Frage beantworten.

DeMarcos Metriken zur

Tom DeMarco empfiehlt, für jede Version eines Softwareprodukts die folgenden
fehlerbasierten Metriken zu erheben, um Aussagen über die Testeffektivität
(finanzielle) Effektivität des Testprozesses zu erhalten (s. [DeMarco 04]):

Im Test entdeckte Fehler: Anzahl der vor der Auslieferung des Produkts

entdeckten und behobenen Fehlerwirkungen

Im Test ermittelte Fehlerdichte: Im Test entdeckte Fehler/KDSI7

Projektschaden: Fehlerbehebungskosten vor der Auslieferung in

Euro/KDSI

Ausgelieferte Fehler: Anzahl der nach der Auslieferung des Produkts

entdeckten Fehlerwirkungen

Produktfehlerdichte: Ausgelieferte Fehler/KDSI

Produktschaden: Fehlerbehebungskosten nach der Auslieferung in
Euro/KDSI

Gesamtschaden: Projektschaden + Produktschaden

Der Testprozess ist nach DeMarco dann effektiv, wenn die Testkosten nicht höher
als der Gesamtschaden sind (vgl. auch [Jones 12]).

Damit die Testeffektivität zeitnah zur Produktauslieferung bewertet werden
kann, werden oft anstelle der insgesamt nach Lieferung aufgedeckten
Fehlerwirkungen bzw. des Gesamtschadens nur die in den ersten drei oder
sechs Monaten gefundenen Fehlerwirkungen bzw. der dort entstandene
Produktschaden betrachtet. In jedem Fall sind als Kosten die tatsächlichen
Diagnose- und Reparaturkosten und nicht etwa nur die
Fehlerentdeckungskosten anzusetzen.

Prinzipien und Fallstricke bei risikobasierten Tests
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Der risikobasierte Test ist eng verschränkt mit dem Projektrisikomanagement.
Das Testmanagement soll daher in allen Aktivitäten die folgenden Prinzipien des
Risikomanagements beachten (vgl. [EN 62198]):

Risikomanagement schafft und schützt Werte

Es trägt zur nachweisbaren Erreichung von Zielen und der Verbesserung der
Leistung und Qualität in Projekten sowie den von ihnen geschaffenen
Vermögenswerten, Produkten und Dienstleistungen bei. Die Ziele werden
von allen Parteien klar verstanden.

Risikomanagement ist ein wesentlicher Bestandteil aller mit dem Projekt
verbundenen organisatorischen Prozesse

Es ist keine eigenständige Aktivität, die von den Hauptaktivitäten und -
prozessen des Projekts oder der Organisation getrennt ist.
Risikomanagement ist Teil der Verantwortlichkeiten des
Projektmanagements und Personals auf allen Ebenen. Es ist ein wesentlicher
Bestandteil aller organisatorischen Prozesse, die mit einem Projekt
verbunden sind, einschließlich strategischer Projekt- und
Investitionsplanung, Projektmanagement und Management von
Projektänderungen.

Risikomanagement ist Teil der Managemententscheidungen

Es hilft Entscheidungsträgern dabei, fundierte Entscheidungen über das
Projekt in jeder Phase des Lebenszyklus zu treffen, Maßnahmen zu
priorisieren und zwischen alternativen Maßnahmen zu unterscheiden. Dies
impliziert, dass alle Entscheidungen das Risiko berücksichtigen sollen.

Risikomanagement befasst sich ausdrücklich mit Unsicherheit

Alle am Management Beteiligten sollen ausdrücklich die Unsicherheit
berücksichtigen, die Art der Unsicherheit und die Art und Weise, wie sie
angegangen werden kann, insbesondere in kritischen Prozessen.

Risikomanagement ist systematisch, strukturiert und zeitnah

Ein systematischer, zeitnaher und strukturierter Risikomanagementansatz
trägt zu konsistenten, vergleichbaren und zuverlässigen
Projektentscheidungen sowie zur Effizienz von
Projektmanagementprozessen bei und ist vorteilhaft für das Projekt. Ab dem
Beginn eines Projekts soll ein solider Rahmen für das Risikomanagement
angewendet werden.

Risikomanagement basiert auf den besten verfügbaren Informationen
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Die am Risikomanagement Beteiligten sollen sich jedoch über die
Einschränkungen der verwendeten Daten, die Unsicherheit der verfügbaren
Informationen oder die Möglichkeit von Differenzen zwischen
Expertenmeinungen informieren und diese berücksichtigen.

Risikomanagement ist maßgeschneidert

Die Aktivitäten des Risikomanagements müssen an die Art des Projekts, den
externen und internen Kontext des Projekts und die mit dem Projekt
verbundenen Organisationen sowie an den Grad der Unsicherheit und
Komplexität des Projekts angepasst sein. Der Aufwand des
Risikomanagements ist proportional zur Projektsituation.

Risikomanagement berücksichtigt menschliche und kulturelle Faktoren

Die Fähigkeiten, Wahrnehmungen und Absichten von Menschen und
Organisationen können die Erreichung der Projektziele erleichtern oder
behindern und sind daher im Risikomanagement zu berücksichtigen.

Risikomanagement ist transparent und integrativ

Die rechtzeitige und angemessene Beteiligung der Stakeholder und
insbesondere der Entscheidungsträger auf allen Ebenen der Organisation
stellt sicher, dass das Risikomanagement relevant und aktuell bleibt. Dies
ermöglicht es den Stakeholdern, ordnungsgemäß repräsentiert zu werden
und ihre Ansichten bei der Bestimmung der Risikokriterien einzubringen.

Risikomanagement ist dynamisch, iterativ und reagiert auf Veränderungen

Im Verlauf eines Projekts treten externe und interne Ereignisse auf, der
Kontext und das Wissen ändert sich, Überwachung und Überprüfung finden
statt, neue Risiken treten auf, einige Risiken ändern sich und andere Risiken
verschwinden. Daher helfen Risikomanagementaktivitäten den
Projektbeteiligten, Veränderungen kontinuierlich zu identifizieren, zu
verstehen und darauf zu reagieren.

Risikomanagement unterstützt die kontinuierliche Verbesserung der
Organisation

Organisationen sollen Strategien entwickeln und umsetzen, um die Reife
ihres Projektrisikomanagements zusammen mit allen anderen Aspekten
ihrer Organisationsprozesse zu verbessern.

Das Management von Risiken und damit auch der risikobasierte Test stößt oft
auf unerwartete Schwierigkeiten, weil die Komplexität häufig übersehen wird.
Der Lehrplan nennt die folgenden Probleme und skizziert Lösungsmöglichkeiten
(s. [CTAL-TM 3.0 25]):
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Schwierigkeiten bei der Bewertung der Risikostufe: Die Abschätzung des

Schadensausmaßes und der Eintrittswahrscheinlichkeit des Risikos kann
sehr schwierig sein.

Lösung: Verwendung historischer Daten und Befragung der wichtigsten
Stakeholder des Projekts nach ihrer Einschätzung.

Zaghafte Anfänge: Die Einrichtung und Pflege eines angemessenen
risikobasierten Testansatzes wird angesichts eines hohen kurzfristigen
Erfolgsdrucks oft vernachlässigt.

Lösung: regelmäßige Überwachung und Berichterstattung der Risiken an die

Stakeholder.

Déjà-vu: Bei jedem Projekt werden die gleichen Risiken angesprochen, was

zu einer Gleichgültigkeit gegenüber Risiken führt.

Lösung: Einbeziehung der richtigen Personen zur Risikoidentifizierung und

Beschränkung der Risikominderung auf solche Risiken, die als wichtig
erachtet werden.

Wichtige Risiken werden übersehen: Die Grundursache für dieses Problem
liegt in der Regel darin, dass unerfahrene oder ungeeignete Personen in den
Prozess eingebunden sind.

Lösung: Einbeziehung geeigneter Personen und ihre Schulung.

Stakeholder-Fluktuation: Stakeholder können im Laufe der Zeit wechseln und
auch neue Risiken können auftauchen. Auch aus diesem Grund ist die
Risikoanalyse eine fortlaufende, iterative Tätigkeit und soll nicht nur einmal
zu Beginn durchgeführt werden.

Verbesserung des risikobasierten Testens

Wie bei allen Aktivitäten soll das risikobasierte Testen regelmäßig hinterfragt
und ggf. verbessert werden. Dies kann z. B. in der Retrospektive oder der
regelmäßigen Sitzung des Testteams anhand von situationsbezogenen
Leitfragen geschehen. Der CTAL-TM empfiehlt, folgende Fragen unter Einsatz von
Metriken und Beobachtungen aus der letzten Zeit zu stellen (s. [CTAL-TM 3.0 25],
s. a. Abschnitt 6.5):

Wurden die relevanten Stakeholder an der Risikoanalyse beteiligt und waren
sie vertreten? Falls nicht, sollen Zeitpunkt und Art der Ansprache bzw.
Einladungen analysiert und ggf. verbessert werden.

War die Einbeziehung der Beteiligten in die Risikoanalyse angemessen? Falls
nicht, soll die Wichtigkeit der Stimmen aller Stakeholder für die Effektivität



86

■

■

■

■

4.8

■

des risikobasierten Testens und damit für die Güte der durch den Test
gelieferten Informationen zur aktuell erreichten Produktqualität betont
werden. Zusätzlich könnten die Stakeholder nach für sie unklaren oder
unwichtig erscheinenden Aspekten der Risikoanalyse gefragt werden.

Wenn es in der Produktion kritische Störfälle gegeben hat, die auf übersehene
Fehler hinweisen, wurden diese behoben? Falls nicht, sollen diese mit den
Stakeholdern besprochen werden, um Informationsdefizite und ggf.
übersehene Stakeholder aufzudecken. Auch sollen die verwendeten
Verfahren zur Identifizierung und Bewertung der Qualitätsrisiken evaluiert
und ggf. geändert oder gewechselt werden.

Wurden bei der Testdurchführung die meisten hoch priorisierten
Fehlerzustände früh gefunden? Falls nicht, sollen die Grundursachen für das

späte Finden hoch priorisierter Fehlerzustände analysiert werden. Konnten
z. B. die diese aufdeckenden Testfälle aufgrund blockierender Testfälle nicht
früher ausgeführt werden, gibt es evtl. nicht berücksichtigte Abhängigkeiten
zwischen den entsprechenden Testelementen bzw. Testobjekten.

Hatten die Testelemente bzw. Testobjekte der ausgelassenen Tests eine
geringere Risikostufe als die der durchgeführten Tests? Falls nicht, ist evtl.
einigen Testern die Wichtigkeit des risikobasierten Tests nicht bewusst, und
sie haben selbstständig oder beauftragt von anderen Stakeholdern die
risikobasierte Testausführungsreihenfolge geändert.

War das Testteam in der Lage, den Stakeholdern die Testergebnisse im
Hinblick auf das Risiko zu erläutern? Falls nicht, sollen Art und Aufbereitung
der aktuellen Risikoberichte mit den Stakeholdern diskutiert und evtl. an
deren Bedürfnisse angepasst werden.

Ein erfolgreich eingesetzter risikobasierter Test sollte relativ kurzfristig zu immer
positiveren Antworten auf diese Fragen führen. Langfristig sollen
Prozessverbesserungsziele für die Erfolgsmetriken des risikobasierten Tests
festgelegt werden, um bei der Verbesserung des Testprozesses (s. Kapitel 6)
auch das risikobasierte Testen zu verbessern.

Zusammenfassung
In diesem Kapitel wurden in erster Linie risikobasierte informelle, formelle und
andere Verfahren für die Testpriorisierung und Aufwandszuteilung betrachtet.
Dabei waren folgende Punkte wichtig:

Ein Risiko ist ein Problem, das in der Zukunft eintreten und unerwünschte
Folgen haben kann. Die Risikostufe ergibt sich aus der
Eintrittswahrscheinlichkeit und dem damit verbundenen Schadensausmaß.
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Risiken lassen sich unterteilen in Produktrisiken (Qualitätsrisiken) und
Projektrisiken.

Zu den Kernaktivitäten im Rahmen des projektbegleitenden
Risikomanagements gehören Risikoidentifizierung, Risikobewertung,
Risikoüberwachung sowie Risikominderung bzw. Risikovermeidung.

Eine genaue Risikoanalyse inklusive Risikokategorisierung und
Risikobewertung sowie der Ermittlung von Risikoeintrittsindikatoren und der
Festlegung geeigneter Maßnahmen zur Risikovermeidung ermöglicht erst die
Steuerung und Beherrschung der Risiken sowie die Überwachung des
Risikomanagements selbst. Dabei können Risiken sowohl qualitativ als auch
quantitativ eingestuft werden.

Testen stellt eine vorbeugende Maßnahme dar, Qualitätsrisiken durch das
Finden und Beheben von Fehlern zu reduzieren. Risikobasiertes Testen nutzt
das Wissen über die Risiken dazu, den Inhalt des Testkonzepts und den
Testplan so festzulegen, dass unter gegebenen Rahmenbedingungen
(Aufwand, Zeit, Verfügbarkeit usw.) die Risiken möglichst minimiert werden.
Darüber hinaus informiert Testen auch über die Risikobewertung selbst –
hohe bzw. niedrige Ausfallraten in bestimmten Bereichen des
Softwareprodukts können benutzt werden, um die Güte der Risikoanalyse zu
verbessern.

Anhand der wichtigsten Risiken sind gemäß der risikobasierten Teststrategie
geeignete Testverfahren auszuwählen. Die Tests sind so zu priorisieren, dass
Tests, die ein hohes Risiko abdecken, zeitlich zuerst durchgeführt werden.
Ein entsprechend hoher Aufwand ist dafür einzuplanen.

Kriterien für die Priorisierung und Risikoeinschätzung, wie sie in der
Risikobewertung und dem Testkonzept festgelegt wurden, können sowohl in
der Testanalyse auf Anforderungen bzw. Testobjekte als auch im
Testfallentwurf auf Testfälle angewendet werden. Weiterhin ist die Intensität
der durchzuführenden Tests aus der Art der Risiken und der Risikostufe zu
bestimmen.

Risikobasierte Verfahren müssen nicht formal sein, und auch andere
Verfahren werden für die Testpriorisierung und Aufwandszuteilung
eingesetzt. Je nach Projektkontext kommen auch informelle risikobasierte
Verfahren wie SST, PRAM, PRISMA zum Einsatz oder aber andere Verfahren
zur Testauswahl wie das anforderungsbasierte oder das reaktive Testen
werden angewendet.

Gefährdungsanalyse, Kostenanalyse der Fehleraufdeckung sowie
FMEA/FMECA und FTA ermöglichen qualitative und quantitative
Risikobetrachtungen auch für sicherheitskritische Systeme. Das
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Testmanagement unterstützt die Verfahren und die Erstellung
entsprechender Dokumentation und verwendet die Ergebnisse im
risikobasierten Test.
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