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4 Nicht funktionale Anforderungen im
Abnahmetest

Funktionalitdt ist fiir die meisten Stakeholder das offensichtlichste Merkmal
eines abzunehmenden Produkts. Dass Funktionalitdt jedoch nicht alles ist,
sollte jedem bewusst sein, der schon einmal Frustration bei der Bedienung
eines Systems liber dessen Benutzungsschnittstelle empfunden oder sich tiber
gestohlene personliche Daten wie Kreditkarteninformationen und/oder
Zugangsdaten erschrocken oder gedrgert hat. Die nicht funktionalen
Anforderungen eines Produkts kdénnen einen grofSen Einfluss darauf haben,
wie ein Benutzer (also der Kunde oder Anwender) die Arbeit mit dem Produkt
erlebt, d. h., ob das Produkt erfolgreich ist oder gar vollstandig abgelehnt
wird. In diesem Kapitel werden die fiir den Benutzerabnahmetest wichtigsten
nicht funktionalen Anforderungen diskutiert und es wird beschrieben, wie der
Abnahmetest den Umgang mit den dazugehérigen Abnahmekriterien
unterstutzt.

4.1 Nicht funktionale Qualitatsmerkmale und Nutzungsqualitat

Die Qualitat eines Softwaresystems ist definiert als die Erfillung von
Anforderungen. Es gibt jedoch nicht per se die Qualitat, sprich, Qualitat ist kein
einzelner Aspekt, sondern beschreibt sich durch eine Menge von einzelnen
Qualitatsmerkmalen, die auf unterschiedliche Aspekte eines Softwaresystems
abzielen, beispielsweise Performanz oder Gebrauchstauglichkeit. Jedes einzelne
Qualitatsmerkmal tragt einen Teil zur gesamten Qualitat des Softwaresystems bei,
indem fur die relevanten Qualitatsmerkmale entsprechende Anforderungen
definiert werden, deren Erfullung zu dem angestrebten Qualitatsniveau beitragen.
Anforderungen konnen jedoch nur erfullt werden, wenn sie testbar sind, d. h., es
eindeutig nachweisbar ist, ob die Anforderungen erfiillt wurden oder nicht. Zu
diesem Zweck werden messbare Abnahmekriterien bestimmt, die wiederum die



Grundlage fiir Abnahmetests bilden. Die Ergebnisse der Abnahmetests liefern
Erkenntnisse Uber der Erfiillungsgrad der liberdeckten Anforderungen eines
Qualitatsmerkmals. Aus dem Erfiillungsgrad aller Qualitatsmerkmale ergibt sich
wiederum ein Abbild der Qualitat des Softwaresystems. Abbildung 4-1 illustriert
diesen Zusammenhang.

Qualitat des Softwaresystems
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Abb. 4-1
Zusammenhang von Qualitdat, Qualitdtsmerkmalen und Anforderungen

Anforderungen an Softwaresysteme lassen sich grundsatzlich nach funktionalen
und nicht funktionalen Eigenschaften kategorisieren. Funktionale Anforderungen
spezifizieren, was das System leisten soll. Sie sind der Grund, warum
Softwaresysteme Uberhaupt konzipiert und implementiert werden. Von ihrer
Umsetzung erhofft man sich einen vorteilhaften Geschaftsnutzen. Sie bilden damit
die Voraussetzung daflir, dass das System Uuberhaupt einsetzbar ist. Ihnen
gegenuber stehen die nicht funktionalen Anforderungen. Sie spezifizieren, wie das
System die Leistung erbringen soll. Nicht funktionale Anforderungen beschreiben
also Attribute des funktionalen Verhaltens, sprich, mit welcher Qualitat das



(Teil-)System seine Funktion erbringen soll (siehe [Spillner & Linz 19], Abschnitt
3.5.1und 3.5.2).

4.1.1 DaslIS0-25010-Qualitatsmodell

Qualitatsmerkmale konnen in Qualitatsmodellen zusammengefasst werden.
Neben firmen- oder branchenspezifischen Softwarequalitatsmodellen existiert mit
der ISO 25010 [ISO 25010], dem sogenannten »Systems and software Quality
Requirements and Evaluation (SQuaRE)«-Standard, ein Qualitatsmodell, das acht
Qualitatsmerkmale samt Untermerkmalen definiert (siehe Abb. 4-2).

1SO 25010
Qualititsmerkmale

Fm!ktionale Zuverlassigkeit Performanz Gebr?uchs.taug-
Eignung lichkeit
funktional nicht funktional nicht funktional nicht funktional

IT-Sicherheit

Wartbarkeit

Portabilitat

Kompatibilitat

nicht funktional

nicht funktional

nicht funktional

nicht funktional

Abb. 4-2
1SO-25010-Qualitdtsmodell

1SO 25010 definiert die Qualitatsmerkmale wie folgt™:

Funktionale Eignung

Der Grad, zu dem eine Komponente oder ein System Funktionen zur Verfligung
stellt, welche unter festgelegten Bedingungen explizit genannte und implizite
Bediirfnisse erfiillen. Die funktionale Eignung (oder auch Funktionalitat) ist das
wohl sichtbarste Merkmal eines Softwaresystems - sowohl fiir Anwender als auch
Hersteller. Funktionale Eignung und Funktionalitat sind synonym zu verstehen,
der Gewohnheit wegen wird in Diskussionen zumeist der Begriff Funktionalitat
verwendet. Dies mag auch daran liegen, dass der Vorganger von 1SO 25010, der
ISO-Standard 9126, diesen Begriff verwendet hat. Funktionale Eignung trifft den
Sachverhalt allerdings besser, da durch das Wort Eignung bereits impliziert wird,



dass Funktionalitat immer zweckgebunden ist und ungeeignete, aber korrekt
implementierte Funktionen dennoch zu einem niedrigen Grad an funktionaler
Eignung fuhren.

Performanz

Der Grad, zu dem eine Komponente oder ein System Zeit, Ressourcen und Kapazitdt
verbraucht, wdhrend sie/es seine vorgesehenen Funktionen ausfiihrt. Unter
Performanz wird Ublicherweise das Zeitverhalten eines Softwaresystems
verstanden. Performanz ist ein nicht funktionales Qualitatsmerkmal, das auf
Funktionalitat aufsetzt. Es wird detaillierter in Abschnitt 4.3 besprochen.

Kompatibilitat

Der Grad, zu dem eine Komponente oder ein System Informationen mit anderen
Komponenten oder Systemen austauschen kann, und/ oder ihre geforderten
Funktionen bei einer gemeinsamen Benutzung einer Hardware- oder
Softwareumgebung ausfiihren kann. Kompatibilitat ist eines der beiden
Qualitatsmerkmale, die in ISO 25010 neu hinzugekommen sind (das andere ist IT-
Sicherheit). Durch die fortwahrende Vernetzung und dynamische Konnektivitat in
Softwaresystemen, insbesondere bei cyberphysischen Systemen und Internet-of-
Things-Anwendungen (loT), wird die Kompatibilitat von Systemen, Teilsystemen,
Komponenten oder schlichtweg Things immer wichtiger.

Gebrauchstauglichkeit

Der Grad, zu dem eine Komponente oder ein System durch bestimmte Benutzer in
einem bestimmten Nutzungskontext genutzt werden kann, um festgelegte Ziele
effektiv, effizient und zufriedenstellend zu erreichen. Gebrauchstauglichkeit hangt
stark mit der funktionalen Eignung zusammen, da Anwender mit einem
Softwaresystem interagieren missen, um die Funktionalitat auszufiihren. Die
Gestaltung einer Mensch-Maschine-Schnittstelle mit hoher
Gebrauchstauglichkeit ist ein nicht trivialer, erfolgskritischer Prozess.
Gebrauchstauglichkeit ist ein nicht funktionales Qualitatsmerkmal und wird
detaillierter in Abschnitt 4.2 besprochen.

Zuverlassigkeit

Der Grad, zu dem eine Komponente oder ein System seine spezifizierten Funktionen
unter den festgelegten Bedingungen wdhrend einer bestimmten Zeitspanne
ausfihrt. Zuverlassigkeit spielt insbesondere bei sicherheitskritischen Systemen
eine tragende Rolle. Zuverlassige Softwaresysteme sind robust gegeniiber
Fehleingaben und weisen eine hohe Verfligbarkeit auf. Zuverlassigkeit ist ein
nicht funktionales Qualitatsmerkmal.



IT-Sicherheit

Der Grad, zu dem eine Komponente oder eine System Informationen und Daten
schiitzt, sodass Personen oder andere Komponenten oder Systeme nur einen
solchen Grad an Zugriff erhalten, der ihrer Berechtigungsart und -stufe entspricht.
In Zeiten zunehmender Vernetzung (siehe Qualitatsmerkmal Kompatibilitdt)
nimmt die IT-Sicherheit mehr und mehr an Bedeutung zu. Das kontinuierliche
Fortschreiten der Digitalisierung flihrt dazu, dass mehr und mehr
Geschaftsprozesse und Informationen des alltaglichen Lebens rechnergestiitzt
umgesetzt bzw. gespeichert werden. IT-Sicherheit ist ein nicht funktionales
Qualitatsmerkmal und wird detaillierter in Abschnitt 4.4 besprochen.

Wartbarkeit

Der Grad, zu dem eine Komponente oder ein System von den daflir vorgesehenen
Personen gewartet werden kann. Die Wartbarkeit eines Softwaresystems ist
ublicherweise kein Qualitatsmerkmal, an dem die spateren Anwender groles
Interesse haben. Gute Wartbarkeit wird von den Anwendern zumeist kaum
wahrgenommen. Schlechte Wartbarkeit macht sich vor allem durch zahlreiche
Updates und Patches bemerkbar. Dies kommt daher, dass sich schlecht wartbare
Softwaresysteme schlechter analysieren und modifizieren lassen und daher die
Wahrscheinlichkeit zur Einbringung neuer Fehler oder unerwunschter
Seiteneffekte sehr grof3 ist. Aus diesem Grund sollte Wartbarkeit insbesondere im
Interesse des Herstellers sein, da sie sich auf Weiterentwicklungen und
Anpassungen entweder unterstiitzend oder erschwerend auswirkt.

Portabilitit (Ubertragbarkeit)

Der Grad, zu dem eine Komponente oder ein System von einer Hardware, Software
oder einer anderen Betriebs- oder Nutzungsumgebung auf eine andere libertragen
werden kann. Portabilitdt bzw. Ubertragbarkeit ist insbesondere fiir Hersteller
relevant, die eine moglichst groRe Marktdurchdringung anstreben. Daher ist es
nicht verwunderlich, dass in erster Linie Hersteller kommerzieller Produkte, wie
beispielsweise Text- oder Videoverarbeitung, aber auch Computerspielez, danach
streben, auf moglichst vielen Plattformen (also Betriebs- oder
Nutzungsumgebungen) prasent und somit konkurrenzfahig zu sein. Portabilitat
spielt daher auch bei mobilen Anwendungen und Endgeraten eine gewichtige
Rolle.

Nicht alle Qualitatsmerkmale haben die gleiche Wichtigkeit fiir die Qualitat eines
Softwaresystem. Vielmehr gilt es zu ermitteln, welches Qualitatsmerkmal fur den
Erfolg des Softwaresystems wichtiger ist und welches eher vernachlassigt werden
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kann. Dies zu ermitteln ist Gblicherweise die Aufgabe des Auftraggebers bzw. der
Stakeholder. So spielt das Qualitatsmerkmal Gebrauchstauglichkeit fir
eingebettete Systeme gewodhnlich eine geringere Rolle als Performanz oder
Zuverldssigkeit. Ein Softwaresystem, das keinerlei vertrauliche Daten zu schitzen
hat, muss auf die IT-Sicherheit weniger Wert legen als ein Softwaresystem, das
vertrauliche oder personenbezogene Daten verarbeitet. Ein Softwaresystem, das
nur in einer Zielumgebung eingesetzt werden soll, kann das Qualitatsmerkmal
Portabilitat vernachlassigen. Ein Softwaresystem, fur das ein langer Einsatz
vorgesehen wird mit dem Bedarf, sich stets an neue Anforderungen anpassen zu
mussen, sollte sich durch geringe Wartungsaufwande, also eine gute Wartbarkeit,
auszeichnen.

Wartbarkeit der Testmittel

Testmittel unterliegenden fortwahrenden Anpassungen. Sie existieren einzig und
alleine zu dem Zweck, ein bestimmtes System in einer bestimmten Version und
bestimmten Konfiguration zu testen. Unterliegt dieses System nun Anderungen,
ganz gleich ob technischer oder fachlicher Art, so schlagen sich diese sofort und
unmittelbar auf die korrespondierenden Testmittel durch. Daher sollten Tester
ein groldes Bedurfnis entwickeln, dass die entworfenen Testmittel flir den Test
eines Softwaresystems eine hohe Wartbarkeit aufweisen. Schlechte Wartbarkeit
von Testmitteln resultiert zumeist in langen Anpassungszyklen, die zu einem
potenziellen Projektrisiko werden kdnnen.

Es gibt einige bewahrte konstruktive Praktiken, die die Wartbarkeit von
Testmittel unterstliitzen bzw. forcieren. Die Etablierung von bidirektionaler
Verfolgbarkeit zwischen den konstruktiven Artefakten und Testmitteln
unterstitzt die Anderungsauswirkungsanalyse. Durch Einbringung von
Abstraktion in automatisierte Testskripte wie es beispielsweise bei der
verhaltensgetriebenen Entwicklung oder dem schliisselwortgetriebenen Testen
der Fall ist, wird die Wartbarkeit dieser Testskripte hinsichtlich rein technischer
Anderungen verbessert (wie bereits in Abschnitt 2.3.3 erldutert).

Neben den konstruktiven Moglichkeiten gibt es auch bewahrte Praktiken auf
Prozessebene, die die Wartbarkeit der Testmittel adressieren. Der Test-First-
Gedanke geht beispielsweise davon aus, dass die Erstellung oder Anpassung
eines Testfalls vor der eigentlichen Entwicklung des zu testenden Codes erfolgt.
Dadurch wird die Erstellung bzw. Aktualisierung von Testfallen inharenter
Bestandteil des Prozesses, was zur Folge hat, dass Testfalle stets aktuell und
durchfiihrbar sind. Dies trifft u. a. auf die testgetriebene Entwicklung und die
abnahmetestgetriebene Entwicklung zu.

Im Abnahmetest missen sowohl funktionale als auch nicht funktionale
Qualitatsmerkmale durch entsprechende Anforderungen und Abnahmekriterien
berlicksichtigt werden. Die Herausforderung bei nicht funktionalen
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Qualitatsmerkmalen ist haufig, dass die Auftraggeber sich nicht darliber im Klaren
sind, welche nicht funktionalen Qualitatsmerkmale fiir das Projekt von Relevanz
sind. Wie lassen sich beispielsweise Anforderungen an die Wartbarkeit eines
Softwaresystems formulieren? Wie identifiziert und spezifiziert man die Anzahl der
gleichzeitig zu unterstitzenden Benutzer mit ihren spezifischen operationalen
Profilen? Weil die Antwort auf diese Fragen den meisten Auftraggebern schwerfallt,
sind nicht funktionale Merkmale im Vergleich zu den funktionalen Merkmalen
oftmals unterreprasentiert und - deutlich schwerwiegender - unterspezifiziert.
Haufig existieren sie nur als implizite Annahmen aufseitens des Auftraggebers. Die
Software soll schnell reagieren (Performanz), bei Fehleingaben nicht abstiirzen
(Zuverlassigkeit) bzw. diese gar nicht erst zulassen (Gebrauchstauglichkeit) und die
Datenintegritat auf jeden Fall gewdhren (IT-Sicherheit). Diese vagen Angaben
seitens des Auftraggebers fiihren dazu, dass Entwickler und Tester ihrerseits
Annahmen darliber treffen mussen, was der Auftraggeber von dem
Softwaresystem genau erwartet. Diese Annahmen konnen mit den impliziten oder
unterspezifizierten Erwartungen der Stakeholder ubereinstimmen, miissen es
aber nicht (siehe auch Abschnitt 2.2.3). Diese Situation ist umso schwieriger, als
nicht funktionale Merkmale von Softwaresystemen in unserer vernetzten und
digitalisierten Welt an Bedeutung zunehmen. Zuverlassigkeit, IT-Sicherheit,
Kompatibilitat sind nur einige wenige nicht funktionale Qualitatsmerkmale, auf
denen moderne Dienste und Losungen aufsetzen. Eine unzureichende
Berlicksichtigung nicht funktionaler Qualitatsmerkmale kann zu Unzufriedenheit
der Kunden bzw. Anwender oder sogar zur Ablehnung des Produkts fiihren -
genauso wie das bei falscher, fehlerhafter oder fehlender Funktionalitat der Fall
ist. Ferner konnen Umsatzrickgang, Haftungsrisiken, unerwtinschte
Berichterstattung liber die Organisation in den Medien und damit verbundene
Imageschaden die Folge unzureichender Qualitat auch von nicht funktionalen
Qualitatsmerkmalen sein.

Da die in Abbildung 4-2 aufgefuhrten Qualitatsmerkmale ein sehr hohes
Abstraktionsniveau besitzen und der Vielfalt der verschiedenen Merkmale nicht
gerecht werden, unterteilt 1ISO 25010 [ISO 25010] die Qualitatsmerkmale in
spezifischere Teilmerkmale. Diese Teilmerkmale sind nachfolgend dargestellt
(siehe Abb. 4-3):
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ISO 25010
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« Interoperabilitat
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Abb. 4-3
Untermerkmale des ISO-25010-Qualitédtsmodells

Jedes dieser Teilmerkmale lasst sich hinsichtlich seiner Qualitat durch statische
und/oder dynamische Tests bewerten - wenn die korrespondierenden
Anforderungen testbar sind, beispielsweise durch die Bestimmung von
Abnahmekriterien. Einige Merkmale eignen sich insbesondere fiir statische Tests
wie beispielsweise die Teilmerkmale der Wartbarkeit oder die Asthetik der
Benutzungsschnittelle. Die meisten der Teilmerkmale lassen sich jedoch durch
dynamisches Testen direkt oder indirekt durch weiterfiihrende dynamische
Analysen wahrend der Durchfiihrung dynamischer Tests bewerten.

Die Qualitatsmerkmale der ISO 25010 und ihre Teilmerkmale sind hierbei nicht
als Selbstzweck zu verstehen. Zum einen helfen die Qualitatsmerkmale dabei, eine
gemeinsame Sprache zu sprechen, wenn es um die Definition und Bewertung von
Qualitat geht. Stakeholder bekommen dadurch ein Verstandnis, wie sich Qualitat
definiert. Zugleich konnen die relevanten und irrelevanten Qualitatsmerkmale
identifiziert, kommuniziert und dokumentiert werden, was insbesondere fiir eine
optimierte Testplanung von Belang ist. Testressourcen sind traditionell knappe
Ressourcen. Dadurch, dass man sich bei der Testplanung auf die »richtigen«, d. h.
die relevanten Qualitatsmerkmale konzentrieren kann, konnen die knappen
Ressourcen zielfiihrend eingesetzt werden. Die Dokumentation der relevanten
nicht funktionalen Qualitatsmerkmale sollte dabei nicht ausschlielilich, aber auch
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fur den Abnahmetest im Testkonzept erfolgen. Daraus ergeben sich dann unter
anderem auch weitere zu dokumentierende Informationen wie die Prioritaten der
relevanten nicht funktionalen Qualitatsmerkmale sowie die anzuwendenden
Teststrategien, -vorgehensweisen und -verfahren. So beeinflusst die Priorisierung
der nicht funktionalen Qualitatsmerkmale beispielsweise bereits die Testanalyse.
Anforderungen, die sich auf Qualitatsmerkmale oder Teilmerkmale mit geringerer
Prioritat beziehen, sollten spater adressiert werden als solche mit hoherer
Prioritat.

4.1.2 DaslISO-25010-Modell der Nutzungsqualitat

Neben dem standardisierten Qualitatsmodell, das die funktionalen und nicht
funktionalen Qualitatsmerkmale von Softwaresystemen beschreibt, definiert die
Norm ISO 25010 auch ein Modell der Nutzungsqualitat. Nutzungsqualitat und
Gebrauchstauglichkeit sind eng miteinander verwoben, so eng, dass sie in der
Norm sich sogar die gleiche Definition teilen. Wie Gebrauchstauglichkeit, so
definiert sich auch Nutzungsqualitat als der Grad, zu dem eine Komponente oder
ein System durch bestimmte Benutzer in einem bestimmten Nutzungskontext
genutzt werden kann, um festgelegte Ziele effektiv, effizient und zufriedenstellend
zu erreichen. Stellt sich also die Frage, worin der Unterschied zwischen
Gebrauchstauglichkeit und Nutzungsqualitat liegt?

Die Norm liefert als Antwort darauf eine  yeonrals»nurc

zusatzliche  Anmerkung zur  Definition  von  Gebrauchstauglichkeit
Gebrauchstauglichkeit. Dort heil3t es:

»Gebrauchstauglichkeit kann entweder indirekt als Qualitatsmerkmal der
entsprechenden Teilmerkmale spezifiziert, gemessen und evaluiert werden oder
direkt durch die Teilbereiche der Nutzungsqualitat.« Abbildung 4-4 illustriert die
funf Merkmale, die die Nutzungsqualitat in Bezug auf die Ergebnisse der
Interaktion des Benutzers mit einem System definiert.
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IS0 25010

Nutzungsqualitat

Kontext-

Effektivitat Effizienz Zufriedenheit || Risikofreiheit
abdeckung

. Effektivitat « Effizienz
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» Komfort

Abb. 4-4
1SO-25010-Modell der Nutzungsqualitdt

Diese Merkmale sind wie folgt definiert>:

Effektivitat

Der Umfang, in dem richtige und vollsténdige Ziele erreicht werden.Effektivitat ist
eng mit der Funktionalitdat des Systems verkniipft und kann nicht weiter
relativiert werden. Entweder ist die Benutzungsschnittstelle effektiv und der
Benutzer erreicht sein Ziel oder sie ist es nicht.

Effizienz

Der Grad, zu dem Mittel verwendet werden im Verhdltnis zu den erzielten
Ergebnissen. Im Gegensatz zur Effektivitat ist Effizienz ein relatives MaR und
andert sich fortlaufend aufgrund der Erwartungshaltung der Kunden. Allerdings
gibt es auch Benutzungsschnittstellen, die sich seit Jahrzehnten nicht andern
und daher auch heute noch als ausreichend effizient gelten (bspw. die Google-
Suchseite). Effizienz ist jedoch ein subjektives Mald und erfordert daher im
Gegensatz zur Effektivitat einen klaren Schwellenwert, um mess- bzw.
vergleichbar zu sein. Diese sind Ublicherweise als Abnahmekriterien bei den
Nutzungsanforderungen hinterlegt (siehe Abschnitt 4.2.1).

Zufriedenheit

Der Grad, zu dem die Bediirfnisse der Benutzer zufriedengestellt werden, wenn das
Produkt oder System in einem definierten Nutzungskontext eingesetzt wird.
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Zufriedenheit der Benutzer ist gegeben, wenn der Benutzer wahrend der
Interaktionen mit der Benutzungsschnittstelle zur Erreichung seines Ziels keine
negativen Wahrnehmungen verspurt hat. Um die Zufriedenheit der Benutzer
effektiv bewerten zu konnen, ist jedoch eine Benutzerbefragung mit einem
Fragebogen zwingend notwendig [Geis & Polkehn 18]. Fragebogen ist ein sehr
formaler Begriff, ganz so formal wird es ublicherweise nicht gehandhabt.
Jedwede Riickfrage mit einer einfachen Skala (bspw. die Sterne bei Amazon oder
einfach nur Daumen-hoch/Daumen-runter-Button bzw. Gefallt-mir/Gefallt-mir-
nicht-Button) und optionaler Begriindung fiir die Bewertung ist in gewisser Weise
ein Fragebogen.

Risikofreiheit

Der Grad, zu dem eine Komponente oder ein System das potenzielle Risiko fiir den
wirtschaftlichen Status, Lebewesen, Gesundheit oder die Umwelt mindert. Die
beiden unten genannten Fallbeispiele zu Risikofreiheit zeigen deutlich, dass
Nutzungsqualitat mehr als nur Gebrauchstauglichkeit ist. Die Sicherheit
personenbezogener Daten ist ein essenzielles Merkmal fiir die Nutzungsqualitat
und durch die Anforderungsanalyse fiir die IT-Sicherheit explizit gemacht. Die
Bedeutung der Risikofreiheit filir die Gebrauchstauglichkeit hingegen wird
ublicherweise wahrend der Nutzungsanforderungsanalyse bestimmt und ist
durch das Gebrauchstauglichkeitsteilmerkmal Benutzerfehlerschutz reflektiert.

Kontextiiberdeckung

Der Grad, zu dem ein Produkt oder System mit Effektivitdt, Effizienz, Risikofreiheit
und Zufriedenheit sowohl in einen definierten Nutzungskontext eingesetzt werden
kann als auch in Nutzungskontexten, die (iber die a priori definierten Kontexte
hinausgehen. Der Nutzungskontext von CA-Cockpit ware ausreichend uberdeckt,
wenn Kunden mit den gangigen Mobilfunkgeraten, Tablets und PCs in der Lage
sind, die Geschaftsprozesse erfolgreich und zufrieden abzuschlieRen.

Fallbeispiel
Analyse der Nutzungsqualitatsmerkmale
Effektivitat

Fur den Geschaftsprozess GP-02b Handyvertrag abschliefSen (mit Laufzeit) ware
eine Benutzungsschnittstelle effektiv, wenn der Kunde den fiir ihn passenden
Handyvertrag liber CA-Cockpit gekauft hat.

Fur den Geschaftsprozess GP-03 Handyvertrag verwalten ware eine
Benutzungsschnittstelle effektiv, wenn die Kunden ihr spezifisches Ziel im
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Mitgliederbereich erreicht haben.

Effizienz

Fur den Geschaftsprozess GP-02b Handyvertrag abschliefSen (mit Laufzeit) ware
eine Benutzungsschnittstelle effizient, wenn der Kunde den fiir ihn passenden
Handyvertrag aus einer Vielzahl moglicher Tarifkonfigurationen mit wenigen
Interaktionen identifizieren kann.

Fir den Geschaftsprozess GP-03 Handyvertrag verwalten ware eine
Benutzungsschnittstelle effizient, wenn die Kunden bei der Verwaltung ihrer
laufenden Vertrage keine uberfliissigen Schritte ausflihren mussen.

Zufriedenheit

Fur den Geschaftsprozess GP-02b Handyvertrag abschlieRen (mit Laufzeit) ware ein
Kunde zufriedengestellt, wenn er einem Bekannten von der Einfachheit des
Bestellprozesses bei CA-Cockpit berichtet, sodass dieser Bekannte eventuell
seinen nachsten Handytarif Uber CA-Cockpit abschliel3t.

Fur den Geschaftsprozess GP-03 Handyvertrag verwalten ware ein Kunde
zufriedengestellt, wenn er bei der Bewertung des Mitgliederbereichs angibt, dass
er fur die Verwaltung seiner Vertrage den Mitgliederbereich der telefonischen
Kundenbetreuung durch einen Callcenter-Agenten vorzieht.

Risikofreiheit

Fur den Geschaftsprozess GP-02b Handyvertrag abschliefSen (mit Laufzeit) ware
eine Benutzungsschnittstelle risikofrei, wenn der Kunde sichergehen kann, dass
der Vertrag erst wirklich dann zustande kommt, wenn er die Allgemeinen
Geschaftsbedingungen bestatigt hat und den Vertrag verbindlich abschliet. Das
Risiko eines unbeabsichtigten Vertragsabschlusses muss unter allen Umstanden
minimiert werden.

Fir den Geschaftsprozess GP-03 Handyvertrag verwalten ware ein System
risikofrei, wenn sensible personenbezogene Daten wie Bankverbindung,
Kreditkartennummer oder aber auch die Benutzername-Passwort-Kombination
des Kunden vor unberechtigten Zugriffen effektiv geschitzt sind.

Nutzungsqualitit und Qualitaitsmerkmale in verschiedenen Standards

Gebrauchstauglichkeit und Nutzungsqualitat teilen sich in der Norm 1SO 25010
dieselbe Definition, dennoch sind sie keine synonymen Konzepte, sondern eher
komplementar zu betrachten. In der Definition werden die Adjektive effizient,
effektiv und zufriedenstellend aufgefiihrt, diese aber nicht als Teilmerkmal von
Gebrauchstauglichkeit, sondern von Nutzungsqualitat gelistet. Wie passt dies
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zusammen, und auch interessant, wie passt die Nutzungsqualitat generell mit
den Qualitatsmerkmalen zusammen?

Um diese Fragen beantworten zu konnen, hilft ein Blick in die Norm 1SO 9241-
220 [ISO 9241-220], die sich mit Prozessen »... zur Ermoéglichung, Durchfiihrung
und Bewertung menschzentrierter Gestaltung fiir interaktive Systeme in
Hersteller- und Betreiberorganisationen« beschaftigt. In dieser Norm wird das
Modell der Nutzungsqualitat durch die Teilmerkmale Gebrauchstauglichkeit,
Barrierefreiheit, Benutzererlebnis und Vermeidung von Schéden durch die
Nutzung (was synonym zur Risikofreiheit des Modells der Nutzungsqualitat nach
ISO 25010 ist) beschrieben. Gebrauchstauglichkeit ist also ein Teilmerkmal der
Nutzungsqualitat nach ISO 9241-220 und gleichzeitig ein Qualitatsmerkmal nach
ISO 25010.

In dem Buch »Praxiswissen User Requirements« [Geis & Polkehn 18] werden
die beiden Standards zu einem gewissen Grad integriert, indem die
verbleibenden ISO-25010-Qualitatsmerkmale (also alle auler
Gebrauchstauglichkeit) als »Technische Qualitat« beschrieben werden. Die
Nutzungsqualitat beschreibt also die Qualitat, die vom Benutzer durch die
Interaktion mit dem System aktiv wahrgenommen wird, wahrend die technische
Qualitat die Grundlagen dafiir schafft, dass liberhaupt etwas wahrgenommen
werden kann. Die Nutzungsqualitat beschreibt also die Wahrnehmung des
Systems »Uiber der Haube«, wahrend die technische Qualitat die Fahigkeiten des
Systems »unter der Haube« beschreiben (vgl. Abb. 4-5).
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Abb. 4-5

Integration von Nutzungsqualitét und technischer Qualitét nach Geis [Geis & Polkehn 18]

Aus dieser Zweiteilung der Qualitat in die Komponenten Nutzungsqualitat und
technische Qualitat resultiert auch die Tatsache, dass die Qualitatsniveaus
beider Komponenten schlussendlich zur Gesamtqualitat des Systems beitragen.
Ist die technische Qualitat eines Systems hoch, die Nutzungsqualitat aber gering,
ist die Gesamtqualitat des Systems eher gering - dies gilt auch andersherum.

Die Anforderungen an den Nutzungskontext werden  (jperdeckung des

wahrend der Nutzungskontextanalyse erhoben. Die  Nutzungskontextes
Uberdeckung des Nutzungskontextes von CA-Cockpit

kann beispielsweise erfiillt werden, indem bei der Ausgestaltung der
Benutzungsschnittstelle des Frontends ein sogenanntes responsive design
realisiert wird, also eine automatische Anpassung der Anordnung und Darstellung
der Benutzungsschnittstelle je nach DisplaygrofRe. Nutzungskontexte setzen sich
aus unterschiedlichen Eigenschaften zusammen (Abb. 4-6).
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Abb. 4-6
Eigenschaften des Nutzungskontextes

Nutzungskontexte werden nach der Norm ISO 92414 [1SO 9241-11] (von der sich
viele der Definitionen und Konzepte in 1ISO 25010 ableiten) durch die folgenden
Eigenschaften abgebildet:

Benutzer

Der Benutzeraspekt unterscheidet zwischen reprasentativen, nicht
reprasentativen sowie indirekten Benutzern. Ferner spielen Fertigkeiten, Wissen
und Erfahrungen der reprasentativen Benutzer eine Rolle - Erfahrungen mit der
Arbeitsaufgabe oder dem Produkt bzw. Softwaresystem. So kann es sein, dass ein
Expertensystem durchaus auch fiir Benutzer vorgesehen wird, die weniger
Erfahrungen mit der Arbeitsaufgabe besitzen. Bei solchen Systemen konnen die
Benutzer Ublicherweise zwischen verschiedenen vordefinierten und auch
benutzerdefinierten Komplexitatsprofilen auswahlen. Jedes Komplexitatsprofil
ist dann mit einer bestimmten Ausgestaltung der Benutzungsoberflache
verknlipft, sodass einige der eher komplexen Funktionen ausgeblendet werden.
Durch diese Flexibilitat konnen die Werkzeuge in verschiedenen
Nutzungskontexten eingesetzt werden und erzielen damit in den jeweiligen
Kontexten eine hohe Nutzungsqualitat. Weitere Charakteristika des
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Benutzeraspekts betreffen die personlichen, psychischen und physischen
Merkmale der Benutzer.
Ziele

Die Ziele beschreiben, was die Benutzer durch Anwendung des Produkts oder des
Softwaresystems erreichen wollen. Ziele werden durch Arbeitsaufgabe und
Teilaufgaben erreicht.

Arbeitsaufgaben

Arbeitsaufgaben werden fur die Bestimmung des Nutzungskontextes haufig in
Form von Aufgabenmodellen beschrieben. Das Aufgabenmodell zerlegt eine
Kernaufgabe in eine Menge von Teilaufgaben, die zur Erledigung der Kernaufgabe
beitragen. Eine Kernaufgabe durchlauft dabei immer die folgenden Schritte:
Planung, Vorbereitung, Durchfihrung, Ergebnisbewertung, Ergebnisweitergabe.
Der Nutzungskontext variiert beziglich der Arbeitsaufgaben hinsichtlich der
Aufgabenzerlegung, Aufgabenhaufigkeit, Aufgabendauer, Handlungsspielraume
bei der Erflllung der Aufgabe, physische und mentale Anforderungen, die die
Aufgaben  erfordern, der Auswirkungen von Fehlern bei der
Aufgabendurchfiihrung, der Aufgabenergebnisse u. v. m.

Arbeitsmittel

Unter Arbeitsmitteln werden jedwede Formen von Hardware, Software und
weiterer Materialien zusammengefasst, die dazu beitragen, die Aufgaben zu
erfiillen bzw. die fur die Benutzung des Produkts oder Softwaresystems
erforderlich sind.

Physische und soziale Umgebung

Die physische und soziale Umgebung, in der ein Produkt oder Softwaresystem
eingesetzt wird, bestimmt schlussendlich, welche externen Einflussfaktoren auf
die  Benutzung einwirken. Ein  Polarforscher, der mit dicker
Kalteschutzausrustung ein Messgerat bedienen bzw. konfigurieren muss, hat mit
anderen Einflussfaktoren des Umfelds zu tun als ein im Sitzen arbeitender
Flugsicherungslotse, der die Einflugrouten ankommender Flugzeuge
koordinieren muss. Je sicherheitskritischer die Arbeitsaufgabe und risikoreicher
das soziale Umfeld, desto hoher sollte das Merkmal Risikofreiheit der
Nutzungsqualitat priorisiert werden.

Produkte und Softwaresysteme, die in einem Nutzungskontext eine hohe
Nutzungsqualitat aufweisen, konnen fur einen anderen Nutzungskontext ganzlich
ungeeignet sein. Die Bewertung der Nutzungsqualitat ist flir den Abnahmetest von
besonderer Bedeutung, da im Abnahmetest das abzunehmende Produkt
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idealerweise in seiner spateren Produktivumgebung evaluiert wird. Es lasst sich
also hoffentlich einfach bewerten, ob das abzunehmende Produkt im
Nutzungskontext eine hohe Nutzungsqualitat aufweist.

4.1.3 Nicht funktionale Qualitatsmerkmale im Abnahmetest

Wie bereits in Abschnitt 1.2 erlautert liegt der Fokus dieses Buches vor allem auf
dem Benutzerabnahmetest, dem vertraglichen/regulatorischen Abnahmetest
sowie dem Alpha- und Beta-Test. Aus diesem Grund gibt es Qualitatsmerkmale, die
fir einige Arten des Abnahmetests wichtiger sind als fur andere. So sind die
Qualitats(teil)merkmale Installierbarkeit, Kompatibilitat, Austauschbarkeit,
Notfallwiederherstellung und Fehlertoleranz, einige Merkmale der Performanz
(wie Verhalten bei Uberlast, Skalierbarkeit oder Ressourcenverbrauch), Integritat,
Softwarereife und Verfligbarkeit eher im betrieblichen Abnahmetest relevant. Die
Qualitatsmerkmale Gebrauchstauglichkeit, einige Aspekte der Performanz (wie
Lastverhalten) sowie IT-Sicherheit sind dagegen eher im Benutzer- und
regulatorischen/vertraglichen Abnahmetest relevant. Nachfolgend werden diese
eben aufgezahlten, fiir den Benutzerabnahmetest relevanten nicht funktionalen
Qualitatsmerkmale ausfiihrlicher diskutiert.

Im Vorgangerstandard 1SO 9126 gab es zu jedem Qualitatsmerkmal auch noch
das Teilmerkmal Konformitét, also die Einhaltung und Ubereinstimmung mit
gesetzlichen und regulatorischen Einschrankungen. Dieses wurde jedoch in I1SO
25010 entfernt, da Konformitat eher eine Eigenschaft der Systemanforderungen ist
als ein Aspekt der Qualitat. Schlussendlich basieren diese Systemanforderungen
auf Qualitatsmerkmalen, sodass Konformitat implizit auch fir jedes
Qualitatsmerkmal gegeben sein muss.

4.2 Gebrauchstauglichkeit und Benutzererlebnis

Gebrauchstauglichkeit und Benutzererlebnis sind zentrale Konzepte, wenn es um
den Entwurf von Mensch-Maschine-Schnittstellen geht, die eine hohe
Nutzungsqualitat aufweisen sollen.

4.2.1 Gebrauchstauglichkeit

Gebrauchstauglichkeit (Usability) ist das Ausmal3, in dem ein Softwareprodukt
durch bestimmte Benutzer in einem bestimmten Nutzungskontext genutzt werden
kann, um bestimmte Ziele effektiv, effizient und zufriedenstellend zu erreichen
[ISTQB Glossar]. Die drei Teilmerkmale Effektivitat, Effizienz und Zufriedenheit
sind gleichzeitig auch Merkmale des Modells der Nutzungsqualitat. Tatsachlich
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definiert 1ISO 25010 Gebrauchstauglichkeit als Untermenge der Nutzungsqualitat
[ISO 25010].

Wie bei allen Qualitatsmerkmalen, so ergibt sich die Qualitat der
Gebrauchstauglichkeit durch Erfiillung entsprechender Anforderungen. Diese
werden Benutzeranforderungen (nach ISTQB® [ISTQB CTFL-UT]) oder
Nutzungsanforderungen (nach UXQB [UXQB CPUX-F]) genannt. Sie reprasentieren
Anforderungen an die Nutzung eines Produkts, die die Grundlage fir die
Gestaltung und die Usability-Evaluierung der Mensch-Maschine-Schnittstelle eines
interaktiven Systems bildet (nach UXQB).

Mangelnde Gebrauchstauglichkeit kann zu Frustration, Verweigerung der
Verwendung der Software und in den kritischsten Fallen zu Verletzungen oder zum
Tod des Benutzers fiihren. Die Mensch-Maschine-Schnittstelle von industriellen
Schneidemaschinen ist beispielsweise darauf ausgelegt, den Benutzern dieser
Schneidemaschinen die maximale Risikofreiheit wahrend der Nutzung
angedeihen zu lassen. Dies erfolgt zumeist durch verschiedene konstruktive bzw.
funktionale Sicherheitsmechanismen wie einrastende Schutzvorrichtungen oder
mehrere Knopfe, die gedrickt und gehalten werden missen, damit der
Schneideprozess uberhaupt erst ausgelost werden kann. Damit soll unter allen
Umstanden verhindert werden, dass die Benutzer wahrend der Benutzung des
Systems verletzt werden.

Die Teilmerkmale der Gebrauchstauglichkeit nach  1aiimerkmale der
ISO 25010 (siehe Abb. 4-3) bestimmen die einzelnen  Gebrauchstauglichkeit
Aspekte, die bei der Interaktion eines Benutzers bzw.
einer Benutzergruppe mit dem Produkt zur Qualitat beitragen:

Erkennbare Angemessenheit

Der Grad, zu dem Benutzer erkennen konnen, ob eine Komponente oder ein System
fir ihre Bediirfnisse angemessen ist. Eine hohe erkennbare Angemessenheit
fordert beim Benutzer ein zuversichtliches Geflihl hinsichtlich der Interaktion mit
dem Produkt. Erkennbare Angemessenheit geht daher stark einher mit dem
funktionalen Teilmerkmal Funktionale Angemessenheit (definiert als:Der Grad, zu
dem Benutzer erkennen konnen, ob eine Komponente oder ein System flir ihre
Bedlirfnisse angemessen ist). Wahrend also die funktionale Angemessenheit
bewertet, ob das Produkt hinsichtlich der zu erwarteten Aufgaben die
entsprechenden  Funktionen anbietet, bezieht sich die erkennbare
Angemessenheit darauf, wie dem Benutzer die Funktionalitdt des Produkts
dargeboten wird bzw. ob der Benutzer erkennt, ob er seine Aufgaben mit dem
Produkt erledigen kann. Produkte konnen demnach ein hohes MalR an
funktionaler Angemessenheit innehaben, aber nur ein MindestmalR an
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erkennbarer Angemessenheit (was wahrscheinlich zum Scheitern bzw. zur
Ablehnung des Produkts flihrt).
Erlernbarkeit

Der Grad, zu dem eine Komponente oder ein System durch bestimmte Anwender
genutzt werden kann, um bestimmte Ziele des Lernens zufriedenstellend und
risikofrei in einem spezifizierten Nutzungskontext zu erreichen. Erlernbarkeit zielt
darauf ab, den Benutzer bei der Interaktion mit dem Produkt Uber die
Benutzungsschnittstelle anzuleiten, damit der Benutzer sein Wissen uber die
Benutzung des Produkts stetig erweitern kann. Dazu zahlen mitunter so einfache
Dinge wie Tooltipps, Hilfsdialoge oder Tutorials.

Operabilitat: Der Grad, zu dem eine Komponente oder ein System Eigenschaften
aufweist, die einen einfachen Betrieb und eine einfache Steuerung ermoglichen.
Die Operabilitat erweitert die erkennbare Angemessenheit dahingehend, dass sie
dem Benutzer eine effiziente und effektive Nutzung ermoglicht. Wahrend die
erkennbare Angemessenheit in erster Linie Vorfreude oder Skepsis bei den
Benutzern auslost, werden diese Empfindungen durch die Operabilitat entweder
verstarkt oder abgeschwacht. Operabilitat ist ebenfalls eng mit der Funktionalitat
eines Produkts verknlpft. Dabei ist es nicht immer notwendig, dass tatsachlich
auch jedwedes kleinste Detail der Funktionalitat dargeboten wird. Eine
Uberfrachtung der Mensch-Maschine-Schnittstelle mit Funktionalitat schrankt
mitunter die Operabilitat ein und fihrt zum Scheitern des Produkts. Als Beispiel
eines im Vergleich zu aktuellen Smartphones gescheiterten Produkts war die
Verbreitung und Akzeptanz damaliger Handhelds als digitale Assistenten. Diese
Gerate boten bereits ein hohes MalR an Funktionalitat an, die man seinerzeit auch
von PCs und Laptops kannte. Benutzer konnten schon damals mit
Tabellenkalkulationsprogrammen, Textverarbeitungsprogrammen etc. mit einem
Handheld und einem Eingabestift arbeiten, Kalendereintrage vornehmen, ja
sogar Spiele konnte auf diesen Geraten gespielt werden. Den Durchbruch zum
Massenmarkt schafften diese Vorganger unserer heutigen Smartphones jedoch
nicht. Sie haben schlichtweg zu wenig Benutzer erreicht, bzw. die Arbeit mit
diesen Geraten hat einfach keinen Spal} gemacht. Es fuhlte sich umstandlich und
irgendwie nichtrichtig an, Teile seiner Arbeit auf diesen Handhelds zu erledigen.

Benutzerfehlerschutz

Der Grad, zu dem eine Komponente oder ein System den Benutzer davor schiitzt,
Fehler zu begehen. Benutzerfehlerschutz kann eine essenzielle, wenn nicht die
essenzielle Rolle spielen, wenn Produkte oder Softwaresysteme den
regulatorischen oder vertraglichen Abnahmetest nicht bestehen. Die Wichtigkeit,
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fehlerhafte Eingaben des Benutzers zu erkennen und ggf. gar nicht erst
zuzulassen, variiert mit der Kritikalitat des Nutzungskontextes. Vereinfachend
kann man sagen, dass der Benutzerfehlerschutz an Stellenwert gewinnt, je
kritischer die Auswirkungen moglicher Fehleingaben durch die Benutzer sind.
Aus diesem Grund verwundert es auch nicht, dass Mensch-Maschine-
Schnittstellen in diesen Nutzungskontexten, beispielsweise im Cockpit eines
Flugzeugs oder in Zlgen, hinsichtlich ihrer Operabilitat vergleichsweise einfach
gehalten sind, wenngleich sie fiir die meisten Benutzergruppen sehr komplex
wirken. Die Vielzahl von einzelnen Knopfen und Schaltern ohne Display oder
weiteren Eingabemoglichkeiten sind ein wesentlicher Bestandteil, um
Benutzerfehleingaben vorzubeugen. So steht jeder Schalter fiir eine bestimmte
Form der (technisch gesehen bereits parametrierten) Eingabe des Benutzers.
Dieser effektive und auBerst effiziente Schutz vor Fehleingaben kommt mit einer
wenig asthetischen Gestaltung daher, diese hat jedoch gegeniiber dem
Fehlerschutz eine nachrangige Rolle. Aber auch fir weniger sicherheitskritische
Produkte kann der Benutzerfehlerschutz zu Frustration oder Freude wahrend der
Benutzung des Produkts flihren. Benutzerfehlerschutz ist im 1SO-25010-Modell
der Nutzungsqualitat (siehe Abb. 4-4) durch das Merkmal Risikofreiheit
reflektiert.

Asthetik der Benutzungsschnittstelle

Der Grad, zu dem eine Benutzungsschnittstelle eine angenehme und
zufriedenstellende Interaktion fiir den Benutzer erméglicht. Die Asthetik einer
Benutzerschnittstelle kann bis zu einem gewissen Grad eine schlechte
Erlernbarkeit oder Operabilitat kaschieren. Menschen, denen Design wichtiger ist
als Funktionalitat, fiihlen sich von asthetischen Aspekten deutlich mehr
angezogen als Menschen, denen es eher auf eine einfache Erreichbarkeit der
angemessenen Funktionalitdit ankommt. Die Wichtigkeit der Asthetik der
Mensch-Maschine-Schnittstelle wurde durch das Aufkommen mobiler Gerate wie
Smartphones und Tablets neu geordnet. Das Erscheinungsbild einer App
entscheidet heutzutage oftmals viel schneller liber Akzeptanz oder Ablehnung als
die dargebotene Funktionalitat.

Zuganglichkeit

Der Grad, zu dem eine Komponente oder ein System von Menschen mit den
unterschiedlichsten Eigenschaften und Fahigkeiten gebraucht werden kann, um ein
gegebenes Ziel in einem gegebenen Nutzungskontext zu erreichen. Dem
Teilmerkmal Zuganglichkeit® kommt in dieser Liste eine Sonderstellung zu.
Zuganglichkeit ist ein essenzielles Teilmerkmal, da hier die vorweg definierten
Teilmerkmale ebenfalls subsumiert sind. Zuganglichkeit besagt, dass Menschen
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mit besonderen Bedirfnissen einen angemessenen Zugang zu dem Produkt
erhalten sollen. Dies konnen Menschen mit korperlichen Beeintrachtigungen sein
(mit verminderter Seh-/Hor-/Sprechfahigkeit), aber auch Benutzer, die
beispielsweise das Produkt mithilfe von externen Steuergeraten benutzen
mussen.

Ein Beispiel aus der Welt des modellbasierten Testens

Testgeneratoren, wie sie vor gut zehn Jahren vermehrt durch die Popularitat des
modellbasierten Testens auf den Markt stromten, operieren Ublicherweise auf
Verhaltensbeschreibungen des zu testenden Systems. Ein Testgenerator ist also
auf die Erstellung eines syntaktisch korrekten Modells angewiesen. Die meisten
Testgeneratoren boten (und bieten)  jedoch keine  dedizierte
Modellierungsumgebung an. Aus Marktsicht ist dies absolut nachvollziehbar,
kann man doch so argumentieren, dass der Testgenerator auf den Modellen
verschiedener Modellierungswerkzeuge arbeiten kann, solange diese nur

syntaktisch korrekt im Sinne des Testgenerators® sind. Dies hat jedoch zur Folge
gehabt, dass die Testmodellierer ohne zielflihrende Unterstiitzung seitens des
Modellierungswerkzeugs die fiir den Testgenerator syntaktisch korrekten
Modelle erzeugen mussten. Dies wiederum flihrte dazu, dass die Anzahl der
Benutzerfehler tiblicherweise sehr hoch war, ehe man sich daran gewohnt hatte,
welche Konstrukte der Modellierungssprache man wie verwenden konnte. Ein
Fakt, der leider nicht dazu beigetragen hat, dass sich modellbasiertes Testen
trotz seiner Potenziale groRflachig in der Praxis durchgesetzt hat.

4.2.2 Benutzererlebnis (UX)

Benutzererlebnis (UX - User eXperience) erweitert den Begriff der
Gebrauchstauglichkeit um asthetische und emotionale Faktoren wie eine
ansprechende, wiunschenswerte Gestaltung, Aspekte der Vertrauensbildung oder
die Zufriedenheit bei der Verwendung (z. B. Vergniigen, Komfort). Es beschreibt
die »Wahrnehmungen und Reaktionen einer Person, die aus der tatsachlichen
und/oder der erwarteten Benutzung eines Softwareproduktes resultieren« [ISTQB
Glossar]. Gebrauchstauglichkeit hingegen konzentriert sich vorrangig auf das
subjektive Empfinden des Benutzers wahrend der Interaktion mit dem Produkt
bzw. dem Softwaresystem (siehe Abb. 4-7).
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Beziehung zwischen Gebrauchstauglichkeit und Benutzererlebnis

Benutzererlebnis charakterisiert sich durch die folgenden Teilmerkmale [ISTQB
CTFL-UT]:

Emotionen

Uberzeugungen

Vorlieben

Wahrnehmungen

Physiologische und psychologische Reaktionen

Verhalten und Erfolge
Zudem wird das Benutzererlebnis durch folgende Aspekte beeinflusst:

Markenimage (d. h. das Vertrauen des Nutzers in den Hersteller)

Gestaltung (d. h. Erscheinungsbild des Softwareprodukts, einschlief3lich
Verpackung und Dokumentation)

Funktionalitat
Leistungsmerkmale des Softwareprodukts
Interaktives Verhalten

Hilfe/Unterstutzung durch das Softwareprodukt, einschliel3lich Hilfesystem,
Systemsupport und Trainingsunterstiitzung

Erlernbarkeit

Individueller Nutzerstatus (physiologisch/psychologisch), der sich aus
gesammelten Erfahrungen, Einstellungen, Fahigkeiten, Personlichkeit, Bildung
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und Intelligenz ergibt

Nutzungskontext

Der Nutzungskontext, in dem das System verwendet wird, hat einen starken
Einfluss auf das Benutzererlebnis, da sich dieses aufgrund einer Reihe von
Faktoren sehr stark unterscheiden kann. Hierzu gehort z. B. der Standort (z. B. der
Benutzer sitzt am Schreibtisch, fahrt Auto oder wandert), das Wetter (z. B. Sonne,
Regen, Kalte), der Gesundheitszustand des Benutzers (z. B. Mudigkeit, Alter), die
Umgebung (z. B. Stress, Larm).

Fallbeispiel

Benutzererlebnis vor und nach der Benutzung

Eine Neuerung von CA-Cockpit ist die Moglichkeit, dass Kunden die Details ihres
Handyvertrags selbst einsehen, verandern, sprich verwalten konnen. Faktoren, die
das Benutzererlebnis noch vor der Benutzung wahrscheinlich positiv beeinflussen,
jedoch nichts mit der Gebrauchstauglichkeit zu tun haben:

Die Moglichkeit, Anpassungen am Tarif ohne das Callcenter vornehmen zu
konnen.

Die Moglichkeit, Rechnungen auch nach Monaten noch einsehen und ausdrucken
zu konnen.

Faktoren, die das Benutzererlebnis nach der Benutzung wahrscheinlich negativ
beeinflussen, jedoch nichts mit der Gebrauchstauglichkeit zu tun haben:

Wenn sich herausgestellt hat, dass tarifspezifische Anpassungen nichtin dem
erwarteten Umfang moglich sind bzw. die erneute Kommunikation mit dem
Callcenter notwendig wird.

Nutzungsanforderungen ergeben sich durch die  nytzungsanalyse und
spezifischen Erfordernisse, die fiir die Erreichung der  Nutzungsanforderungen
jeweiligen Ziele im Nutzungskontext gegeben sind.

Erfordernisse sind ein Zwischenarbeitsprodukt, das helfen soll, die vorliegenden
Auspragungen der Nutzungskontextaspekte in entsprechende
Nutzungsanforderungen zu transformieren. Ein Erfordernis ist dabei losgelost von
der technischen Losung und entspricht daher im Grunde Anforderungen, die in
einem Lastenheft aufgefiihrt sind. Die Nutzungsanforderungen werden aus den
Erfordernissen  abgeleitet, bringen diese mit anderen relevanten
Anforderungsarten (bspw. der funktionalen und IT-Sicherheit) zusammen und
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schaffen die Grundlage fiir die Evaluierung des Benutzererlebnisses und der
Gebrauchstauglichkeit.

Um sowohl Erfordernisse als auch Nutzungsanforderungen zu identifizieren,
konnen die vier Saulen der Anforderungsanalyse flir das Benutzererlebnis und der
Gebrauchstauglichkeit eingesetzt werden (Abb. 4-8).

UX-Anforderungsanalyse

Die vier Saulen

Nutzeranalyse
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Abb. 4-8
Die vier Sdulen der UX-Anforderungsanalyse

Diese vier Analysearten ahneln stark den Aspekten des Nutzungskontextes und
fihren auch zu ahnlichen Erkenntnissen. Auch wenn die Tester ublicherweise an
der Analyse und der Spezifikation der Nutzungsanforderungen nicht oder nur in
der Rolle eines Reviewers teilnehmen, hilft es Testern fir die Spezifikation von
Gebrauchstauglichkeits- und Benutzererlebnistest zu verstehen, auf welche Weise
bestimmte Erfordernisse erhoben wurden:
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Nutzeranalyse

Benutzer werden nach physischen und intellektuellen Merkmalen, technischen
Fahigkeiten, betrieblichen Kenntnissen, soziookonomischem und kulturellem
Hintergrund kategorisiert. Businessanalysten konnen zu diesem Zweck auch auf
Benutzergruppenprofile oder Personas zurlickgreifen und sie als Modelle von
Benutzern verwenden. Ein Benutzergruppenprofil ist eine verallgemeinerte
Beschreibung einer Sammlung von Benutzern mit den gleichen oder ahnlichen
personlichen Eigenschaften und Nutzungskontext in Bezug auf die Benutzung
des Produkts oder Softwaresystems. Ein anderes Wort fuir Benutzergruppenprofil
ist Zielgruppe. Personas sind Beschreibungen fiktiver, aber realistischer
Personen, die stellvertretend fiir eine bestimmte Benutzergruppe sind.

Aufgabenanalyse:

Benutzer haben in den meisten Fallen konkrete Aufgaben im Sinn, wenn sie ein
Produkt oder Softwaresystem benutzen. In der Aufgabenanalyse geht es darum,
diese konkreten Aufgaben zu identifizieren und zu formalisieren (z. B. anhand
von Anwendungsfallen oder User Stories). Jede Aufgabenanalyse beruht darauf,
eine Kernaufgabe in ihre einzelnen Teilaufgaben zu zerlegen, sodass
Erfordernisse abgeleitet werden konnen, um ein optimiertes System oder
Produkt zu entwerfen. Aufgabenanalyse zerfallt ublicherweise in zwei
Teilbereiche:

» Die aktionsgetriebene Aufgabenanalyse adressiert die erforderlichen
Handlungen der Benutzer, um die Aufgaben zu erfullen (z. B. manuelle
Tatigkeiten, Bewegung oder Objektmanipulation).

» Die kognitionsgetriebene Aufgabenanalyse untersucht hingegen die
intellektuellen und mentalen Prozesse, die Benutzer bei der Erfullung der
Aufgaben durchlaufen. Diese beinhalten wichtige kognitive Aspekte der
Entscheidungsfindung, des Problemldsens, der Aufmerksamkeit und des
Gedachtnisses.

Kontextanalyse

Der Nutzungskontext hat, wie bereits erwahnt, einen maligeblichen Einfluss auf
die Nutzungsqualitat, die Gebrauchstauglichkeit und das Benutzererlebnis.
AuRere Bedingungen (z. B. Licht, Temperatur, Bewegung, Feuchtigkeit oder
Staub), physische Bedingungen (z. B. Sitzen, Stehen, Liegen, Bewegen,
Freihandigkeit) oder »psychologische« Bedingungen (z. B. Stresslevel, Motivation
oder der Unterschied zwischen privatem und professionellem Gebrauch) werden
dabei in Erfordernisse zerlegt und in Nutzungsanforderungen uberfihrt, um die
nachfolgenden Entwurfsschritte in eine bestimmte Richtung zu lenken. Gerate,
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Plattformen und Formfaktoren (geratespezifische Anzeige) werden ebenfalls als
Teil des Nutzungskontextes betrachtet.
Wettbewerbsanalyse

Die Analyse eines bereits auf dem Markt angebotenen Konkurrenzprodukts
eignet sich immer dann als kostenglinstige Moglichkeit, Nutzungsanforderungen
zu erheben, solange kein vollig neuartiges, disruptives Design angestrebt wird.
Dies konnen erfolgreiche Losungen aus ahnlichen oder sogar ganz anderen
Branchen sein. Ziel ist es hier, zu verstehen, was Benutzer eines bestimmten
Nutzungskontextes erwarten, was man ggf. besser machen kann und was man
unbedingt vermeiden sollte.

Aufgrund allgemeiner menschlicher Einschrankungen und Voreingenommenheit
(z. B. kognitive oder perzeptive Voreingenommenheit, Sehbehinderung,
Unerfahrenheit) [ISTQB CTFL-UT] konnen einige Benutzer mit spezifischeren und
manchmal herausfordernden Schwierigkeiten bei der Verwendung von Software
oder Produkten konfrontiert sein, die als Teil der Geschaftslosung vorgesehen
sind. Businessanalysten und Tester sollten beurteilen, ob Produkte oder Dienste
fur alle Benutzer zuganglich sind, indem sie diese Einschrankungen beim Entwurf
von Abnahmekriterien und Testfallen berticksichtigen.

Fallbeispiel

Nutzungskontextanalyse des Geschaftsprozesses GP-02b Handyvertrag
abschlieBen (mit Laufzeit)

Nutzeranalyse

Die Analyse der zu erwartenden Benutzer fiir den Geschaftsprozess Handyvertrag
abschlieBen (mit Laufzeit) ergab drei reprasentative bzw. zu erwartende
Benutzergruppen. Die Analyse wurde gemeinsam vom Businessanalysten und
dem Marketing durchgefiihrt. Diese Benutzergruppen sind nachfolgend kurz
umrissen.

Benutzergruppe 1

Benutzer dieser Gruppe sind Bestandskunden mit Prepaid-Tarifen, die diese in
einen Handytarif mit Vertrag umwandeln mochten. Der Grolteil dieser
Benutzergruppe ist zwischen 20 und 30 Jahren alt, hat umfassende Erfahrungen
mit Online-Shops und Online-Bestellvorgangen. Als Bestandskunden kennen
diese Benutzer zudem auch die Geschaftsprozesse des Unternehmens, die
ublichen Kommunikationsmoglichkeiten sowie das Cl des Unternehmens.

Benutzergruppe 2
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Benutzer dieser Benutzergruppe sind Neukunden, die bereits tGiber Erfahrungen
im Umgang mit Onlineshops und -Bestellvorgangen haben. Die Feinheiten der
angebotenen Tarife sind jedoch (Uberwiegend nicht bekannt. Diese
Benutzergruppe zeichnet sich dadurch aus, dass sie viele verschiedene Angebote
auf dem Markt vergleichen und dadurch bestrebt sind, moglichst einfach die
angebotenen Tarife eines Unternehmens miteinander vergleichen zu konnen.
Diese Benutzergruppe legt Wert auf eine moglichst grofie Flexibilitat bei der
Zusammenstellung der Tarifdetails, wahrend die Laufzeit des Vertrages keine
groRe Rolle bei diesen Uberlegungen spielt. Die Altersspanne dieser
Benutzergruppe liegt zwischen 30 und 50 Jahren.

Benutzergruppe 3

Benutzer dieser Benutzergruppe sind potenzielle Neukunden, die bislang kaum
oder wenig Erfahrungen mit Onlineprozessen gemacht haben und Online-
Bestellvorgangen grundsatzlich skeptisch gegenliberstehen. Die Altersspanne
dieser Benutzergruppe ist 60+. Diese Benutzergruppe legt Wert auf moglichst
ubersichtlich  vorkonfigurierte Tarife ohne besondere Details oder
Konfigurationsmoglichkeiten.

Aufgabenanalyse

Das Ziel der Nutzung ist der Abschluss eines Handytarifs mit Vertrag zur vollsten
Zufriedenheit der Benutzer. Um dieses Ziel zu erreichen, hat der Benutzer die
Aufgabe, den Bestellprozess in Interaktion mit dem System durchzufiihren und
vertragsrechtlich (sprich erfolgreich) abzuschlieRen. Diese Aufgabe lasst sich in
eine Menge von Teilaufgaben zerlegen, die sich ihrerseits wiederum in
Teilaufgaben zerlegen lieRen. Aus Griinden der Ubersichtlichkeit wurde die
weitere Dekomposition von Teilaufgaben nur fiir die Teilaufgabe »Finanzielle
Details klaren« illustriert (siehe Abb. 4-9).

32



Ziel
Kunde hat einen Handytarif mit Vertrag gebucht

%,
|

Aufgabe
Buchungsvorgang durchfiihren und abschlieB3en

~
A I j
| =7/
oo

( Tarif Tarif auswahlen/  Personliche Finanzielle Details  Vertrag verbindlich \
erkunden konfigurieren  Daten eingeben klaren abschliefen

D>i=> 6> @ > D
T

( Bankdaten und Bonitatsprifung \
Zahlungsmethode unterstiitzen

S > ©

Aufgabenzerlegung des Geschdftsprozesses GP-02b Handytarif abschliefSen (mit Laufzeit)

Kontextanalyse

Die Kontextanalyse wurde Uberwiegend vom Marketing durchgefuhrt. Die
relevanten Aspekte der Kontextanalyse flir den Geschaftsprozess sind die
Arbeitsmittel, die zur Durchfiihrung der Aufgaben und Teilaufgaben benotigt
werden, sowie das Umfeld, in dem die Aufgaben und Teilaufgaben ublicherweise
durchgefiihrt werden. Dazu wurde unter anderem auch ausgewertet, mit welchen
Geratetypen Kunden und Besucher das Webportal bislang besucht haben.

Arbeitsmittel

Die Auswertung der Nutzungsdaten aus dem Webportal hat ergeben, dass zu 80%
mobile Endgerate eingesetzt werden, um Tarife zu vergleichen und den
Bestellvorgang durchzufiihren. Weitere 15% entfallen auf PCs, die restlichen 5%
sind Tablets.

Umfeld
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Die Verweildauer der Benutzer/Besucher auf dem Webportal und die
durchschnittlichen Zeiten beim Vergleich der Tarife und Durchfiihrung eines
Bestellprozesses weisen darauf hin, dass kein zeitlicher Drang bzw. Hektik bei
den Benutzern/Besuchern vorliegt.

Wettbewerbsanalyse

Die Wettbewerbsanalyse wurde gemeinsam vom Marketing und dem
Businessanalysten durchgefiihrt. Es wird nicht nach einem disruptiven Ansatz fur
die Gebrauchstauglichkeit gestrebt. Die durch Rickmeldungen von
Bestandskunden  bewertete  Nutzungsqualitait des  Geschaftsprozesses
Handyvertrag abschliel3en ist bereits hoch, sodass die
Gebrauchstauglichkeitsaspekte des bestehenden Geschaftsprozesses
Handyvertrag abschliefen (ohne Laufzeit) fur den neuen Geschaftsprozess
Handyvertrag abschliellen (mit Laufzeit) ibernommen werden sollen.

Vereinzelte Rickmeldungen der Bestandskunden enthielten Beschwerden oder
Empfehlungen, zwischen den verschiedenen Teilaufgaben des Buchungsprozesses
einfacher navigieren zu konnen. Es wird daher empfohlen, die verschiedenen
Teilaufgaben auf jeweils verschiedene Masken aufzuteilen und eine einfache
Navigation zwischen den Masken zu ermoglichen. Vor dem Abschluss des
Bestellprozesses sollen zudem samtliche relevante Informationen abschnittsweise
dem Benutzer prasentiert werden und ihm die Moglichkeit gegeben werden, Gber
einen direkten Link zu der entsprechenden Maske der Teilaufgabe zu springen.

Erfordernisse und Nutzungsanforderungen

Die Ergebnisse der Nutzungskontextanalyse werden weiterhin verwendet, um
konkrete Erfordernisse der tarifsuchenden Benutzer (kurz: Tarifsuchende)
abzuleiten, aus denen sich im Anschluss konkrete Nutzungsanforderungen und
Abnahmekriterien ergeben.

Erfordernisse
Erfordernis E-01

Ein Tarifsuchender muss so einfach wie moglich durch den Such- und
Bestellprozess geleitet werden, um einen Handytarifvertrag abzuschlieRen.

Erfordernis E-02

Ein Tarifsuchender muss jederzeit zwischen unterschiedlichen Tarifoptionen
wechseln konnen, um die jeweiligen Auswirkungen auf die Berechnung der
Vertragssumme bei einem Tarifabschluss bewerten zu konnen.

Erfordernis E-03
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Ein Tarifsuchender muss die Moglichkeit haben, verschieden konfigurierte
Handytarife miteinander zu vergleichen, um stets den jeweils passendsten
Handytarif fuir sich auswahlen zu konnen.

Anforderung

ID A-38

Titel Einfachheit des Bestellprozesses

Beschreibung Das System muss dem Tarifsuchenden das Ausfiillen der relevanten
Informationen der Teilaufgaben Personliche Daten, Tarifkonfiguration,
Bankverbindung und Bestellzusammenfassung sowie rechtliche
Bestatigungen wahrend des Bestellprozesses so einfach wie moglich
machen.

Art UX

Erfordernis E-01

Abnahmekriterien | A- Ein Tarifsuchender der Benutzergruppe 1 muss den Bestellprozess
38- | bei einer zuvor bekannten Tarifkonfiguration innerhalb von 5
01 | Minuten erfolgreich abschlieRen.

A- Ein Tarifsuchender der Benutzergruppe 2 muss den Bestellprozess
38- | beieiner zuvor bekannten Tarifkonfiguration innerhalb von 10
02 Minuten erfolgreich abschliel3en.

A- Ein Tarifsuchender der Benutzergruppe 3 muss den Bestellprozess
38- | bei einer zuvor bekannten Tarifkonfiguration durch Verwendung der
03 | Hilfsfunktionen innerhalb von 10 Minuten erfolgreich abschlieRen.

A- Die einzugebenden Informationen fur die verschiedenen

38- | Teilaufgaben des Bestellprozesses sollen auf separaten

04 Bildschirmmasken dem Benutzer prasentiert werden und eine
nahtlose Navigation zwischen den Benutzermasken ermdglichen.
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A- Die Zufriedenheitsbewertung der Tarifsuchenden soll nach
38- | Vertragsabschluss erfragt werden und mindestens durch eine
05 | Bewertungsnote 4 (auf einer 5-stelligen Bewertungsskale)
nachweisbar sein.

Abnahmekriterien der Nutzungsanforderungen werden auch quantitative
Nutzungsanforderungen genannt, wahrend die funktionalen Beschreibungen der
Aufgaben als qualitative Nutzungsanforderungen bezeichnet werden.

4.2.3 Gebrauchstauglichkeitstest

Anhand der erhobenen und spezifizierten Nutzungsanforderungen kann die
Gebrauchstauglichkeit und das Benutzererlebnis evaluiert werden. Dabei
konzentriert sich der Gebrauchstauglichkeitstest auf die
Nutzungsqualitatsmerkmale Effizienz, Effektivitat und Zufriedenheit.

Die Ziele der Gebrauchstauglichkeitsevaluierung sind:

Beurteilen, ob die Nutzungsanforderungen erfullt wurden

Aufdecken von Gebrauchstauglichkeitsproblemen, damit diese behoben werden
konnen

Messen der Gebrauchstauglichkeit eines Produkts oder Softwaresystems

Die eingesetzten Verfahren zur Evaluierung der Gebrauchstauglichkeit werden in
formative und summative Evaluierungen unterschieden. Formative (oder
explorative) Evaluierung wird durchgefiihrt, um Schwierigkeiten bzw. Probleme
mit der Gebrauchstauglichkeit zu verstehen und den Entwurf von Mensch-
Maschine-Schnittstellen zu formen. Formative Bewertungen werden zumeist
friihzeitig im Entwicklungsprozess anhand von Entwurfsdokumenten und
Prototypen durchgefiihrt. Dazu kann es auch notwendig sein, den
Nutzungskontext physisch in einem Testlabor nachzubauen, um zu sehen, ob die
Operabilitat effizient moglich ist. Labore und physische Prototypen werden vor
allem in sicherheitskritischen, eingebetteten oder cyber-physischen Systemen
eingesetzt.

Summative  Evaluierung wird zu einem spateren Zeitpunkt im
Entwicklungsprozess durchgefihrt mit dem Ziel, die Implementierung der
Mensch-Maschine-Schnittstelle gegen die Nutzungsanforderungen zu prifen. Die
summative Evaluierung ist quantitativ, d. h., der Schwerpunkt liegt auf der
Messung von Effektivitat, Effizienz oder Zufriedenheit des Benutzers bei der
Interaktion mit dem Produkt oder Softwaresystem.
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Die Evaluierung der Gebrauchstauglichkeit besteht aus drei Verfahren, die fur
unterschiedliche Ziele eingesetzt werden konnen [ISTQB CTFL-UT]:

Benutzerbefragungen

Eine Benutzerbefragung ist eine Usability-Evaluierung, bei der eine
reprasentative Auswahl von Benutzern gebeten wird, ihre subjektive Bewertung
in einem Fragebogen zu berichten, der ihre Erfahrungen bei der Interaktion mit
einem Produkt oder Softwaresystem dokumentiert. Entsprechende Fragebogen
konnen entweder standardmaliige oder proprietare Fragebogen sein, es wird
jedoch dringend empfohlen, einen Standardfragebogen zu verwenden, wenn
dies moglich ist. Beispiele von Standardfragebogen sind System Usability Scale
(SUS), Software Usability Measurement Inventory (SUMI) und Website Analysis
and MeasureMent Inventory (WAMMI). Benutzerbefragungen eignen sich vor
allem, um die Zufriedenheit der Benutzer nach der Benutzung des Produkts oder
Softwaresystems zu bewerten.

Reviews auf Gebrauchstauglichkeit

Gebrauchstauglichkeitsreviews basieren haufig auf Benutzeranforderungen,
geltenden Richtlinien fur die Benutzungsschnittstelle,
GebrauchstauglichkeitssStandards und/oder frihere Erfahrungen von Nutzern
mit Gebrauchstauglichkeitsproblemen. Bei einem Gebrauchstauglichkeitsreview
werden haufig Heuristiken verwendet. [Rubin & Chisnell 08] [Nielsen 94]. Eine
Gebrauchstauglichkeitsheuristik ist eine Liste mit »Daumenregeln«, die helfen,
die Gebrauchstauglichkeit von Produkten und Softwaresystemen zu bewerten.
Eine Heuristik hat den Zweck, dem Gutachter eine verlassliche und nitzliche
Hilfestellung fir die Evaluierung der Gebrauchstauglichkeit eines
Softwareprodukts zu geben. Reviews konnen sowohl formativ als auch summativ
eingesetzt werden. Generell sind Reviews einfacher durchzufiihren, wenn man
die Mensch-Maschine-Schnittstelle sehen kann. Ein Review sollte daher durch
Prototyping oder Wireframing (oder eine andere Form der Visualisierung)
unterstitzt werden. Dazu zahlen auch Mensch-Maschine-Schnittstellen, die mit
Stift und Papier skizziert wurden, wie es beispielsweise in einer agilen
Vorgehensweise haufig flir die Sprint-Planung der Fall ist.

Usability-Tests

Gebrauchstauglichkeitstests eignen sich zur Bewertung der Effektivitat, aber vor
allem zur Uberpriifung, ob alle Anforderungen an die Effizienz des Produkts oder
Softwaresystems erflillt wurden. Gebrauchstauglichkeitstests, insbesondere im
Abnahmetest, sollten unter Bedingungen durchgefiihrt werden, die den
Bedingungen der antizipierten Produktivumgebung soweit es geht entsprechen.
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Im Gegensatz zu den ersten beiden Verfahren sind Gebrauchstauglichkeitstests
dynamische Tests.

Das beste Ergebnis bei der Evaluierung der Gebrauchstauglichkeit wird erzielt,
wenn die drei Evaluierungsverfahren kombiniert werden und sowohl formativ als
auch summativ durchgefiihrt werden.

Die  Verfahren = konnen  zu  unterschiedlichen  Zeitpunkten im
Entwicklungsprozess eingesetzt werden. Gebrauchstauglichkeitsreviews lassen
sich beispielsweise schon friih im Projekt durchfiihren, um moglichst viele
Befunde friihzeitig zu identifizieren, bevor es in den vergleichsweise aufwendigen
dynamischen Gebrauchstauglichkeitstest geht. In diesem Sinne steht die
Evaluierung der Gebrauchstauglichkeit der allgemeinen Empfehlung, moglichst
frihzeitig mit dem Test eines Systems zu beginnen, in nichts nach.

Folgende Methoden werden im Abnahmetest haufig fir die Evaluierung der
Gebrauchstauglichkeit eingesetzt:

Checklistenbasierte Evaluierungen

Benutzer bewerten das zu testende System oder Produkt anhand von Checklisten
[Rubin & Chisnell 08], um ihre Erfahrungen zu bewerten, zu vergleichen und zu
qualifizieren. Zu diesen Checklisten zahlen auch Heuristiken, beispielsweise die
anerkannten Heuristiken von Jakob Nielsen [Nielsen 94]. Eine Kategorie der
Nielsen-Heuristiken ist beispielsweise die Empfehlung, dass keine Fehlercodes
als Fehlermeldung verwendet werden sollen, sondern natirlichsprachige
Fehlermeldungen. Checklisten und Heuristiken konnen sowohl in
Gebrauchstauglichkeitsreviews als auch flir Gebrauchstauglichkeitstests
verwendet werden.

Expertenreviews der Gebrauchstauglichkeit

Gebrauchstauglichkeitsexperten bewerten die Gebrauchstauglichkeit des
Systems oder Produkts anhand vordefinierter Kriterien oder Checklisten auf der
Grundlage von Gebrauchstauglichkeitsheuristiken, um die Starken und

Schwachen einer Mensch-Maschine-Schnittstelle zu identifizieren.
Expertenreviews werden, wie der Name suggeriert, von
Gebrauchstauglichkeitsexperten  durchgefiihrt. Ein  Expertenreview der
Gebrauchstauglichkeit ist eine konkrete Reviewart der

Gebrauchstauglichkeitsreviews.
Walkthrough und Think-Aloud-Techniken

Benutzer erkunden das Produkt oder das Softwaresystem und teilen dabei ihre
Handlungen, Eindriicke und Erwartungen laut mit [ISTQB CTFL-UT], wahrend sie
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eine Gebrauchstauglichkeits-Testaufgabe durchfiihren. Diese Methode wird
insbesondere bei Gebrauchstauglichkeitstests eingesetzt. Der Vorteil dieses
Verfahrens ist, dass auf diese Weise Verstandnis bei den
Gebrauchstauglichkeitsexperten geschaffen wird, wie Benutzer mit dem Produkt
interagieren, und mehr Gber Erwartungen oder Schwierigkeiten erfahren wird.
Biometrische Evaluierungen

Das Benutzerverhalten wird mit speziellen biometrischen Geradten (z. B. zur
Aufzeichnung von Augenbewegungen, Aufzeichnung von Mausbewegungen)
uberwacht, um zu verstehen, wie der Benutzer mit einer Webseite oder einer
anderen Mensch-Maschine-Schnittstelle interagiert, was seine Aufmerksamkeit
erregt oder was flir Benutzer mehr oder weniger sichtbar ist.

Protokolldateianalyse

Eine nachtragliche Analyse wird durchgefiihrt, um die Interaktion der Benutzer
mit dem System zu Uberprifen, um Bereiche fur mogliche Verbesserungen zu
ermitteln und um zu verifizieren, ob die tatsachliche Nutzung mit dem
beabsichtigten Profil bzw. der Nutzung korreliert.

Das Thema Gebrauchstauglichkeit und Benutzererlebnis wird von einer ganzen

Reihe an Gremien und Lehrplanen behandelt. Neben dem ISTQB®—LehrpIan
Usability Testing befasst sich auch das UXQB (International Usability and User
Experience Qualification Board [URL: UXQB]) mit einer Ausbildung im Bereich der
Gebrauchstauglichkeit und des Benutzererlebnisses.

4.3 Performanz

Die Performanz eines Produkts oder Softwaresystems beschreibt die
Reaktionsfahigkeit und Stabilitat eines Systems unter bestimmten
Nutzungsbedingungen. Sie ist ein wesentlicher Aspekt, um Benutzern ein »gutes
Erlebnis« zu bieten, wenn sie fir ihre Aufgaben eine Vielzahl mobiler und nicht
mobiler Plattformen nutzen [ISTQB CTFL-PT]. Das »gute Erlebnis« deutet bereits
darauf hin, dass Performanz eng mit der Gebrauchstauglichkeit zusammenhangt,
denn Benutzer konnen ihre Aufgaben im jeweiligen Nutzungskontext nur dann
effizient und zufriedenstellend erledigen, wenn das Zeitverhalten und die
Verarbeitungsgeschwindigkeit des Produkts angemessen sind. Dabei ist die
Erwartungshaltung der Benutzer in vielen Nutzungskontexten bereits so hoch,
dass schlechte Performanz bei Anwendungen kaum mehr toleriert wird.

Performanz ist ein nicht funktionales Qualitatsmerkmal der ISO 25010 mit den
folgenden Teilmerkmalen (siehe Abb. 4-3):
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Zeitverhalten

Der Grad, zu dem eine Komponente oder ein System ihre bzw. seine erforderlichen
Funktionen innerhalb der erforderlichen Antwortzeiten, Verarbeitungszeiten und
Durchsatzraten erflillen kann. Das Teilmerkmal Zeitverhalten ist unweigerlich mit
dem Begriff Performanz verwoben. Fir Benutzer ist das Zeitverhalten ein
mafdgebliches Merkmal wahrend der Interaktion mit einem System. Das
Zeitverhalten umfasst gemeinhin die Zeit, die es bendgtigt, bis eine Reaktion des
Systems auf ein auslosendes Ereignis - eine Benutzeranfrage oder eine
Zustandsanderung der Umgebung - erfolgt. Gutes Zeitverhalten wird
ublicherweise honoriert und wertgeschatzt. Schlechtes Zeitverhalten fiihrt rasch
zu Ablehnung eines Systems. In den Zeiten von schnellem Internet immer und
uberall wird schlechtes Zeitverhalten durch die Benutzer nur wenig toleriert.

Ressourcennutzung

Der Grad, bis zu dem die Ressourcen gemdl3 den in den Anforderungen definierten
Mengen und Arten genutzt werden kénnen, wenn eine Komponente oder ein
System ihre bzw. seine Funktionen ausfiihrt. Ressourcennutzung ist ein
Teilmerkmal, das von den Benutzern eines Systems immer nur dann bemerkt
wird, wenn die Ressourcennutzung nicht optimal ist. Lange Wartezeiten,
verlangsamte Verarbeitungsgeschwindigkeit oder abstiirzende Server infolge von
ungeplant hoher Anzahl an Anfragen an ein System sind die typischen
Auswirkungen von unzureichender Ressourcennutzung.

Kapazitat

Der Grad, zu dem die Hochstgrenzen eines Komponenten- oder Systemparameters
Anforderungen erfiillen. Die Kapazitat eines Systems hat vor allem Bedeutung fur
das operative Personal eines Systems. Die Bestimmung der Kapazitat ist wichtig,
um herauszufinden, wo die ressourcenbedingten Grenzen des Systems liegen.
Zum einen dient diese Information zur Erstellung von Lastprofilen, die beim
Stresstest eingesetzt werden, zum anderen konnen konstruktive MalRnahmen
installiert werden, die das operative Team alarmieren, wenn die Ressourcen kurz
davor sind, die Kapazitatsgrenzen im Produktivbetrieb zu Gberschreiten, oder sie
bereits Uberschritten haben. Auf diese Weise soll schlechter Ressourcennutzung
eines Systems vorgebeugt werden.

Zeitverhalten als Ideengeber neuer Dienste

Herausragendes Zeitverhalten ist die Grundlage fir immer neue und
spektakulare Dienste. Autonomes oder teilautonomes Fahren ist nur deshalb
moglich, weil die Systeme in der Lage sind, kontinuierliche Strome an
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Informationsdaten umgehend auszuwerten und auf den Informationsgehalt
schnell zu reagieren. Dies wird vor allem durch Machine Learning, kunstliche
Intelligenz und Mehrprozessorrechner ermdoglicht. Durch immer schnellere
Kommunikationsprotokolle, Durchsatzraten und Antwortzeiten (Stichwort: 5G
und in ferner Zukunft 6G) dringt die Digitalisierung sukzessive in viele
industrielle Bereiche und Bereiche des offentlichen Lebens vor. Das Auslesen
und Integrieren von Maschinendaten zum Zwecke optimierter Wartungs- oder
Fertigungsprozesse ist nur ein Beispiel. Durch immer grof3ere Datenmengen, die
prinzipiell verarbeitet werden miussen, sind neben dem mittlerweile gut
verstandenen Cloud Computing Forschungsbereiche wie das sogenannte Edge
Computing [URL: Edge Computing] entstanden, um auch bei grolRen zu
durchsuchenden Datenmengen eine schnelles Zeitverhalten bei vernetzten
Systemen zu gewahrleisten.

Der Begriff Performanztest steht reprasentativ flir eine  pje verschiedenen Arten des
Menge von verschiedenen Testarten, wobei sich jede  Performanztests

Testart auf eine der drei Teilmerkmale konzentriert

[ISTQB CTFL-PT]. Tests, die sich auf die Bewertung des Zeitverhaltens eines
Produkts oder Softwaresystems konzentrieren, sind vermutlich die am haufigsten
durchgefiihrte Art der Performanztests. Das Zeitverhalten ist insbesondere in
Echtzeitsystemen, also Systemen mit fest definierten Antwortzeiten, von enormer
Bedeutung. Allerdings miussen auch bei Nicht-Echtzeitsystemen vertraglich
festgelegte Antwortzeiten, die haufig in Form von Service Level Agreements (SLASs)
vorliegen, eingehalten werden. Diese werden ublicherweise in Form von
Performanzanforderungen und -abnahmekriterien spezifiziert. Ziel eines
Performanztests ist es, sicherzustellen, dass das Zeitverhalten konform zu den
entsprechenden Anforderungen des Produkts oder Softwaresystems ist. Im
Folgenden sind einige der liblichen Performanztestarten knapp umrissen.

Der Lasttest ist eine Auspragung des  |gsttest

Performanztests, der (iblicherweise gemeint wird,

wenn ganz allgemein von Performanztests gesprochen wird. Der Lasttest zielt
darauf ab, das Zeitverhalten des zu testenden Systems in den Grenzen der zu
erwartenden Last zu prifen. Die zu erwartende Last wird durch Lastprofile
verschiedener realistischer Benutzer erzeugt. Ein Lasttest wird daher haufig auch
implizit durchgefiihrt, wenn beim Benutzerabnahmetest die abzunehmenden
Geschaftsprozesse oder Anwendungsfalle, also Ende-zu-Ende-Szenarien, validiert
werden.

Lastspitzentest

Der Lastspitzentest ist eine besondere Form des Lasttests, der darauf abzielt,
den Umgang des zu testenden Systems mit plotzlich auftretender, aber noch
spezifikationskonformer Spitzenlast zu priifen. Da schlagartig eine Vielzahl von
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Ressourcen allokiert werden miussen, kann es sein, dass es zu Problemen kommt.
Insbesondere die Fahigkeit des Systems, nach der bewaltigten Spitzenlast wieder
in einen stabilen Zustand zurlickzukehren, ist hierbei von Interesse.

Der Stresstest uUberprift das Zeitverhalten des zu  stresstest
testenden Systems, wenn die tatsachlich anfallende
Last auRerhalb der spezifizierten, erlaubten Grenzen liegt. Stresstests werden
insbesondere auch mit dynamischen Analysen kombiniert, um den Umgang des
zu testenden Systems mit knapper werdenden Systemressourcen zu Uberwachen.
Stresstests werden ublicherweise vor oder wahrend des betrieblichen
Abnahmetests durchgefiihrt.

Das Ziel des Dauertests ist es, sicherzustellen, dass  pquertest

auch bei einer langfristigen Nutzung des zu testenden

Systems in Ublichen Nutzungskontexten (also konform zu der Spezifikation des
Systems) keine Probleme mit den Ressourcenkapazitaten auftreten. Dauertests
werden gemeinhin nicht im Benutzerabnahmetest durchgefiihrt, sind aber als Teil
der vereinbarten Service Level Agreements und zur Bestimmung der Verfligbarkeit
von grofRer Bedeutung. Diese Art des Performanztests wird Uberwiegend vom
operativen Personal durchgefiihrt. In seiner Natur ist der Dauertest sehr eng mit
Zuverlassigkeitstests verwandt. Eine Auspragung fiir einen langlaufenden
Zuverlassigkeitstest ist beispielsweise der Dauertest.

Der Skalierbarkeitstest ist in seiner Natur ein  siglierbarkeitstest

informativer Test, da er auslotet, bis zu welchen

Leistungsgrenzen das zu testende System skalieren kann, bevor es zu ersten
Fehlverhalten oder problematischen Situationen kommt. Der Skalierbarkeitstest
hat dadurch auch Ahnlichkeiten mit dem Stresstest, da bewusst die spezifizierten
Lastgrenzen ausgereizt und Uberschritten werden. Durch Einsatz dynamischer
Analysewerkzeuge lasst sich beispielsweise auch herausfinden, welche Ressource
als Erstes einen Flaschenhals darstellt. Zudem lassen sich auf diese Weise auch
technische  Schwellenwerte definieren, bei deren Anndherung oder
Uberschreitung Warnungen an das operative Personal gemeldet werden. Der
Skalierbarkeitstest ist Ublicherweise kein Test, der wahrend des
Benutzerabnahmetests durchgefiihrt wird, sondern im betrieblichen Abnahmetest
oder auch als kontinuierlicher Wartungstest, wahrend das System produktiv ist.

Der Kapazitatstest dhnelt in der Art und Weise dem  kgpazitatstest
Skalierbarkeitstest, allerdings hat der Kapazitatstest
eine kritisierende Funktion. Beim Kapazitatstest wird eruiert, wie viel Last das zu
testende System bewaltigen kann unter Berlicksichtigung der vereinbarten
Leistungsgrenzen. Es wird also die Menge der zu erzeugenden Last bewertet, die
notwendig ist, um das System an seine Leistungsgrenzen zu bringen, und nicht das
Verhalten des zu testenden Systems, wenn die Leistungsgrenze erreicht oder
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uberschritten wird. Der Kapazitatstest lasst sich auch hervorragend als
Vorbereitung fiir einen Stresstest durchfiihren, da auf diese Weise schnell
ersichtlich ist, welche Last der Stresstest erzeugen muss, um die vereinbarten
Leistungsgrenzen zu uberschreiten. Der Kapazitatstest wird in der Regel auch nicht
im Benutzerabnahmetest durchgefiihrt, sondern eher im betrieblichen
Abnahmetest.

Gerade die letzten drei genannten  performanztests und
Performanztestarten - Dauertest, Skalierbarkeits-  dynamische Analysen
und Kapazitatstest - gehen immer auch einher mit
einer kritischen Bewertung oder zumindest informativen Uberwachung der
Ressourcennutzung eines Systems. Die Ressourcennutzung wird vor allem durch
dynamische Analysewerkzeuge uberpruft. Sogenannte Monitoring-Werkzeuge
liefern ein Abbild der technischen Ressourcennutzung der zugrunde liegenden
Hardware, um mogliche Fehlerzustande zu identifizieren, die sich mit funktionalen
Tests oder statischer Analyse nur schwer nachvollziehen lieRen. Eine treffende
Kategorie von Fehlerursachen, die durch dynamische Analyse der
Ressourcennutzung aufgedeckt werden konnen, sind Speicherlecks, die
kontinuierlich zu Fehlerwirkungen des Produkts flihren konnen. Haufig werden
dynamische Analysen bei langlaufenden Zuverlassigkeitstests eingesetzt, um
sicherzustellen, dass derartige Fehlerursachen ausgeschlossen werden konnen.
Allerdings spielt die Ressourcennutzung auch bei Stress- und Lasttests eine grol3e
Rolle, da sichergestellt werden soll, dass das Produkt oder Softwaresystem bei
fehlenden oder zumindest einem Mangel an Ressourcen nicht absturzt, sondern
kontinuierlich  in  seinem  Zeitverhalten zurickgeht, bis sich die
Ressourcenverfugbarkeit verbessert hat. Die dynamische Analyse eines Stresstests
kann Aufschluss dartiber geben, wann und warum ein System abgestiirzt ist.

Generell sollten Performanztests auf allen  7aststufen
Teststufen berucksichtigt werden. Je nachdem, was
gemessen werden muss, konnen verschiedene Testarten durchgefiihrt werden.
Dazu gehoren Lasttests, Stresstests und Dauer-/Stabilitatstests. Performanztests
werden auf den verschiedenen Teststufen gewohnlich zu verschiedenen Zwecken
eingesetzt:

Komponententest

Im Komponententest geht es uberwiegend darum, die
Verarbeitungsgeschwindigkeit einzelner Komponenten zu bewerten und
Flaschenhalse in der Ressourcenverwendung innerhalb dieser Komponenten zu
identifizieren. Wenn die Verarbeitungsgeschwindigkeit einer einzelnen
Komponente fiir sich genommen nicht optimal erscheint, lohnt es sich ggf., die
Performanz der Komponente zu optimieren. Kommen zu einem spateren
Zeitpunkt,  beispielsweise im  Komponentenintegrationstest, = weitere
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Komponenten in den Verarbeitungsprozess hinzu, kann sich durch die
Aufsummierung der einzelnen Verarbeitungszeiten durchaus ein relevantes
Performanzproblem ergeben.

Komponentenintegrationstest

Je nach Integrationsstrategie werden die Komponenten integriert und so zu
immer groReren Teilsystemen zusammengesetzt. Der Performanztest auf dieser
Stufe konzentriert sich darauf, zu Uberwachen, ob durch die Integration einzelner
Komponenten Performanzprobleme vorhanden sind oder wahrscheinlich
vorhanden sein werden. Die Aussagekraft eines Performanztests auf
Integrationsteststufe ist mit Vorsicht zu genielRen, da noch nicht alle
Komponenten integriert sind. Dies ist erst beim Systemtest der Fall. Es gibt daher
keine Gewahr, dass ein auf den ersten Blick sehr gutes Zeitverhalten eines
teilintegrierten Systems durch Hinzunahme einer weiteren Komponente gleich
gut bleibt. Die Durchfiihrung von Performanztests auf Komponententestebene
verringert das Risiko eines plotzlich schlechten Ergebnisses jedoch ganz
erheblich.

Systemtest

Beim System erfolgt die Bewertung verschiedener Performanzaspekte durch
Verwendung realistischer bzw. zu erwartender Ende-zu-Ende-Szenarien.
Anwendungsfalle bieten eine gute Grundlage, um die Performanztests zu
entwerfen und durchzufiihren. Das primadre Ziel des Performanztests auf
Systemteststufe ist es, Fehler beziiglich der Performanzanforderungen in den
Ende-zu-Ende-Szenarien vor der anstehenden Abnahme des Produkts durch den
Auftraggeber zu identifizieren.

Systemintegrationstest

Der Systemintegrationstest testet das System im Zusammenspiel mit
Drittsystemen. Auch hier bilden Anwendungsfille und vor allem
Anwendungsfalldiagramme eine solide Grundlage, da sie den Systemkontext und
die Schnittstellen der relevanten Umgebungssysteme mit dem Produkt oder
Softwaresystem spezifizieren.

Abnahmetest

Bei den verschiedenen Varianten des Abnahmetests geht es primar stets darum,
das Vertrauen der Benutzer, Kunden und des operativen/betreibenden Personals
in die ordnungsgemalie Performanz des Systems aufzubauen und um eine
Feinabstimmung des Systems im Betrieb unter realen Bedingungen
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durchzufiihren. Wie bereits erwahnt ist es nicht mehr das primare Ziel,
Performanzfehler aufzudecken.

Die meisten Auspragungen der Performanztests werden wahrend des
betrieblichen Abnahmetests bzw. von den operativen Teams durchgefiihrt. An der
Entwicklung von Abnahmekriterien und der zugehorigen Testfalle sollten jedoch
auch Businessanalysten und Tester mitwirken. Abnahmekriterien fir
Performanzanforderungen sollten genauso wie fiir funktionale Anforderungen
objektive MalRe bereitstellen, anhand derer man eindeutig bewerten kann, ob das
Performanzabnahmekriterium erflillt wurde oder nicht. Damit wird eine subjektive
Performanzbewertung wahrend der Ausfiihrung der Abnahmetests vermieden.

Neben den betrieblichen Performanzabnahmetests, zu denen insbesondere
Stresstests,  Dauertests  und Kapazitatstest  gehoren, werden im
Benutzerabnahmetest insbesondere Lasttests (oftmals implizit) im Zuge der
Abnahme durchgefiihrt. Das Ziel besteht dabei aber nicht primar darin,
Performanzfehler zu finden, sondern Vertrauen der Benutzer in die
ordnungsgemale Performanz des abzunehmenden Produkts zu generieren.

4.3.1 Anforderungen und Abnahmekriterien fiir Performanzabnahmetests

Performanztests sollen in erster Linie die Reaktionsfahigkeit (zeitliches
Antwortverhalten) und den Durchsatz eines Produkts oder Softwaresystems unter
bestimmter Arbeitslast ermitteln. Performanztests werden auch von anderen
Testarten (bspw. Zuverlassigkeitstests und IT-Sicherheitstests) eingesetzt.
Dauertests helfen bei der Bewertung der Zuverlassigkeit eines Systems, Stresstests
werden fur Denial-of-Service-Angriffe (DoS) eingesetzt, die haufig bei IT-
Sicherheitstests durchgefiihrt werden, um die Verflugbarkeit und somit die
Integritat eines Systems oder einzelner Komponenten zu beschadigen.

Dabei ist fiir die Benutzer primar die Antwortzeit des Produkts relevant, der
Durchsatz (also die Anzahl der Transaktionen eines bestimmten Typs, die
innerhalb einer bestimmten Zeiteinheit verarbeitet werden konnen) ist ein
Geschaftsanliegen der Businessanalysten und die Ressourcennutzung ein
technisches Anliegen der operativen/betreibenden Teams. Diese drei Perspektiven
(Benutzerperspektive, Geschaftsperspektive, Betriebsperspektive) sollten bei der
Entwicklung von Abnahmekriterien und Abnahmetests fur
Performanzanforderungen berticksichtigt werden:

Aus Sicht des Benutzers spiegelt die wahrgenommene Antwortzeit die
tatsachliche Erfahrung des Benutzers mit dem System wider. Im
Benutzerabnahmetest werden inakzeptable Antwortzeiten eher implizit durch
die Abnahme der zugrunde liegenden Geschaftsprozesse und Anwendungsfalle
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gefunden. Das Antwortzeitverhalten des abzunehmenden Produkts wirkt sich
zudem bedeutend auf das Benutzererlebnis aus. Beispielsweise kann es
passieren, dass Benutzer eine Website verlassen, wenn die Antwortzeit mehr als

zehn Sekunden betragt’.

Aus geschaftlicher Sicht sind die Anzahl der gleichzeitigen Benutzer, die Art der
durchgefiihrten Szenarien oder Transaktionen und die erwarteten Antwortzeiten
Faktoren, die berticksichtigt werden missen. Eine hohere Anzahl gleichzeitiger
Benutzer, die ressourcenintensive Transaktionen ausfuhren, fihrt zu langeren
Antwortzeiten. Auch andere Faktoren konnen die Antwortzeit je nach Ort, Uhrzeit
oder Zeitzone beeinflussen.

Aus technischer Sicht sind die verfligbaren Systemressourcen (z. B.
Netzwerkbandbreite, Prozessorauslastung, Speicherkapazitat) und
Systemarchitektur (z. B. Lastverteilung zwischen Servern, Verwendung von
Daten-Caching) Faktoren, die die Performanz beeinflussen. Beispielsweise
weisen webbasierte Systeme mit begrenzter Netzwerkbandbreite tendenziell
eine geringere Performanz auf, insbesondere, wenn sie hoher Last ausgesetzt
sind, die durch eine grofde Anzahl von Benutzern verursacht wird, die Aufgaben
ausfiihren, die erheblichen Netzwerkverkehr erzeugen.

Fallbeispiel

CA-Cockpit Performanzanforderungen und -abnahmekriterien

Fur CA-Cockpit sind unter anderem die folgenden Performanzanforderungen und -
abnahmekriterien spezifiziert:

Geschaftsprozess GP-02b Handyvertrag abschlieRen (mit Laufzeit)

Anforderung

ID A-57

Titel Durchschnittliches Antwortzeitverhalten Buchungsaktivitat

Beschreibung Das System muss dem Kunden wahrend einer Buchungsaktivitat innerhalb
von drei Sekunden antworten.

Art Performanz - Zeitverhalten
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Abnahmekriterien | A- Von 1000 gleichzeitig stattfindenden Buchungsaktivitaten darf die
57- | Antwortzeit von 80 % aller Anfragen nicht langer als eine Sekunde
01 betragen.

A- Bei 3000 gleichzeitig stattfindenden Buchungsaktivitaten darf die
57- | Antwortzeit von 90 % aller Anfragen nicht langer als zwei Sekunden
02 betragen.

A- Bei 5000 gleichzeitig stattfindenden Buchungsaktivitaten darf die
57- | Antwortzeit von 95 % aller Anfragen nicht langer als drei Sekunden
03 betragen.

Geschaftsprozess GP-03 Handyvertrag verwalten

Anforderung

ID A-62

Titel Durchschnittliches Antwortzeitverhalten Kundenbereich

Beschreibung Das System muss dem Kunden bei Anfragen im Kundenbereich innerhalb
von sieben Sekunden antworten.

Art Performanz - Zeitverhalten

Abnahmekriterien | A- | Bei 10.000 gleichzeitig stattfindenden Anfragen aus dem
62- | Kundenbereich darf die Antwortzeit von 75% aller Anfragen nicht
01 | langer als sieben Sekunden betragen.

A- | Bei mehrals 10.000 gleichzeitiger Anfragen werden Anfragen per

62- | Prioritatenliste von dem System verarbeitet. Fiir alle Anfragen der
02 | Prioritat 1 und 2 gelten weiterhin die Antwortzeiten von A-62-01. Alle
anderen Anfragen werden bis zur Abarbeitung der hoch priorisierten
Anfragen zuriickgestellt.

Das Abnahmekriterium A-62-02 geht davon aus, dass eine existierende
Spezifikation bezuglich. der Prioritaten von Anfragen im Kundenbereich existiert.

47



4.3.2 High-Level-Performanzabnahmetests

Ahnlich wie andere Testarten, so verifizieren auch Performanzabnahmetests, dass
die Performanz des Systems die urspriinglich spezifizierten Benutzerbedirfnisse
und Abnahmekriterien erfillt. Darliber hinaus kann die Bewertung der
funktionalen Eignung, der Gebrauchstauglichkeit und anderer Qualitatsmerkmale
unter Lastbedingungen, z. B. wahrend der Durchfiihrung eines Performanztests,
lastspezifische Probleme aufdecken, die sich auf diese Qualitatsmerkmale
auswirken [ISTQB CTFL-PT].

In einem typischen Performanztest wird die fiir eine bestimmte Auspragung
eines Performanztests bendtigte Last mit spezifischen Werkzeugen generiert.
Wahrend die Realitatsnahe der simulierten Last auf den unteren Teststufen noch
nicht zwingend gegeben sein muss, ist es zu empfehlen, dass die erzeugte Last in
den verschiedenen Abnahmetests die tatsachlichen Bedingungen mit echten
Benutzern und realistischen Interaktionen so genau wie moglich nachahmt. Diese
realistischen Interaktionen werden durch sogenannte operationale Profile
beschrieben.

Ein operationales Profil eines Benutzers (auch  yytuungsprofile, Lastprofile un
Nutzungsprofil genannt) spezifiziert das realistische  Last
bzw. zu erwartende oder analysierte (bspw. aus
Logdateien) Verhalten des Benutzers im Umgang mit dem System. Dazu zahlen
zum einen der Zugriff auf verschiedene Funktionen des Produkts, zum anderen die
Daten, die von bestimmten Benutzergruppen oder Personas mit dem System
ausgetauscht werden. Es kann auch mehrere verschiedene Nutzungsprofile fiir die
gleiche Benutzergruppe geben, die das Verhalten dieser Gruppe zu
unterschiedlichen Tageszeiten oder zu besonderen Anlassen widerspiegelt. So
konnte bei einem Nachrichtenportal bei Tagesbeginn eine hohe Nutzungslast
anfallen, wahrend diese bis zum Abend geringer ist und abends wieder ansteigt.
Nutzungsprofile lassen sich auch adaquat aus Anwendungsfallen gewinnen, da
diese ja die zu erwartenden Interaktionen der Akteure mit dem Produkt
spezifizieren. Handelt es sich bei den Akteuren um menschliche Benutzer, dann
sollten auch Bedenkzeiten dieser Benutzer in dem Nutzungsprofil reflektiert sein.
Bedenkzeiten sind immer dann sinnvoll, wenn der Benutzer wahrend der
Interaktionen Entscheidungen treffen muss. Wird einem Kunden beispielsweise
die Option geboten, fur einen Onlinekauf eine kostenpflichtige Versicherung
abzuschlieRen, dann wird dies tblicherweise zu einer Verzogerung bedingt durch
die Entscheidungsfindung des Benutzers fiihren.

Aus Nutzungsprofilen werden dann mit einem  spjeiten von Lastprofilen
entsprechenden Werkzeug sogenannte Lastprofile
erzeugt, also technische Abbilder der zuvor spezifizierten Nutzungsprofile zum
Zwecke der Lasterzeugung. Lastprofile konnen dabei mehrere Nutzungsprofile
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unterschiedlicher Benutzergruppen oder Personas kombinieren, um ein moglichst
realistisches Abbild der zu erwartenden oder Ublicherweise anfallenden Last zu
simulieren (da es zu erwarten ist, dass nicht immer nur eine Benutzergruppe mit
dem Produkt zu jedem Zeitpunkt interagiert).

Lastgeneratoren  erzeugen die spezifizierten  greugung effektiver Last
Lastprofile und fiihren diese dann in Form von
Testfallen aus. Performanz ist ein nicht funktionales Qualitatsmerkmal, das auf
Funktionalitat aufsetzt. Daher sind funktionale Testfalle haufig eine gute
Grundlage flr die Durchfihrung von Performanztests.

Um die Performanz eines Produkts oder  wopitoring

Softwaresystems gegen die objektiv spezifizierten

Abnahmekriterien messen zu konnen, ist es unerlasslich, das Antwortzeitverhalten
oder den Ressourcenverbrauch zu tberwachen und aufzuzeichnen. Zu diesem
Zweck werden dynamische Analysewerkzeuge eingesetzt, im Falle von
Performanztests sogenannte Test- oder Performanzmonitore. Diese Werkzeuge
uberwachen bestimmte Schlusselelemente wie Durchsatz oder
Antwortzeitverhalten des Produkts oder Softwaresystems wahrend eines
Performanztests. Die Antwortzeiten dieser Schlusselelemente des zu testenden
Systems oder Komponenten (z. B. Webserver, Applikationsserver, Datenbanken)
werden nach der Messung mit den vordefinierten Performanzabnahmekriterien
verglichen. Es konnen auch andere Schlusselelemente tiberwacht, aufgezeichnet
und verglichen werden, beispielsweise die Speichernutzung, Systemeingaben und
-ausgaben, die Prozessorauslastung und der Zugriff auf Sicherheitsgerate, jeweils
abhangig davon, welches Schliisselelement der (erwartete) Flaschenhals ist bzw.
getestet werden soll.

Basierend auf der Analyse der Ergebnisse konnen bestimmte Elemente in der
Architektur (Hardware und Software) geandert werden (z. B. die Bereitstellung
zusatzlicher Serverkapazitat). Der Zyklus des Testens, Analysierens und
Verbesserns sollte wiederholt werden, bis die angestrebte Performanz erreicht ist
[ISTQB CTFL-AcT].

Der ISTQB®-Lehrplan Performance Testing [ISTQB CTFL-PT] behandelt vertieft
und umfangreich das Thema Performanztests.

4.4 IT-Sicherheit

In einer zunehmend digitalisierten und vernetzten Welt, in der sich internetfahige
Gerate scheinbar nach Belieben miteinander verbinden konnen, in der autonom
fahrende Autos pausenlos ihre Umgebung analysieren und mit entsprechenden
Entitaten kommunizieren, in der quasi immer und Uberall Zugang zu Netzwerken,
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Cloud-Speichern und Informationen besteht, ist die Absicherung von
Informationssystemen gegen unerlaubte, oftmals boswillige Zugriffe zu einem
zentralen Qualitatsmerkmal geworden. Sicherheit muss fiir den Betrieb eines
alltagsgebrauchlichen IT-Systems gewahrleistet werden. Im Kontext von IT-
Systemen gibt es zwei Auspragungen von Sicherheit, die unterschiedliche, aber
komplementare Eigenschaften beschreiben:

Funktionale Sicherheit (safety) Sicherheit vs. Sicherheit

Von funktionaler Sicherheit spricht man, wenn elektronische oder elektrische
Schutzsysteme implementiert werden, damit ein softwareintensives System
seine Funktionalitat zuverlassig erbringen kann. Durch die Schutzsysteme wird
die relevante Umgebung des softwareintensiven Systems vor moglichen durch
fehlerhaften Betrieb ausgelosten Schaden geschiitzt. Die relevante Umgebung
kann dabei sehr unterschiedliche AusmalRe annehmen. So kann etwa nur der
unmittelbare Benutzer des Systems betroffen sein, beispielsweise ein
Industriearbeiter, der an einer Automatisierungszelle arbeitet; eine kleine Gruppe
von Personen, beispielsweise Passagiere in einem Flugzeug oder Zug; aber auch
die gesamte (teil)globale Umwelt, beispielsweise durch eine Explosion eines
Kernkraftwerks. Die  Tragweite moglicher durch ein fehlerhaftes
softwareintensives System verursachter Schaden skaliert je nach Einsatzgebiet
des Systems.

IT-Sicherheit (security)

Von IT-Sicherheit spricht man, wenn ein softwareintensives System vor zufalligen
oder bewusst boshaften Handlungen der Akteure der relevanten Umgebung des
Systems geschiitzt werden soll. Ziel ist es, die Informationen, Dateien,
Architekturen, kurz Assets, die flir ein Unternehmen oder eine Privatperson einen
Wert besitzen, vor der relevanten Umwelt zu schiitzen. Je wertvoller die zu
schitzenden Assets eines Unternehmens oder einer privaten Person sind, desto
umfassender sollten auch die Schutzmechanismen fiir die IT-Sicherheit sein.

Die Begriffe beschreiben also unterschiedliche Wirkungsrichtungen fehlerhafter
bzw. bosartiger Ausloser (vgl. Abb. 4-10). Dies fuihrt zu der Erkenntnis, dass
funktionale Sicherheit nur durch IT-Sicherheit zu gewahrleisten ist. Ein gutes
Beispiel, das diesen Zusammenhang beschreibt, ist die erfolgreiche Ausnutzung
einer IT-Sicherheitsliicke eines Jeep Cherokee, durch die die Hacker Zugriff auf die
Kontrollsysteme des fahrenden Wagens und somit auf kritische Funktionen wie
Getriebesteuerung, Bremssysteme etc. erhielten [URL: Jeep]. Durch diese IT-
Sicherheitslicke und einen ausnutzenden IT-Sicherheitsangriff hatte der
relevanten Umgebung - in diesem Fall den Insassen des Wagens sowie den zu der
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Zeit des Angriffs erreichbaren Entitaten (andere Autos, Zweiradfahrer, Fuldganger)
- ein kritischer Schaden zugefligt werden konnen. Eine verbeulte Motorhaube
oder Blechschaden waren sicherlich noch die geringsten Schadensausmale.

N.n .j \ Risiko
Schaden durch Fehlerwirkung
oO—e
oe -0 .
Risiko
(f. 6 ¢ .ﬂ Bedrohung durch boswilligen Zugriff

IT-System Relevante Umgebung

L4
Ziel: Reduzierung von Risiken durch
Konstruktion von Gegenmalinahmen

4

Funktionale Sicherheit (safety)

X

=]
R

§°%%

IT-System [T-Sicherheit (security) Relevante Umgebung

Abb. 4-10
Wechselwirkung von funktionaler und IT-Sicherheit

Diese Beziehung von IT-Sicherheit und funktionaler Sicherheit lasst sich zwar
andersherum nicht auf dhnliche Weise argumentieren, dennoch gibt es hier
zumindest Uberschneidungen, was die Vermeidung der entsprechenden
Sicherheitsrisiken betrifft. Funktionale Sicherheit wird insbesondere durch
sogenannte funktionale Gegenmalnahmen sichergestellt. Das heildt, eine
besondere Funktion (das sogenannte Schutzsystem) des softwareintensiven
Systems ist daflir zustandig, einen moglichen Schaden durch Ausfiihrung der
Funktionalitat des softwareintensiven Systems vorzubeugen. So sind
automatische medizinische Infusionspumpen beispielsweise mit Sensoren
ausgerustet, die einen Alarm anschlagen, wenn Luft im Schlauch oder der Kaniile
festgestellt wird. Fur funktionale Gegenmalinahmen werden gewdhnlich
Anforderungen formuliert und umgesetzt. Diese werden vereinzelt auch Safety-
Anforderungen genannt, sind aber im Prinzip nichts anderes als funktionale
Anforderungen. Als solche lassen sie sich hinsichtlich Umsetzung natirlich
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verifizieren und validieren. Gegenmalinahmen gibt es auch bei der IT-Sicherheit,
beispielsweise Mehrfaktor-Authentifizierung [URL: Multi-Faktor-Authentisierung],
Verschlusselung [ISTQB Glossar], Vier-Augen-Prinzip [URL: Vier-Augen-Prinzip]
oder die Vermeidung von Account Harvesting (Benutzerkonto-Einfangen [ISTQB
Glossar]).

IT-Sicherheit gehort zu den nicht funktionalen  7aiimerkmale von IT-Sicherheit
Qualitatsmerkmalen der SO 25010 mit den
folgenden Teilmerkmalen:

Vertraulichkeit

Der Grad, zu dem eine Komponente oder ein System sicherstellt, dass Daten nur fiir
diejenigen zugdnglich sind, die (iber eine Zugangsberechtigung verfiigen.
Vertraulichkeit hangt stark mit dem Teilmerkmal Authentizitat und der
Autorisierung zusammen.

Integritat

Der Grad, zu dem eine Komponente oder ein System nur autorisierten Zugriff und
Anderung einer Komponente, eines Systems oder von Daten zuldisst. Dabei sollte
jede Anderung durch eine entsprechend autorisierte Person nicht abstreitbar
protokolliert werden.

Nichtabstreitbarkeit

Der Grad, zu dem Aktionen oder Ereignisse nachweislich stattgefunden haben,
sodass die Aktionen oder Ereignisse spdéter nicht abgestritten werden kénnen.
Nichtabstreitbarkeit verhindert ein unzuldssiges Abstreiten durchgefiihrter
Aktionen, beispielsweise durch die Verwendung elektronischer Signaturen, wie
es beim Abschluss elektronischer Antrage oder Vertrage haufig der Fall ist.

Zurechenbarkeit

Der Grad, zu dem Aktionen eines Akteurs eindeutig zu diesem verfolgt werden
kénnen. Zurechenbarkeit steht damit in engem Verhaltnis zu Nichtabstreitbarkeit
und Authentizitat.

Authentizitat

Der Grad, zu dem die Identitit eines Subjekts oder einer Ressource als die
behauptete nachgewiesen werden kann. Es wird gewdhnlich zwischen
Authentizitat, Authentisierung (Echtheit) und Authentifizierung unterschieden.
Authentisierung beschreibt die Art und Weise, wie eine Identifikation
nachweislich erbracht wird. Authentifizierung beschreibt die Uberpriifung, ob
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eine Authentisierung glaubhaft ist. Auch wenn Authentizitat und Autorisierung
haufig zusammen aufgefiihrt wird, so handelt es sich doch um unterschiedliche
Aspekte. Erst wird ein Subjekt authentifiziert, dann autorisiert. Die Autorisierung
vertraut also darauf, dass die Authentifizierung erfolgreich abgeschlossen wurde.
Was insbesondere bei gestohlenen Kreditkarten, Zugangspasswortern oder
sonstigen Authentifizierungsmethoden problematisch ist. Allerdings muss an
einer bestimmten, sinnvollen Stelle bei der Verwendung eines IT-Systems darauf
vertraut werden, dass ein Subjekt auch dasjenige ist, das es vorgibt zu sein.

Das Management der Informationssicherheit sowie allgemeine IT-
Sicherheitsanforderungen sollten Teil einer umfassenden IT-Sicherheitsrichtlinie
eines Unternehmens sein (weitere Informationen sind im »Sicherheitstester«-
Lehrplan [ISTQB CTAL-ST] und im ISO-Standard 27005 [ISO 27005] zu finden).

IT-Sicherheit bezieht sich dabei nicht nur auf rein technische Aspekte eines zu
schiitzenden IT-Systems, sondern umfasst daneben noch geschaftliche und
regulatorische IT-Sicherheitsrichtlinien, die etabliert, umgesetzt und gelebt
werden mussen, um ein IT-System ausreichend vor Sicherheitsangriffen zu
schutzen. In Anlehnung an I1SO 27034-1 [ISO 27034-11] illustriert Abbildung 4-11
ein Rahmenwerk fiir IT-Sicherheit (adaptiert von [Simon et al. 19]).

(" B
Rahmenwerk fiir IT-Sicherheit
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Unternehmenskontext
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Geschdftlich
X ) Rollen,
P < Verantwortlichkeiten

Prozessbeschreibungen

Regulatorisch und bendtigte

\ / Qualifikationen
g ™
Technologisch
. v
\. S S J
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[T-Sicherheitsaktivitaten im System-/Softwarelebenszyklus, inklusive Testen

" J

Abb. 4-11
IT-Sicherheitsrahmenwerk nach 1SO 27034

Es wird deutlich, dass IT-Sicherheit - im Gegensatz zu allen anderen
Qualitatsmerkmalen der ISO 25010 - ein Alleinstellungsmerkmal besitzt, namlich,
dass IT-Sicherheit nicht nur durch Uberdeckung rein technischer Aspekte des
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Produkts zu garantieren ist, sondern auch organisatorische Gegebenheiten
(Prozesse, Personen) mittels entsprechender IT-Sicherheitsrichtlinien umfasst.
Businessanalysten und Tester sollten die IT-Sicherheitsrichtlinien fir
Empfehlungen und Orientierungshilfen sowie als Grundlage fiir das Management
von IT-Sicherheitsrisiken in ihren Projekten verwenden. IT-Sicherheitsrichtlinien
wenden sich in erster Linie an die Personen, die mit IT-Systemen einer
Organisation interagieren, und stellen Verhaltensregeln im Umgang mit der IT-
Infrastruktur des Unternehmens auf. Durch IT-Sicherheitsrichtlinien werden
Prozesse bestimmt, die die entsprechenden Richtlinien implementieren und die
dann auch gelebt werden mussen.

Social Engineering

Ein spannender Teilbereich der IT-Sicherheit ist das sogenannte Social
Engineering. Darunter versteht man die Umgehung von IT-Sicherheitsrichtlinien,
indem die (allergroRte) Sicherheitsschwachstelle Mensch von anderen Menschen
ausgenutzt wird, um an sensible Informationen zu gelangen. Das BSI definiert
Social Engineering ([URL: BSI Glossar], Stichpunkt Social Engineering) wie folgt:

»Social Engineering ist eine Methode, um unberechtigten Zugang zu Informationen oder IT-
Systemen durch soziale Handlungen zu erlangen. Beim Social Engineering werden
menschliche Eigenschaften wie z. B. Hilfsbereitschaft, Vertrauen, Angst oder Respekt vor
Autoritédt ausgenutzt. Dadurch kénnen Mitarbeiter so manipuliert werden, dass sie
unzuldssig handeln.« Ein typisches Beispiel fiir Social Engineering sind Phishing-Mails
oder ein (boshafter bzw. scheinbarer) Administrator, der wegen eines Systemfehlers bei
einem Kunden anruft, da er zur Fehlerbehebung noch das Passwort des Benutzers
benotigt.

Zusammengenommen  deckt IT-Sicherheit ein  jrsicherheit als komplexes
gewaltiges Spektrum potenziell relevanter Aspekte  Thema

fur Organisationen und IT-Systeme ab. Dies macht IT-

Sicherheit zu einem komplexen und vielschichtigen Qualitatsmerkmal, fiir dessen
Gutenachweis eine ganze Reihe von Methoden, Werkzeugen und vor allem Wissen
bendtigt wird. Zudem ist die Sicherstellung der IT-Sicherheit ein niemals endender
Prozess. Ein Produkt, das heute produktiv geht und vergleichsweise guten Schutz
vor bekannten Angriffsmustern bietet, kann morgen durch neue Angriffsmuster
bereits veraltet sein und als unsicher gelten. Es ist unerlasslich, dass IT-Systeme
sich standig an das Gefahrenpotenzial anpassen und neu identifizierte
Schwachstellen so schnell wie moglich schlieRRen.

In allen Phasen der Businessanalyse, des Requirements Engineering und der
zugehorigen Abnahmetests sollten daher IT-Sicherheitsanforderungen und deren
Abnahmekriterien wie folgt berticksichtigt werden:
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Die Informationssicherheit sollte Teil des Risikomanagements und der Erhebung
und Analyse nicht funktionaler Anforderungen sein. Der Wert von
schiitzenswerten Informationen (Assets) im getesteten System oder in einem
bestimmten Geschaftsprozess sollte bewertet werden, gefolgt von einer
Bewertung und Priorisierung der IT-Sicherheitsrisiken.

Fur die identifizierten IT-Sicherheitsanforderungen sollten messbare
Abnahmekriterien definiert werden. Sie adressieren gemeinhin eine groRe
Bandbreite technischer Aspekte wie Authentifizierungs-, Autorisierungs- und
Zurechenbarkeitsverfahren, Bereinigung von Eingabedaten, Verwendung von
Kryptografie sowie Datenschutzbeschrankungen.

High-Level-IT-Sicherheitstests sollten basierend auf den IT-
Sicherheitsanforderungen und -abnahmekriterien entworfen werden. Diese
dynamischen IT-Sicherheitstests definieren den Kontext bzw. die Umgebung des
Tests, die auszufiihrenden Schritte sowie die erwarteten Ergebnisse.

Einige IT-Sicherheitstests werden unter Zuhilfenahme anderer Testarten
umgesetzt. So ist der Stresstest beispielsweise hilfreich dabei, bestimmte IT-
Sicherheitsangriffe zu simulieren, etwa eine Denial-of-Service-Attacke (DoS), also
das gezielte Uberfrachten von Servern mit Anfragen mit dem Ziel, den Server
ressourcentechnisch zu tiberlasten und zum Absturz zu bringen.

Fallbeispiel

IT-Sicherheitsanforderungen fiir den Geschéaftsprozess GP-03 Handyvertrag
verwalten

Aus den IT-Sicherheitsrichtlinien von ComAccept AG sowie den rechtlichen und
regulatorischen Anforderungen an die Datensicherheit personenbeziehbarer und
personenbezogener Daten ergeben sich unter anderem die nachfolgenden IT-
Sicherheitsanforderungen:

Anforderung
ID A-85
Titel Sicherheits-PIN-Abfrage

Beschreibung | Das System muss den Kunden zwingen, eine separate Sicherheits-PIN
einzugeben, um sich zu authentifizieren, wenn ungewdhnliche
Verhaltensmuster des Kunden identifiziert wurden.
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Art Die Sicherheits-PIN wird an die mit dem Kundenaccount verbundene
Mobilfunknummer per SMS {ibermittelt.

ID A-86
Titel Inaktivitatsabmeldung
Beschreibung Das System muss den Kunden aus seinem Zugangsbereich abmelden,

wenn der Kunde innerhalb des Innaktivitatszeitraums von fiinf Minuten
keine Anfrage an das System libermittelt hat.

Art IT-Sicherheit

Abnahmekriterien A- Die Zeit des Inaktivitatszeitraums soll bei jeder Anfrage des
86- | Kunden an das System wieder auf fiinf Minuten zuriickgesetzt
01 werden.

A- Die verbleibende Zeit des Inaktivitatszeitraums soll dem Kunden
86- | angezeigt werden.

02

A- Nach Ablauf des Inaktivitatszeitraums soll der Kunde

86- | automatisch vom System abgemeldet werden und die Meldung
03 | INAKTIV_ABMELDUNG® angezeigt bekommen.

Abnahmekriterien A- | Jeder Versuch, zu einer URL zu springen (per Ruicksprungfunktion
(Fortsetzung) 86- | des Browsers oder per manueller Eingabe der URL), fiihrt dazu,
04 | dassder Kunde auf die Login-Seite des Kundenportals umgeleitet
wird.

ID A-87
Titel Vermeidung von Account Harvesting
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Beschreibung Das System darf unter keinen Umstdanden den Grund eines
fehlgeschlagenen Anmeldeversuchs dem Kunden mitteilen.

Art IT-Sicherheit

Abnahmekriterien | A- Wird die Anmeldung mit einem unbekannten Benutzernamen
87- | durchgefiihrt, muss das System dem Kunden die Meldung
01 UNGULTIGE_ANMELDUNG anzeigen.

A- Wird die Anmeldung mit einem ungiiltigen Passwort zu einem
87- | existierenden Benutzernamen durchgefiihrt, muss das System dem
02 Kunden die Meldung UNGULTIGE_ANMELDUNG anzeigen.

Anforderung

ID A-88

Titel Authentifikation per Authentifizierungs-PIN telefonischer
Kundenbetreuung

Beschreibung Bei telefonischer Betreuung eines Kunden durch einen Kundenmitarbeiter
ist durch den Kundenbetreuer die Authentifizierungs-PIN des Kunden
einzuholen.

Art IT-Sicherheit

Abnahmekriterien | A- Der Kundenbetreuer muss den Kunden zu Beginn des Gesprachs
88- | nach seiner Authentifizierungs-PIN fragen.
01
A- Der Kundenbetreuer darf keinerlei weitere Informationen liber die
88- | Vertragsdetails des Kunden preisgeben, wenn die telefonische
02 Authentifizierung mittels der Authentifizierungs-PIN nicht

erfolgreich war.

Die letzte IT-Sicherheitsanforderung zeigt, dass nicht alle IT-Sicherheitstests
zwingend technisch durchzufiihren sind. Mittels klassischer Social Engineering-
Methoden lieRe sich gut Uberprifen, ob die Kundenbetreuer sich an die IT-
Sicherheitsrichtlinien der telefonischen Beratung halten.
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4.4.1 Anforderungen und Abnahmekriterien fiir IT-
Sicherheitsabnahmetests

Sicherheitsrelevante Abnahmekriterien beschreiben entsprechende MaRnahmen
im Kontext eines IT-Systems wie Authentifizierung, Zugriffsschutz und
Rechteverwaltung, die verwendeten kryptografischen Verfahren und Algorithmen
inklusive der geforderten Schlisselstarken und -langen oder auch das
Vorhandensein einer durchgangigen und konsistenten Fehlerbehandlung sowie
Logging- und Audit-Schnittstellen [Simon et al. 19].

Abnahmekriterien fiir IT-Sicherheitsanforderungen konnen sich dabei auf
globale sicherheitsrelevante MalRnahmen wie den eben beschriebenen beziehen
oder auf konkrete Szenarien bzw. konkrete Funktionen. So erfasst der DFB die
Spielberichte aller Profi- und Amateurspiele seit einigen Jahren komplett digital.
Der Schiedsrichter ist daflir zustandig, den Spielbericht zu verfassen und diesen
mit seiner Zugangskennung zu bestatigen (Zurechenbarkeit, Nichtabstreitbarkeit).
Nachfolgend miissen beide Trainer ebenfalls mit ihren Zugangskennungen den
Spielbericht bestatigen. Erst wenn alle involvierten Parteien den Spielbericht
bestatigt haben, gilt er flir den DFB als abgenommen. Das Prinzip, das dieser
Funktion zugrunde liegt, ist das zuvor schon erwahnte »Vier-Augen-Prinzip«, das
die Bestatigung einer Aussage durch einen (oder in diesem Fall sogar zwei) andere
autorisierte Personen verlangt.

4.4.2 High-Level-IT-Sicherheitsabnahmetests

Die zuvor definierten Abnahmekriterien dienen als Grundlage fiir den Entwurf von
IT-Sicherheitstests. Insofern unterscheiden sich IT-Sicherheitstests nicht
wesentlich von anderen Testarten. Es gibt vier allgemeine Ziele von IT-
Sicherheitstests [ISTQB CTAL-ST]:

Risiken (z. B. Schwachstellen in einem Produkt bzw. IT-System) zu identifizieren
Existierende Gegen- bzw. SchutzmalRnahmen zu bewerten

Einen Nachweis zu liefern, dass die IT-Sicherheitsrichtlinien des Unternehmens
mit der gebotenen Sorgfalt umgesetzt worden sind und auch gelebt werden
Vertrauen bei Kunden und Anwendern in die eigene Organisation zu schaffen

Bezogen auf den IT-Sicherheitsabnahmetest eines Produkts oder Softwaresystems
sind vor allem das zweite und das letzte Ziel dieser Auflistung relevant. Das erste
Ziel wird dabei implizit durch die Testanalyse umgesetzt. Das dritte Ziel wird
uberwiegend in Form von Audits eruiert und bezieht sich vor allem auf die
Komponente Mensch.

Funktionale IT-Sicherheitstests
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Im Abnahmetest geht es auch beim IT-Sicherheitstest, wie auch bei den zuvor
besprochenen Qualitatsmerkmalen, nicht mehr primar um das systematische
Aufdecken von IT-Sicherheitsliicken. Dennoch sollten im regulatorischen und
Benutzerabnahmetest insbesondere die funktionalen IT-Sicherheitsanforderungen
uberpruft werden sowie die zutreffenden IT-Sicherheitsrichtlinien der zu testenden
Geschaftsprozesse. Dazu gehort im Zweifelsfall auch das Testen der IT-
Sicherheitsprozesse gegen Social-Engineering-Angriffe.

Die Schwierigkeit bei IT-Sicherheitstests ist, dass | 1sicherheit auf
der Bereich IT-Sicherheit sich Ulber verschiedene unterschiedlichen Ebenen
Ebenen spannt. Neben den organisatorischen IT-
Sicherheitsrichtlinien, die im Grunde nicht viel mit den dynamischen IT-
Sicherheitstests der funktionalen GegenmalRnahmen eines Produkts oder
Softwaresystems gemein haben, hat auch eine Vielzahl rein technischer
Malinahmen ein hohes Gewicht, um IT-Sicherheitsschwachstellen abzusichern wie
Firewalls, Intrusion Detection Systems (IDS), Verschlisselung, Virenscanner,
Logfile-Analyse, um Angriffsmuster friihzeitig zu erkennen. Darliber hinaus befasst
sich IT-Sicherheit nicht immer nur damit, Schwachstellen abzusichern, sondern es
geht auch darum, die wertvollen Informationen des Unternehmens abzusichern,
sodass im Falle eines Exploits (der Ausnutzung einer Schwachstelle durch einen
Sicherheitsangriff) ein Angreifer keinen Nutzen daraus ziehen kann. Darunter
fallen beispielsweise die Konzepte der Datenmaskierung. Auch die Konformitat
mit der entsprechenden Gesetzeslage (Stichwort: EU-DSGVO) beziglich
personenbeziehbarer und personenbezogener Daten gehort zu dem umfassenden
Gebiet der IT-Sicherheit.

Dadurch ergibt sich eine derart groBe Bandbreite  ymfangreiche Expertise oft
an notwendigem Wissen, um IT-Systeme vor einem  gefordert
boswilligen Zugriff durch die Umwelt zu schiitzen,
dass es nahezu unmoglich ist, alle relevanten Aspekte der IT-Sicherheit in einer
Person zu vereinen. Zudem reichen sich statische und dynamische Sicherheitstests
oftmals die Klinke in die Hand. Durch statische Analyse werden potenzielle
Schwachstellen identifiziert, dynamische Tests versuchen diese Schwachstellen
mit den entsprechenden Verfahren auszunutzen.

Neben der fachlichen Vielseitigkeit hinsichtlich der IT-Sicherheit gibt es dartiber
hinaus eine breite Palette von technischen Verfahren, die fiir die Simulation
unterschiedlicher Gefahrdungen eingesetzt werden konnen. Dazu gehoren, wie
schon erwahnt, Performanztestwerkzeuge, mit denen DoS-Attacken simuliert
werden konnen. Penetrationstests sind Tests, die IT-Sicherheitsangriffe
nachahmen mit dem Ziel, in das zu schiitzende System einzudringen, es zu
penetrieren. Penetrationstests zielen in der Regel darauf ab, ein bereits
produktives IT-System auf bestimmte IT-Sicherheitsaspekte zu prifen, um ggf.
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MaRRnahmen zur Systemhartung abzuleiten. Penetrationstests werden haufig von
externen Dienstleistern erbracht.

Die Zunahme der fachlichen und technischen Komplexitat fuhrt dazu, dass
einige der anstehenden IT-Sicherheitsabnahmetests  durchaus  von
Abnahmetestern durchgefiuhrt werden konnen - dazu zahlen insbesondere Tests,
die die Wirksamkeit von IT-sicherheitsrelevanten funktionalen GegenmalRnahmen
betreffen. Andere Auspragungen der IT-Sicherheitstests erfordern aber sehr
wahrscheinlich Nischenwissen und werden daher eher von spezialisierten IT-
Sicherheitstestern durchgefiihrt.

Der »Sicherheitstester«-Lehrplan [ISTQB CTAL-ST] vertieft das Thema IT-
Sicherheitstests. Das zugehorige Lehrbuch »Basiswissen Sicherheitstest« [Simon et
al. 19] dringt noch deutlich tiefer in die Materie ein als der Lehrplan und wartet
sowohl mit fundierter Theorie, wissenschaftlichen Ausblicken als auch
einschlagigen Praxisbeispielen auf.
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