KAPITEL 11
Enterprise Manager

Der Veeam Backup & Replication Enterprise Manager (EM) ist eine optionale
Komponente, die man auf einem physischen oder virtuellen Windows-Rechner
installieren kann. Das Tool, welches man tiber einen Browser ansteuert, lisst sich
auch auf einen Backup-Server oder Proxy installieren. Meistens wird das Pro-
gramm eingesetzt, wenn man mehrere Backup & Replication Server hat, da man
hieriiber alle Jobs sehen, konfigurieren, den Status einsehen und einen Report
iiber alle B&R-Server bekommt. Mit dem EM kann man auch Dateien von einem
Gastbetriebssystem in allen aktuellen und archivierten Backups suchen — tiber die
gesamte Backup-Infrastruktur — und diese mit einem Klick wiederherstellen. Diese
Komponente hat unter anderem einen Dienst, der den Index von VM-OS-Dateien
von allen B&R-Servern holt, diese konsolidiert und in einen eigenen Katalog spei-
chert. Aus diesem Katalog kann er sehr schnell die gewiinschte Datei finden.

Installation

Die Komponenten fiir die Installation des EM befinden sich auf dem ISO, welches
auch fiir die Installation des B&R-Servers genutzt wurde. Ab Windows 2012 kann
man mit der rechten Maustaste draufklicken und »bereitstellen« wihlen. Anschlie-
RRend kann tiber die Datei setup.exe die Installation gestartet werden.

Wihlt man einen bereits bestehenden Backup-Server, so wird die vorhandene
Lizenz erkannt und muss nicht nochmals angegeben werden. Die Features, die
man zur Auswahl hat, sind natiirlich zum einen der EM (aktiv) und zum anderen
ein »Cloud Connect Portal for Service Provider« (standardmiflig nicht aktiv), wel-
ches Nutzern einer weiteren Site die Moglichkeit gibt, ein vollstandiges Failover zu
initiieren.

Im nichsten Schritt werden die notwendigen Voraussetzungen {iberpriift und das
Ergebnis wird im Fenster angezeigt (siehe Abbildung 11-1).

Da in dem Installationspaket die notwendigen Komponenten vorhanden sind,
kann man tiber die Schaltfliche »Install« alles Notwendige nachinstallieren.
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Veeam Backup Enterprise Manager Setup = *

System Configuration Check

Flease wait while setup is checking your system for potential installation problems.

Requirement Status ~
ASP.NET 4.5 Component € Failed
\NET Extensibility 4.5 Component € Failed
Microsoft System CLR Types for SQL Server 2014 0 Passed
Microsoft SQL Server 2014 Management Objects 0 Passed
115 URL Rewrite Module 2 €D Failed
Microsoft Universal C Rurtime 0 Passed
Microsoft Report Viewer Redistibutable 2015 0 Passed
v
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=

Abbildung 11-1: Fehlende Anwendungskomponenten

Der Dienst des EM kann mit lokalen Rechten oder denen eines Users laufen. Hier
sollte man nur einen Unterschied machen, wenn der Rechner, auf dem die Instal-
lation stattfindet, nicht Mitglied einer Domine ist.

Die Informationen des EM werden in einer Datenbank (VeeamBackupReporting)
hinterlegt. Hat man eine kleine Umgebung, kann hierfiir auch der lokale SQL-Ser-
ver von Veeam (SQL-Express) genutzt werden.

Auf der nichsten Seite werden die notwendigen Netzwerk-Ports, das benotigte
Zertifikat und ggf. eine sichere Verbindung tiber TLS 1.2 abgefragt.

Ist die Installation erfolgreich durchgelaufen, so hat man auf dem Desktop ein
zusitzliches Symbol fiir den Enterprise Manager, iiber das man die Webseite fiir
diesen auf dem Port 9443 (hitps://Servername:9443/) aufrufen kann, und ein Icon
fir »Veeam Self Service File Restore«, mit dem Dateien wiederhergestellt werden
konnen. Leider sind die lokalen Anmeldedaten (Windows Session Authentication)
beim Aufruf der Webseite nicht nutzbar, sodass man sich erneut authentifizieren
muss. Klickt man bei dem Aufruf der Seite das Késtchen bei »Remain signed in«
an, so sollen die Anmeldedaten gespeichert werden — was jedoch nicht immer
funktioniert.

Konfiguration des Enterprise Managers

Nachdem die Oberfliche im Browser gedffnet wurde, sollte man sich zunichst um
die erste Konfiguration kiitmmern. Klicken Sie dazu oben rechts auf »Configura-
tion«. Hier sollte man zunichst den oder die Backup-Server iiber die Schaltfliche
»Add« hinzufiigen, auch wenn die Installation auf so einem Server stattgefunden
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hat. Méchte man mehrere Backup-Server hinzufiigen, muss man den Vorgang
jeweils wiederholen und immer die Anmeldedaten des Backup-Servers angeben,
da diese nicht als Auswahl zur Verfugung stehen — im Gegensatz zum Backup-Ser-
ver, bei dem man diese aus einer Drop-Box auswihlen kann. Backup-Proxys,
Repositorys und Ahnliches werden hier nicht angegeben.

Hat man den oder die Backup-Server hinzugefiigt, sammelt der EM zunichst
Informationen tiber die Backup und Replication Jobs, die man sich ein paar Minu-
ten spiter unter »Dashboard« fir die letzten 24 Stunden oder auch sieben Tage
ansehen kann.

Der vCenter Server wird meist automatisch erkannt, wenn man den oder die
Backup-Server hinzugefiigt hat (Hyper-V gehort noch nicht dazu). Hier gibt es die
Moglichkeit, firr den Web- und den HTML5-Client ein Plug-in zu installieren. Kli-
cken Sie daftir zunichst auf den vCenter Server und dann auf die Schaltfliche
»Check version ...«, geben Sie die Anmeldeinformationen an und warten Sie, bis
der »Plug-in Status« von »Pending ...« auf »Not installed« wechselt.

VMs Overview

~ Protected VMs: 9
Backed Up 9
Replicated 1

~ Restore points: 15
Full backup size 44 45 GB
Incremental backup size 18.06 MB
Replica restore points size 3.06 GB
Source VMs size 137.26 GB

Successful backup sessions ratio 100%

LAST 7 DAYS v | VIEW PROTECTED VMS REPORT.

Repositories

Name Capacity Free Space Backup Size
NFS-DS1618 785TB 7.25TB 605.86 GB
Haupt-Backup 399.81GB 339.16 GB 60.66 GB

Abbildung 11-2: Plug-in-Informationen — Ausschnitt des vCenter Servers
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Sollten Sie sich nicht anmelden koénnen, iiberpriifen Sie, ob die letzten Updates
installiert wurden. AnschlieRend kénnen Sie auf den Button »Install« klicken,
damit auf dem vCenter Server die Informationen zu Veeam B&R sichtbar werden.
Nach einer kurzen Zeit sollte der Status des Plug-ins auf »Installed« wechseln und
in der nichsten Spalte die Versionsnummer anzeigen.

Haben Sie sich direkt an dem vCenter Server mit geniigend Berechtigungen ange-
meldet, so finden Sie beim Web-Client unter »Home« das Icon fiir Veeam Backup
& Replication. Hiertiber erhalten Sie eine Ubersicht iiber den Status der Backups
und Replikationen und koénnen auch iiber einen neuen Eintrag im Kontextmenti
eine VM tiber Veeam Zip sichern. Auf dem aktuellen HTML5-Client ist das Plug-
in zunichst nicht sichtbar. Melden Sie sich erneut an, finden Sie es tiber die Schalt-
fliche »Menii« im Dropdown-Feld. Sollte dies nicht so sein, melden Sie sich am
VMware Appliance Management (https://vcsa:5480) an und starten Sie die Dienste
des Web- und vSphere-Client neu.

Die Links »View protected VMs report«, »View latest Backup Job status report«
und »View Capacity Planning for Backup Repositories« leitet jeweils auf eine
Informationsseite zu Veeam One weiter. Das Programm Veeam One ist ein Report-
ing-Tool, das in der Availability Suite enthalten ist und auch separat erworben
werden kann.

Self-Service

Uber den Self-Service kann der Backup-Administrator die Vorginge fiir das VM-
Backup und die Wiederherstellung an andere Benutzer delegieren, wenn diese in
vSphere Berechtigungen an den jeweiligen VMs haben. Dazu zihlt die Wiederher-
stellung von Dateien, Festplatten, Objekten etc. auch ohne administrativen Account
(siehe auch Abschnitt »Veeam Self-Service FileRestore« auf Seite 149 und Abschnitt
»Veeam Self-Service Backup« auf Seite 150).

Sessions

An dieser Stelle erhilt man eine Auflistung tiber die eingesammelten Informatio-
nen der oder des Backup-Server(s). Die Daten werden iiblicherweise alle 15 Minu-
ten geholt und in die Datenbank des EM gespeichert und kénnen hinterher tiber
das Dashboard angesehen werden.

Das Intervall lisst sich nicht direkt an dieser Stelle indern, sondern an dem ersten
Eintrag auf der linken Spalte bei »Backup Servers«. Klicken Sie den gewiinschten
BS an und wihlen Sie aus der Meniileiste »Schedule« aus. Hier kann der Zeitraum
in Minuten und Stunden gewihlt und auch auf die manuelle Methode gewechselt
werden. In der Session-Liste kénnen Sie auf den jeweiligen blauen Link (z.B. Suc-
cess) klicken, um weitere Details zu dem Eintrag zu bekommen. Diese Liste lasst
sich auch in eine XLSX-Datei exportieren.
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Roles

Um sich am EM anmelden und damit arbeiten zu kénnen, miissen Berechtigungen
fiir User oder Gruppen eingetragen sein. Unter »Roles« konnen sehr granular
Berechtigungen nach Bedarf firr Personen eingetragen werden. Es ist zum Beispiel
moglich, Berechtigungen zur Wiederherstellung von Dateien zu delegieren, ohne
den Inhalt der Dateien sehen zu konnen.

Drei Rollen sind hier vorgegeben und kénnen auch nicht erginzt werden:

* Portal Administrator: anfianglich standardmiRig an die in der lokalen Adminis-
tratorengruppe aufgefithrten Benutzer und den Benutzer, der Veeam installiert
hat. Uber diese Rolle bekommt man Zugriff auf alle verfiigbaren Operationen
und Registerkarten der Oberfliche.

* Portal User: Zugriff auf Rechner aus dem Wiederherstellungsbereich auf den
Registerkarten »Machines« und »Files«, ermoglicht ein »Quick Backup« fiir
Rechner aus dem Wiederherstellungsbereich auf der Registerkarte »Machi-
nes«, Wiederherstellungsvorginge gemif den Delegationseinstellungen
durchfithren und Informationen iiber alle Backup-Server und Backup-Auftrige
auf den Registerkarten »Dashboard«, »Reports« und »Jobs« anzeigen.

* Restore Operator: Zugriff auf Maschinen aus dem Wiederherstellungsbereich
auf den Registerkarten »Machines« und »Files« und Wiederherstellungsvor-
ginge gemiR den Delegationseinstellungen durchfihren.

Auf die Konfiguration des EM konnen die Mitglieder der letzten beiden Rollen
nicht zugreifen. Damit Benutzer oder Gruppen aus dem AD ausgesucht werden
konnen, muss der EM-Dienst die notwendigen Berechtigungen dafiir haben. Ist
der Rechner, auf dem der EM installiert ist, Mitglied der Domine und der Dienst
lduft als »Lokales Systemkonto«, gibt es keine Probleme.

Settings

Einige grundsitzliche Sicherheitseinstellungen fiir den EM koénnen hier auf insge-
samt sechs Registerkarten festgelegt werden:

» Search Catalog: Einstellungen iiber die Aktualisierungsrate des Kataloges und
der Indexe

* Key Management: Das Konzept, die Begriffe und Verfahren der Datenver- und
-entschliisselung habe ich schon ausfiihrlich beschrieben. Als Teil des Prozes-
ses helfen Thnen die EM-Schliissel bei der Wiederherstellung verschliisselter
Daten im Falle eines verlorenen oder vergessenen Passworts, das zur Ver-
schliisselung verwendet wurde. Wihrend der Installation von Enterprise
Manager erzeugt das Setup automatisch einen neuen Schliisselsatz, der einen
offentlichen Enterprise-Manager-Schliissel und einen privaten Enterprise-
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Manager-Schliissel enthilt. Siehe dazu auch Abschnitt »Verschliisseltes Backup
ohne Passwort wiederherstellen« auf Seite 151.

* SAML Authentication: Organisationen, die einen Single-Sign-On-Service in
ihrer IT-Infrastruktur verwenden, konnen Benutzern den Zugriff auf den EM
ohne Angabe eines Kennworts ermdglichen. Dazu muss der EM-Administrator
SAML-Authentifizierungseinstellungen (Security Assertion Markup Language)
konfigurieren. Dafiir kann auch der EM selbst benutzt werden, indem er den
»Identity Provider« darstellt. Die Anmeldung erfolgt anschliefend iiber das
Zertifikat.

* Directory Account: Hier kann ein administrativer AD-User hinterlegt werden,
der die notwendigen Berechtigungen im Active Directory und Exchange hat,
um Objekte aus den Postfichern direkt wiederherzustellen.

* Chart Settings: Bei Bedarf kénnen Sie das Erscheinungsbild der Diagramme in
der Hauptansicht (Dashboard) von Veeam Backup Enterprise Manager anpas-
sen. Standardmifig wird das unter dem gewihlten Kontrollkistchen »Show
backup window« angegebene Zeitintervall im Aktivitdtsdiagramm hervorge-
hoben und das Intervall ist von 20:00 Uhr abends bis 8:00 Uhr morgens. Sie
koénnen das hervorgehobene Intervall so dndern, dass es mit Threm geplanten
Sicherungsfenster korreliert, indem Sie die Start- und Stoppzeit bearbeiten.
Wenn Sie das Sicherungsfenster in der Grafik nicht markieren mochten, deak-
tivieren Sie das Kontrollkistchen »Show backup window«.

* Session History: ermoglicht die Konfiguration von Aufbewahrungseinstellun-
gen fiir die Indexdateien (Guest file system catalog) sowie fiir die Ereignishis-
torie (Event history). Hier gibt es einen Unterschied bei der Lizenz: Nur bei
Enterprise und hoher werden die Daten fuir die Indexe auch fiir archivierte
Backups behalten.

Licensing

Hier konnen Informationen {iber eingetragene Lizenzen angesehen und neue
Lizenzen fiir alle beteiligten Backup-Server eingetragen werden. Der EM sammelt
Informationen iiber die Art der Lizenz, die auf den angeschlossenen BS installiert
sind, sowie iiber die Anzahl der Instanzen in der Lizenz. Wenn der EM Datenban-
ken von Backup-Servern repliziert, synchronisiert er auch die Lizenzdaten (das
heifdt, er priift, ob die auf dem BS installierte Lizenz mit der auf dem EM-Server
installierten Lizenz iibereinstimmt). Stimmen die Lizenzen nicht tiberein, wird die
Lizenz auf dem Backup-Server automatisch mit der Lizenz auf dem Enterprise-
Manager-Server aktualisiert. Sie kénnen hier nicht die Lizenzen von Cloud- und
lokalen BS gleichzeitig einspielen, sondern benétigen daftir unterschiedliche EM.
Weitere Details zu Lizenzen habe ich unter Abschnitt »Lizenzierung« bereits auf-
gefiihrt.
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Notifications

Um Benachrichtigungen vom EM zu bekommen, kann bei diesem Meniipunkt auf
sechs Registerkarten das Notwendige eingestellt werden:

* Server Settings: Hier kann ein Mail-Server mit allen notwendigen Angaben ein-
getragen werden, damit der EM Benachrichtigungen als Zusammenfassung
versenden kann.

* Job Summary: Um eine tigliche Zusammenfassung zu erhalten, kénnen diese
Felder ausgefiillt werden. Im Feld »Subject« wird bzw. werden eine oder meh-
rere Zahlen von 1 bis 6 eingetragen. Bei einem Klick auf das weifle »i« im
blauen Kreis erfolgt eine Erklirung tiber die jeweiligen Zahlen. Ein Beispiel
konnte folgender Eintrag sein: Fehler: %1, Warnungen: %2, Erfolg: %3. Die
Parameter mit Prozent werden dabei automatisch aufgelost und tibermittelt.

* Lab Request: Sie kénnen hier konfigurieren, dass Benachrichtigungs-E-Mails
iiber Anfragen aus dem virtuellen Labor verschickt werden, die von Anwen-
dern erstellt wurden, die Wiederherstellungen auf Objektebene der Universal-
anwendung (universal application item restore, U-AIR) durchfithren miissen.

* Restore Operations: Werden Dateien wiederhergestellt (File Level Restore), so
kann auch hier eine Nachricht vom EM aus versendet werden.

* License Information: Je nach installierter Lizenz (siehe Abschnitt »Lizenzierung«
auf Seite 6) kann eine Benachrichtigung tiber das Ende des Support-Vertrages
oder der Nutzung der Instanzen gesendet werden.

* Key Management: Alle Vorginge beziiglich der Verschliisselung kénnen eben-
falls per Mail verschickt werden.

About

Hieriiber bekommt man eine Anzeige {iber die Version des EM, des Katalogdiens-
tes, der Softwareschnittstelle RESTful API und die URLs fiir den EM sowie das
Self-Service Portal.

Menii des Enterprise Managers

Die acht Meniieintrige des EM und was man damit anfangen kann, méchte ich im
Folgenden kurz erkldren:

Dashboard

Die Ubersichtsseite, die bei jedem Start der Oberfliche als Erstes angezeigt wird,
liefert eine Zusammenfassung iiber die wichtigsten statistischen Daten und ldsst
sich fiir die letzten 24 Stunden oder die letzte Woche umschalten. Alle blauen
Zahlen sind Links, die zu einer Registerkarte im Menii verzweigen.
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