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4 Aufbau des eigenen Monitorings

Es ist Zeit, sich nach der Grundkonfiguration und den ersten Gehversuchen auf
der Benutzeroberfliche ndher mit der Uberwachung der Systemlandschaft des
Gebrauchtwarencenters zu beschaftigen. Beim Monitoring sollte man sich zuerst
immer auf die wirklich wichtigen Systeme und Dienste konzentrieren und nicht
auf alles, was moglich ist.

Dennoch erfolgt in der Regel zu Beginn eine Konsolidierung, welche Systeme
existieren und wo die wichtigen Dienste laufen. Das erste Ziel sollte sein, alle
Gerate oder virtuellen Maschinen als Hosts im Monitoring zu konfigurieren und
auf Verfugbarkeit zu Giberwachen. Ist dies nicht in liberschaubarer Zeit moglich,
kiimmert man sich auch schon friiher um die wichtigsten Dienste. In der Regel
sind das die Dienste, mit denen ein Unternehmen Geld einnimmt, und solche,
die fiir den reibungslosen Geschaftsbetrieb unverzichtbar sind.

»Ich funktioniere im Rahmen normaler Parameter.«

Lt. Cmdr. Data, 1998

Die IT-Umgebung des
Gebrauchtwarencenters

Beim Gebrauchwarencenter Jonas muss das Shop-System flir den Onlinehandel
rund um die Uhr erreichbar sein, aber auch das Kassensystem vor Ort hat zu den
Offnungszeiten zwischen 9 und 17 Uhr zu laufen.

Bei dem Onlineshop handelt es sich um eine Webseite shop.gwc-jonas.net,
die auf einem Linux-Server antlia als »Virtual Named Host« lduft. Auf dem

gleichen Webserver unter derselben IP-Adresse ist auch der Webauftritt
www.gwc-jonas.net des Gebrauchtwarencenters erreichbar.
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Beide Webseiten greifen auf Datenbanken zu, die auf einem weiteren Linux-
Server aquarius laufen. Bei dem dort installierten DBMS handelt es sich um ein

PostgreSQL.

Host Netzwerk Plattform | Services

draco DMZ, LAN | Linux DNS, DHCP, NTP

kmw DMZ Linux SMTP, ClamAV, Amavis,
Squid

gmw LAN Windows Exchange, SMTP, IMAP

sculptor DMZ Linux lcinga

antlia DMZ Linux HT TP, HT'TPS

aquarius LAN Linux PostgreSQL

phoenix LAN Solaris ERP, Oracle

fornax LAN Linux lcinga, MySQL

andromeda | LAN Windows AD, Terminalserver

carina LAN Appliance | Kassensystem

sagittarius | LAN Linux Squid

triagulum LAN Linux VMware VCenter

sextans LAN Linux PuppetDB u. Server

canis LAN Linux Elasitc-Stack

Tabelle 4-1: Hosts und Services des Gebrauchtwarencenters

Der Shop kommuniziert zur Bestellabwicklung, Lagerhaltung und
Rechnungsstellung ebenfalls mit einem Enterprise Resource Planning (ERP)
System und der zugehorigen Oracle-Datenbank auf einem Solaris-Server
phoenix. Bestellbestatigungen und Rechnungen miissen per Mailversand
verschickt werden und benotigen das Relay auf kmw.

Das Kassensystem ist eine Appliance, die keinen direkten Zugriff auf ihr
laufendes System gestattet. Hier gilt aber die Einschrankung, dass die Kasse
auRerhalb der Offnungszeiten ausgeschaltet ist und zu diesen Zeiten nicht
uberwacht werden kann und soll. Das Gleiche gilt fir den Drucker, Gber den
Rechnungen ausgestellt werden, der aber auch die sonstigen Ausdrucke des
kleinen Bliros bewerkstelligt.
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Die im Monitoring nicht zu berilcksichtigenden Buroarbeitsplatze mit ihren
Windows-Desktop-Systemen sind an ein AD auf andromeda angeschlossen, das
auch als Server fiir diverse Terminals dient, Giber die die Mitarbeiter auf das ERP
zugreifen. Als Mail- und Groupware-Server kommt ein Exchange-Server gmw
zum Einsatz. Wahrend alle Windows-Server 24 Stunden am Tag laufen, werden
die Terminals, ebenso wie die Kasse und der Drucker, nur zu den Offnungszeiten
betrieben.

-

Webserver
(antlia)

Mailrelay
(kmw)

lcinga Server
(fornax)

Abbildung 4-1: Logischer Netzwerkplan

Das Netzwerk ist in zwei Segmente unterteilt: eine Demilitarized Zone (DMZ) mit
den Hosts antlia, kmw sowie dem zu einem spateren Zeitpunkt fur Icinga
eingeplanten Server sculptor und das Local Area Network (LAN) mit allen
ubrigen Systemen wie z. B. dem Icinga-Server selbst.

Getrennt sind beide Netze durch den Router draco, der neben der
Internetanbindung auch fiir beide Netze die Namensauflosung, die dynamische
Zuweisung von IP-Adressen via Dynamic Host Configuration Protocol (DHCP)
und einen Zeitserver bereitstellt.

Die DMZ hat eine eigene vom LAN gwc-jonas.local getrennte Domain gwc-
jonas.net.

Zu einem spateren Zeitpunkt ist flir die DMZ ein eigenes als Satellitensystem
arbeitendes Icinga auf einem dedizierten Host sculptor vorgesehen, der
stellvertretend fiir den eigentlichen Server Uberwachungen ausfiihren wird.
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Vorbereitungen

In diesem Kapitel werden wir einen Blick auf die Beispielkonfiguration werfen,
die sich im Verzeichnis conf. d unterhalb vom Hauptkonfigurationsverzeichnis
/etc/icinga2 befindet, und ebenfalls unterhalb, in zones.d/main,
unsere eigene Konfiguration zusammenbauen.

Pfadangaben bei Konfigurationsdateien, die nicht absolut angegeben sind, beziehen
sich ab nunimmer relativzu /etc/icinga2.

Dazu entfernen wir zuerst die Datei, die die Beispielkonfiguration einbindet, und
fihren einen Reload von Icinga aus, siehe »Beispielkonfiguration« Abschnitt
1.3.2 ab Seite 18.

$ cd /etc/icinga2
$ rm zones.d/main/default.conf
$ cp -p conf.d/templates.conf zones.d/main/

$ systemctl reload -dicinga2

Aus den Beispielen unterhalb von conf. d bietet sich zunachst die Ubernahme
der Datei templates. conf an, da sie einiges Grundlegendes zur allgemeinen
Verwendung enthalt.

Bei Konfigurationsdateien ist immer darauf zu achten, dass der Benutzer,
unter dem Icinga ausgefuhrt wird, die Dateien lesen kann. Eine
Konfigurationsiiberprufung gibt Auskunft, falls Icinga eine Datei nicht lesen
kann:

$ dicinga2 daemon —validate

information/cli: Icinga application loader (version: 2.13.2)

information/cli: Loading configuration file(s).
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warning/ConfigCompiler: Cannot compile
'zones.d/main/templates.conf’

(0) Compiling configuration file

'zones.d/main/templates.conf’

information/ConfigItem: Committing config item(s).

Daruber hinaus enthalt die Ausgabe weitere niitzliche Informationen, neben der
Icinga-Version auch die Anzahl der jeweiligen Objekte der aktuellen
Konfiguration nach Typen aufgeteilt.

Auch Fehler werden hier, wenn der Start oder Reload fehlschlagt,
aussagekraftig ausgegeben.

4.1 Kleine Sprachreferenz Icinga-DSL

Eine Domain Specific Language ist eine auf ein bestimmtes Anwendungsfeld (die
sog. Domane) zugeschnittene formale Sprache. Im Falle von Icinga wird
beschrieben, dass etwas Gberwacht werden soll, es wird aber nicht festgelegt,
wie das zu geschehen hat. Die eigentliche Uberwachung ibernehmen dann die
Plugins.

Leider basiert die Icinga-DSL auf keiner anderen Sprache, wie z. B. die auf
Ruby basierenden Puppet-DSL und Rake, weshalb Sie zunachst eine neue
Sprache erlernen mussen. Als DSL ist sie jedoch kompakt und tbersichtlich und
damit leicht zu erlernen.

»Ich spreche nur meine eigene Sprache und damit hab ich schon
Probleme.«

Korben Dallas, 1997
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4.1.1 Konstanten

In der Datei /etc/icinga2/constants.conf sind einige Konstanten
definiert, die in anderen Konfigurationsdateien verwendet werden kdnnen. Hier
ein beispielhafter Ausschnitt:

const PluginDir = "/usr/lib64/nagios/plugins"
//const NodeName = "localhost"

Codebeispiel 4.1: /etc/icinga2/constants.conf

Standardmal3ig ist PluginDir vordefiniert und legt den Pfad auf die sogenannten
»Standard-Plugins« fest. Je nachdem, welche Distribution Sie verwenden, ist
hier ein anderer Wert voreingestellt (das obige Beispiel stammt von einem
RedHat-System). Unter Debian oder einem Derivat befinden sich die Monitoring-
Pluginsin /usr/lib/nagios/plugin.

Der NodeName definiert den Namen des Servers. Im obigen Beispiel ist die
entsprechende Zeile durch die beiden Slashes auskommentiert und daher nicht
gesetzt. In diesem Fall wird bei einem korrekt konfigurierten Server automatisch
der Fully Qualified Domain Name (FQDN) verwendet.

4.1.2 Objekt- und Template-Definition

Die gesamte Konfiguration ist objektbasiert. Objekte werden mit dem
Schlusselwort object definiert, gefolgt von einer frei wahlbaren Bezeichnung fir

dieses Objekt. Der Name muss konfigurationsweit eindeutig fiir Hosts sein. Typ
und Name bilden zusammen ein eindeutiges identifizierendes Merkmal eines
Obijekts.

Hier ist ein Ausschnitt eines Objekts vom Typ Host aus der Beispielkonfiguration:

object Host NodeName {
import "generic-host"

address = "127.0.0.1"

15



address6 = "::1"
vars.os = "Linux"
vars.disks["disks"] = {}
vars.disks["disk /"] = {

disk_partition = "/"

Codebeispiel 4.2: Beispiel eines Hostobjekts conf.d/hosts.conf

Als Name ist sogleich auch eine Konstante in Verwendung. In der
Beispielkonfiguration entspricht dieser Host damit dem Icinga-Server selbst. Bei
address und address6 handelt es sich um Attribute. Attribute sind
objektspezifisch, diese beiden gelten zum Beispiel nur fiir Objekte vom Typ Host.

Im Gegensatz dazu konnen Custom Variables frei vergeben und benannt
werden. Wahrend address ein fester Bestandteil eines Hostobjekts ist, handelt es
sich bei os um eine solche Custom Variable. Sie haben keine spezielle Bedeutung
fur Icinga 2 selbst und werden im Attribut vars als Key-Value-Paar gespeichert.
Custom Variables konnen fiir Informationen zu Objekten, insbesondere aber fiir
Regeln verwendet werden, die Objekte miteinander verbinden, wie im weiteren
Verlauf immer wieder gezeigt werden wird.

Jedes Objekt hat einen festen Satz an Attributen und kann beliebig viele
Custom Variables erhalten. Viele Nicht-Custom-Variables sind optional und
kénnen weggelassen werden. Eine Ubersicht, welche Attribute ein Objekt hat,
findet sich in der Onlinedokumentation zu Icinga 2. Eine genauere Beschreibung
von Custom Variables folgt noch in diesem Kapitel.

template Host '"generic-host" {
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max_check_attempts = 3

check_interval = 1m
retry_interval = 30s
check_command = "hostalive"

Codebeispiel 4.3: Generisches Template fiir Hosts conf.d/templates. conf

Zusatzlich konnen von jedem Objekttyp auch Templates angelegt werden. Diese
werden als Vorlagen mit import zu einem Objekt gleichen Typs hinzugeladen.

Die dort gesetzten Attribute und Custom Variables werden mit ihren Werten
dann dem eigentlichen Objekt hinzugefiigt. Dort konnen die ererbten Werte
optional auch wieder tUberschrieben werden.

4.1.3 Datentypen

Folgende Ausdriicke kdnnen durch eine Zuweisung mit »=« auf der rechten Seite
verwendet werden. Bei Konstanten und Custom Variables ist der Wert bzw.
dessen Typ im Gegensatz zu Attributen nicht festgelegt. Attribute haben einen
festen Einsatzzweck und sind zumeist an einen Datentyp bei ihrer Zuweisung
gebunden.

Floating Point als Zahl in angelsachsischer Notation mit Punkt.

Floating Point als »sprechende« Darstellung bei Zeitangaben mit ms
(Millisekunden), s (Sekunden), m (Minuten), h (Stunden) und d (Tage). Ist
keine Einheit angegeben, wird Sekunden angenommen.

a = 1.5m

Strings; die Zeichen in Tabelle 4-2 benétigen eine Escape-Sequenz.
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a = "Hello World!"

Zeichen Escape-Sequenz
» \”

\ \

S $S

<TAB> \t
<CARRIAGE-RETURN> \r

<LINE-FEED> \n

<BEL> \b

<FORM-FEED> \f

Tabelle 4-2: Zeichen und ihre Escape-Sequenz

Multiline Strings, die sich Gber mehrere Zeilen erstrecken, sind wie folgt zu
klammern:

a = {{{Hello

all

over the

world!}}}

Boolean mit den Werten true und false.

Null Value; mit dem Schliisselwort null wird ein leerer Wert angegeben.
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Arrays sind eine geordnete, kommaseparierte Liste unterschiedlicher

Elemente. Die Liste darf sich auf mehrere Zeilen verteilen.

a = [ "the question", 42 ]

Dictionary ist eine ungeordnete Liste von Key-Value-Paaren. Die Schlussel
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mussen eindeutig sein. Der Vergleich der Schliissel ist case-sensitiv. Die
Paare sind mit Komma voneinander zu trennen oder jeweils in eine separate
Zeile zu schreiben.

address = "172.16.1.11"

port = 443

Die einzelnen Elemente eines Dictionarys lassen sich auf unterschiedliche
Weisen ansprechen oder zuweisen. So kann ein Schlissel durch die
Trennung mit einem Punkt zum Dictionary angesprochen werden oder als
Index mit eckigen Klammern.

dictionary.key = value

dictionary["key"] = value

Letzteres ermoglicht auch die Verwendung von Leerzeichen in der
Schliusselbezeichnung. Der Zuweisungsoperator »+=« fligt das Paar additiv
dem Dictionary hinzu oder tiberschreibt dieses bei Vorhandensein mit dem
neuen Wert.

dictionary += {

key = value



4.1.4 Funktionen

Die Icinga-DSL kennt ebenfalls Funktionen. Eine grofe Anzahl kommt bereits im
Standard des Sprachumfangs mit und kann in einer Gesamtubersicht in der

Onlinedokumentation? eingesehen werden.
Es gibt Funktionen, die auf Strings, Arrays und Dictionarys operieren,

mathematische, boolesche und welche, die komplette Icinga-Objekte oder
Referenzen auf diese zuriickliefern.

Einige werden in diesem Buch sukzessive eingefihrt und an den
entsprechenden Stellen gesondert vorgestellt.

4.2 Host und Hostgruppen

Das erste Teilziel, alle Gerate als Hosts ins Monitoring aufzunehmen, legt nahe,
sich zuerst mit Objekten vom Typ Host zu beschaftigen. In der Datei
conf.d/hosts. conf befindet sich das Hostobjekt NodeName, ein Host mit

dem Namen des Werts der gleichnamigen Konstante aus constants. conf.
Die Attribute address und address6 bilden mit den ererbten Attributen aus
generic-host zusammen die Eigenschaften des Objekts. Zusatzlich sind die
Eigenschaften Uber das Dictionary vars noch um die Custom Variable os
erweitert.

object Host NodeName {
import "generic-host"
address = "127.0.0.1"

address6 = "::1"
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vars.os = "Linux"

Codebeispiel 4.4: Hostdefinition in conf.d/hosts.conf

In conf.d/templates. conf findet sich die Definition des eben benutzten
Templates generic-host. Hostobjekte, die dieses Template einbinden,

bekommen die hier gesetzten Attribute automatisch als Standardwerte
zugewiesen.

Mit check_interval wird der Zeitabstand angegeben, in dem der Host auf
Erreichbarkeit gepriift werden soll. Das Attribut retry_interval setzt dieses

Intervall auf den angegebenen Wert herab, fiir den Fall, dass Icinga einen
Statuswechsel von UP auf DOWN feststellt.

template Host '"generic-host" {

max_check_attempts = 3

check_interval = 1m
retry_interval = 30s
check_command = "hostalive"

Codebeispiel 4.5: Template generic-host in zones .d/main/templates.conf

Das nun reduzierte Intervall wird fur die in max_check_attempts angegebene
Anzahl von Checks beibehalten, bevor es wieder auf das »normale« Intervall
zurlickfallt. Die Checks werden demnach im Fall eines erkannten Fehlers fiir eine
gewisse Zeit strenger Giberwacht, um sicherzustellen, dass es sich nicht nur um
einen kurzfristig auftretenden Fehler handelt, fir den eine Alarmierung nicht
notig ist.

Diese drei Attribute spielen auch fur die Benachrichtigung eine wichtige Rolle,
wie in Abschnitt 9.1 ab Seite 182 erlautert wird. Das Check Command hostalive
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ist vordefiniert in Icinga enthalten und beruht auf dem Plugin check_ping.

Mit diesen Mitteln lasst sich das Zwischenziel, alle Gerate auf Verfiigbarkeit
zu priifen, bereits erreichen. Da das Gebrauchtwarencenter sowohl einige Linux-
wie auch mehrere Windows-Systeme sein eigen nennt, bietet sich die Definition
zweier Templates an. Das Template linux-host kommt in die Datei

zones.d/main/linux.conf und windows-host fiir Windows-Systeme in
zones.d/main/windows.conf.

/*

* Host Templates

*/

template Host "linux-host" {

import '"generic-host"

vars.os = "Linux"

Codebeispiel 4.6: zones.d/main/linux.conf

Im Verlauf werden wir die Templates, aber vor allem die beiden Dateien
erweitern, und das nach der logischen Unterteilung Linux - Windows.

/*

* Host Templates

*/
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template Host "windows-host" {
import '"generic-host"

vars.os = "Windows"

Codebeispiel 4.7: zones.d/main/windows. conf

Um nun weitere Hosts wie z. B. fiir den Webserver antlia in die Uberwachung
aufzunehmen, wird einfach ein Hostobjekt in einer neuen Datei
zones.d/main/hosts/antlia. conf hinzugefiigt. Damit auch ein Check
ausgefiihrt wird, muss dem neuen Objekt eine IP-Adresse im Attribut address
oder in address6 mitgegeben werden.

object Host "antlia.gwc-jonas.net" {
import "linux-host"
display_name = "antlia"

address = "172.16.2.12"

Codebeispiel 4.8: Neuen Hostin zones.d/main/hosts/antlia. conf anlegen

Mit display_name wird die Bezeichnung der Anzeige in Icinga Web 2 angepasst.
Wird das Attribut display_name nicht verwendet, ist der Anzeigename identisch
mit dem Objektnamen.

Analog wird bei allen anderen Linux- und Windows-Hosts verfahren,
natlrlich bis auf den Unterschied, welches Template zu verwenden ist. Die
Solaris-Maschine phoenix ist als Unix-System einem Linux sehr ahnlich und so
kann auch hier das Template linux-host benutzt werden, die Custom Variable os
wird allerdings uberschrieben:
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object Host "phoenix.gwc-jonas.local" {

import "linux—-host"

display_name = "phoenix"
address = "172.16.1.15"
vars.os = "Solaris"

Codebeispiel 4.9: zones.d/main/hosts/phoenix.conf

Der Hintergedanke hierbei ist, auch im weiteren Verlauf des
Konfigurationsausbaus von Informationen aus dem Linux-Template zu
profitieren. Alle anderen Gerate, wie die Switche des Gebrauchtwarencenters,
arbeiten zunachst mit dem generischen Template generic-host.

Hosts lassen sich zu Hostgruppen zusammenfassen. Zwei solche
Gruppendefinitionen stehen in conf.d/groups.conf. In beiden wird ein
neues und machtiges Mittel von Icinga 2 benutzt, der assign-Filter. Ist der
boolesche Ausdruck fir die Objekte in assign where wahr, werden diese in die
Gruppe aufgenommen. Im folgenden Beispiel sind das alle Hostobjekte, die die
Custom Variable os entsprechend gesetzt haben.

object HostGroup "linux-servers" {

display_name = "Linux Servers"

assign where host.vars.os == "Linux"

object HostGroup "windows-servers" {

display_name = "Windows Servers"
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assign where host.vars.os == "Windows"

Codebeispiel 4.10: Definition von Hostgruppenin conf. d/groups. conf

Hostgruppen sind im Folgenden keine Notwendigkeit, kdnnen aber gerne in die
jeweilige Datei Linux.conf und windows. conf Gibernommen werden. Am
besten versieht man die Zeilen davor mit einem Kommentar wie bei den
Templates.

Bei Anpassungen an der Konfiguration der zu Gberwachenden Objekte muss
Icinga 2 diese mit einem einfachen Reload neu einlesen.

$ systemctl reload -icinga2

Danach erscheinen die neuen Hosts in Icinga Web 2 zunachst mit dem Zustand
PENDING bis zum ersten Check, ab dann mussen sie UP oder DOWN anzeigen.

4.3 Service und Servicegruppen

Ein Service muss stets genau einem Host zugeordnet sein. Diese Zuordnung
kann Uber das Attribut host_name erfolgen, Icinga 2 bietet aber eine wesentlich

elegantere Methode. Bei einem Blick in conf.d/services.conf wird fir
die Services ping4 bzw. ping6 eine apply-Regel verwendet. Diese erzeugt mithilfe
der schon bekannten assign-Filter je einen Service mit angegebenen Namen zu
allen Hostobjekten, die den booleschen Ausdruck mit »wahr« erfiillen.

Die beiden genannten Services kdnnen eins zu eins in die neue Datei fir
Netzwerkbelange zones.d/main/network.conf ibernommen werden.

/*
* Services
x/
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apply Service "ping4" {
import "generic-service"
check_command = "ping4"

assign where host.address

apply Service "ping6" {
import "generic-service"
check_command = "ping6"

assign where host.address6

Codebeispiel 4.11: Service mittels apply in zones.d/main/network.conf

Allen Hostobjekten, die das Attribut address definiert haben, wird auch der
Service ping4 zugewiesen. Analoges gilt flir address6 und ping6. Das importierte
Template befindet sich bereits in der Datei templates. conf im Verzeichnis
zones.d/main. Die Attribute haben dieselben Bedeutungen wie beim
Hostobjekt. Die benotigten Check Commands sind standardmalig in Icinga
vorhanden und beruhen ebenfalls auf dem Plugin check_ping, allerdings mit
deutlich niedrigeren Schwellenwerten.

template Service "generic-service" {
max_check_attempts = 5

check_interval = 1m
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retry_interval = 30s

Codebeispiel 4.12: Template generic-service in zones.d/main/templates. conf

Zurlick zur Datei conf.d/services.conf. Dort befindet sich auch die
Definition, die einen Service ssh an allen als Linux klassifizierten Hosts erzeugt,

die zusatzlich die Attribute address oder address6 gesetzt haben miuissen:
apply Service "ssh" {

import '"generic-service"

check_command = "ssh"

assign where (host.address || host.address6) \

&& host.vars.os in ["Linux, "Solaris"]

Codebeispiel 4.13: Apply-Service sshin zones.d/main/unix.conf

Auch dieser Service kann mit einer kleinen Erganzung fur Solaris-Hosts
ubernommen werden. Der Operator in pruft, ob sich der Inhalt der Custom
Variable os mit einem Element der nachfolgenden Liste deckt. Da es sich nun
nicht mehr um einen rein Linux-spezifischen Service handelt, gehort er
folgerichtig in eine Datei zones.d/main/unix. conf gespeichert.

Auch Services lassen sich gruppieren. Die folgende Definition ist in
conf.d/groups.conf abgelegt und verwendet die Funktion match als
assign-Filter. Die Servicegruppe ping enthalt alle Services, deren Namen mit
dem String »ping« beginnen.

object ServiceGroup "ping" {
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display_name = "Ping Checks"

assign where match("ping*", service.name)

Codebeispiel 4.14: Servicegruppe mittels einer Funktionin conf. d/groups. conf

Wer auch diese Gruppe libernehmen mochte, dem sei als Ablageort die Datei
zones.d/main/network.conf empfohlen.

Service mittels Dictionary automatisch erzeugen

Die Beispielkonfiguration halt noch eine weitere wichtige Eigenschaft der DSL
bereit, namlich einen definierten Service auf ein und demselben Host mehrfach
zu verwenden. Die Services unterscheiden sich natiirlich im Namen, aber auch
die Parametrisierung ist unterschiedlich wahlbar.

So ist das Uberwachen von unterschiedlichen Webseiten mit individuellem
Uniform Resource Identifier (URI) oder Schwellenwerten moglich. Im Hostobjekt
NodeName in conf.d/hosts. conf findet sich ein Beispiel hierzu.

vars.http_vhosts["http"] = {

http_uri = "/"

/* Uncomment if you've sucessfully 1installed Icinga Web 2. x/
vars.http_vhosts["Icinga Web 2"] = {

http_uri = "/icingaweb2"
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Codebeispiel 4.15: Webseiten auf dem Host NodeName in conf.d/hosts.conf

Hier ist eine Custom Variable http_vhosts als Dictionary definiert und dessen
Elementen http und Icinga Web 2 ist als Wert jeweils wieder ein Dictionary

zugewiesen. Diese enthalten unterschiedliche Parameter, die einen
unterschiedlichen Plugin-Aufruf zur Folge haben.

apply Service for (http_vhost => config 1in
host.vars.http_vhosts) {

import "generic-service"

check_command = "http"

vars += config

Codebeispiel 4.16: Service http in zones .d/main/webserver.conf

Das Serviceobjekt fur diese Checks offenbart sein Geheimnis in der Datei
conf.d/services.conf. Neben der apply-Regel findet sich eine for-
Schleife in der Definitionszeile.

Jedes Element aus vars.http_vhosts zu jedem Host, der diese Custom
Variable enthalt, wird von for durchlaufen und es wird jeweils ein Service

erzeugt. Der Name entspricht hierbei den jeweiligen Schlisselnamen von
http_vhosts. Der Teil http_vhost => config in host.vars.http_vhosts bedeutet, dass
der Schlusselname, im zweiten Beispiel Icinga Web 2, in jedem
Schleifendurchlauf Uber die Variable vhost_http referenziert werden kann.
Ebenso kann der Wert, im zweiten Beispiel das Dictionary, das nur http_uri =
/icingaweb?2 enthalt, als config angesprochen werden.

Serviceobjekte haben ihr eigenes von Hostobjekten getrenntes Dictionary vars
fuir Custom Variables. Diesem wird mit der letzten Zeile das Dictionary config mit

den enthaltenen Parametern fiir den Plugin-Aufruf des Services hinzugefligt. Das
gesamte Dictionary wird also mit dem vars-Dictionary des Services
zusammengelegt und jedes Element gilt fiir Icinga 2 so, als ware es im Service
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mit vars direkt definiert worden. Ware das zweite Beispiel ohne apply for
angelegt worden, musste er deshalb vars.http_uri = /icingaweb2 enthalten.

Es ware moglich, wenn auch unublich, einzelne Elemente des Dictionarys zu
ubernehmen. Statt vars += config ware dann vars.http_uri = config.http_uriin den
Service aufzunehmen. www komplette Ubernahme des Dictionarys bietet aber
deutlich mehr Flexibilitat, da eine zusatzliche Konfiguration nur beim Host
hinzugefligt werden muss.

Mit der folgenden einfachen Erweiterung werden z. B. die Schwellenwerte
flr Antwortzeiten (in Sekunden) der Seite gesetzt.

vars.http_vhosts["Icinga Web 2"] = {

http_uri = "/icingaweb2"
http_warn_time = 1
http_crit_time = 2

Genau so funktioniert auch die Uberwachung von Dateisystemen in der
Beispielkonfiguration, dazu spater mehr in Abschnitt 6.4 ab Seite 116.

Um nun die Webseiten des Gebrauchtwarencenters zu tiberwachen, ist die
Servicedefinition mittels apply nach zones.d/main/network.conf zu
ubernehmen und dem Objekt zum Host antlia zwei solcher Custom Variables
hinzuzufligen, eine fir den Webauftritt der Firma und eine weitere, die den
Onlineshop liberwacht.

vars.http_vhosts["Website"] = {

http_vhost = "www.gwc-jonas.net"

vars.http_vhosts["Online Shop"] = {
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http_vhost = "shop.gwc-jonas.net"

http_ssl = true

Codebeispiel 4.17: Erganzungen in zones.d/main/hosts/antlia.conf

Beide Webseiten werden uber denselben Host mit dem Verfahren »Virtual
Named Host« ausgeliefert, deshalb muss der Name der Seite jeweils mit
http_vhost angegeben werden. Da der Shop nur verschlisselt erreichbar ist,
muss zusatzlich mit http_ssl fiir diesen Service das Protokoll HTTPS ausgewahlt
werden.

Eine weitaus detailreichere Einfiihrung in die Uberwachung von Webseiten
und deren Server ist in Abschnitt 14.5 ab Seite 299 zu finden.

4.4 Check Commands und die Template
Library

Check Commands stellen das Bindeglied zum Plugin dar. Sie regeln, wie ein
Plugin zur Ausfiihrung gelangt und mit welchen Optionen es aufgerufen wird.
Die bisher eingesetzten Check Commands hostalive, check_ping und check_http
wurden als Bestandteil von Icinga 2 bezeichnet, was nicht ganz richtig ist. Sie
sind jedoch Teil der ITL, die mit Icinga 2 ausgeliefert wird.

Bei der ITL handelt es sich eher um eine umfangreiche Sammlung von
Check-Command-Definitionen anstatt um Templates. Sie befindet sich in
/usr/share/icinga2/include und besteht  aus mehreren
unterschiedlichen Dateien, die sich ggf. gegenseitig einbinden. So erfolgt in
plugins.conf das Laden von command-plugins.conf unter
Zuhilfenahme von include. In dieser Datei befinden sich Check-Command-

Definitionen zu den Plugins aus dem Monitoring-Plugins-Projekt?.

include "command-plugins.conf"
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Codebeispiel 4.18: /usr/share/icinga2/include/plugins

Auf diese Weise werden Check Commands fiir haufig verwendete Plugins von
Icinga 2 gleich mitgeliefert. Im Gegensatz zu anderen Teilen der Konfiguration
gibt es nicht viel Wahlmoglichkeiten in diesen Definitionen, auRerdem sind sie
oft lang und eintonig. Durch die fertig ausformulierten Check Commands in der
ITL nimmt das Icinga-Team den Anwendern viel Arbeit im Alltag ab.

Es lohnt sich, immer wieder einen Blick in die ITL zu werfen, da sie mit neuen
Versionen von Icinga 2 regelmalig erweitert wird. Eigene Check Commands
sollte man Ubrigens keinesfalls der ITL hinzufiigen, da diese von den Paketen
nicht als Konfigurationsdatei angesehen und bei Updates einfach tberschrieben
werden. Besser aufgehoben sind sie stattdessen in einer eigenen
selbstverwalteten Datei.

Als Beispiel eines Check Commands dient hier das in der ITL abgelegte
Kommando load.

object CheckCommand "load" {
command = [ PluginDir + "/check_load" ]
arguments = {
oWt o= {
value = "$load_wloadl$,$load_wload5$,$load_wloadl5$"

description = "Exit with WARNING status if load .."

value = "$load_cloadl$,$load_cload5$,$load_cloadl5$"

description = "Exit with CRITICAL status if load .."
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"oy =

set_if = "$load_percpus$"

description = "Divide the load averages by the .."

}
}
vars.load_wloadl = 5.0
vars.load_wload5 = 4.0

vars. load_wloadl5 = 3.0

1l
[
(o]
(o]

vars.load cloadl

1l
(&)}
(o]

vars.load_cload5

vars.load_cloadl5 = 4.0

vars.load_percpu = false

Codebeispiel 4.19: Check Command load aus der ITL-Sammlung

In der Option command wird im ersten Element des erwarteten Arrays der Pfad
zum zugehorigen Plugin angegeben. Hier setzt er sich aus zwei Strings
zusammen, wobei es sich bei PluginDir um eine Konstante aus
constants.conf handelt, die den konkreten Pfad enthalt. Weitere Array-
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Elemente werden beim Aufruf des Plugins jeweils durch Leerzeichen getrennt als
zusatzliche Optionen mitgegeben, d. h., wird ein Element vor den Pfad zum
Plugin gesetzt, steht es auch im Aufruf davor!

Das Herzstuck des Objekttyps CheckCommand ist das Dictionary arguments.
Es beschreibt die Optionen des Plugins und deren Verhalten. So ist die Option -
w im Aufruf nur gesetzt, wenn die Auswertung der Makros Sload_wload1s,
Sload_wload5$ und Sload_wload15$ fiir value einen Wert ergeben. Ist das der
Fall, wird dessen Wert hinter der Option eingefligt. Handelt es sich bei der
Option, wie bei —r, nur um einen Schalter ohne zugehdrigen Wert, verwendet
man anstatt value den Schliissel set_if. Ein beschreibender Text zur jeweiligen
Option sollte mittels description optional hinzugefiigt werden. Er hat jedoch in
den bis zum Erscheinen des Buchs veroffentlichten Versionen keinerlei Funktion.

Eine weitere Option im arguments-Dictionary ist required. Damit wird
deutlich gemacht, dass die zugehorige Plugin-Option zwingend bendtigt wird.
Mit skip_key wird die im Schlussel angegebene Option beim Aufruf des Plugins
nicht mit eingesetzt. Dies wird bei Plugins eingesetzt, die zwar Argumente
bendtigen, aber dazu keine Optionen benutzen.

Name Typ Beschreibung

value String/Function|optional Argumentenwert als Makro oder Funktion

key String optional Giberschreibt die Option

description|String optional eine Beschreibung des Arguments

required |Boolean false (default) erforderliches Argument

skip_key |Boolean false (default) unterdriickt die Option

set_if String/Functionjoptional Option ohne Wert, wenn Makro definiert

order Number Setzen der Reihenfolge in der Argumentenliste

repeat_key|Boolean true (default) Option wird mehrfach verwendet,
wenn value ein Array ist

Tabelle 4-3: Verwendbare Keys im Argumenten-Dictionary

Genau bei solchen Plugins ist die Reihenfolge der Argumente meistens ebenfalls
entscheidend. Ein Dictionary ist aber ein unsortierter Key-Value-Store und
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deshalb existiert mit order die Moglichkeit, die Reihenfolge der Argumentenliste
zu bestimmen. Argumente mit demselben Wert werden untereinander
unsortiert angefligt, der Default ist »0«. Danach folgen in aufsteigender
Reihenfolge die Argumente mit positiven Werten. Negative Werte sind ebenfalls
moglich und reihen Argumente vor denen mit order gleich »0« ein. Das bewirkt
hier: Je kleiner der Wert, desto weiter »vorne« steht das Argument in der Liste.

#!/bin/bash
if [ "$2" == "—fgdn" ]; then
HOSTNAME=$ (hostname —fqgdn) || exit 3
else
HOSTNAME=$ (hostname —short) || exit 3
i
if [ $HOSTNAME == $1 ]; then
echo "OK: hostname matches $1" && exit 0
else
echo "WARNING: hostname does not match $1" && exit 1
fi
Codebeispiel 4.20: Shell-basiertes Plugin check_hostname
Mussen bei einem Plugin mehrere Argumente zu einer Option angegeben
werden, wird dies mit der Ubergabe eines Arrays an value gemacht. Nun kann es

moglich sein, dass das Plugin die zugehorige Option entweder nur einmal
fordert oder vor jedem Element. Aus dem Check Command heraus steuert das
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Icinga 2 mit repeat_key. Standardmalig ist true gesetzt und die Option wird
mehrfach verwendet.

Damit ist es an der Zeit, ein eigenes Check Command zu schreiben. Aber zu
welchem Plugin? Am besten gleich zu einem eigenen. Ein einfaches Shell-
basiertes Plugin zur Ermittlung des eigenen Hostnamens konnte aussehen wie in
Codebeispiel 4.20.

Das Plugin check_hostname ohne ausreichende Fehlerbehandlung
fordert als ersten Parameter einen String, der im Folgenden mit dem ermittelten
Hostnamen verglichen wird. Stimmen beide Uberein, wird ein OK, andernfalls
ein WARNING zuriickgegeben. Mit der Option —fqdn bezieht sich der Vergleich
auf den FQDN.

object CheckCommand "hostname" {

command = [ MyPluginDir + "/check_hostname" ]

arguments = {

"—match" = {

value = "Shostname_matchs$"

skip_key = true

1
=

order

u_fqdnu - {

set_if = "Shostname_fqdns"

order = 2
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vars.hostname_match = "$Shost.nameS$S"

Codebeispiel 4.21: Check Command hostname in zones.d/main/linux.conf

Soll das Plugin verstandlicherweise nicht bei den Monitoring-Plugins nach
PluginDir abgelegt werden, kann eine neue Konstante MyPluginDir in
constants.conf auf den eigenen Pfad gesetzt werden.

Zwar ist der erste Parameter immer anzugeben, hier wird er aber nicht mit
einem required versehen, da unten ein Default auf den Hostobjektnamen gesetzt

wird und damit immer gesetzt ist.
Erzeugt man nun einen Service an allen Linux-Maschinen, stellt man als Erstes
fest, dass kein einziger Service ein OK meldet.

apply Service "hostname" {

import '"generic-service"

check_command = "hostname"
//assign where host.vars.os == "Linux"
assign where host.name == NodeName

Codebeispiel 4.22: Service hostname beschrankt auf den Icinga-Server

Das kommt daher, dass in den Konfigurationen immer der FQDN als Objektname
eingesetzt ist. Wer nun nicht das Check Command abandern mochte und einen
Default hierfir setzen will, erganzt das Template linux-host um
vars.hostname_fqdn = true. Damit wird auf allen Linux-Systemen das Plugin mit
—fqdn ausgefiihrt.
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template Host "linux-host" {
import "generic-host"
vars.os = "Linux"

vars.hostname_fqdn = true

Codebeispiel 4.23: FQDN ermitteln in zones.d/templates.conf

Als Nachstes stellt man fest, dass alle Hosts bis auf den Icinga-Server fornax
selbst weiterhin ein WARNING melden. Das ist nicht verwunderlich, da es sich
hierbei um ein lokal aufzurufendes Plugin handelt und fiir alle Services
hostname das Plugin auf dem Server ausgefiihrt wird. Auf diesen Umstand bzw.
wie das eigentliche Ziel zu erreichen ist, wird in Kapitel 5 ab Seite 83
eingegangen.

Eine Vielzahl von Check Commands befinden sich in der ITL und auch einige
in Anhang F. Makros werden hingegen schon direkt im Anschluss naher
behandelt, wenn es um die Ermittlung, die sogenannte Substitution, ihres Werts
geht.

4.5 Makros und deren Substitution

Makros werden in $-Zeichen eingeschlossen. Es handelt sich bei einem Makro
um eine Custom Variable oder Attribut gleichen Namens, dessen Werte aus den
ubergelagerten Objekten oder dem eigenen entnommen werden.

An einem Hostcheck sind je ein Objekt vom Typ CheckCommand und Host
miteinander verknupft. Hingegen ist bei einem Servicecheck zusatzlich noch ein
Serviceobjekt beteiligt.

Ein Serviceobjekt ssh wird Uber eine apply-Regel bei Start von Icinga 2 fiir den
Host NodeName erzeugt. Der Service ist wiederum Uber den Wert des Attributs
check_command mit dem Check Command ssh verbunden. Das Check
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Command sorgt fiir die Ausfiihrung des Plugins check_ssh. Der Aufruf erfolgt
nur mit der Option —p, wenn die Auswertung des Makros Sssh_portS einen
definierten Wert ergibt.

object CheckCommand "ssh" {
command = [ PluginDir + "/check_ssh" ]
arguments = {
“-p" = "$ssh_ports"

}

vars.ssh_port = 22

object Host NodeName {
import "generic-host"

| vars.ssh_port = 222

apply Service "ssh" {
import "generic-service"
check_command = "ssh"

Abbildung 4-2: Makrosubstitution bei Hostattributen

Ist also ein Attribut bzw. eine Custom Variable mit entsprechenden Namen in
einem der drei beteiligten Objekte gesetzt, wird das Plugin mit der Option
aufgerufen. Ergibt die Auswertung jedoch, dass es mehrere Moglichkeiten gibt
wie in Abbildung 4-2 im Hostobjekt mit ssh_port = 222 und im Check Command
mit ssh_port = 22, stellt sich die Frage nach der Wertigkeit. Welcher Port soll am
Host also Uberwacht werden? Es wird der Port 222 geprift, denn die
Makrosubstitution raumt Attributen bzw. Custom Variables am Host eine hohere
Wertigkeit ein. Im Check Command wird demnach lediglich ein Default gesetzt,
der am Host Gberschrieben werden kann. Dieses Verhalten ist ganz klar an dem
Ziel ausgerichtet, die Konfiguration, wie etwas zu Gberwachen ist, im Hostobjekt
zu tatigen.
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Kame noch die Custom Variable im Serviceobjekt hinzu, wiirde dieses den
Wert im Host »liberschreiben«. Damit ist die Reihenfolge bei der
Makrosubstitution vom schwachsten zum starksten Beteiligten wie folgt: Check
Command, Host und Service. Was erst einmal verblifft, sich aber am
nachfolgenden Beispiel erklart.

Betrachtet man nun das Beispiel in Abbildung 4-3, bei dem Serviceobjekte
mittels einer for-Schleife erzeugt werden, wie es im vorhergehenden Abschnitt
gezeigt wurde, wird jedem Serviceobjekt in der Variablen config ein Dictionary
ubergeben.

object CheckCommand "disk" {
command = [ PluginDir + "/check_disk" ]
arguments = {
"-w" = "$disk_wfree$"

}
vars.disk_wfree = "20%"

object Host NodeName {
import "generic-host"

vars.disk wfree = "15%"

vars.disks["disk /"] = {
disk_partition = "/"
disk_wfree = "5%"

}

apply Service for (disk => config in host.vars.disks) {
import "generic-service"

check_command = "disk”

vars += config

}

Abbildung 4-3: Makrosubstitution bei Serviceattributen
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Der Inhalt besteht aus einfachen Key-Value-Paaren, bei denen der Schlissel
keine Custom Variable ist, denn diese sind ausschliel3lich als Schliissel direkt
unterhalb von vars definiert. Um nun aber unterschiedlich parametrisierte

Plugin-Aufrufe flr die verschiedenen Dateisysteme zu bekommen, wird ein
Kunstgriff =~ angewendet. Das  Dictionary mit den  eigentlichen
Konfigurationsparametern in config wird auf Serviceebene mittels Merge »+=«
dem Dictionary vars hinzugefiigt. Damit werden aus diesen Eintragen Custom
Variables in den einzeln erzeugten Services.

Die Reihenfolge bei der Makrosubstitution vom schwachsten zum starksten
Beteiligten ist: Check Command, Host und Service.

Die aus Custom Variables resultierenden Optionen beim Plugin-Aufruf konnen
damit z. B. fiir Dateisysteme unterschiedlich gestaltet werden. Zusatzlich ist es
damit auch moglich, nicht nur generelle Standardwerte zu setzen, die
systemweite Gultigkeit haben, sondern ebenfalls solche, die nur flir genau einen
Host gelten.

object Host NodeName {

vars.disk_wfree = "15%"

vars.disks["disk /"] = {

disk_partition = "/"

disk_wfree = "5%"

vars.disks["disk /boot"] = {

disk_partition = "/boot"
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Codebeispiel 4.24: Uberschreiben von Standardschwellenwerten

Somit gilt ein Schwellenwert von 5 fiir WARNING im Codebeispiel 4.24 beim
Dateisystem »disk /«, weil dieser Wert in eine Service-Custom-Variable liberflihrt
wird. Beim Dateisystem »disk /boot« sind es 15, da dieser Wert bei der
Makrosubstitution nicht im Service gefunden wird, aber im zugehorigen Host
und damit der Default aus dem Check Command »liberschrieben« wird.

4.6 Timeperiods

Mit timeperiods werden Zeitfenster definiert, in denen Icinga 2 gewisse Aktionen
ausfuhren darf. Im Umkehrschluss gilt, diese Aktionen werden auflerhalb des
definierten Zeitfensters nicht ausgefihrt. In der Datei
conf.d/timeperiods.conf stehen nach der Paketinstallation die drei
Beispiele 24x7, 9to5 und never zur Verfugung. Zufallig entsprechen diese
Definitionen genau den Anforderungen des Gebrauchtwarencenters und die
Datei timeperiods.conf kann nach zones.d/main {(ibernommen
werden. Bei oder nach einem Kopieren muss auf die Berechtigung geachtet
werden, siehe Abschnitt »Vorbereitungen« in Kapitel 4 ab Seite 54.

Die Periode 9to5 definiert Zeitfenster fur die Werktage Montag bis Freitag und
jeweils von 9 bis 17 Uhr. Das Zeitfenster des Timeperiod-Objekts 24x7 gilt rund
um die Uhr, never deckt hingegen das andere Extremum ab, namlich nie. Dem
Attribut ranges wird ein Dictionary zugewiesen, die Schlissel bestehen aus
Wochentagen und die zugewiesenen Werte grenzen die Uhrzeiten ein. Als
Schlissel kann alternativ auch ein Datum verwendet werden. Die
unterschiedlichen Notationen sind im nachfolgenden Beispiel enthalten und in
dieser Form benutzbar.

object TimePeriod "9to5" {
import "legacy-timeperiod"

display_name = "Icinga 9to5 TimePeriod"
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ranges = {

"monday" = "09:00-17:00"
"tuesday" = "09:00-17:00"
"wednesday" = "09:00-17:00"
"thursday" = "09:00-17:00"
"friday" = "09:00-17:00"

Codebeispiel 4.25: Zeitfenster 9to5 in zones.d/main/timeperiods.conf

Als Zeitfenster lassen sich auch kommaseparierte Listen von Uhrzeiten
benutzen. So werden am 21. Oktober 2022 nur die Zeitspannen zwischen 04:29
und 12:00 Uhr sowie zwischen 15:00 bis 24:00 bertcksichtigt. Der 25. Dezember
jeden Jahres ist als ganzer Tag in der Timeperiod enthalten. Das letzte Beispiel
nimmt jeden 3. Tag ab dem 2. Montag im Februar bis einschlief3lich den 8.
November in die Zeitspanne mit auf.

ranges = {

"2022-10-21" = "04:29-12:00,15:00-24:00"
"december 25" = "00:00-24:00"
"monday 2 february - november 8 / 3" = "00:00-24:00"
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Timeperiods werden sowohl in Host- wie auch in Servicechecks verwendet. Sie
definieren die Zeitfenster, in denen die aktiven Checks ausgefuhrt werden. In
aulerhalb liegenden Zeiten wird dann keine Uberpriifung vorgenommen.
Weiterhin werden sie auch eingesetzt, um das Versenden von
Benachrichtigungen zu regulieren. Fir beide Falle ist die voreingestellte
Timeperiod 24x7, die nicht einmal explizit definiert sein muss. Wird jedoch auf
24x7 konkret referenziert, muss so eine benannte Timeperiod in der
Konfiguration vorhanden sein.

Mit dem gerade erworbenen Wissen liber Timeperiods konnen nun auch die
Checks fiir das Kassensystem und den Drucker des Gebrauchtwarencenters

eingeschrankt werden. Ein Blick in die Onlinedokumentation® zu den
Objekttypen Host und Service zeigt, dass das Attribut check_period fur beide
entsprechend auf die Timeperiod 9to5 zu setzen ist.

object Host '"carina.gwc-jonas.local" {
import "generic-host"
address = "172.16.1.12"

check_period = "9to5"

Codebeispiel 4.26: Check Period am Hostobjekt

Die Uberlegung, dass auch die jeweils zum Host gehoérigen Services in denselben
Zeitperioden Uberwacht werden sollen, fiihrt dazu, fur Services generell
dieselbe Timeperiod zu benutzen.

template Service "generic-service" {

check_period = host.check_period
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Codebeispiel 4.27: Verwenden derselben Check Period am Service wie am Host

Ein Service existiert in Icinga nie ohne zugeordneten Host und so kann aus
einem Service heraus, der aus einem apply erzeugt wird, immer auf Attribute
und Custom Variables des Hosts zugegriffen werden.

4.7 Scheduled Downtimes

Downtimes sind ein sehr wichtiges Feature. Sie unterbinden den Versand von
Benachrichtigungen in einem definierten Zeitfenster. Benachrichtigungen
werden genauer in Kapitel 9 ab Seite 181 behandelt.

apply ScheduledDowntime "backup-downtime" to Service {
author = "dcingaadmin"
comment = "Scheduled downtime for backup"
ranges = {
monday = service.vars.backup_downtime
tuesday = service.vars.backup_downtime
wednesday = service.vars.backup_downtime
thursday = service.vars.backup_downtime
friday = service.vars.backup_downtime

saturday = service.vars.backup_downtime
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sunday = service.vars.backup_downtime

assign where service.vars.backup_downtime != ""

Codebeispiel 4.28: Beispiel einer wiederkehrenden Downtime fiir die Datensicherung

Neben dem Setzen von Downtimes liber die grafische Benutzeroberflache
konnen regelmalig wiederkehrende Downtimes in den Konfigurationsdateien
definiert werden. Das Objekt ScheduledDowntime muss dabei immer dem Typ
Service oder Host zugeordnet werden, da auch hier Host- und Serviceobjekte
getrennt betrachtet werden. Mit dem Attribut ranges, das derselben Syntax
unterliegt wie das gleichnamige Attribut vom Objekt timeperiod aus Abschnitt
4.6 auf Seite 73, werden Zeitspannen angegeben, in denen eine Downtime
eingeplant werden soll.

Eine Datensicherung verursacht in der Regel einen erhohten 10-Durchsatz
und damit auf Unix-Systemen eine hohere Load als Ublich. Mit obiger apply-

Regel wird eine Downtime fiir jeden Service festgelegt, der die Custom Variable
backup_downtime gesetzt hat. Angenommen, das Zeitfenster der

Datensicherung ist von 2 bis 3 Uhr nachts, dann muss beim Service
vars.backup_downtime der String 02:00-03:00 zugewiesen werden.

apply Service "load" {

import '"generic-service"

check_command = "load"

vars.backup_downtime = "02:00-03:00"

assign where host.name == NodeName

46



Codebeispiel 4.29: Downtime setzen flir den Service load zu Zeiten der Datensicherung

4.8 Debugging

Nachdem nun schon einige Objekttypen bekannt sind und sich die Definitionen
von Objekten dieser Typen Uber mehrere Konfigurationsdateien verteilen
konnen, wird hier mit object 1list ein hilfreiches Werkzeug vorgestellt, mit
dem ein Uberblick erhalten bleibt.

Durch den Aufruf von icinga2 object 1list auf der Konsole erhalt
man eine komplette Auflistung aller Objekte. Im Hintergrund wird bei diesem
Aufruf die Datei /var/cache/icinga2/icinga2.debug ausgewertet.
Sie wird bei jeder Validierung der Konfiguration aktualisiert, also bei einem
Start, Neustart oder Reload. Allerdings geschieht das auch bei einem expliziten
Aufruf, die Konfiguration zu tiberprifen, wie es mit icinga2 daemon -C per
Hand erfolgen kann. Daraus folgt, es muss sich nicht um die aktuell benutzte
Konfiguration handeln! Das heillt aber auch, man kann sich Anderungen
anschauen, bevor sie »live« gehen.

Mit der Option —type kann das Ergebnis auf einen bestimmten Objekttyp
eingeschrankt werden. Wird zusatzlich noch —name verwendet, ist die Anzeige
auf ein Objekt eingeschrankt.

$ dicinga2 object list —type host —name antlia.gwc-jonas.net

N

% declared 1in '../main/hosts/antlia.conf', lines 25:1-25:20

* __name = "antlia.gwc-jonas.net"

* action_url = ""

* address = "172.16.2.12"

% = modified in '../main/hosts/antlia.conf', lines 30:3-
30:23
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* address6 = "::1"

% = modified in '../main/hosts/antlia.conf', lines 31:3-
31:18

* check_command = "hostalive"

% = modified in '../main/templates.conf', lines 19:3-19:29

* check_interval = 60

% = modified in '../main/templates.conf', lines 16:3-16:21

Beim Start oder auch bei einem erneuten Reload von Icinga 2 werden z. B. alle
Template-Importe durchgefihrt und damit aufgelost. Das wirklich Schone an
der Objektliste ist, dass die Information gegeben wird, aus welcher Datei ein
Attribut stammt.

Bei Icinga 2 existiert ein Service nie alleine, sondern ist immer einem Host
zugeordnet, damit setzt sich der intern in Icinga verwendete eindeutig
bezeichnende Name immer aus dem des Hosts und des Services zusammen.
Beide werden mit einem »!« voneinander getrennt geschrieben, damit ist der
Servicename in der Konsole zu quoten.

$ dcinga2 object list —type service \

—name 'antlia.gwc-jonas.net!ping4'

Object 'antlia.gwc-jonas.net!ping4' of type 'Service':

% declared 1in '../main/network.conf', lines 26:1-26:21

* __name = "antlia.gwc-jonas.net!ping4"

48



* action_url = ""

* check_command = "ping4"

Eine Timeperiod ist hingegen wiederum ein alleinstehendes Objekt und eine
einzelne Periode wird mit ihrem Namen abgefragt. Eine Scheduled Downtime
setzt sich aus dem Namen des Objekts, auf das sie sich bezieht, und als
Erweiterung aus dem Namen des Hostobjekts und dem Unix-Zeitstempel des
Eintrittzeitpunkts der Downtime zusammen. Zusatzlich wird noch eine Zahl als
Index angehangt, falls mehrere Downtimes mit derselben Anfangszeit angelegt
wurden.

Fur eine Downtime zum Service load auf dem Host fornax sahe der eindeutig
identifizierende Name dann wie folgt aus:

'fornax.gwc-jonas.local!load! fornax.gwc-jonas.local-15..-0'

Handelt es sich um eine Downtime zu einem Host, verkiirzt sich der Name
wieder auf zwei durch »!« getrennte Teile, da der Service entfallt.

Mochte man eine  Konfigurationsanderung auf Syntax und
Objektabhangigkeiten testen, erreicht man dies mit dem
Kommandozeilenaufruf von icinga2 mit dem Subkommando daemon und
der Option —validate bzw. —-C in der verkiirzten Schreibweise.

Treten keine Fehler auf, zeigt der Aufruf der Validierung lediglich, wie viele
Objekte von welchem Typ in der Konfiguration enthalten sind. Die zu diesem
Zeitpunkt sehr hohe Anzahl von Check Commands riihrt daher, dass diese in der
ITL definiert sind und standardmalRig auch alle geladen werden.

$ icinga2 daemon —validate

information/cli: Icinga application loader (version: r2.13.2-
1)

information/cli: Loading configuration file(s).
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information/ConfigItem:

information/ApilListener:

information/ConfigItem:

information/ConfigItem:

information/ConfigItem:

information/ConfigItem:

information/ConfigItem:

information/ConfigItem:

information/ConfigItem:

information/ConfigItem:

information/ConfigItem:

information/ConfigItem:

information/ConfigItem:

information/ConfigItem:

information/ConfigItem:

information/ConfigItem:

information/ConfigItem:
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Committing config item(s).

My API -didentity: fornax.gwc-jonas..

Instantiated

Instantiated

Instantiated

Instantiated

Instantiated

Instantiated

Instantiated

Instantiated

Instantiated

Instantiated

Instantiated

Instantiated

Instantiated

Instantiated

Instantiated

228 CheckCommands.

1 IcingaApplication.

3 Host.

1 FilelLogger.

1 Comment.

1 IcingaApplication.

3 HostGroups.

1 CheckerComponent.

1 Zones.

1 Endpoints.

1 IdoMysglConnection.

1 ApiUser.

1 ApiListener.

253 CheckCommands.

3 TimePeriods.



information/ConfigItem: Instantiated 14 Services.

information/ConfigItem: Instantiated 3 ServiceGroups.

information/cli: Finished validating the configuration
file(s).

Codebeispiel 4.30: Ausgabe der Konfigurationsvalidierung

Die Ausgabe zu aufgetretenen Fehlern ist sehr hilfreich. So informiert die
folgende Ausgabe darliber, dass das Host-Template generic-host in der

Konfiguration nicht gefunden werden konnte. Da jedoch das angegebene
Hostobjekt auf dessen Verwendung besteht, ist die Konfiguration nicht korrekt
und es wird mit einem Fehler abgebrochen.

critical/config: Error: Import .. unknown ..: 'generic-host'

Location: in ../zones.d/main/hosts/antlia.conf: 20:3-20:23

../zones.d/main/hosts/antlia.conf(18): object Host NodeName {

../zones.d/main/hosts/antlia.conf(19):

/* Import the default..

../zones.d/main/hosts/antlia.conf(20): import "generic-host"

ANANANANAANANANANANANANANANNNANNAN

../zones.d/main/hosts/antlia.conf(21):

../zones.d/main/hosts/antlia.conf(22):
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/* Specify the address..

critical/config: 1 error
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check_procs, 118



check_prtdiag, 377
check_puppet.rb, 424
check_puppetdb.rb, 426
check_pve, 404
check_gnap, 386
check_rbl, 311
check_redfish, 373
check _sap, 416
check_sap_health, 414
check_smart_attributes, 380
check_smtp, 314
check_snmp, 359, 361
check_squid, 304
check_tcp, 315, 471
check_udp, 315
check_vmware_esx, 398
check_yum, 119
check_zypper, 119
Guideline, 285
ido, 327,332,618
installieren, 646
Output, 7
Schwellenwerte, siehe Schwellenwerte
Status, siehe Status
Zustand, siehe Status
PluginDir, siehe Konstante
PNP4Nagios, 44, 381, 454, 457
Uiberwachen, 471
Cache, 468
hochverfiigbar, 603
Icinga Web 2, 463
installieren, 457
Multiple-Format, 467
Render-Engine, 461
Template, 464
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POP3, siehe Mail
PostgreSQL, 14, 17, 43, 216, 496, 501, 515, 649, siehe auch IDO
Uiberwachen, 328
als Icinga Web 2 Ressource, 150
DBMS initialisieren, 649
hochverfiigbar, 602
Powershell, 681
Framework flr Icinga, 98
Icinga-Modul, 259
Plugins, 98, 125
Signatur, 683
process_perfdata.pl, 457, 460, 470
Proxy, siehe Web-Proxy
ProxySQL, 600
Puppet, 686
Agent uberwachen, 424
PuppetDB, 244, 426

Q

Qnap, 386
Quorum, 583

R

RBL, siehe Mail
Redis, 418, 561
Session Handler, 598
Relay-Log, 617
Render-Engine, 450
Repository, siehe auch Icinga
EPEL, 641
Extras (NETWAYS), 431
NETWAYS Extras, 166
Plugins (NETWAYS), 284, 642
resources.ini, 46, 48, 148,219
Ressource, siehe Icinga Web 2

Ressourcenplanung, 447
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retry_interval, 182, 192, 224, 236
Return-Code, siehe Plugin
Ringspeicher, 451

roles.ini, 46, 163

RPC, 344

RRA, 451

RRD, 451, 454

rrdcached, 468, 471

RRDtool, 453, 455, 457, 464

S

S.M.A.RT, 379
Salt, 89
SAP, 413
CCMS, 413
MTE, 416
NWRFC, 413
sapcar, 414
Satellit, siehe Worker
Scheduled Downtime, siehe auch Downtime
Schleife
for, 268
for each, 268
while, 269, 618
Schwellenwert, 64, 65, 280, 448
zeitabhangig, 272, 275, 447
SELinux, 18
Service, 62,71
Detailansicht, siehe Icinga Web 2
Mehrfachauswahl, siehe Icinga Web 2
Objekt, siehe Objekttyp
Status, 11
Service-Gruppe
Mehrfachauswahl, siehe Icinga Web 2

Objekt, siehe Objekttyp
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Service-Monitor, 5
setcap, 283
Shared Storage, 584
Single Point of Failure, 580
SLA, 442
SMB, 342, 344
SMS, 192
SMTP, siehe Mail
SNI, 300
SNMP, 352, 362, 382
iberwachen, 361
Agent, 352
Community, 358
Manager, 352
Tools, 357
Trap, 359, 561, 566
Version, 356
SNMP-Traps, 418
snmpget, 358
snmpgetnext, 358
snmptrap, 360
snmpwalk, 358
Soft Recovery, 183
Soft State, 182, 194, 432
Solaris
tberwachen, 120, 121, 376
Split Brain, 582
SQL-Server, siehe Microsoft
SQLite, 496, 499
Squid
Uiberwachen, 304
squidclient, 305
SSH, 120, 190
Uiberwachen, 71, 190
Client-Konfiguration, 121
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Schlisselpaar, 120
SSL, siehe TLS
Status, 182,279
Hard, siehe Hard State
Soft, siehe Soft State
unreachable, 189
storage-aggregation.conf, 475, 483, 490
storage-schema.conf, 475, 483
Substitution, siehe Makro
SUID, 282
Syslog, 42, 567, siehe auch Feature

T

TCP, 315
Template, 56, 184, 541
Apache Webserver, 302
Exchange, 345, 703
Linux, 113
my/ps-local, 681
my/vbs-local, 684
MySQL, 326
Netzwerke, 117, 130, 296, 401
Nginx Webserver, 303
Oracle, 335
PostgreSQL, 331
Puppet Agent, 425
Switche, 366
vCenter, 401
Windows, 126
Terminal Server, siehe Microsoft
Threshold, siehe Schwellwert
Ticket, 88, 95, siehe auch CA
TicketSalt, 89, siehe auch CA und
Konstante

Ticketsystem, 194, 529
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Timeperiod, 73, siehe Objekttyp
TLS, 83,533,622, 626, 628,629
TLS_REQCERT, 150

Tomcat, 409

TSDB, 449, 451

typeperf.exe, 341

U

UDP, 316

Unreachable, siehe Status
Updates, 631

User, siehe Objekttyp
Usergroup, siehe Objekttyp

v

Variable
lokal, 273
Referenz, 266
this, 274
use, 274
Verteilte Uberwachung, 197, siehe auch Worker
Konfiguration verteilen, 204
Zertifikate, 212
Visual Basic, 683
VMware
ESXi, 378, 400
SDK, 396
Tools, 402
vCenter, 244
vSphere tUiberwachen, 390

Voicecall, 181

W

WAR, 410
Wartungsarbeiten, 35
Web-Proxy

Uberwachen, 304
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Weblogic, 409
Webserver
Uiberwachen, 299
Websphere, 409
Whisper, 451, 454,472,492, 506
whisper-resize, 490
Windows, 83
uiberwachen, 125
Dateisysteme, 129
Dienste, 131
Hauptspeicher, 128
Namensauflosung, 295
Performance Counter, 133
Prozesse, 131
Prozessorauslastung, 127
Updates, 132
Ausflihrungsrichtlinien, 101
native Plugins, 125
Security Polocies, siehe Ausfiihrungsrichlinien
Winlogbeat, 567
Worker, 197
installieren, 201
Verbindungsaufbau, 200

Zertifikatsmanagement, siehe CA-Proxy

X

XML, 244

Y

YAML, 244
Z

ZAPI, 382

Zeitreihen, 449

Zeitserver, sieche NTP

Zertifikat, siehe CA
selbst signiert, 625
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Zone, 84,96, 106, 198, 225, 235, 541, siehe auch Objekttyp
global, 85, 86, 671
parent, 84, 96, 108, 198, 199

Zuweisungsoperator, siehe Operator
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