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WIE KONNEN
INFORMATIONEN
ANONYM UBER DAS
INTERNET UBERTRAGEN
WERDEN?



Nachdem wir nun die verschiedenen Moglichkeiten besprochen haben, wie Regierungen, Unternehmen und Organisa-
tionen Inhalte im Internet zensieren, wollen wir nun erdrtern, wie wir die Zensur iberwinden kdnnen. In diesem Kapitel
werden wir uns darauf konzentrieren, wie wir herausfinden, was zensiert wird, bekannt als Zensuriiberwachung, und

wie wir die Zensur umgehen konnen.

Zensuriuberwachung

Um die Zensur zu Uberwinden, mis-
sen wir zunachst wissen, dass sie
stattfindet.

Wir kdnnen Zensur von temporaren
Ausfallen unterscheiden, indem wir
die Internet-Konnektivitat global
iiberwachen. Wir konnen die Uberwa-
chung der Zensur auf verschiedene
Weise durchfiihren. Benutzerberich-
te konnen aufzeigen, ob Inhalte un-
zuganglich gemacht wurden. Einige
Regierungen und Unternehmen sind
transparent, was die von ihnen ver-
hangte Zensur angeht. Oft kdnnen wir
jedoch nur dann definitiv wissen, ob

Netblocks

- https://netblocks.org

NetBlocks ist eine Gruppe, die Mes-
sungen und Tools zur Datenvisuali-
sierung erstellt, um Internetabschal-
tungen, Telekommunikationsausfal-
le und politisch oder wirtschaftlich
motivierte Onlinezensur zu erkennen.

Internetzensur auf technischer Ebe-
ne stattfindet, wenn wir verschiedene
Arten von Anfragen an Server und
Dienste von bestimmten Standorten
aus testen. Wir analysieren die Ant-
worten oder Ergebnisse dieser An-
fragen im Vergleich zu den Antworten
von Anfragen, die Gber nachweislich
intakte, unzensierte Verbindungen
eingehen, um zu sehen, ob es Unter-
schiede zwischen den Antworten gibt.
Diese Tests zielen darauf ab, die Mdg-
lichkeit auszuschlieBen, dass ein Ant-
wortfehler (wie z.B. ein 404, erklart

in Kapitel 4] auf eine Blockade oder
einen Filter im Netzwerk zurlickzu-
fihren ist und nicht auf einen anderen
Grund, der vom angefragten Dienst
stammt.

SN\

Open Observatory of Network Interference (OONI)

— https://explorer.ooni.org

Open Observatory of Network Inter-
ference (OONI) ist ein globales und
dezentrales Beobachtungsnetzwerk
zum Aufspiiren von Zensur, Uberwa-
chung und Manipulationen des Daten-
verkehrs im Internet. OONI ist freie
Software, sodass jeder mit OONI Ver-
bindungen zu Websites testen kann,
die maoglicherweise verboten sind. Die
Messwerte werden im OONI Explorer
verdffentlicht.
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Mit OONI kann man testen,

e ob Websites gesperrt sind,

¢ ob Instant-Messaging-Apps (wie
WhatsApp und Facebook Messen-
ger) blockiert sind,

e ob Tools zur Umgehung der Zensur
(wie Tor) blockiert werden,

* ob Systeme (»Middleboxen«] in |h-
rem Netzwerk vorhanden sind, die
fiir Zensur und/oder Uberwachung
verantwortlich sein konnten und

¢ wie Geschwindigkeit und Leistung
Ilhres Netzwerks sind.

Es gibt mehrere Organisationen und
Forschungsprojekte, die versuchen,
die Internetzensur zu tiberwachen.

lhre Tools machen nicht nur Zensur
sichtbar, sondern sind auch effek-
tiv bei der Darstellung von Ausfallen
aufgrund von Naturkatastrophen wie
Erdbeben oder Wirbelstiirmen sowie
von Cyberangriffen auf die Netzwerk-
infrastruktur. NetBlocks veroffent-
licht Berichte Uber Internetabschal-
tungen weltweit, zusammen mit Er-
klarungen und Echtzeit-Updates.

OONI schiitzt allerdings nicht die
Privatsphare derjenigen, die Tests
durchfiihren, weil dabei Information
hinterlassen werden, die unter Um-
standen eine Identifikation mdglich
machen.


https://netblocks.org
https://explorer.ooni.org

Transparenzberichte

Unternehmen verdéffentlichen
Transparenzberichte, in denen die Art
der Zensuranfragen von Regierungen,
Urheberrechtsinhaberinnen oder
anderen und die Einhaltung durch das
Unternehmen detailliert beschrieben
werden. Transparenzberichte konnen
auch Statistiken Uber Anfragen nach
Benutzerdaten enthalten.

Google zum Beispiel stellt anonymi-
sierte Informationen Uber Anfragen
zur Aufhebung von Suchergebnissen
und Inhalten auf anderen Google-Pro-
dukten wie YouTube oder Blogger zur
Verfiuigung. Viele dieser Anfragen sind
auf rechtmaBige Copyright-Anspriiche
zurickzufihren sowie auf behordliche
und individuelle Loschungsanfragen
im Zusammenhang mit Bedenken
hinsichtlich der nationalen Sicherheit,
Verleumdung, Privatsphare und
Sicherheit, Drogenmissbrauch oder
Pornografie.

Google klassifiziert die Zensuranfragen, die sie erhalten, im Allgemeinen in

vier verschiedene Kategorien:

Geschiitzt - Google filtert und blo-
ckiert automatisch Zehntausende von
URLs pro Woche aus den Suchergeb-
nissen, um zu versuchen, User vor
Websites mit Malware und Phishing
zu schiitzen.!"

Entfernt - Aufforderungen zur Ent-
fernung von Inhalten aufgrund von
Urheberrechtsverletzungen. Mehr
als 20.000 private Unternehmen und
Urheberrechtsinhaber haben Google
aufgefordert, insgesamt 4.683.688.889
URLs zu entfernen."”

Versteckt - Suchergebnisse, die auf-
grund von Datenschutzgesetzen ent-
fernt wurden. Google erhalt wochent-
lich Tausende von Anfragen zum
Entfernen von URLs; von den angefor-
derten URLs entfernt Google 46 Pro-
zent.!'®

Zensiert - Aufforderungen der Regie-
rung, Inhalte zu entfernen. Google hat
im Jahr 2019 etwa 30.000 erhalten."”

Der Grat zwischen
Zensur und Schutz ist
schmal.

Wie Daten wandern

s
N
: D —_—
.
-

von: 2001:1900::11::2c
an: 2620:0:862:ed1a::1

Bevor wir Uber die Umgehung der
Zensur sprechen, lassen Sie uns kurz
die Art und Weise besprechen, wie
unsere Daten Ubertragen werden.
Daten werden in Stiicken lbertragen,
die man Pakete nennt.

Jedes Paket hat ein Adress-Tag oder
einen Paket-Header, der seine Quell-
und Zieladresse angibt.

.| von: 2001:1900::11::2c
an: 2620:0:862:ed1a::1

Ziel
Server

Im Internet gibt es keine direkten
Verbindungen. Pakete reisen durch
zwischengeschaltete Netzwerke und
Router, die den Paket-Header lesen,
um die Pakete an ihr Ziel zu leiten.

Durch das Lesen des Paket-Tags wis-
sen diese zwischengeschalteten Netz-
werke, woher sie das Paket erhalten
haben und wohin sie es senden.

Alle diese Zwischenstationen kdnnen
Pakete kopieren, speichern oder so-
gar verandern.
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Anonymitat und Pseudo-Anonymitat

Wenn wir Pakete ohne Ende-zu-Ende-
Verschlisselung senden, kénnen un-

sere Pakete unverschlisselte Inhalte

enthalten, die Informationen lber un-
sere wirkliche Identitat preisgeben.

AuBlerdem enthalten die Metadaten
der Pakete Informationen tiber unse-
ren Standort und unsere Interessen in
der realen Welt, wie z. B. Quell- und
Ziel-IP-Adresse, die von Websites und
ISP leicht erfasst werden konnen.

Alices Haus -

i

von: 86.1.255.9
an: 64.122.10.2

'

Website mit
medizinischem Rat

Montag, 6:51

Wenn wir Websites besuchen, senden
und empfangen wir Pakete, die weite-
re Informationen lber uns enthalten,
die gelesen, extrahiert und weiter ana-
lysiert werden konnen, einschliefilich
des Betriebssystems und der verwen-
deten Browserversionen.

Browser: Firefox 85

Betriebssystem: cat054T

Version: 85

Websitebetreiber konnen sogar noch
mehr identifizierende Details aus
unseren Datenpaketen extrahieren,
wenn wir Websites besuchen, die mit
aktuellen Webtechnologien wie Java-
Script und HTML5 programmiert sind.
Die Betreiber kdnnen wissen, welche
eingestellte Sprache der Browser ver-
wendet, welche Schriftarten auf unse-
rem Computer installiert sind, welche
Bildschirmauflésung wir verwenden
und sogar den Batteriestatus unse-
res Gerats.

Wir nennen das Verfolgen und Extra-
hieren dieser Art von Informationen
Fingerprinting, weil diese Informati-
onen in der Regel fur einzelne Nutzer
eindeutig sind.

T Batterie: niedrig.
Schriften: 37.

Sprache: Swahili.

Unternehmen und Institutionen kon-
nen mittels Fingerprinting unsere
IP-Adresse und andere Metadaten he-
rausfinden, um genau zu bestimmen,
wer wir sind.

https://ip-check.info

Ihr Browserabdruck
scheint einzigartig
zu sein.
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Wenn wir Uber Anonymitat im Inter-
net sprechen, meinen wir die Ver-
schleierung oder die Verknipfbarkeit
von Informationen zur Identifizierung.
Selbst wenn wir Anwendungen und
Dienste nutzen, die unsere personli-
chen Daten schiitzen, wie z.B. Trans-
port- oder Inhaltsverschliisselung,
konnen andere die Metadaten unserer
Pakete, wie z.B. unsere IP-Adresse,
erfassen. Wir kénnen also online nur
pseudoanonym sein, nicht anonym.

Um anonym zu werden, bendtigen wir
Techniken, die unsere IP-Informatio-
nen und damit auch unseren Standort
verbergen.



https://ip-check.info

Umgehung der Zensur

Zwischengeschaltete Router kénnen Pakete leicht verandern, was zu einem Problem wird, wenn Staaten, Un-
ternehmen, Arbeitgeber, Eltern oder Netzwerkbetreiber versuchen, Sie am Zugriff auf bestimmte Inhalte im

Internet zu hindern.

Versuche, Inhalte zu zensieren, kon-
nen jedoch an jeder Stelle stattfinden:
an der Quelle, an Zwischenroutern
oder am Ziel. Verschiedene Parteien,
die das Netzwerk betreiben, fiihren
diese Eingriffe durch, in Form von
Blockierung, Filterung und Throttling,
wie in Kapitel 6 beschrieben.

DNS-Proxy

Um einer DNS-Blockierung entgegen-
zuwirken, konnen Sie einen DNS-Ser-
ver verwenden, dem Sie vertrauen,
anstatt desjenigen, der automatisch
von ISP bereitgestellt wird. Mit einem
DNS-Proxy kénnen Sie DNS-Filter
oder -Sperren umgehen, die mogli-
cherweise auf der Ebene eines loka-
len oder nationalen ISP eingerichtet
sind.

Es gibt viele gute Griinde, warum
Internetnutzer die Zensur umge-
hen oder ihre personlichen Daten,
ihre Privatsphare, ihre Anonymitat
oder ihre Pseudonymitat im Internet
schitzen wollen.

Wie lautetdie  [[" 77>~
IP-Adresse von
wikipedia.org?

Lokaler DNS-Server

'
'

: 4

\ B

Existiert nicht.

Virtuelles privates Netzwerk (VPN)

Um der Uberwachung oder Zensur an
Ihrem Arbeitsplatz oder Ihrer Uni-
versitat entgegenzuwirken, kénnen
Sie sich mit einem virtuellen priva-
ten Netzwerk (VPN) oder einem Proxy
verbinden, das lhren Netzwerkver-
kehr verbirgt und DNS-Anfragen in
Ihrem Namen stellt und empfangt.
Der VPN-Anbieter weif3, wer Sie sind,
daher bietet ein VPN keine vollstandi-
ge Anonymitat.

Der VPN-Anbieter selbst oder ein
starker externer Gegner kann im-
mer noch lhren ein- und ausgehen-
den Datenverkehr zuriickverfolgen,
um Sie zu identifizieren, also stellen
Sie sicher, dass Sie lhrem VPN ver-
trauen. Ein VPN verlagert lediglich die

Last des Schutzes |hrer identifizie-
renden Informationen von lhnen auf
den VPN-Anbieter. In den Vereinig-
ten Staaten ist die Umgehung einer
IP-Sperre, um auf eine Website zu-
zugreifen (z. B. durch anonyme Pro-

o Lo 5

Wir werden uns jedoch mehr auf die
technische Umsetzung der Zensur
konzentrieren und auf die Moglich-
keiten, die Zensur in Form von Filtern
und Sperren zu umgehen bzw. zu ver-
hindern.

Wie lautet die
IP-Adresse von
’ wikipedia.org?

\

Vertrauenswiirdiger DNS-Server
‘ ’
S Sie lautet
2620:0:862:ed1a::1

Server

xys), ein Verstof3 gegen den Computer
Fraud and Abuse Act (CFAA), der mit
zivilrechtlichen Schadensersatzforde-
rungen oder sogar Gefangnisstrafen
fur »unautorisierten Zugriff« geahn-
det wird."?®
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