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Vorwort

Als der Hip-Hop-Song »Virus« im Jahr 2000 veröffentlicht wurde, ahnte nie-
mand, dass er prophetisch war. Im Liedtext beschreibt der Protagonist (Deltron
Zero), der »einen Supervirus entwickeln will«, seine Pläne zur Infizierung und
Zerstörung aller Computer auf dieser Welt: »Vernichte deine Umgebung mit ei-
ner sanften Berührung/Schrotte dein ganzes Computersystem und werfe dich auf
Papyrus zurück«1.

Mehr als zwei Jahrzehnte später hat Ransomware epidemische Ausmaße an-
genommen und legt Krankenhäuser, Schulen, Anwaltskanzleien, Kommunen,
Unternehmen und Organisationen aller Art lahm. Opfer rund um die Welt wer-
den regelmäßig infiziert und zurück zu Papier und Bleistift gezwungen (wenn sie
das Glück haben, noch Büromaterial vorzuhalten).2,3 Noch schlimmer ist aber,
dass die Angreifer die mögliche Veröffentlichung der Informationen als erhebli-
ches Druckmittel erkannt haben, das zu riesigen – und schwerwiegenden – Da-
tenlecks führen kann.

Heutzutage betrachtet man Daten als Waffe. Indem sie die Vertraulichkeit,
Integrität und Verfügbarkeit von Daten gefährden, schöpfen Kriminelle Profite
ab und zwingen den Opfern ihren Willen auf. Nach Jahren eskalierender Ran-
somware-Angriffe, dreister Veröffentlichung von Daten und einer Flut von neuen
Opfern in den Schlagzeilen haben die Täter ihre Strategien verfeinert und ein fle-
xibles, erfolgreiches Geschäftsmodell aufgebaut.

Die Auswirkungen digitaler Erpressung sind weitreichend. Der Geschäftsbe-
trieb wurde eingestellt, manchmal temporär, in manchen Fällen aber auch für im-
mer. Patientendaten wurden vernichtet und die Leben dieser Patienten gefährdet.
Wichtiges geistiges Eigentum wurde an Mitbewerber verkauft. Private E-Mails
und persönliche Daten werden regelmäßig der Öffentlichkeit zugänglich ge-
macht.

1. Deltron 3030, »Virus«. Deltron 3030, 23. Mai 2000, https://genius.com/Deltron-3030-virus-
lyrics.

2. www.beckershospitalreview.com/cybersecurity/georgia-health-system-reverts-to-paper-records-
after-Ransomware-attack-5-details.html.

3. www.forbes.com/sites/tommybeer/2020/09/28/report-big-us-hospital-system-struck-by-
cyberattack-forcing-staff-to-resort-to-paper-and-pen/.
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Gerichtsverfahren, die sich mit Ransomware und Datenlecks beschäftigen,
nehmen deutlich zu, obwohl Opfer und Versicherer Finanzmittel für Entschädi-
gungen und Schadensbegrenzung zurücklegen. Strafverfolgungsbehörden auf der
ganzen Welt versuchen jeden Tag, cyberkriminelle Gruppen zu zerschlagen, auch
wenn die Kriminellen über die Medien verlautbaren lassen, davor keine Angst zu
haben.

Das Problem ist so allgegenwärtig, dass sich die Leute die volle Tragweite und
die Auswirkungen oft gar nicht vorstellen können. Gleichzeitig wird Cyberer-
pressung kaum bekannt. Schließlich melden sich die Opfer nicht gerne bei den
Medien, wenn sie gehackt wurden. Die Fälle werden üblicherweise heimlich, still
und leise abgewickelt. Folglich ist das wahre Ausmaß digitaler Erpressung unbe-
kannt, aber zweifellos weit größer, als es die Statistiken andeuten.

Die Reaktion (Response) auf einen Angriff ist von wesentlicher Bedeutung.
Die in den Stunden, Tagen und Monaten nach einem Ransomware-Angriff vom
Opfer unternommenen Schritte können dessen Ausgang wesentlich beeinflussen.

Dieses Buch ist ein praktischer Leitfaden für die Reaktion auf digitale Erpres-
sungsversuche wie Ransomware, Enthüllung von Daten, Denial of Service und
viele mehr. Während des gesamten Buches beziehen wir uns auf bekannte Fallbei-
spiele, aber auch auf eine große Menge unveröffentlichter Fälle, die von den Au-
toren während ihrer Arbeit als Response-Experten bearbeitet wurden. Die Leser
werden auf digitale Erpressungsversuche besser reagieren, den Schaden minimie-
ren und die Wiederherstellung beschleunigen können.

Wie im Buch immer wieder hervorgehoben wird, ist die Cybererpressung üb-
licherweise die letzte und sichtbarste Phase eines Einbruchs. Häufig haben Cyber-
kriminelle über einen längeren Zeitraum Zugriff auf die Umgebung oder auf Da-
ten des Opfers, greifen Schlüsselinformationen ab, spionieren ihre Opfer aus und
installieren Malware und andere Tools, um ihre Position zu verbessern.

Durch die Nutzung effektiver Präventionsmaßnahmen innerhalb der Gesell-
schaft können wir das Risiko digitaler Erpressung und Cyberkriminalität im All-
gemeinen verringern. Im letzten Kapitel dieses Buches tauchen wir in die der Cy-
bererpressung zugrunde liegenden Ursachen ein und geben Empfehlungen, um
dieses Risiko zu reduzieren.

Da sich die Akteure, Tools und Taktiken digitaler Erpressung ständig wan-
deln, konzentrieren wir uns im gesamten Buch auf bewährte Response- und Prä-
ventionstechniken, die Ihnen auch langfristig von Nutzen sein werden.

Wer sollte dieses Buch lesen?

Dieses Buch ist als wertvolle Quelle für all jene gedacht, die an der Prävention,
Response, Planung und Entwicklung von Strategien im Bereich digitale Erpres-
sung tätig sind. Dazu gehören:



xxiWie dieses Buch aufgebaut ist

Chief Information Officer (CIO) und Chief Information Security Officer
(CISO), die für die Planung der Response auf digitale Erpressung und für die
Entwicklung von Präventionsstrategien verantwortlich sind

Experten für Cybersicherheit, Incident Responder, Forensiker, Unterhändler,
Krypto-Zahlungsdienstleister und alle anderen, die bei der Response auf Ran-
somware und Cybererpressung mitarbeiten

technische Mitarbeiter wie Systemadministratoren, Netzwerktechniker, Help-
desk-Mitarbeiter, Sicherheitsteams und andere Personen, die für die Response
auf Cyberangriffe und den Schutz der Umgebung verantwortlich sind

leitende Angestellte, die die Gefahren digitaler Erpressung und die effektive
Response sowie die Präventionsstrategien besser verstehen wollen

Gesetzgeber, Regulierer, Strafverfolger und jeder, der sich mit den rechtlichen
Grundlagen digitaler Erpressung befasst

jeder, der mehr über Ransomware und Cybererpressung lernen will

Wie dieses Buch aufgebaut ist

Dieses Buch wurde als praktischer Leitfaden für die Response und Prävention
von Ransomware und Cybererpressung entworfen. Hier eine Zusammenfassung
des Weges, den wir in diesem Buch gehen:

Kapitel 1, Auswirkungen: Cybererpressungen gefährden die Vertraulichkeit,
Integrität und Verfügbarkeit von Informationen, um gegenüber dem Opfer
Druck ausüben zu können. Die vier Arten digitaler Erpressung sind Zugriffs-
verweigerung, Modifikation, Enthüllung und Pseudo-Erpressung (Faux Ex-
tortion). Die Auswirkungen digitaler Erpressung reichen von der Betriebsun-
terbrechung bis zu finanziellen Einbußen, Reputationsverlust, Gerichtsver-
fahren und mehr. Neben direkten Angriffen auf die Opfer kompromittieren
die Täter technische Zulieferer wie Managed Services Provider (MSPs),
Cloud-Anbieter und Softwarehersteller.

Kapitel 2, Evolution: Ransomware und digitale Erpressung gibt es schon län-
ger, als den meisten Menschen bewusst ist, und tritt in unterschiedlichsten
Formen auf. In diesem Kapitel betrachten wir die Geschichte der Ransom-
ware und die Auswirkungen auf die betroffenen Organisationen. Danach ver-
folgen wir ihre Evolution hin zu der florierenden kriminellen Wirtschaft, die
sie heute antreibt.

Kapitel 3, Anatomie eines Angriffs: Die eigentliche Erpressung ist die letzte
Phase eines digitalen Erpressungsversuchs. Die Angreifer verschaffen sich zu-
erst Zugang zur technischen Umgebung des Opfers und unternehmen dann
Schritte, um den Zugang auszuweiten, das Opfer zu analysieren und sich auf
die Erpressung vorzubereiten. In diesem Kapitel gehen wir die Phasen eines
digitalen Erpressungsversuchs durch. Dabei identifizieren wir Anzeichen einer
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Kompromittierung und geben Tipps zur Reaktion, die einen laufenden An-
griff abschwächen oder sogar beenden können.

Kapitel 4, Die Krise beginnt: Die frühen Phasen der Response auf eine digitale
Erpressung bestimmen ganz wesentlich, wie schnell sich eine Organisation er-
holt und den normalen Betrieb wieder aufnehmen kann. In diesem Kapitel
zeigen wir, wie man die üblichen frühen Anzeichen für eine Cybererpressung
erkennt. Wir behandeln auch das Konzept der Triage und erläutern, warum
die Entwicklung einer klaren und effektiven Response-Strategie in der frühen
Phase besonders wichtig ist.

Kapitel 5, Eindämmung: Schlägt ein Cybererpresser zu, kann schnelles Han-
deln die Schäden reduzieren und die Wiederherstellung beschleunigen. In die-
sem Kapitel diskutieren wir Techniken, die das Ausschleusen von Daten ver-
hindern, die Verschlüsselung/Löschung von Dateien unterbinden und den An-
greifer aus der Umgebung des Opfers aussperren. Am Ende des Kapitels spre-
chen wir über Methoden, Beweise, Werkzeuge, Techniken, Personal und die
Ergebnisse bei der Suche nach Bedrohungen.

Kapitel 6, Untersuchung: Sich Zeit für eine Untersuchung zu nehmen, ist für
die kurz- und langfristige Lösung von Cybererpressungen besonders wichtig.
In diesem Kapitel erklären wir, wann eine Untersuchung beginnt, wie wir das
Ausmaß eines Angriffs eingrenzen, wie wir »Patient Null« finden und wie wir
Täter identifizieren. Wir diskutieren zudem die Beweissicherung, die die lang-
fristigen Schäden von Cybererpresser-Angriffen reduzieren kann.

Kapitel 7, Verhandlung: Wie kann man mit Kriminellen verhandeln? Dieses
Kapitel ist ein praktischer Leitfaden für den Beginn, die Durchführung und
den Abschluss der Verhandlungen während einer Erpressung. Sie lernen etwas
über das Feilschen, über Lebenszeichen und den Abschluss des Deals. Wir dis-
kutieren auch gängige Fehler während der Verhandlungen und wie man sie
vermeidet.

Kapitel 8, Zahlung: Auch wenn die Zahlung eines Lösegelds für einige nicht
wünschenswert oder sogar undenkbar ist, wählen viele Opfer diesen Weg. In
diesem Kapitel diskutieren wir die Vor- und Nachteile der Zahlung eines Lö-
segelds und die Einzelheiten des Zahlungsprozesses wie Zahlungsarten, Ver-
mittler, Termine und was nach der Zahlung zu tun ist. Wir diskutieren auch
durch Sanktionen verbotene Zahlungen und die notwendige Sorgfalt, die die
Opfer walten lassen müssen, bevor sie eine Zahlung vornehmen.

Kapitel 9, Wiederherstellung: Das Ziel jeder Störung besteht darin, den nor-
malen Betrieb wieder aufzunehmen. In diesem Kapitel behandeln wir den
Prozess der Wiederherstellung sowie Strategien, die das Risiko des Datenver-
lustes und der Neuinfektion reduzieren, damit das Opfer den Betrieb vertrau-
ensvoll wieder aufnehmen kann. Hierbei beschreiben wir auch wesentliche
Verbesserungen für Ihre Umgebung, die zukünftige Risiken minimieren und
Ihre Defensivkraft stärken.
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Kapitel 10, Prävention: Digitale Erpressung ist üblicherweise die letzte Phase
eines Cyberangriffs. Prävention erreichen Sie grundsätzlich am besten durch
ein starkes, ganzheitliches Cybersicherheitsprogramm. In diesem Kapitel be-
handeln wir die wesentlichen Punkte für den Aufbau eines solchen Cybersi-
cherheitsprogramms. Wir sprechen auch konkrete defensive Schritte an, die
das Risiko eines digitalen Erpressungsversuchs reduzieren oder dessen Aus-
wirkungen abschwächen. Wir schließen das Kapitel mit den umfassenden
Veränderungen ab, die notwendig sind, um die Epidemie digitaler Erpressun-
gen zu bekämpfen.

Weitere Elemente

In jedem Kapitel sind weitere Elemente enthalten, die wichtige Informationen,
Konzepte oder Beispiele hervorheben. Einige Elemente nutzen Icons, um sie ein-
fach erkennen zu können:

Lernziele: eine Aufzählung der im jeweiligen Kapitel behandelten Themen

Fallbeispiele: reale Fälle digitaler Erpressung, die die diskutierten Konzepte
demonstrieren

Definition: Erklärung der für Cybererpressung oder Cybersicherheit 
spezifischen Begriffe

Tipp: praktische Tipps für den Leser

Nützlich: für den Leser nützliche Hintergrundinformation

Diskussion eines Schlüsselbegriffs und seiner Verwendung
in diesem Buch.

Fragen

Am Ende jedes Kapitels gibt es den Abschnitt »Sie sind dran!«, in dem wir Ihnen
die Möglichkeit bieten, ein eigenes Szenario aufzubauen. Wir stellen Fragen, über
die Sie nachdenken und mit anderen diskutieren können. Wir hoffen, dass dieser
Abschnitt Ihnen Möglichkeiten liefert, digitale Erpressungsversuche aus allen
Blickwinkeln zu betrachten und zu verstehen, dass es nicht die eine richtige Reak-
tion auf solche Angriffe gibt.
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Checklisten

Am Ende des Buches finden Sie eine Reihe von Checklisten, die Sie immer wieder
heranziehen können, um Cybererpressung zu verhindern oder, falls nötig, darauf
zu reagieren. Sie fassen die Informationen dieses Buches auf hohem Niveau in ei-
nem einfachen Referenzformat zusammen.

Bleiben Sie auf dem neuesten Stand

Regelmäßige Updates und Kommentare zu den neuesten Entwicklungen im Be-
reich digitale Erpressung und Ransomware finden Sie auf der Webseite der Auto-
ren: ransombook.com.

Angriffstaktiken entwickeln sich stetig weiter und mit ihnen auch die Best
Practices für Response und Prävention. In diesem Buch stellen wir die Grundla-
gen für die Response auf digitale Erpressungsversuche vor und wie man diese ver-
heerenden Angriffe verhindert.

Auf der Website der Autoren finden Sie die neuesten Nachrichten, Tipps zur
Response, Diskussionsthemen und mehr. Neben dem Teilen von Informationen
und Erfahrungen hoffen wir, dass unsere globale Community zusammenarbeiten
kann, um etwas Licht ins Dunkel digitaler Erpressung zu bringen und das Risiko
zu reduzieren.
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