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4 Stakeholder als Handlungsfeld der IT-
Governance

Im Mittelpunkt jeder IT-Governance miissen die  aysplick

Interessen der verschiedenen internen und

externen Stakeholder der Unternehmens-IT stehen. In diesem Kapitel wird
erldutert, warum die Bedeutung der Stakeholder-Ausrichtung fiir die IT stark
zugenommen hat. Als [T-Stakeholder werden Akteure eingestuft, die
legitimierte Anspriiche an Aktivitdten haben, die die Unternehmens-IT
betreffen. Anspriiche werden dann als legitimiert betrachtet, wenn sie auf
einer gesetzlich-requlatorischen oder einer vertraglichen Grundlage beruhen.
Es wird beschrieben, welche IT-Stakeholder es grundsatzlich gibt und wie sich
diese in unternehmensinterne und -externe IT-Stakeholder unterscheiden
lassen. Nach der Kldrung, welche IT-Stakeholder zu beriicksichtigen sind,
werden die Ziele der IT-Governance in Bezug auf die [T-Stakeholder
dargestellt. Im Hinblick auf die Unterscheidung zwischen IT-Governance und
IT-Management wird beschrieben, wie sich die IT-Governance in Bezug auf IT-
Stakeholder vom IT-Stakeholder-Management unterscheidet. Als wesentliche
Aufgabe der IT-Governance hat diese fiir das Management der IT-Stakeholder
konstitutive Entscheidungen zu treffen. Diese werden ebenso dargestellt wie
die Uberwachung der Prozesse des IT-Stakeholder-Managements durch die IT-
Governance.

4.1 IT-Stakeholder als Adressaten der IT-Governance

4.1.1 Externe Akteure im Unternehmensumfeld

Da der Stakeholder-Ansatz nach der Systemtheorie  gyterne Beziehungen des

auf der System-Umwelt-Relation basiert, stellen sich  unternehmens

Stakeholder aus Sicht eines Unternehmens vor allem

als unternehmensexterne Akteure dar, deren Zahl und Einfluss von Unternehmen
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zu Unternehmen variiert. Jedes Unternehmen steht mit verschiedensten
Einzelpersonen, Gruppierungen und Organisationen in Verbindung, unterhalt
Geschaftsbeziehungen mit Kunden und Lieferanten und steht im Wettbewerb mit
konkurrierenden Unternehmen. Grof3e Unternehmen agieren am Kapitalmarkt
und mussen u.a. mit Fremdkapitalgebern und Finanzanalysten kommunizieren
und deren Informationsanforderungen erfullen. In regulierten Branchen muissen
Unternehmen gegeniber Aufsichtsinstitutionen auf Anforderung Informationen
zusammenstellen und Ubermitteln sowie verbindlichen Meldepflichten
nachkommen. Weiterhin wird das Unternehmensgeschehen von den
Gewerkschaften, Arbeitgeberverbanden und sonstigen Wirtschaftsorganisationen
(z.B. Industrie- und Handelskammern, Aulienhandelskammern) beeinflusst.
Parteien, politische Organisationen und die Verwaltung nehmen eine doppelte
Rolle ein; sie agieren einerseits als Forderer von Unternehmen, stellen aber
andererseits auch vielfaltige Anspriiche an ihre Geschaftstatigkeit. Anforderungen
an Unternehmen werden zudem von zivilgesellschaftlichen Gruppierungen, z.B.
Burgerinitiativen und Vereinen mit unterschiedlichsten Zielsetzungen, gestellt
(siehe Abb. 4-1).

' - ™~

Parteien/politische o Finanz-
Organisationen Kapitaleigner markt Kunden
. . j
4 N s ™
. Kunden-
Regierung/ vereini-
Verwaltung
gungen
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4 Gewerkschaf- ) 4 o N
ten/Arbeit- zivilgesell-
nehmerver- schaftliche
tretungen Gruppierungen
. /
e N N
Arbeitgeber- Wett- . Wirtschafts-
,. Lieferanten L
verbande bewerber organisationen
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Abb. 4-1 Externe Akteure des Unternehmens (vgl. [Freeman 1984], S. 25)

Als Interessengruppen reprasentieren Stakeholder  zysammenhang mit anderen
Anspriiche (weswegen sie haufig auch als  Ansdtzen
»Anspruchsgruppen« bezeichnet werden), die an das

Unternehmen herangetragen werden und vom Unternehmensmanagement bei
seiner Entscheidungsfindung zu bericksichtigen sind (nach [Schreyogg & Koch
2020], S. 76). Stakeholder-Betrachtungen entstammen dem strategischen
Management und gehen insbesondere auf die Arbeit von Freeman zuriick. Der
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Ansatz wurde in Abgrenzung zum Shareholder-Begriff entwickelt und verweist in
diesem Zusammenhang darauf, dass die Unternehmensaktivitaten nicht nur den
Kapitaleignern, sondern einem groRReren Kreis von Beteiligten nutzen sollen, wenn
diese ein berechtigtes Interesse an den Aktivitaten des Unternehmens haben.
Insofern wurde das Stakeholder-Konzept zum Kern einer verantwortungsvollen
Unternehmensfiihrung, die sich wiederum in der sogenannten Corporate Social
Responsibility (CSR) auspragt.

4.1.2  Stakeholder-Begriff

Nach dem Deutschen Corporate Governance Kodex  stakeholderim DCGK

hat eine nachhaltige Wertschopfung die Belange der

mit dem Unternehmen verbundenen Stakeholder, insbesondere der Anleger, zu
berlicksichtigen. Als Stakeholder werden Aktionare, die Belegschaft und sonstige
»mit dem Unternehmen verbundene Gruppen« genannt (nach [DCGK 2022,
Praambel). Damit sind nicht nur externe, sondern auch unternehmensinterne
Akteure zu den Stakeholdern zu zahlen.

Die Governance-Norm ISO 37000 (ebenso wie die
ISO/IEC 38500) versteht unter »Stakeholder« eine
Person oder Organisation, die eine Entscheidung oder Aktivitat beeinflussen kann,
von ihr beeinflusst wird oder sich selbst als von ihr beeinflusst erachtet (nach [ISO
37000] S. 5). Diese Definition schlieRt an Freeman an, der jedoch erganzt, dass die
Beeinflussung vom Erreichen der Organisationsziele ausgeht (nach [Freeman
1984], S. 46). Mittlerweile gibt es in der Stakeholder-Theorie zahlreiche
Definitionen mit unterschiedlichen Beziigen:

Definitionen

= dem Einfluss, den Stakeholder austiben oder dem sie ausgesetzt sind,
» den Ansprlichen, die sie an das Unternehmen stellen,

= den Interessen, mit denen sie Sachverhalte, Entscheidungen oder
Aktivitaten des Unternehmens verfolgen.

Damit verbunden sind Unterscheidungen nach einer  art der Beziehung

ein- oder zweiseitigen Beziehung zwischen

Unternehmen und Stakeholder. Eine zweiseitige Beziehung zeichnet sich dadurch
aus, dass Stakeholder sowohl auf Entscheidungen oder Aktivitaten des
Unternehmens Einfluss nehmen konnen als auch von ihnen betroffen sind. Da hier
davon ausgegangen wird, dass Unternehmen und Stakeholder grundsatzlich ein
gleichgerichtetes Interesse am Erreichen der Unternehmensziele verfolgen, wird in
der Regel eine zweiseitige Beziehung zwischen Unternehmen und Stakeholdern
bestehen und eine einseitige Beziehung insofern die Ausnahme darstellen.

Eingrenzung
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Eine Stakeholder-Definition muss es ermoglichen, relevante Stakeholder zu
identifizieren. Hierzu ist es notwendig, dass Stakeholder von sonstigen Akteuren
klar abgegrenzt werden konnen. Nur dann kann der Stakeholder-Ansatz als
handlungsleitend fiir ein Stakeholder-Management betrachtet werden. Mit der
Bezugnahme auf blof3e Interessen von Akteuren, die dem Unternehmen mitunter
auch nicht bekannt sind oder gar nicht bekannt sein konnen, wurde der
Stakeholder-Begriff ausufern. Zur Eingrenzung des Stakeholder-Begriffs soll hier
deshalb auf legitimierte Anspriiche von Akteuren abgestellt werden, mit denen im
Allgemeinen auch eine Einflussmoglichkeit verbunden ist. Als legitimierte
Anspriche sollen nur solche gelten, die auf einer gesetzlich-regulatorischen oder
einer vertraglichen Grundlage beruhen. Auf Basis dieser Eingrenzung wird der
Stakeholder-Begriff wie folgt definiert:

Stakeholder sind unternehmensinterne und -externe Definition Stakeholder

Personen, Gruppen oder Organisationen, die legitimierte
Anspriiche an Entscheidungen oder Aktivitaten des Unternehmens haben.

Im Anschluss an diese Definition lasst sich fiir die IT-Governance der Stakeholder-
Begriff wie folgt fassen:
IT-Stakeholder sind unternehmensinterne und -externe

Personen, Gruppen oder Organisationen, die legitimierte
Anspriiche an Entscheidungen oder Aktivitaten der Unternehmens-IT haben.

Definition IT-Stakeholder

Stakeholder spielen in COBIT 2019 eine zentrale  stgkeholder in COBIT 2019
Rolle. IT-Governance soll sicherstellen, dass

Bediirfnisse, Rahmenbedingungen und Handlungsmoglichkeiten der Stakeholder
bewertet werden, um ausgewogene, vereinbarte Unternehmensziele festzulegen
(nach [ISACA 2020a], S. 13). In der deutschen COBIT-Version wird der Begriff mit
»Anspruchsgruppen« ubersetzt. Eine der Governance-Zielsetzungen bezieht sich
speziell auf die Stakeholder der Unternehmens-IT: »EDMO05 Einbindung der
Anspruchsgruppen ist sichergestellt«. In der Zielkaskade von COBIT 2019 stellen
die Anspriiche der Stakeholder den Ausgangspunkt der Kaskadierung uber
Unternehmens- und IT-Ziele bis hin zu IT-Governance- und Managementzielen dar
(vgl. [ISACA 2020a], S. 30). Trotz dieser zentralen Rolle verwendet COBIT 2019
jedoch keinen eigenen Stakeholder-Begriff.

4.1.3 Verantwortung fiir Einbeziehung von IT-Stakeholdern

Nach dem DCGK ist die Einbeziehung von |1stakeholder-Governance
Stakeholdern und ihren Interessen als Governance-

Aufgabe anzusehen. Dies sicherzustellen, obliegt in erster Linie dem Leitungsorgan
des Unternehmens. Fur die IT-Governance als Teilbereich der Corporate
Governance stellt sich dies grundsatzlich nicht anders dar. Auch in der ISO/IEC
38500 wird darauf hingewiesen, dass angemessene Beziehungen zu den
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Stakeholdern zur positiven Leistung des IT-Einsatzes beitragen (vgl. [ISO/IEC
38500], S. 4 f). Damit liegt die Verantwortung fur die Einbeziehung der IT-
Stakeholder bei den Akteuren der IT-Governance (siehe Kap. 3).

Mit Verfolgung der Governance-Zielsetzung  verantwortungszuordnung in
»EDMO05« soll sichergestellt werden, dass die IT-  coBiT2019
Stakeholder identifiziert und in das System der IT-
Governance eingebunden werden. Zudem sollen die Leistung und die Compliance
der Unternehmens-IT in transparenter Art und Weise gemessen und kommuniziert
werden. Dies soll auf der Grundlage erfolgen, dass die Ziele und Kennzahlen sowie
ggf. erforderliche VerbesserungsmaRnahmen von den IT-Stakeholdern genehmigt
werden. Hierdurch soll gewahrleistet werden, dass die IT-Stakeholder die IT-
Strategie und den dazugehorigen Umsetzungsplan unterstitzen, dass die
Kommunikation mit den Stakeholdern effektiv und zeitnah erfolgt und dass die
Grundlage fiir eine effektive Berichterstattung geschaffen wird. Mit der
Identifizierung von Verbesserungspotenzialen und dem Alignment von
Unternehmenszielen und IT-Zielen sowie Unternehmens- und IT-Strategien soll
letztlich die Leistung der Unternehmens-IT gesteigert werden (nach [ISACA 2020b],
S. 49). Die drei Praktiken der Governance-Zielsetzung richten sich auf die
Evaluierung, Steuerung und Uberwachung der Einbeziehung der Stakeholder, der
Berichtsanforderungen sowie der Kommunikation und Berichterstattung. Die
Gesamtverantwortung bzw. Rechenschaftspflicht fur alle drei Praktiken liegen bei
der Unternehmensleitung, wobei dieser auch in den Positionen des CEO und des
ClO die Durchfuhrungsverantwortung obliegt (vgl. [ISACA 2020b], S. 51).

Existiert im Unternehmen kein CIO und engagiert sich auch der CEO nicht fir
die Einbeziehung der IT-Stakeholder, musste eine hierarchisch nachgeordnete IT-
Leitung die Stakeholder-Verantwortung tibernehmen. In dieser Situation musste
die IT-Leitung danach streben, dass die Stakeholder-Thematik aus IT-Sicht auf die
Agenda der Unternehmensleitung gelangt. Dies wird sich allerdings dann als
schwierig erweisen, wenn die Stakeholder-Sichtweise im Unternehmen nicht oder
kaum etabliert ist. In diesem Fall ist das Beziehungsmanagement zu einzelnen
kritischen IT-Stakeholdern, z.B. strategischen Lieferanten oder wichtigen
Unternehmensbereichen als IT-Anwender, in den Vordergrund zu stellen, um die
Aufmerksamkeit der Unternehmensleitung zu erlangen. Auf dieser Grundlage kann
eine Governance-Perspektive in Bezug auf die IT-Stakeholder reifen und im
nachsten Schritt in die IT-Governance integriert werden.

Grundlegend aus Sicht der IT-Governance ist die  opstitutive Entscheidungen
Haltung, dass fur einen nachhaltigen Wertbeitrag
der IT eine Einbeziehung von IT-Stakeholdern unabdingbar und operativ in einem
IT-Stakeholder-Management umzusetzen ist. Dementsprechend haben die Akteure
der IT-Governance als konstituierende Entscheidungen
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= |T-Stakeholder als grundlegend relevant fiir den Wertbeitrag der IT
anzusehen,

= zu bestimmen, dass ein IT-Stakeholder-Management etabliert wird,

m Zielsetzungen fir das IT-Stakeholder-Management zu verabschieden (dies
umfasst auch Strategien fiir den Umgang mit den wesentlichen
Stakeholdern),

m festzulegen, welche Personen, Gruppen oder Organisationen als IT-
Stakeholder zu betrachten sind,

= den Rahmen fir die Klassifizierung und Bewertung von IT-Stakeholdern
festzulegen,

» die Qualifizierung der Akteure des IT-Stakeholder-Managements zu
initiieren.

Die Festlegung der IT-Stakeholder durch die Akteure  sypjektive Festlegung

der IT-Governance macht deutlich, dass jedes

Unternehmen fiir sich selbst zu entscheiden hat, welche Personen, Gruppen oder
Organisationen es als IT-Stakeholder einstuft. Diese Entscheidung erfolgt in der
Praxis nicht nur nach objektiven Kriterien. Hier sind auch Erwagungen zu treffen,
welche Ressourcen fiir ein Stakeholder-Management aufgewendet werden sollen.
So konnen sich Unternehmen z.B. dazu entscheiden, nur externe oder nur interne
Akteure als IT-Stakeholder zu definieren. In diesem Sinne ist auch unerheblich, ob
sich Personen, Gruppen oder Organisationen selbst als Stakeholder verstehen.
Dies durfte sogar haufig dann nicht der Fall sein, wenn externe Akteure der
Unternehmens-IT zu Neutralitat und Unabhangigkeit verpflichtet sind, so wie dies
beispielsweise bei Wirtschaftspriifern oder Aufsichtsbehérden der Fall ist.
Gleichwohl bezieht ein Unternehmen deren Anforderungen und Interessen in die
Festlegung von Zielen und Prioritaten ausdriicklich mit ein, wodurch sie aus
dessen Perspektive zu Stakeholdern werden kdnnen.

Infolge der genannten Entscheidungen haben die Akteure der IT-Governance
die Umsetzung ihrer Entscheidungen und insbesondere die Zielerreichung zu
uberwachen.

4.1.4 Beziehungen zwischen Unternehmens-IT und IT-
Stakeholdern

Die Beziehungen, in denen legitimierte Anspriiche der IT-Stakeholder zum Tragen
kommen (d.h. beispielsweise erkannt, beriicksichtigt, abgewiesen, erfullt
werden), kdnnen sich sehr unterschiedlich auspragen. Dies liegt vor allem an der
unterschiedlichen Grundlage der Legitimitat. Einige Beispiele sollen dies
verdeutlichen:
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= Kunden, mit denen ein Unternehmen eine vertraglich geregelte
Geschaftsbeziehung unterhalt, erwarten von diesem, dass das
Unternehmen mit ihren Daten verantwortlich umgeht und diese vor
unberechtigtem Zugriff schiitzt. Sie nehmen ggf. ihre Rechte wahr (z.B.
Auskunftsrechte) und verfolgen bei Verletzungen derselben ihre Anspriiche
auf dem Rechtsweg.

= Das Management der Fachabteilungen erwartet von der Unternehmens-IT,
dass diese die IT-Systeme und sonstige Serviceleistungen - wie in den SLAs
vereinbart - bereitstellt bzw. erbringt. Bei Abweichungen werden
festgelegte Abhilfemalinahmen ergriffen oder Eskalationswege beschritten.

= |n Bezug auf die gesetzlichen Vorgaben zum Datenschutz existieren mit den
zustandigen Landesdatenschutzbeauftragten Einrichtungen, die die
Einhaltung der gesetzlichen Verpflichtungen (z.B. hinsichtlich einer
Meldung von Vorfallen) nicht nur erwarten, sondern ggf. auch prifen oder
gar sanktionieren.

m Fir Betreiber kritischer IT-Infrastrukturen (KRITIS) sind relevante
Stakeholder vom Gesetz vorgegeben und umfassen liberwachende und
auditierende Organisationen, z.B. das Bundesamt fuir Sicherheit in der
Informationstechnik (BSI). Die betreffenden Unternehmen haben
insbesondere den jeweiligen vom BSI genehmigten branchenspezifischen
Sicherheitsstandard umzusetzen.

= Der Unternehmensleitung werden die IT-Strategie und eine entsprechende
Umsetzungsplanung vorgelegt. Diese erwartet eine Unterstiitzung der
Unternehmens-Strategie durch die IT-Strategie und entscheidet, ggf. in
Abstimmung mit einem Aufsichtsrat, iber ihre Genehmigung und die
Freigabe damit verbundener Mittel fiir IT-Investitionen.

= Unternehmensleitung und Aufsichtsrat erhalten regelmalige
Statusinformationen zu einem Projektprogramm zur Umsetzung der
digitalen Transformation des Unternehmens, inkl. der Einfiihrung neuer,
datengetriebener Geschaftsmodelle. Akteure der Unternehmens-IT erhoffen
sich ein verstarktes Engagement der Unternehmensleitung fir das
Transformationsprogramm.

Wie an den Beispielen zu sehen ist, variieren die beiderseitigen Anspriiche in Form,
Umfang und Bedeutung. Mitunter werden individuelle Personen als IT-Stakeholder
adressiert, in anderen Fallen sind es Gruppen oder Institutionen. Abbildung 4-2
zeigt die Bandbreite der legitimierten Beziehungen zwischen der Unternehmens-
IT und ihren Stakeholdern.
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wollen ihre Rechte gewahrt sehen

nehmen Einfluss auf IT-Aktivitaten und Entscheidungen

legen Vorgaben an die Unternehmens-IT fest

tiberwachen die Unternehmens-IT

wollen Unterstitzung zur Erreichung von IT-Zielen und -Strategien

IT-Stakeholder

liefern obligatorische und fakultative Informationen

Akteure der Unternehmens-IT

wollen Genehmigung von IT-Aktivitdaten und Entscheidungen

erflllen gesetzlich-regulatorische Verpflichtungen ggu. Stakeholdern

Gesetzlich-regulatorische oder vertragliche Basis

Abb. 4-2  Zweiseitige Beziehungen zwischen Unternehmens-IT und IT-Stakeholdern

Auch wenn Gruppen oder Organisationen als identifizierung von Personen
Stakeholder anzusehen sind, ist es in den meisten

Fallen sinnvoll, individuelle Personen - insbesondere fiir die IT-Stakeholder-
Einbindung - zu benennen und Kontaktmoglichkeiten zu kennen. Bei den
unternehmensinternen Stakeholdern fallt dies leicht. Bei unternehmensexternen
Gruppen oder Organisationen miissen zustandige Stellen und die betreffenden
Stelleninhaber, Ansprechpersonen oder verantwortlichen Fuhrungskrafte erst
bestimmt werden. Dies konnen beispielsweise zustandige Personen bei
Aufsichtsinstitutionen, Vertriebskrafte und Kundenbetreuer bei IT-Dienstleistern
und -Lieferanten, Ansprechpartner und Experten in der Verwaltung und in
Verbanden oder auch bei den Medien beschaftigte Journalisten sein.

4.1.5 Akteure in der Unternehmensumwelt

Mit der vorgenommenen Abgrenzung werden zahlreiche Akteure der
Unternehmenswelt nicht als Stakeholder der Unternehmens-IT betrachtet.
Trotzdem geht von diesen mitunter ein starker Einfluss auf Themen und
MaRRnahmen der Unternehmens-IT aus. Diese Akteure sind somit den Triebkraften
des Umfelds bzw. den geschaftlichen Anforderungen, die an die IT-Governance
gestellt werden, zuzurechnen (vgl. Abb. 1-1). Beispiele fiir Akteure in der
Unternehmensumwelt sind konkurrierende Unternehmen als Wettbewerber,
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Medien sowie Standardisierungs- und Normungsorganisationen; weitere sind in
Abbildung 4-3 genannt.
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= Wettbewerber des Unternehmens Wettbewerber

In der Gruppe der Wettbewerber des Unternehmens sind diejenigen
Konkurrenzunternehmen relevant, denen es durch einen innovativen und
effektiven IT-Einsatz gelingt, Wettbewerbsvorteile zu generieren. Hierdurch
wird der Wertbeitrag der IT relativ gemindert und der Erfolg der
Unternehmens-IT infrage gestellt. In manchen Branchen gilt die IT eines
Unternehmens durch Prasentationen auf fuhrenden Konferenzen und
sonstigen Publikationen schnell als Best Practice, die es in den Augen der
Unternehmensleitung oder der IT-Leitung zu uberbieten oder doch
zumindest zu egalisieren gilt. Aus Sicht des Konkurrenzunternehmens wird
mit einer derartigen Marktkommunikation gerade der Anspruch erhoben,
fir den innovativen IT-Einsatz als Technologiefiihrer der Branche zu
fungieren. Folge fur die Unternehmens-IT sind Rechtfertigungs- und
Handlungsdruck, z.B. gegenuiber der Unternehmensleitung.

Medien Medien

Insbesondere dann, wenn Fernsehsendungen oder Print- und
Onlinemedien Uber negative Sachverhalte (z.B. ein Datenleck oder Ausfall
der vom Unternehmen betriebenen Internetplattform) berichten, stellen sie
einen wichtigen Akteur dar. Doch haben sie in der Regel keine wesentliche
direkte Einflussmoglichkeit auf die Unternehmens-IT (in Bezug auf das
gesamte Unternehmen mag dies anders sein). Eine negative
Berichterstattung erzeugt jedoch Handlungsdruck fur
VerbesserungsmalRinahmen, insbesondere in den Bereichen der IT-
Sicherheit und des Datenschutzes. Auf der anderen Seite konnen die
Medien als Know-how-Lieferanten die Entwicklung der IT eines
Unternehmens, beispielsweise Uber die Publikation von Best Practices,
fordern. Dies gilt auch fur Fachverlage, da sie mit ihren Publikationen, die
mittlerweile immer umfangreicher auf verlagseigenen Plattformen
angeboten werden, Unternehmen mit fachlichem Know-how versorgen.

Standardisierungs- und Standardisierungs- und
Normungsorganisationen Normungsorganisationen

Zunehmenden Einfluss auf die Unternehmens-IT haben IT-Normen und -
Standards. Im Rahmen der IT-Compliance muss sich die IT-Governance
entscheiden, welche IT-Normen und -Standards verpflichtend sind oder als
verbindlich angesehen werden sollen. Da Normen und Standards von den
sie tragenden Organisationen, z.B. dem DIN, der ISO, der ISACA, in mehr
oder minder regelmalRigen Abstanden aktualisiert werden, ergibt sich



4.2

4.2.1

hieraus auch grundsatzlich ein kontinuierlicher Anpassungsdruck auf die
Unternehmens-IT. Dies gilt vor allem fiir diejenigen Normen und Standards,
die sich in der IT durchgesetzt haben, und fiir die im Geschaftsverkehr eine
Zertifizierung erwartet wird. Dies ist beispielsweise fiir die ISO/IEC 27001 im
IT-Sicherheitsmanagement der Fall. Verbindlichkeit erreichen Standards
dort, wo sie auf gesetzlicher Grundlage vorgeschrieben werden. Dies ist
beispielsweise der Fall bei den branchenspezifischen Sicherheitsstandards
(B3S), die von KRITIS-Betreibern zu erfiillen sind.

IT-Stakeholder

Unterscheidung zwischen externen und internen IT-
Stakeholdern

Stakeholder der Unternehmens-IT lassen sich — wie ' gyiarme 1T-Stakeholder
Stakeholder des Unternehmens insgesamt auch -

grundlegend in unternehmensexterne und unternehmensinterne IT-Stakeholder
unterscheiden.

= Externe IT-Stakeholder
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sind Personen, Gruppen oder Organisationen in der Unternehmensumwelt,
mit denen die Unternehmens-IT in Interaktion steht. Zum einen sind dies
auf gesetzlicher Basis eingerichtete Aufsichtsinstitutionen, wie das BSI und
die Landesdatenschutzbehorden. Auf vertraglicher Basis sind zum anderen
die Beziehungen zu Geschaftspartnern, wie |[T-Dienstleistern und -
Lieferanten, geregelt. Aus den jeweiligen Vertragen ergeben sich
gegenseitige Anspriiche als Rechte und Pflichten im Zuge der
Vertragserfullung.

Interne IT-Stakeholder

sind Akteure, die dem Unternehmen auf einer gesellschaftsrechtlichen oder
arbeitsvertraglichen Basis angehoren. Dies sind einerseits Anteilseigner, die
ggf. auch Mitglied des Aufsichtsrates sind, andererseits Personen, die
verschiedene Positionen in der Unternehmens-IT gemall dem 3-Linien-
Modell einnehmen (siehe Abschnitt 5.3.4). Bei angestellten Akteuren ist die
im  Arbeitsvertrag geregelte Aufgabenzuordnung Grundlage der
gegenseitigen Beziehungen. Konkrete Ausgestaltungen von Aufgaben und
Arbeitszusammenhang ergeben sich liber die Aufgabendelegation mit der
Zuweisung von Befugnissen und Verantwortlichkeiten und daraus
resultierenden Anrechten, z.B. auf Information oder Beteiligung.



Auch COBIT 2019 betrachtet sowohl interne als auch  ynterscheidung in coBIT
externe  IT-Stakeholder. Zu den internen

Stakeholdern zahlen die Unternehmensleitung bzw. die oberste Fiihrungsebene,
das Management der Fachbereiche, das IT-Management, externe Prifer der IT und
das Risikomanagement. Externe Stakeholder sind Regulierungsbehorden,
Geschaftspartner und IT-Lieferanten (nach [ISACA 2020a], S. 15).

Das geschaftliche Agieren des Unternehmens  axteure werden zu IT-
bewirkt einen materiellen, monetaren und  Stakeholdern.
kommunikativen Austausch mit den Akteuren der
Unternehmensumwelt. Dieser Austausch zeigt sich auch darin, dass manche
Akteure ggf. zu IT-Stakeholdern werden konnen und regelmalig werden, andere
Akteure dagegen nicht (siehe Abb. 4-3). Offensichtliche Beispiele fiir den ersten
Fall sind Personen oder Organisationen, die zu Kunden des Unternehmens
werden. Ahnlich verhdlt es sich mit Anbietern von IT-Produkten oder -
Dienstleistungen, mit denen ein Unternehmen verhandelt und ihnen schlief3lich
einen Auftrag erteilt. Hierbei ist zu beachten, dass Uberall, wo vertragliche
Vereinbarungen getroffen werden, bereits vorvertragliche, beiderseitige
Vertrauens- und Sorgfaltspflichten bestehen, die auch vom Unternehmen zu
erfillen sind. Bei potenziellen neuen IT-Mitarbeitenden, die sich beim
Unternehmen um eine Mitarbeit bewerben, ergeben sich ahnliche Anspriiche, die
sich zudem auch auf Gleichbehandlung und Datenschutz erstrecken. Insofern
umfasst die Legitimitat von [T-Stakeholdern grundsatzlich auch einen
vorvertraglichen Bereich. Andere Akteure, wie z.B. Medien oder Standardisierungs-
und Normungsorganisationen, konnen nicht IT-Stakeholder werden, da sie mit
Unternehmen in der Regel keine formal legitimierte Beziehung eingehen.
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Abb. 4-3 Interne und externe IT-Stakeholder vs. Akteure der Unternehmensumwelt

Die in

Abbildung 4-3 genannten internen und externen IT-Stakeholder und ihre

Anspriiche werden jeweils in den beiden folgenden Abschnitten genauer
beschrieben.

4.2.2

Interne IT-Stakeholder

Zu den internen IT-Stakeholdern zahlen:

= Aufsichtsorgan Aufsichtsorgan
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Aufsichtsorgane, wie der Aufsichtsrat einer AG (siehe Abschnitt 3.3.1), haben
sich im Rahmen ihrer Uberwachungsverantwortung mit dem internen
Kontrollsystem, dem Risikomanagement und dem Revisionssystem zu
befassen. Hierbei wird auch die Unternehmens-IT fallweise Gegenstand der
Uberwachung sein, insbesondere dann, wenn entweder ein Schadensfall
oder ein Fehlverhalten vorliegt, dessen Ausmal} eine Befassung durch den
Aufsichtsrat erforderlich macht. In diesem Fall werden von der
Unternehmens-IT Transparenz und Offenlegung von Informationen
erwartet, wobei das Aufsichtsorgan diese in der Regel durch Beauftragung
von internen oder externen Prifungen aktiv sicherstellen wird. Zur
Vermeidung derartiger Situation wird ein starkes Interesse des
Aufsichtsorgans an einem angemessenen und wirksamen IT-Kontrollsystem
bestehen. Des Weiteren wird die IT ins Blickfeld des Aufsichtsorgans
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geraten, wenn der Wertbeitrag der IT generell oder konkret digitale
Geschaftsmodelle bzw. Digitalstrategien auf der Agenda stehen. In diesem
Fall wird der CIO oder der CDO die Mitglieder des Aufsichtsorgans mit den
gewlinschten Informationen zu IT-Zielen und -Strategien zu versorgen
haben. Die Entwicklung und Implementierung der IT-Strategien liegen im
Ermessen der Unternehmensleitung. Durch das Aufsichtsorgan werden die
IT-Strategien im Rahmen einer strategischen Durchfiihrungskontrolle
sachlich und zeitlich auf ihren Umsetzungsstand hin Uberprift und die
Entwicklung der mit ihrer Umsetzung verbundenen Risiken kontinuierlich
uberwacht (vgl. [Welge & Eulerich 2021], S. 265).

Anteilseigner Anteilseigner

Je nach Rechtsform und Besetzung der Unternehmensorgane konnen
Anteilseigner - insbesondere, wenn sie wesentliche Anteile am
Unternehmen halten oder gar Mehrheitseigentiimer sind - Einfluss auf die
Ausgestaltung der IT nehmen (z.B. als Mitglied des Aufsichtsrats oder der
Unternehmensleitung). Wie beim Aufsichtsorgan wird dies dann der Fall
sein, wenn wesentliche Problemsituationen vorliegen oder der IT eine
wettbewerbsstrategische Bedeutung zukommt. In diesen Fallen werden die
Anteilseigner ihre - auch finanziellen - Anspriiche an die Unternehmens-IT
gegeniber der Unternehmensleitung aufern und direkt oder indirekt
geltend machen.

Unternehmensleitung Unternehmensleitung

Die Unternehmensleitung erwartet von einer IT, die im Wesentlichen eine
Unterstitzungsfunktion einnimmt, dass sie »funktioniert«, d.h. ihre
Leistungen sicher, mit hoher Verfligbarkeit und einem akzeptablen
Risikoniveau zu niedrigen Kosten erbringt (»Run the Business«). Dort, wo
der IT eine wettbewerbsstrategische Bedeutung zukommt und sie mithin
als »Enabler« fungiert«, stehen Anspriiche an den Wertbeitrag der IT sowie
an die Flexibilitat und Agilitat, mit der neue, IT-gestutzte
Produktbestandteile oder IT-Leistungen generiert werden konnen, im
Vordergrund (»Change the Business«). Da die Unternehmensleitung die
konstitutiven Entscheidungen im Hinblick auf die Ausgestaltung der
Unternehmens-IT trifft (insbesondere zu Budget, Eingliederung in die
Unternehmensstruktur, IT-Strategie) sowie den Erfolg, die Risiken und die
Compliance der IT zu steuern und zu liberwachen hat, ist sie neben einem
eventuellen Aufsichtsorgan der wesentliche interne IT-Stakeholder.

IT-Lenkungsausschuss IT-Lenkungsausschuss

Ein IT-Lenkungsausschuss ist fiir die Steuerung und Uberwachung der IT
verantwortlich, wobei sich sein Fokus vor allem auf das Business/IT-
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Alignment, also auf die systematische Abstimmung von Business-
Anforderungen und IT-Unterstiitzung richtet. Die Entscheidungen eines IT-
Lenkungsausschusses haben Auswirkungen auf die IT-
Anwendungslandschaft, aber  auch  die informations-  und
kommunikationstechnische Infrastruktur und nehmen hierdurch
wesentlichen Einfluss auf den Wertbeitrag der IT.

Fachabteilungsmanagement Fachabteilungsmanagement

Das Fachabteilungsmanagement erwartet von der IT im Wesentlichen die
effektive und effiziente Unterstiitzung der Geschaftsprozesse durch die IT-
Systeme und -Services. Dies umfasst auch die entsprechende Wartung und
Weiterentwicklung sowie die rechtzeitige Bereitstellung neuer IT-Systeme.
Das Fachabteilungsmanagement ist ggf. Mitglied in einem IT-
Lenkungsausschuss und ahnlichen Gremien und hat insofern Moglichkeiten
der Einflussnahme. Dies ist auch dann der Fall, wenn im Rahmen von
Budgetierungen bzw. Profit-Center-Strukturen das
Fachabteilungsmanagement als Auftraggeber fiir die Entwicklungen von IT-
Systemen oder im Rahmen von Service Level Agreements als interner
Vertragspartner agiert. Damit sind die Mitglieder des
Fachabteilungsmanagements wichtige IT-Stakeholder, insbesondere dann,
wenn im Unternehmen eine einvernehmliche Verantwortungsteilung fiir IT-
Systeme und IT-Projekte zwischen der IT-Abteilung und den
Fachabteilungen z.B. derart erfolgt, dass die Fachabteilungen das Frontend
und die IT-Abteilung die zugrunde liegende Plattform verantwortet (nach
[Kopper et al. 2017], S. 140). GrolRe, einflussreiche Fachabteilungen kdnnen
sehr wichtige Stakeholder darstellen, wenn ihre IT-Systeme den
Unternehmenserfolg wesentlich beeinflussen und einen Grolteil des
Entwicklungsportfolios betreffen. In einer solchen Situation kann
verbunden mit budgetarer Verfigungsgewalt schnell eine »Schatten-1T«
entstehen, die sich der Steuerung und Uberwachung der IT-Abteilung
entzieht. Hier muss die IT-Governance gegensteuern, z.B. durch einen
Kontrahierungszwang zwischen Fachabteilung und IT-Abteilung und klare
IT-Richtlinien  fur  Beschaffung, IT-Betrieb, IT-Risiko- und -
Sicherheitsmanagement.

IT-Revision IT-Revision

Der Revisionsabteilung hat in ihrer Unterstitzungsfunktion fir die
Unternehmensleitung  zu  prifen, »ob  und  inwieweit die
informationsverarbeitenden Systeme, Prozesse und Schnittstellen die
anfordernden Geschaftsprozesse in der Erfillung ihrer Aufgaben
unterstiitzen« ([Thelemann & Bunzel 2011], S. 149 f.). Konkret erfolgt die
Prifung nach Kriterien, wie Vertraulichkeit, Verfligbarkeit, Wirtschaftlichkeit
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oder Compliance. Die IT-Revision pruft ergebnisoffen, d.h. objektiv und
ohne Erwartungen. Sie hat jedoch Anforderungen an die IT in Bezug auf die
Prufbarkeit der Priifobjekte und die Unterstlitzung der Prifung durch die IT-
Abteilung. Mit den Feststellungen als Ergebnis einer Priifung hangt das
»Standing« der IT in den Augen der Unternehmensleitung nicht
unbetrachtlich vom Urteil der IT-Revision ab.

Rechtsabteilung Rechtsabteilung

Die Rechtsabteilung fordert von der IT die rechtskonforme Durchfiihrung
der IT-Prozesse. Dies geht uber Datenschutz und IT-Sicherheit hinaus und
umfasst zudem im Rahmen der Beschaffung vertrags-, vergabe- und
lizenzrechtliche Anforderungen, im IT-Betrieb arbeitsschutz- und
wettbewerbsrechtliche Vorgaben sowie geschaftliche Anforderungen an
den elektronischen Geschaftsverkehr. Hierzu steht die Rechtsabteilung der
IT als beratende Funktion zur Seite, muss allerdings auch seitens der IT-
Funktion einbezogen werden. Soweit die IT-Funktion vertragliche
Vereinbarungen eingehen muss, sollte die Pflicht zur Einbeziehung der
Rechtsabteilung bestehen oder eine klar geregelte Verantwortungsteilung
vorliegen.

Datenschutzbeauftragter Datenschutzbeauftragter

Dem Datenschutzbeauftragten (DSB) obliegt eine Uberwachungsfunktion in
Bezug auf die Einhaltung der datenschutzrechtlichen Vorgaben nach der
Datenschutzgrundverordnung (DSGVO) bzw. dem
Bundesdatenschutzgesetz (BDSG). Die gewachsene Bedeutung des DSB
resultiert einerseits aus den betrachtlichen potenziellen Buligeldern im
Falle von VerstolRen gegen die Vorgaben der DSGVO, andererseits aus seiner
Verpflichtung zur Informationsweitergabe an die jeweils zustandige externe
Datenschutzaufsichtsinstitution. Hinzu kommen die Prifrechte, die dem
DSB bei der Entwicklung von IT-Systemen oder der Inanspruchnahme von
externen IT-Services gewahrt werden. Datenschutzrechtliche Non-
Compliance zahlt in vielen Unternehmen heute zu den wesentlichen
Risiken, was die Einordnung des DSB als relevanten Stakeholder
rechtfertigt.

Sicherheits-, Risiko-, Qualitats- und Sicherheits-, Risiko-, Qualitéits-
Compliance-Management und Compliance-Management

Unternehmensweite Funktionen, die sich mit Unternehmenssicherheit,
Enterprise Risk Management, Qualitat und Corporate Compliance befassen,
mussen auch die jeweilige Auspragung in Bezug auf die Unternehmens-IT
im Auge haben (2. Linie des TLM, siehe Abschnitt 5.3.4). Gegebenenfalls
halten sie hierfiir eigene IT-Spezialisten in ihren Organisationseinheiten vor,
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z.B. Risikoanalysten, die mittels Process Mining groRe Bestande an
Prozessdaten nach Auffalligkeiten untersuchen (vgl. [Knoll 2019], S. 126).
Andernfalls sind sie auf eine Zusammenarbeit mit der IT-Funktion
angewiesen, was zu entsprechenden Anforderungen an die Information
durch und die Kommunikation mit der IT-Abteilung fiihrt. Da diese
uberwachenden Funktionen haufig der Unternehmensleitung als
Stabsabteilungen zugeordnet sind, konnen sie ihre Forderungen mit
Nachdruck vertreten.

IT-Mitarbeiter IT-Mitarbeiter

Auch die (fiihrenden und ausfiihrenden) IT-Mitarbeiterinnen und -
Mitarbeiter als Teil der IT-Abteilung oder ggf. auch der Fachabteilung stellen
wichtige IT-Stakeholder dar. Aus Sicht der qualitativen Personalplanung
mussen sie Uber die erforderlichen Fahigkeiten verfligen, um durch die
effektive und effiziente Entwicklung und Bereitstellung von IT-Systemen
und IT-Services den Wertbeitrag der Unternehmens-IT operativ
sicherzustellen. Sollten diese Fahigkeiten nicht verfiigbar sein, muss die
Personalabteilung sie auf dem Personalmarkt beschaffen oder durch
Malinahmen der Personalentwicklung den Erwerb dieser Fahigkeiten
bewirken. Eine Missachtung der Interessen der eigenen IT-Mitarbeiter wird
zu unerwinschten Mitarbeiterabgangen fiihren und gleichzeitig ihren Ersatz
erschweren, wenn das Unternehmen auf Jobportalen schlecht bewertet
wird (vgl. [Beckmann & Horst 2009], S. 112).

Nutzer der IT-Systeme Nutzer der IT-Systeme

Die Nutzer der IT-Systeme wollen zuverlassige, leicht bedienbare und
leistungsfahige IT-Systeme fiir die Bearbeitung ihrer Aufgaben einsetzen.
Hierfir missen sie sich an Richtlinien und Anweisungen orientieren, die
ihren Handlungen Sicherheit geben. Allerdings wollen die IT-Nutzer in ihrer
Arbeit nicht behindert werden (vgl. [Baumol 2012], S. 10). IT-Nutzer kdnnen
Uber das jeweils vorgesetzte Management nur indirekt Einfluss nehmen.
Eine andere Moglichkeit der Einflussnahme ist der Weg (iber formale
Kanale, z.B. im Rahmen einer Nutzer-Hotline, eines Hinweisgebersystems
oder der in Service Level Agreements geregelten Kommunikations- und
Eskalationswege.

= Arbeitnehmervertretung Arbeitnehmervertretung

Die Arbeitnehmervertretung nimmt ihre Aufgaben gemal? der ihr gesetzlich
zugewiesenen Verantwortung zum Nutzen der Belegschaft wahr. Sie verfligt
uber die ihr nach dem Betriebsverfassungsgesetz (BetrVG) zustehenden
Informations- und Mitbestimmungsrechte. Dies ist nach § 87 Abs. 1 Nr. 6
BetrVG vor allem dann der Fall, wenn IT-Systeme potenziell zur



4.2.3

Uberwachung von Arbeitnehmern geeignet sind. Uber den Abschluss von
Betriebsvereinbarungen hat die Arbeitnehmervertretung die Mdoglichkeit,
im Schutzinteresse der Mitarbeiter auf die Ausgestaltung der IT Einfluss zu
nehmen.

Werkschutz Werkschutz

Der gewohnlich im Facility-Management angesiedelte Werkschutz (bzw.
Sicherheitsdienst) sichert u.a. die Liegenschaften eines Unternehmens
gegen unbefugten Zutritt, indem er Personen beim Betreten des
Werkgelandes oder einzelner Gebaude kontrolliert, Personenbewegungen
im AuRengelande und in Innenrdaumen liberwacht und Gebdude und
Raumlichkeiten gegen gewaltsames Eindringen sichert. Damit ist er Teil der
physikalischen Zutrittskontrolle zu IT-Raumen und -Geratschaften. Mitunter
ist der Werkschutz auch fiir die Uberwachung von Teilen der IT-Infrastruktur
und bei Vorkommnissen fiir die Meldung bei Stérungen zustandig.

Arbeitsschutz Arbeitsschutz

Ein im Unternehmen institutionalisierter Arbeitsschutz muss heute auch auf
Herausforderungen einer digitalen Arbeitswelt reagieren. Der Arbeitsschutz
hat die Vorgaben des Arbeitsschutzgesetzes (ArbSchG) bzw. der
Arbeitsstattenverordnung umzusetzen. Dies betrifft insbesondere die
Anordnung und Ausstattung der |IT-Arbeitsplatze, aber auch die
ergonomische Organisation der Bildschirmarbeit.

Externe IT-Stakeholder

Zu den externen IT-Stakeholdern zahlen:
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= Kunden des Unternehmens Kunden

Als Nutzer der Unternehmens-IT oder als ihr Adressat, z.B. bei einer auf
Basis historischer Kaufdaten individuellen Kundenansprache, ist diese
Gruppe sowohl fiir das Unternehmen insgesamt als auch fiir die IT-Funktion
wichtig. Dies gilt vor allem bei B2C-Geschaftsbeziehungen uber das
Internet, in denen Kunden verfligbare bzw. zuverlassige, leicht bedienbare
und leistungsfahige IT-Systeme bzw. IT-Produkte zur Realisierung ihrer Ziele
einsetzen wollen. Auch wenn einzelne Kunden kaum einen wesentlichen
Einfluss nehmen konnen, kann eine Vielzahl von Kunden durch Ausweichen
auf IT-Services anderer Anbieter betrachtliche wirtschaftliche Verluste
bewirken. Im Extremfall kann ein komplettes Geschaftsmodell durch eine
Veranderung des Nutzerverhaltens infrage gestellt werden. Der Kunde ist
aber nicht nur handelnder Akteur; seine Daten sind auch Objekt der IT, z.B.
dann, wenn im datenschutzrechtlichen Rahmen Kundenprofile erstellt und



ausgewertet werden oder vor dem Hintergrund der Geldwaschepravention
Kundendaten zur Qualifizierung und Identifizierung der betroffenen Person
zu verarbeiten sind.

= Aufsichtsinstitutionen Aufsichtsinstitutionen

Neben den Kunden des Unternehmens zahlen Aufsichtsinstitutionen, wie
z.B. das BSI oder in der Finanz- und Versicherungsbranche die
Bundesanstalt flir Finanzdienstleistungsaufsicht (BaFin), zu den
wesentlichen externen Stakeholdern der Unternehmens-IT.
Aufsichtsinstitutionen nehmen eine gesetzlich verankerte
Uberwachungsfunktion wahr und stellen sicher, dass sich Unternehmen in
ihrem |T-Betrieb gesetzeskonform verhalten. Hierzu liberwachen sie die
Erfillung der gesetzlichen Vorgaben oder stellen konkrete Anforderungen,
wie dies z.B. mit den »Bankaufsichtlichen Anforderungen an die 1T« (BAIT)
der Fall ist. Ergebnis der Uberwachung durch Aufsichtsinstitutionen kénnen
infolge von Prifungen umfangreiche Auflagen, letztlich auch ein
Betriebsverbot, oder immense Bufigelder sein. Letzteres ist vor allem vor
dem Hintergrund des Datenschutzes sowie der IT-Sicherheit der Fall. Im
operativen Tagesgeschaft sind vom Unternehmen Berichtspflichten zu
erfillen, die Grundlage fir die Uberwachung durch die
Aufsichtsinstitutionen sind. Ebenfalls zur Aufsicht zahlen die Finanzamter,
die durch die Betriebsprifer - ggf. im Rahmen einer digitalen
Betriebspriifung - die IT-gestiitzte Buchhaltung des Unternehmens priifen.

= |T-Dienstleister IT-Dienstleister

Das Interesse von IT-Dienstleistern, mit denen das Unternehmen eine
strategische Geschaftsbeziehung unterhalt, besteht in einer langfristigen
und profitablen Geschaftsbeziehung. IT-Dienstleister verfigen in diesen
Fallen mitunter Uber eine betrachtliche Verhandlungsmacht, da es dem
Unternehmen schwerfallen kann, zu einem Wettbewerber zu wechseln. Dies
ist bei einem umfangreichen IT-Outsourcing der Fall, wo gerade die
Beendigung der Geschéftsbeziehung und der Ubergang auf einen neuen IT-
Dienstleister oftmals nur ungenligend geregelt sind. Aber auch im
operativen [T-Betrieb kann ein Unternehmen von seinem IT-Provider
abhangig sein, wenn die eigene IT-Infrastruktur aufgegeben wurde und das
betreffende Know-how durch Personalabbau nicht mehr vorhanden ist.
Insbesondere Unternehmen als KRITIS-Betreiber miissen ihre |IT-
Dienstleister identifizieren, von denen sie kritische Dienstleistungen
beziehen.

= Hersteller von IT-Produkten IT-Produkthersteller
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Werden in den Bereichen ERP, SCM oder CRM umfangreich
Standardsoftwarepakete eingesetzt, so ist das Unternehmen auf eine
langfristige Zusammenarbeit mit dem jeweiligen Hersteller angewiesen.
Diese Zusammenarbeit beginnt bereits in der Auswahl- und
Einfihrungsphase mit Installation, Migration von Altsystemen, Customizing
und Schulung. Grundlage der Betriebsphase ist ein Wartungsvertrag, mit
dem sich das Anwenderunternehmen Unterstlitzung bei Problemen im
laufenden IT-Betrieb (ggf. Uber einen Hotline-Service), bei der regelmalligen
Uberpriifung der Funktions- und Leistungsfahigkeit, inkl. der Installation
von Updates, und bei der Storungsbeseitigung sichern kann (vgl. [Klotz &
Dorn 2008], S. 178). IT-Produkthersteller verfolgen - genauso wie IT-
Dienstleister - im Wesentlichen geschaftliche Interessen, die nicht immer
mit den Interessen ihrer Kundenunternehmen gleichgerichtet sind. Trotz
dieser Konfliktsituation miissen beide Parteien ein gemeinsames Interesse
an einer fur beide Seiten profitablen und nutzbringenden
Geschaftsbeziehung haben. Gelingt dies nicht, drohen
Auseinandersetzungen und jeweils erhobene Anspriiche, die ggf. auf
juristischem Wege verfolgt werden.

IT-Berater IT-Berater

Vom Unternehmen beauftragte IT-Berater, z.B. fiir Fragen der IT-Strategie,
der digitalen  Transformation, der  IT-Sicherheits- und IT-
Risikomanagementsysteme, stellen wahrend der Zusammenarbeit wichtige
externe Stakeholder dar. Dies ist vor allem dann der Fall, wenn externe
Mitarbeiter als »Manager auf Zeit« IT-Projekte oder -Programme leiten. Von
ihren Erfahrungen und der Qualitat der Zusammenarbeit wird der Erfolg des
jeweiligen Vorhabens abhangen. Zwar sollte durch das Auftragsverhaltnis
grundsatzlich eine umfangreiche, direkte Beeinflussbarkeit des
Auftragnehmers durch das Unternehmen gegeben sein, allerdings sind
Moglichkeiten der Steuerung und Uberwachung gewdhnlich vertraglich
geregelt. Dies umfasst auch Pflichten des Unternehmens dem
Auftragnehmer gegentiber.

IT-Fachanwalte IT-Fachanwadilte

Das IT-Recht ist mittlerweile so umfangreich, dass Hausjuristen des
Unternehmens nicht alle Rechtsgebiete (z.B. Datenschutz-, Urheber-,
Domain-, E-Commerce-Recht) abdecken konnen. Deshalb ist eine
kontinuierliche Zusammenarbeit mit externen IT-Fachanwalten keine
Seltenheit mehr. Falle, in denen die Inanspruchnahme externer
Rechtsexpertise sinnvoll oder notwendig ist, stellen umfangreiche IT-
Vertrage dar, wie dies bei IT-Outsourcing die Regel ist. Vor allem bei



internationaler Geschaftstatigkeit im Internet sind die rechtlichen
Anforderungen komplex und unterliegen einer hohen Dynamik.

= Wirtschaftspriifer Wirtschaftspriifer

Vom Unternehmen beauftragte Wirtschaftsprifer prifen die IT im Zuge der
Jahresabschlussprifung oder im Rahmen von Sonderpriifungen, z.B. IT-
Sicherheitsaudits, projektbegleitende Prifungen, Softwarezertifizierungen
oder auch forensische Datenanalysen bei Betrugsverdacht. Die externen
Prufer haben ahnliche Anforderungen wie die Interne Revision, was die
Prufbarkeit der Priifobjekte und die Unterstlitzung der Prifung durch die IT-
Abteilung  anbelangt. Eventuelle negative Feststellungen  des
Wirtschaftspriifers riicken die IT-Funktion in ein ungutes Licht, geben aber
gleichzeitig Anlass fiir eine Verbesserung von IT-Prozessen und -Systemen.

= |T-Auditoren IT-Auditoren

Durch das Unternehmen beauftragte externe IT-Auditoren fihren ebenfalls
wie die Wirtschaftsprifer Konformitatspriifungen der Unternehmens-IT
durch. Insofern gibt es Uberschneidungen in den Priifungsgegenstanden,
z.B. bei Datenschutzaudits. Einen Wettbewerbsvorteil haben IT-Auditoren
dann, wenn sie von einer dazu ermachtigten Organisation eine
Zertifizierung als Priifer erhalten. Dies ist z.B. der Fall bei Auditoren, die vom
BSI fiir ISO-27001-Audits auf der Basis von IT-Grundschutz zertifiziert sind
(vgl. [BSI 2021]).

= Aus- und Weiterbildungsorganisationen Aus- und

. . . Weiterbildungsorganisationen
Zum Zwecke der Weiterbildung sind es vor 92019

allem Veranstalter von Konferenzen und Seminaren, die das Know-how zu
aktuellen IT-Thematiken vermitteln. Das Unternehmen ist hier in der Lage,
aus einem breiten Angebot auszuwahlen, ohne allerdings selbst Einfluss
nehmen zu konnen (bis auf die Ausnahme unternehmensindividueller
Veranstaltungen).

Die Vielzahl der hier aufgefiihrten IT-Stakeholder  yqchsende Bedeutung von IT-
zeigt, warum die Bedeutung der Stakeholder-  stakeholdern

Ausrichtung der IT stark zugenommen hat. Neben

konventionellen Lieferanten, z.B. von Hardware und Anwendungssoftware, sind
mit digitalen Geschaftsmodellen und den daraus resultierenden vielfaltigen IT-
technischen Verbindungen mit Interessenten und Kunden sowie einem IT-
Outsourcing, das mit seinen unterschiedlichen Cloud-Auspragungen in der
Mehrzahl der Unternehmen heute zum IT-Alltag zahlt, Stakeholder auf den Plan
getreten, ohne die eine effektive und effiziente IT-Nutzung in Unternehmen nicht
mehr denkbar ist. Hinzu kommen die zahlreichen allgemeinen und
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branchenbezogenen externen Regulierungs- und Aufsichtsinstitutionen, die den
Fokus auf IT-Stakeholder aus dem Unternehmensumfeld richten. Mit den
zunehmenden gesetzlichen Anforderungen und den damit verbundenen
potenziellen hohen BuRgeldern bei Non-Compliance ist auch fiir den Bereich der
IT grundsatzlich mit Schadensersatzforderungen durch Stakeholder zu rechnen,
die diese ggf. gerichtlich durchsetzen. In der Summe ergibt sich eine Vielzahl von
IT-Stakeholder-Gruppen, die einen Stakeholder-Ansatz als Teil der IT-Governance
unumganglich macht.

4.3 Ziele der IT-Governance in Bezug auf die IT-
Stakeholder

Die Akteure der IT-Governance mussen die  zigje der IT-Stakeholder-
Erwartungen, Anspriiche und Bedarfe nicht aller,  Governance

sondern der wichtigen IT-Stakeholder fokussieren.

Dies setzt voraus, dass im Rahmen der Stakeholder-ldentifizierung (siehe
Abschnitt 4.5.1) die wesentlichen Stakeholder ermittelt wurden. Die Ziele der IT-
Governance in Bezug auf diese IT-Stakeholder gehen in drei Richtungen (vgl. Abb.
4-4):

= Erstensistim Rahmen der IT-Governance die Unterstutzung der IT-
Stakeholder fur die grundsatzliche Ausrichtung der Unternehmens-IT, die IT-
Strategie und ihre Umsetzung zu erlangen.

= Zweitens ist die Compliance mit Anforderungen externer IT-Stakeholder
sicherzustellen, sodass die Unternehmens-IT nicht in den Fokus von
Aufsichtsinstitutionen gerat oder sich der Kritik weiterer wesentlicher
Stakeholder ausgesetzt sieht.

= Drittens sollten eine effektive Kommunikation mit den IT-Stakeholdern
sowie ihre systematische Einbeziehung eine positive Einstellung der
Stakeholder gegenuliber der Unternehmens-IT bewirken.
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Ziele der IT-Governance in Bezug auf die IT-Stakeholder

Ausrichtung der IT

Compliance der IT

Einstellung ggu. der IT

« Unterstiitzung der

IT-Ziele in ihrer Formu-
lierung und Umsetzung

« Unterstitzung der

IT-Strategien in ihrer
Formulierung und
Umsetzung

- Erflllung externer

Vorgaben an die IT

« Erflllung von IT-bezoge-

nen Berichtspflichten

« Bestehen von Priifungen

der IT ohne wesentliche
Feststellungen

« Klarung der Interessen

wesentlicher
Stakeholder an der IT

« Berlicksichtigung der

berechtigten Interessen
der IT-Stakeholder

bei allen Stakeholdern

« Erreichen und Erhalten einer hohen Reputation der Unternehmens-IT

Abb. 4-4

33

= Ausrichtung der IT

= Einstellung gegeniiber der IT

Ziele der IT-Stakeholder-Governance
Ausrichtung der IT

Die IT-Governance muss danach streben, dass die wesentlichen Stakeholder
die IT-Ziele und die IT-Strategie des Unternehmens in ihrer Formulierung
und Umsetzung unterstiitzen bzw. sich hinsichtlich der Verfolgung der IT-
Ziele und der Umsetzung der IT-Strategie zumindest neutral verhalten. Dies
erfordert regelmallig eine friihzeitige Einbindung der IT-Stakeholder,
verbunden mit einer adaquaten Information und einer effektiven
Kommunikation.

Compliance derIT Compliance der IT

Die IT-Stakeholder-Governance hat dafiir zu sorgen, dass durch externe
Stakeholder vorgegebene, verbindliche Compliance-Anforderungen an die
Unternehmens-IT erfullt werden. Dies gilt vor allem fur Vorgaben aus
Gesetzen, Verordnungen und Verwaltungsanweisungen, deren Einhaltung
durch Aufsichtsinstitutionen tiberwacht wird. Diese Uberwachung erfolgt
zum einen durch Berichtspflichten, die einem Unternehmen auferlegt sind,
oder zum anderen durch Prufungen der Aufsichtsinstitution. In Bezug auf
die obligatorische Berichterstattung bedeutet dies, dass die Anforderungen
der betreffenden Stakeholder zu analysieren und zu beurteilen sind, die
Pflichtberichte, die diesen Anforderungen entsprechen, validiert und
genehmigt werden und durch UberwachungsmaRnahmen die Genauigkeit
und Zuverlassigkeit von Pflichtberichten sichergestellt wird (vgl. [ISACA
2020b], S. 50). Auch die Einhaltung wichtiger vertraglicher Vereinbarungen
fallt unter diese Zielsetzung.

Einstellung gegentiber der IT



Die Interessen der wesentlichen Stakeholder miussen geklart und
berlicksichtigt werden, damit sie gegentiber der IT positiv eingestellt sind.
Hier geht es im Wesentlichen um Kommunikationsmafinahmen zur Klarung
der Interessen, eine proaktive Information und eine der jeweiligen
Bedeutung der verschiedenen Stakeholder angemessene Partizipation an
der Entwicklung und Gestaltung der Unternehmens-IT.

Fir die Realisierung dieser drei Ziele ist eine hohe  geputation der IT
Reputation der IT bei allen ihren Stakeholdern zu

erreichen und zu erhalten. Anders ausgedrickt liegt es in der Verantwortung der
Akteure der IT-Governance, das Vertrauen der Stakeholder in die Unternehmens-IT
zu starken und einen Vertrauensverlust zu vermeiden.

Diese Zielsetzungen liegen in erster Linie im  kommunikation mit
Interesse der Unternehmensleitung (inkl. CIO  wesentlichen IT-Stakeholdern
und/oder CDO) und der IT-Leitung. Insofern werden
sie sich in die Information der wesentlichen IT-Stakeholder und die
Kommunikation mitihnen selbst einbringen mussen.

Im Fall der internen IT-Stakeholder werden sich it internen IT-Stakeholdern
Information und Kommunikation auf
institutionalisierten Wegen vollziehen, beispielsweise als Tagesordnungspunkt
einer Aufsichtsratssitzung, als Bericht des CIO bzw. CDO und Diskussion bei einem
Meeting der Unternehmensleitung oder als Teil der Agenda einer Sitzung des IT-
Lenkungsausschusses. In all diesen Fallen werden die Stakeholder durch
vorbereitende Unterlagen uber die zu diskutierenden und ggf. zu entscheidenden
Sachverhalte - insbesondere IT-Ziele und IT-Strategien, aber auch wesentliche IT-
Probleme - informiert, Diskussionen werden im jeweiligen Gremium gefiihrt und
durch die Protokollierung dokumentiert. Die Akteure der IT-Stakeholder-
Governance sind an dieser Stelle also personlich involviert. Sie vertreten selbst die
zur Diskussion stehenden Themen, erhalten Riickmeldungen der IT-Stakeholder
und missen diese verarbeiten. Je nach der formalen Ausgestaltung,
beispielsweise durch Geschaftsordnungen, konnen Vorlagen zu IT-Zielen und -
Strategien eine Zustimmung wesentlicher IT-Stakeholder erfordern, insbesondere
dann, wenn hohe IT-Investitionen Bestandteil der Entscheidungsvorlagen sind
oder eine grundlegende Umgestaltung ansteht, was z.B. bei einer Auslagerung der
IT-Funktion der Fall ware.

Fur die Kommunikation mit wesentlichen it externen IT-Stakeholdern
externen [IT-Stakeholdern ist grundsatzlich die
Unternehmensleitung verantwortlich. Allerdings wird sie beispielsweise
gegenuber Aufsichtsinstitutionen bei Prifungen oder fiir die regelmalige
Berichterstattung kaum selbst agieren, sondern die notwendigen Handlungen und
Mallnahmen an die Experten der unterstitzenden Organisationseinheiten
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(Compliance, Rechtsabteilung etc.) oder an die IT-Leitung und das
Abteilungsmanagement der IT-Funktion delegieren. Gleiches gilt flir strategische
IT-Dienstleister, wo IT- und Beschaffungsfunktion gemeinsam mit der
Rechtsabteilung die geschaftliche Beziehung in fachlicher, rechtlicher,
organisatorischer und technischer Hinsicht wahrnehmen werden. Auch werden
Unternehmensleitung und CIO bei wesentlichen Feststellungen durch den
beauftragten  Wirtschaftsprifer und beim Abschluss von wichtigen
Betriebsvereinbarungen mit der Arbeitnehmervertretung aktiv tatig werden
mussen. Fur das Vertrauen von externen Stakeholdern spielen effektive interne IT-
Richtlinien sowie IT-Standards und -Normen, deren Einhaltung durch
Zertifizierungen nachgewiesen werden kann, eine wichtige Rolle.

Die Qualitat der Stakeholder-Kommunikation  oyaiitét der Kommunikation

wird wesentlich von der Unternehmenskultur

gepragt sein. Formale Strukturen konnen die Information und Kommunikation in
Richtung der internen Stakeholder regeln, aber auch laterale und agile
Handlungsweisen in Fiihrung und Kooperation sind hier gefragt. Beispiele in der IT
sind Service Level Agreements (SLA) fur die geregelte Zusammenarbeit zwischen
IT-Funktion und Fachabteilungen oder ein an den Informationsbediirfnissen der
Stakeholder ausgerichtetes IT-Reporting,

Idealerweise gelingt es, die IT-Stakeholder zu  gpenengerechte Kommunikatior
uberzeugen und ihre aktive Unterstitzung zu
erlangen. Wenn dies jedoch nicht moglich ist, muss zumindest eine neutrale
Haltung erreicht werden. Dies ist vor allem bei wesentlichen Stakeholdern, die
uber ein groRes Interesse an der IT und gleichzeitig grof3en Einfluss haben,
wichtig. Eine ebenengerechte IT-Stakeholder-Kommunikation »auf Augenhdhex
(Management zu Management, Fachexperte zu Fachexperte) ist hier entscheidend.
Wesentliche IT-Stakeholder sind regelmaliig und umfassend zu informieren, dies
aber nicht nur durch ein Standard-Reporting, sondern auch in Meetings und
bilateralen Gesprachen. Wo erforderlich, sind diese Stakeholder verantwortlich
einzubeziehen, z.B. im Rahmen von Abstimmungs- und Freigabeprozessen.

Als Instrument zur Unterstitzung von Vorstanden  ggjanced Scorecard

und Aufsichtsraten bei der Steuerung und

Uberwachung einer effektiven Corporate Governance wird empfohlen, neben
eventuell bereits bestehenden Balanced Scorecards (BSC), die bisher als
Managementinstrument genutzt werden, weitere spezialisierte Scorecards fur den
Aufsichtsrat und die Unternehmensleitung als Governance-Instrument
einzusetzen (nach [Welge & Eulerich 2021], S. 304 f.). Hierbei sollte die
Kundenperspektive zu einer Stakeholder-Perspektive erweitert werden (vgl.
[Welge & Eulerich 2021], S. 316 f.). Ob Belange der IT in eine Governance-BSC
integriert werden oder eine fur IT-Governance spezialisierte BSC erforderlich ist,
hangt von der Stellung der Unternehmens-IT im Unternehmen und ihrem
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Wertbeitrag ab. Befindet sich ein Unternehmen auf dem Weg der digitalen
Transformation, kann eine IT-BSC fiir den Aufsichtsrat und die
Unternehmensleitung sinnvoll genutzt werden. Dies gilt sowohl fir die
Entwicklung als auch fiir die Umsetzung einer Digitalisierungsstrategie. Gerade in
der strategischen Planung als Teil der Strategieentwicklung kann die BSC
eingesetzt werden, wenn die Perspektiven so gewahlt werden, dass sie das digital
unterstutzte bzw. datengetriebene Geschaftsmodell widerspiegeln (nach [Becker
et al. 2019], S. 49). Es ist vor allem die Mehrperspektivenbetrachtung, inkl. der
Stakeholder-Perspektive, die die BSC zu einem wirkungsvollen Instrument der
Transformation des Geschaftsmodells macht (nach [Becker et al. 2019], S. 51).

4.4 Abgrenzung zum IT-Stakeholder-Management

Die Aufgaben der IT-Governance in Bezug auf die IT-  Goyermance vs. Management de
Stakeholder sind von den Aufgaben des IT-  |&Stakeholder
Stakeholder-Managements  zu unterscheiden.

Stakeholder-Management umfasst alle Prozesse, die sich mit der »ldentifikation,
Analyse und Behandlung von Stakeholdern (Anspruchsgruppen) befassen«
([Hofmann & Knoll 2012], S. 129). Die Beziehung zwischen Governance und
Management der IT-Stakeholder ist bidirektional (siehe Abb. 4-5):

= Die Implementierung eines IT-Stakeholder-Managements bildet eine
Voraussetzung fur die Erreichung der von der IT-Governance gesetzten Ziele
hinsichtlich Wertschopfung, Sicherung der Wettbewerbsposition und
Investitionsschutz (nach [Baumol 2012], S. 8). Die Ergebnisse des IT-
Stakeholder-Managements sind als Leistungsinformation an die
Governance-Akteure zu berichten.

= Durch die Governance der IT-Stakeholder wird der Ordnungsrahmen
geschaffen, in dem sich die Prozesse des IT-Stakeholder-Managements
vollziehen. Hierfiir sind durch die Akteure der IT-Governance verschiedene
konstitutive Entscheidungen fiir das IT-Stakeholder-Management zu treffen.
Zudem ist das IT-Stakeholder-Management durch eine kontinuierliche
Steuerung und Uberwachung der Governance-Ebene zu begleiten.
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Governance der IT-Stakeholder

konstitutive Steuerung & Beitrag zur Leistungsinformationen/
Entscheidungen | Uberwachung Zielerreichung Berichterstattung

Identifikation Analyse der Einbindung
der relevanten identifizierten wesentlicher
IT-Stakeholder [T-Stakeholder IT-Stakeholder

IT-Stakeholder-Management

Abb. 4-5  Zusammenhang von Governance und Management der IT-Stakeholder

Die grundlegende Aufgabe der IT-Governance in  konstitutive Entscheidungen
Bezug auf die IT-Stakeholder ist die Entscheidung, in

der Steuerung und Uberwachung der Unternehmens-IT nach einem Stakeholder-
Ansatz zu verfahren. Diese Entscheidung haben die Akteure der IT-Governance zu
treffen. Voraussetzung der Entscheidung ist die Erkenntnis, dass zumindest einige
IT-Stakeholder einen wesentlichen Einfluss auf Unternehmens- und IT-Ziele und
damit auch auf den Wertbeitrag der IT nehmen, sodass diese wesentlichen
Stakeholder zu identifizieren und in einem erforderlichen Umfang an der
Entwicklung der Unternehmens-IT in unterschiedlichen Formen zu beteiligen sind.
Hieraus folgt fast notwendig die Entscheidung, ein systematisches IT-Stakeholder-
Management zu etablieren. Dieses gliedert sich in drei Prozesse. Nach der
|dentifizierung der IT-Stakeholder als erstem Prozess folgt als zweiter Prozess die
Stakeholder-Analyse, auf der wiederum die Stakeholder-Einbindung mit der
Stakeholder-Kommunikation als drittem Prozess basiert. Fiir jeden der drei
Aufgabenbereiche hat die IT-Governance Rahmenbedingungen festzulegen und
konstitutive Entscheidungen zu treffen.

COBIT 2019 trennt auch fiir den Umgang mit IT-  ynterscheidung bei COBIT 2019
Stakeholdern ausdriicklich zwischen einer IT-
Governance- und einer IT-Managementebene. Die IT-Governance-Zielsetzung
»EDMO5 Einbindung der Anspruchsgruppen ist sichergestellt« soll gewahrleisten,
dass die IT-Stakeholder identifiziert und in das IT-Governance-System
eingebunden sind. Weiterhin sollen die Messung der IT-Performance und -
Compliance sowie die Berichterstattung transparent sein, wobei die Ziele,
Kennzahlen sowie notwendige VerbesserungsmalRnahmen durch die IT-
Stakeholder zu genehmigen sind (nach [ISACA 2020b], S. 49). Das IT-Stakeholder-
Management ist in COBIT 2019 auf verschiedene IT-Management-Zielsetzungen
verteilt. Die grundlegende IT-Management-Zielsetzung fiir das IT-Stakeholder-
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Management ist »APO08 Beziehungen sind gemanagt«. Das formalisierte und
transparente Management der Beziehungen soll derart erfolgen, dass ein
gegenseitiges Vertrauen und ein gemeinsamer Fokus auf das Erreichen der
strategischen Ziele innerhalb von Budgetgrenzen und Risikotoleranz sichergestellt
werden (nach [ISACA 2020b], S. 109). Diese Zielsetzung wird erganzt durch weitere
IT-Management-Zielsetzungen, die auf spezifische Stakeholder abstellen: »APO07
Personal ist gemanagt« fur interne und externe IT-Mitarbeiter, »APO10 Lieferanten
sind gemanagt« fur die IT-Lieferanten und »BAI11 Projekte sind gemanagt« fir IT-
Projekt-Stakeholder.

4.5 Konstitutive Entscheidungen fiir das IT-
Stakeholder-Management

4,5.1 IT-Stakeholder-ldentifizierung

Initiiert wird das IT-Stakeholder-Management durch gentifizierung der wesentlichen
einen Auftrag zur ldentifizierung der relevanten  |rStakeholder

Stakeholder, die legitimierte Anspriiche an die

Unternehmens-IT stellen. Die Identifizierung der IT-Stakeholder selbst sowie die
Analyse der wechselseitigen Beziehungen und Wirkungen zwischen ihnen und der
Unternehmens-IT einerseits und ggf. untereinander andererseits (vgl. Abb. 4-6),
die damit in Zusammenhang stehende administrative Verwaltung und die Nutzung
entsprechender Managementtools obliegen dem IT-Stakeholder-Management.

% Aufsichtsrat
Mehrheitsaktions Landesdatenschutz-
ehrheitsaktionar N / beauftragter
Unter-
nehmens-IT al
%

Bundesamt fiir

Sicherheitinder . IT-Provider A
Informationstechnik s

&«—————» Beziehungen/Wirkungen zwischen IT-Stakeholdern und Unternehmens-IT
& —--—-=-= ~» Beziehungen/Wirkungen zwischen IT-Stakeholdern

Abb. 4-6  Wechselseitige Beziehungen und Wirkungen zwischen primdren Stakeholdern und
Unternehmens-IT
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Das IT-Stakeholder-Management hat zur Einordnung von internen und externen
Akteuren als relevanten IT-Stakeholdern eine Entscheidungsvorlage zu erarbeiten.
Die Entscheidung darliber obliegt der IT-Governance. Dass dies keine einmalige
Aufgabe ist, zeigt zum Beispiel die Entwicklung im Bereich der kritischen
Infrastrukturen, wo durch das Gesetz zur Erhohung der Sicherheit in der
Informationstechnik (IT-Sicherheitsgesetz) das BSI der Adressat fiir die betroffenen
KRITIS-Betreiber und damit ein neuer IT-Stakeholder geworden ist.

Die Analyse und die in Abbildung 4-6 gezeigte  geziehungen und Wirkungen
Darstellung konnen nutzbringend auf einzelne  gnalysieren
Bereiche der Unternehmens-IT angewendet werden.
Beispielsweise kann es von grof3em Interesse sein, diejenigen IT-Stakeholder zu
ermitteln, die von einer IT-Strategie (die dann in dem Kreis stehen wiirde)
betroffen sind und insofern Anspriiche an ihre Umsetzung stellen. Hierbei sind
gerade auch negative Wirkungen in Richtung der Stakeholder zu identifizieren und
zu analysieren, um daraus resultierende mogliche Konflikte friihzeitig erkennen
und als Risiken der Strategieumsetzung steuern zu kdnnen. Ebenso wichtig ist es,
die fiir die Unternehmens-IT positiven oder negativen wechselseitigen
Beziehungen der Stakeholder untereinander zu analysieren.

4,5.2 IT-Stakeholder-Analyse

Fir die identifizierten und als relevant eingestuften 4,456 von Zielen, Motiven und
IT-Stakeholder ist eine Analyse ihrer Ziele, Motive  Einstellungen

und Einstellungen als Grundlage der Stakeholder-

Einbindung vorzunehmen. Hierbei sind neben der grundlegenden Einteilung in
interne und externe IT-Stakeholder weitere Klassifizierungen durchzufiihren.
Mogliche Kriterien hierfiir sind z.B. die Macht eines Stakeholders als Umfang seiner
moglichen Einflussnahme oder die Dringlichkeit, d.h. die Wichtigkeit bzw. die
zeitlichen Anforderungen der Stakeholder-Anspriiche (vgl. [Bruton 2017], S. 80 f.).
Mit diesem Schritt sind aus den als relevant eingestuften IT-Stakeholdern die
wesentlichen IT-Stakeholder zu ermitteln, deren legitimierten Anspriichen
gegenuber den Anspriichen anderer Stakeholder hohere Prioritat eingeraumt
wird. Die hiermit verbundene Entscheidung kann vom IT-Stakeholder-
Management vorbereitet werden, die Entscheidung obliegt wiederum den
Akteuren der IT-Governance. Das Ergebnis wird haufig in einer grafischen
Portfolio-Darstellung dokumentiert.

Ein weiterer wichtiger Teil der IT-Stakeholder-  snqiyse der
Analyse  besteht in der Ermittlung der  Berichtsanforderungen
Berichtsanforderungen der wesentlichen
Stakeholder. Gerade externe Berichtsanforderungen sind genau zu analysieren,
um die Informationsanforderung der betreffenden Stakeholder zu erfiillen. So
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umfasst z.B. bei Sicherheitsvorfallen die notwendige Meldung Art und Umfang der
Auswirkungen, die Ursachen der aufgetretenen Sicherheitsvorfille sowie
Malinahmen zu deren Behebung und zur zukiinftigen Vermeidung derartiger
Vorfalle (vgl. [Bundesnetzagentur 2018], S. 17 f.).

4,5.3 IT-Stakeholder-Einbindung

Ahnlich  wie die IT-Governance fur die Einbindung der IT-Stakeholder
Unternehmens-IT die Risikoneigung fiir den Umgang

mit IT-Risiken grundlegend klaren muss, hat sie auch festzulegen, welche
grundsatzliche Einstellung hinsichtlich der Erfillung der Anspriiche von
wesentlichen IT-Stakeholdern und damit fiir ihre Einbindung vorherrschen soll.
Dies gilt insbesondere fiir die Erfullung von Anforderungen externer Stakeholder.
Eine Orientierung bietet hierbei die RDAP-Skala, ein Werkzeug zur
Charakterisierung von Haltungen bzw. Einstellungen - hier gegeniiber der IT. Die
Skala unterscheidet vier grundlegende Einstellungen: reaktiv (reactive), defensiv
(defensive), anpassungsfahig (accommodative), proaktiv (proactive) (siehe Tab. 4-
1):

Einstufung Strategie Erfiillung

1. Reaktiv Verantwortung ablehnen Weniger tun als nétig

2. Defensiv Verantwortung erkennen, aber Das Minimum dessen tun, was
gleichzeitig abwehren erforderlich ist

3 Verantwortung akzeptieren Alles tun, was gefordert wird

Anpassungsfahig

4. Proaktiv Verantwortung vorausschauend Mehr tun, als gefordert wird
Ubernehmen

Tab. 4-1 RDAP-Skala fiir den Umgang mit Stakeholder-Anforderungen (nach [Clarkson 1995], S.
109)

= Eine reaktive Einstellung lehnt die RDAP-Einstufungen
Verantwortung fiir die Erfullung von
Stakeholder-Anspriichen ab. Dementsprechend werden Anspriiche als nicht
berechtigt angesehen und abgewehrt, z.B. indem eine Zustandigkeit
verneint wird. Dies fuhrt dazu, dass die Interessen der Stakeholder ganz
oder teilweise nicht beachtet werden.

» Bei der defensiven Einstellung wird erkannt, dass Stakeholder-Anspriiche
bestehen, diese werden aber so weit wie moglich abgelehnt. Nur wenn dies
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nicht gelingt, werden Anspriiche erfiillt, beispielsweise dann, wenn ein
Gerichtsurteil dies zwingend vorgibt.

= Bei der Einstellung der Anpassungsfahigkeit wird die Verantwortung
gegenuber den Stakeholdern akzeptiert und die berechtigten Anspriiche
werden vollstandig erfiillt. Dies wird vor allem bei Priifungen durch externe
Stakeholder der Fall sein, denen man sich nicht entziehen kann.

= Die proaktive Einstellung liegt bei einer vorausschauenden Ubernahme von
Verantwortung vor. Anspruche der Stakeholder werden antizipiert, sodass
letztlich Anforderungen umgesetzt werden, die von den Stakeholdern nicht
geaullert werden. Dies ist z.B. dann der Fall, wenn Unsicherheit besteht, wie
die Anforderungen neuer Gesetze umgesetzt werden miissen, und wegen
dieser Unsicherheit ein Mehr an MalRnahmen ergriffen wird. Eine solche
Situation lag in der IT z.B. nach der Verabschiedung der DSGVO vor.

Insgesamt ist somit eine Strategie fiir die IT-  Strategie fiir IT-Stakeholder-
Stakeholder-Einbindung festzulegen. Dies sollte mit  Einbindung

Blick auf die allgemeine Stakeholder-Governance

des Unternehmens erfolgen. Wird auf Unternehmensebene beispielsweise ein
defensives Handeln gegentiber Lieferantenansprichen praktiziert, wird diese
Festlegung nicht durch die IT-Funktion mit einem proaktiven Handeln in Richtung
von IT-Dienstleistern konterkariert werden kdnnen. Auf der anderen Seite miissen
auf der Basis der grundsatzlichen Einbindungsstrategie auch Stakeholder-
spezifische Strategien der Erfiillung von Anspriichen festgelegt werden. Gegenuber
den wesentlichen IT-Stakeholdern werden die Akteure der IT-Governance eher
nicht eine defensive oder gar reaktive Einstellung verfolgen kdnnen. Hierbei sind
vor allem Risikoaspekte zu beachten. Dass dies eine sehr realistische Diskussion
ist, zeigt der Umgang der Unternehmen mit den datenschutzrechtlichen Vorgaben
vor und nach Inkrafttreten der DSGVO. Erst in Folge der mit den potenziellen
Bullgeldern verbundenen beachtlichen Risiken wurde umfangreich in den
Datenschutz investiert, obgleich die gesetzlichen Verpflichtungen im GroRen und
Ganzen auch schon vorher bestanden.

4.5.4 Qualifizierung fiir das IT-Stakeholder-Management

Die IT-Governance sollte weiterhin daflir sorgen,  ouaiifizierung fiir IT-Stakeholdes
dass die Akteure des IT-Stakeholder-Managements  mManagement

hierflir in ausreichendem Malie qualifiziert sind bzw.

werden. Als Basis der Bestimmung der erforderlichen Qualifikationen, einer
anschlieBenden Gap-Analyse sowie der Planung und Durchfiihrung von
QualifizierungsmalRnahmen kann das Kompetenz-Rahmenwerk »Skills Framework
for the Information Age« (SFIA) eingesetzt werden. Das Stakeholder-Management
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wird hier als »Beziehungsmanagement« bzw. »Relationship-Management«
bezeichnet. Hierunter versteht SFIA 7 die »systematische Identifikation, Analyse,
Steuerung, Uberwachung und Verbesserung von Stakeholder-Beziehungen, um
gegenseitig vorteilhafte Ergebnisse zu erzielen und zu verbessern« ([SFIA 2018], S.
139).

Die fiir das IT-Stakeholder-Management in SFIA 7 kompetenz-Rahmenwerk SFIA
beschriebenen Qualifikationen sind den hoheren
Fihrungs- und Verantwortungsebenen 4 bis 7 zugeordnet. Hierbei beschreibt die
Ebene 7 die hochste Verantwortung im Unternehmen. Insofern stellen die hier
aufgefiihrten Kompetenzen diejenige Qualifikation dar, Giber die die Akteure der IT-
Governance selbst verfugen sollten. Hierzu zahlen Fahigkeiten und Kenntnisse fur

m die Bestimmung der strategischen Herangehensweise, durch die ein
Verstandnis fiir die Ziele und Bediirfnisse der IT-Stakeholder erworben
werden soll,

= die Definition der Grundsatze fiir den Aufbau effektiver Beziehungen
zwischen den IT-Stakeholdern (einschlief3lich der Beziehung zwischen der
IT-Abteilung und den Fachabteilungen) und Erzielen eines diesbeziiglichen
Einvernehmens mit den Beteiligten,

= die Zusammenarbeit mit IT-Stakeholdern, um effektive Beziehungen
zwischen wesentlichen IT-Stakeholdern zu schaffen, einschlieRlich der
Verantwortung flir die Beziehung zwischen IT-Abteilung und
Fachabteilungen,

= die Festlegung und Forderung der generellen Art und Weise, wie die Ziele
der IT-Stakeholder erreicht werden sollen, und die Festlegung der hierfiir
notwendigen organisatorischen Rollen und des anzustrebenden
Business/IT-Alignments,

= ein aktives Management der Beziehungen zu den wichtigsten IT-
Stakeholdern und ein Agieren als letzte Eskalationsinstanz fur die Losung
von Problemen (nach [SFIA 2018], S. 139).

Die Fuhrungs- und Verantwortungsebenen 4 bis 6 betreffen die Kompetenzen fur
das IT-Stakeholder-Management. Tabelle 4-2 listet die hierfir erforderlichen
Qualifikationen auf.

Ebene IT-Stakeholder-Management

6 = Leitung der Entwicklung umfassender Strategien und Plane fiir das IT-Stakeholder-
Management
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= Aufbau langfristiger, strategischer Beziehungen zu wichtigen internen und externen
IT-Stakeholdern und Forderung der Beziehungen zwischen ihnen

= Ermoglichen der Einbindung von IT-Stakeholdern und Agieren als zentrale
Anlaufstelle fur wichtige IT-Stakeholder

= Klarung der MaBnahmen in den unterschiedlichsten IT-Bereichen mit den betroffenen
IT-Stakeholdern, sodass diese verstehen, inwiefern ihre Interessen betroffen sind und
gewahrt werden; ggf. Treffen angemessener Vereinbarungen hiertiber

= Beaufsichtigung der Uberwachung der Beziehungen, einschlieBlich erworbener
Erfahrungen und des entsprechenden Feedbacks

= Einleitung von MaRnahmen zur Verbesserung der Beziehungen und fiir eine offene
Kommunikation mit und zwischen den IT-Stakeholdern

5 = |dentifizierung der Kommunikations- und Beziehungsbeddirfnisse von IT-
Stakeholdern

= Umsetzung von Strategien fiir die Kommunikation und die Einbindung von IT-
Stakeholdern in konkrete Aktivitdten und Ergebnisse

= Ermoglichung einer offenen Kommunikation und Diskussion zwischen den IT-
Stakeholdern

= Fungieren als zentraler Ansprechpartner bei der Entwicklung, Pflege und Umsetzung
von Strategien und Planen zur Einbindung der IT-Stakeholder

= Unterstilitzung der Kommunikation mit IT-Stakeholdern durch fundiertes Feedback,
Forderung des gemeinsamen Verstandnisses verschiedener IT-Stakeholder,
Ermoglichung unternehmerischer Entscheidungsprozesse sowie Erfassung und
Verbreitung informationstechnischer und geschaftlicher Informationen

4 = Implementierung von Planen zur Einbindung von IT-Stakeholdern und zur
Kommunikation mit ihnen

= Befassung mit Problemen und anstehenden Fragen, Umsetzung von Losungen,
AbhilfemalRnahmen und Lessons Learned sowie Sammlung und Verteilung von
relevanten Informationen

= Sammlung und Nutzung von Feedback seitens IT-Stakeholdern, um die Effektivitat
des Stakeholder-Managements zu messen

= Unterstlitzung der Entwicklung und Verbesserung der Beziehungen zu IT-
Stakeholdern

Tab. 4-2  Qualifikationen fiir IT-Stakeholder-Management (nach ([SFIA 2018], S. 123 f)

Die IT-Governance sollte die entsprechenden Analyse- und
Qualifizierungsmalinahmen initiieren, die notwendigen Ressourcen zuweisen und
den Fortschritt der Qualifizierungsmalinahmen (iberwachen. Die operative
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Durchfiuihrung wird durch die Personalabteilung gesteuert, die der IT-Governance
uber den Fortschritt zu berichten hat.

IT-Stakeholder-Management lasst sich nicht mal  quaqiifizierung ernst nehmen

»eben so« machen. Es handelt sich um eine

professionelle Tatigkeit im Rahmen des IT-Managements, die heute ein wichtiger
Erfolgsfaktor von IT-Projekten, IT-Programmen und der gesamten digitalen
Transformation eines Unternehmens ist. Aus diesem Grunde miissen die Akteure,
die das IT-Stakeholder-Management verantwortlich durchfiihren, hierfir
entsprechend qualifiziert sein bzw. werden. Dies sicherzustellen, ist insofern eine
wichtige Aufgabe der IT-Governance.

4.6 Uberwachung des IT-Stakeholder-Managements

Die Uberwachungsaufgaben der IT-Governance in Uberwachung des IT-

Bezug auf die IT-Stakeholder leiten sich wiederum  stakeholder-Managements
aus den drei Prozessen des IT-Stakeholder-

Managements ab. Sie zielen darauf ab, die Genauigkeit, Zuverlassigkeit und
Effektivitat des IT-Stakeholder-Managements sicherzustellen, insbesondere im
Hinblick auf Anforderungen der verschiedenen IT-Stakeholder in Bezug auf
Berichterstattung und Kommunikation (vgl. [ISACA 2018b], S. 50).

4.6.1 IT-Stakeholder-ldentifizierung

Beziiglich der IT-Stakeholder-Identifizierung muss  asualitit der Stakeholder-
die IT-Governance darauf achten, dass die /dentifizierung
Identifizierung aktuell ist und die wesentlichen IT-

Stakeholder erkannt wurden. Hierzu sind die regelmaligen
|dentifizierungsaktivitaten an die Akteure der IT-Stakeholder-Governance zu
berichten. Dieser Bericht muss auch einen Ruckblick enthalten und kritisch
hinterfragen, welche IT-Stakeholder in der Vergangenheit nicht oder zu spat
identifiziert wurden. Input erhalt diese Analyse aus Fallen, in denen berechtigte
Anspriiche mit betrachtlichen Auswirkungen von Personen(gruppen) an das
Unternehmen gerichtet wurden, ohne dass diese bereits als relevante bzw.
wesentliche IT-Stakeholder eingestuft worden waren. Auf der anderen Seite muss
hinterfragt werden, ob die bisherige Einstufung der IT-Stakeholder im Ruickblick
gerechtfertigt war und fur die Zukunft weiterhin aufrechterhalten werden soll.

Aus der Uberwachung der Stakeholder- Verbesserungspotenziale
|dentifizierung resultieren Hinweise fir die
Verbesserung des Prozesses und der Instrumente der Stakeholder-ldentifizierung.
Kriterien fur die Identifizierung werden gescharft, ggf. verschiebt sich auch der
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Fokus fur die Identifizierung, wenn beispielsweise bei einem publik gewordenen
Fall von Non-Compliance der Unternehmens-IT Kontakte zu externen Akteuren,
z.B. Wirtschaftspriifer oder IT-Berater, intensiviert werden sollen und damit die
entsprechenden IT-Stakeholder eine gesteigerte Bedeutung erfahren.

4.6.2 IT-Stakeholder-Analyse

Die IT-Stakeholder-Analyse ist dahingehend zu iterien der iT-Stakeholder-
prifen und zu beurteilen, ob die Analyse mittels  Analyse

geeigneter Kriterien erfolgt. Insofern hat die IT-

Stakeholder-Governance die Kriterien zu hinterfragen, IT-Stakeholder-Analysen
mit alternativen Kriterien anzufordern und ggf. Anpassungen zu verlangen.

Hinsichtlich der Berichtsanforderungen der  gerichtsanforderungen

wesentlichen IT-Stakeholder ist zu tUiberwachen, ob

und inwieweit diese korrekt analysiert wurden und, ob Veranderungen erkannt
und berlcksichtigt wurden. Input hierfiir ergibt sich aus der IT-Stakeholder-
Kommunikation. Bei den internen Stakeholdern werden Verbesserungen der
Berichterstattung mehr oder weniger unmittelbar eingefordert. Bei externen IT-
Stakeholdern wird sich dies aus der formalen Kommunikation oder aus den
Feststellungen infolge von externen IT-Priifungen ergeben.

4.6.3 IT-Stakeholder-Einbindung

Der Fokus der Uberwachung liegt auf der Bewertung  groxsivitéit der T-Stakeholder-
der Effektivitat der IT-Stakeholder-Einbindung. Hier  Einbindung

mussen die grundsatzliche Einbindungsstrategie

ebenso wie die Stakeholder-spezifischen Strategien hinterfragt werden. Ergebnis
dieser Uberwachung kénnen z.B. h&ufigere Abstimmungen oder verdnderte
Berichtszyklen sein.

Ein  weiterer  wichtiger Punkt ist die  kommunikation und
Berichterstattung, insbesondere das obligatorische  Berichterstattung
Reporting. Fur die Vergangenheit sind eventuelle
Verstofde gegen Berichtspflichten zu thematisieren und hinsichtlich der
Wirksamkeit von Eskalationsverfahren zu bewerten. Letztlich ist aber die gesamte
Kommunikation in ihrer Effektivitat und Effizienz zu beurteilen.

4.6.4 Kennzahlen fiir die Uberwachung des IT-Stakeholder-
Managements

Zur Unterstiitzung der Uberwachung des IT-  Kennzahlen fiir die Uberwachun
Stakeholder-Managements  konnen  Kennzahlen
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verwendet werden. Diese sollten alle drei Prozesse des IT-Stakeholder-
Managements abdecken, so wie dies in Tabelle 4-3 beispielhaft dargestellt ist.

Prozess Kennzahlen (Beispiele)

IT-Stakeholder- = Aktualitat des Berichts zu den Identifizierungsaktivitaten (Datum)

Identifizierung = Aktualitat der Festlegung von primaren IT-Stakeholdern (Datum)

IT-Stakeholder- » Aktualitdt der letzten Uberarbeitung der Kriterien (Datum)
Analyse » Aktualitt der letzten Uberarbeitung der Berichtsanforderungen
(Datum)
= Anteil der Stakeholder, deren Berichtsanforderungen erfasst werden
(Prozentsatz)
IT-Stakeholder- = Anzahl der Verstol3e gegen die Pflichtberichterstattung (Zahl)

Einbindung = Anteil der Berichte mit Ungenauigkeiten (Prozentsatz)

= Anteil der Berichte, die plinktlich geliefert wurden (Prozentsatz)

= Grad der Einbeziehung der Anspruchsgruppen in die Prozesse der
Unternehmens-IT (Prozentsatz)

= Zufriedenheit der IT-Stakeholder mit der Einbindung (Prozentsatz)

= Zufriedenheit der IT-Stakeholder mit der Berichterstattung
(Prozentsatz)

Tab. 4-3  Kennzahlen fiir die Uberwachung des IT-Stakeholder-Managements (vgl. [ISACA 2020b],
S.49f1)

Aus der kontinuierlichen Uberwachung des IT-Stakeholder-Managements
resultieren Ansatze fiir Verbesserungen der IT-Stakeholder-Governance und des IT-
Stakeholder-Managements gleichermal3en. Dadurch, dass sich die Akteure der IT-
Governance immer wieder mit den wesentlichen IT-Stakeholdern befassen
mussen, wird insbesondere die Erfullung der Anspriche der externen IT-
Stakeholder sichergestellt. Insofern ist die IT-Governance in Bezug auf die IT-
Stakeholder eng verknupft mit der IT-Governance in Bezug auf IT-Risiken und IT-
Compliance.

4,7 Handlungsempfehlungen

= Bedeutung von IT-Stakeholdern bewusst machen!

Die grundlegende Voraussetzung fiir IT-Governance in Bezug auf IT-Stakeholder ist das
Bewusstsein, dass IT-Stakeholder den Wertbeitrag der IT wesentlich beeinflussen.
Dieses Bewusstsein stellt sich nicht von alleine ein, sondern die Bedeutung von IT-

46



47

Stakeholdern ist zu thematisieren, zu diskutieren und =zu entscheiden. Die
Verantwortung hierfiir liegt bei den Akteuren der IT-Governance.

Interne und externe IT-Stakeholder unterscheiden!

Zu den externen IT-Stakeholdern zahlen Personen, Gruppen oder Organisationen in der
Unternehmensumwelt, mit denen die Unternehmens-IT in Interaktion steht, z. B.
Aufsichtsinstitutionen und IT-Dienstleister, mit denen das Unternehmen
Geschaftsbeziehungen unterhalt. Interne IT-Stakeholder sind dem Unternehmen auf
einer gesellschaftsrechtlichen oder arbeitsvertraglichen Basis zugehorig. Dies sind
Anteilseigner des Unternehmens und arbeitsvertraglich gebundene Personen.

Relevanz der IT-Stakeholder-Gruppen beachten!

IT-Stakeholder sind nur solche Akteure, die legitimierte Anspriiche an die
Unternehmens-IT stellen. Die wichtigsten internen IT-Stakeholder sind Mitglieder des
Aufsichtsorgans, der Unternehmensleitung und des IT-Lenkungsausschusses,
Anteilseigner, der CIO/CDO bzw. die IT-Leitung, der Datenschutzbeauftragte und weitere
Organisationseinheiten der 2. Linie. Die wichtigsten externen IT-Stakeholder sind
Kunden des Unternehmens, Aufsichtsinstitutionen und IT-Dienstleister, IT-Hersteller, IT-
Berater und IT-Fachanwalte, mit denen das Unternehmen eine strategische
Geschaftsbeziehung unterhalt oder deren Know-how das Unternehmen kontinuierlich
nutzt.

Die Ziele der IT-Governance in Bezug auf die IT-Stakeholder klaren!

Ziele der IT-Governance in Bezug auf die IT-Stakeholder gehen in drei Richtungen. Es ist
die Unterstitzung in der grundsatzlichen Ausrichtung der Unternehmens-IT zu
erlangen, die Compliance mit Anforderungen externer Stakeholder sicherzustellen und
eine positive Einstellung der Stakeholder gegenuiber der Unternehmens-IT zu erreichen.
Dort, wo es zu keiner aktiven Unterstitzung durch die IT-Stakeholder kommt, sollte
zumindest eine neutrale Einstellung erreicht werden.

Fokus auf die wesentlichen IT-Stakeholder richten!

Wenn Stakeholder umfangreiche legitimierte Anspriiche an die IT und gleichzeitig einen
grollen Einfluss haben, missen sich Unternehmensund IT-Leitung in der Pflege der
Beziehungen zu diesen Stakeholdern engagieren. Sie vertreten dann selbst die zur
Diskussion stehenden Entwicklungslinien der IT, erhalten Rickmeldungen der
Stakeholder und mussen diese fiir die Stakeholder sichtbar verarbeiten.

Governance in Bezug auf IT-Stakeholder und IT-Stakeholder-Management
gegeneinander abgrenzen!

Aufgaben der IT-Governance in Bezug auf IT-Stakeholder sind von den Aufgaben des IT-
Stakeholder-Managements zu unterscheiden. Die IT-Governance schafft den Rahmen, in
dem sich das IT-Stakeholder-Management vollzieht. Akteure der IT-Governance treffen
die konstitutive Entscheidung, in der Steuerung und Uberwachung der Unternehmens-
IT nach einem Stakeholder-Ansatz zu verfahren und hierfiir ein systematisches IT-
Stakeholder-Management einzurichten. Weiterhin hat die IT-Governance die
Identifizierung der wesentlichen IT-Stakeholder durch das IT-Stakeholder-Management
zu beauftragten. Fiir die [T-Stakeholder-Analyse sind Klassifizierungskriterien
festzulegen. Fiir die IT-Stakeholder-Einbindung gibt die IT-Governance die
grundsatzliche Einstellung (reaktiv, defensiv, anpassungsfahig, proaktiv) hinsichtlich
der Erfiillung der Anspriiche von IT-Stakeholdern vor. Die Uberwachungsaufgabe der IT-
Governance richtet sich auf die Uberwachung, ob und inwieweit die Vorgaben in den
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drei Prozessen des IT-Stakeholder-Managements eingehalten werden und ob das IT-
Stakeholder-Management insgesamt effektiv und effizient erfolgt.

Qualifikation fiir IT-Stakeholder-Management sicherstellen!

Das Management von IT-Stakeholdern erfordert Qualifikationen in den Bereichen
Strategie, Planung, Business/IT-Alignment, Kommunikation sowie Problem- und
Konfliktmanagement. IT-Know-how und Soft Skills miissen zusammenkommen, um ein
effektives und effizientes IT-Stakeholder-Management zu betreiben. Dies wird in der
Regel QualifizierungsmafRnahmen erfordern. Hierflir muss die IT-Governance die
erforderlichen Ressourcen bereitstellen und den Kompetenzaufbau tiberwachen.

Kennzahlen nutzen!

Zur Uberwachung des IT-Stakeholder-Managements sind Kennzahlen zu verwenden.
Diese bilden einen wesentlichen Input fiir die Uberwachungsaufgabe durch die Akteure
der IT-Governance. Die verwendeten Kennzahlen sollten alle drei Aufgabenbereiche des
IT-Stakeholder-Managements abdecken.
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