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KAPITEL 4

Lightning-Node-Software

Wie Sie in den vorherigen Kapiteln gesehen haben, ist eine Lightning-Node ein
Computersystem, das am Lightning-Netzwerk teilnimmt. Das Lightning-
Netzwerk ist kein Produkt eines Unternehmens. Es handelt sich um eine Reihe
offener Standards, die als Ausgangsbasis für die Interoperabilität dienen. Daher
wurde Lightning-Node-Software von einer Vielzahl von Unternehmen und
Community-Gruppen entwickelt. Ein Großteil der Lightning-Software ist Open
Source, d.h., der Quellcode liegt offen und ist so lizenziert, dass der
Entwicklungsprozess Zusammenarbeit, Teilen und Community-Beteiligung
möglich macht. Entsprechend sind die Lightning-Node-Implementierungen, die
wir in diesem Kapitel vorstellen, alle Open Source und werden gemeinschaftlich
entwickelt.

Im Gegensatz zu Bitcoin, wo der Standard durch eine Referenzimplementierung
in Software (Bitcoin Core) definiert ist, wird bei Lightning der Standard durch
eine Reihe von Standarddokumenten, den sogenannten Basis of Lightning
Technology (BOLTs), definiert, die Sie im lightning/bolts-Repository
(https://github.com/lightning/bolts) finden.

Es gibt keine Referenzimplementierung des Lightning-Netzwerks, sondern
verschiedene miteinander konkurrierende BOLT-konforme und kompatible
Implementierungen, die von verschiedenen Teams und Organisationen
entwickelt werden. Die Teams, die Software für das Lightning-Netzwerk
entwickeln, tragen auch zur Entwicklung und Evolution des BOLT-Standards bei.

Ein weiterer wichtiger Unterschied zwischen Lightning-Node- und Bitcoin-Node-
Software besteht darin, dass Lightning-Nodes nicht mit den Konsensregeln
harmonieren müssen. Die Funktionalität kann daher über die BOLT-
Grundfunktionen hinausgehen. Verschiedene Teams können experimentelle
Features einbringen, die, wenn sie erfolgreich sind und oft genutzt werden,
später in die BOLTs aufgenommen werden können.
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In diesem Kapitel lernen Sie, wie Sie die Softwarepakete für die beliebtesten
Lightning-Node-Implementierungen einrichten. Wir stellen sie in alphabetischer
Reihenfolge vor, da wir keine Implementierung gegenüber einer anderen
bevorzugen oder unterstützen. Jede hat ihre eigenen Stärken und Schwächen,
und ihre Wahl hängt von einer Vielzahl von Faktoren ab. Da sie in verschiedenen
Programmiersprachen entwickelt werden (z.B. Go, C etc.), kann ihre Wahl auch
davon abhängen, wie vertraut Sie mit einer bestimmten Sprache und dem
Entwickler-Toolset sind.

Die Lightning-Entwicklungsumgebung
Wenn Sie Entwicklerin oder Entwickler sind, werden Sie eine
Entwicklungsumgebung mit allen Tools und Bibliotheken sowie Support-
Software installieren wollen, die Sie zum Schreiben und Ausführen von
Lightning-Software brauchen. In diesem hoch technischen Kapitel gehen wir
diesen Prozess Schritt für Schritt durch. Wenn Ihnen das zu viel wird oder wenn
Sie keine Entwicklungsumgebung einrichten wollen, können Sie mit dem
nächsten Kapitel weitermachen, das weniger technisch ist.

Die Kommandozeile nutzen
Die Beispiele in diesem Kapitel, und darüber hinaus im Großteil dieses Buchs,
nutzen die Kommandozeile in einem Terminal. Das bedeutet, dass Sie Befehle in
einem Terminal eingeben und Textantworten zurückerhalten. Außerdem werden
die Beispiele auf einem Betriebssystem demonstriert, das auf dem Linux-Kernel
und einem GNU-Softwaresystem basiert, genauer gesagt auf der neuesten
stabilen Langzeitversion von Ubuntu (Ubuntu 20.04 LTS). Die meisten Beispiele
können auf anderen Betriebssystemen wie Windows oder macOS reproduziert
werden, auch wenn die Befehle leicht angepasst werden müssen. Den größten
Unterschied zwischen den Betriebssystemen stellt der Paketmanager dar, der
verschiedene Softwarebibliotheken und deren Voraussetzungen (Prerequisites)
installiert. In unseren Beispielen nutzen wir apt, den Paketmanager von
Ubuntu. Bei macOS ist Homebrew (https://brew.sh) ein häufig für die Open-
Source-Entwicklung genutzter Paketmanager, der über den Befehl brew
zugänglich ist.

Bei den meisten hier vorgestellten Beispielen kompilieren wir die Software
direkt aus dem Quellcode. Das kann eine Herausforderung sein, gibt uns aber
die vollständige Kontrolle. Falls Sie nicht weiterkommen, können Sie auch
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Docker-Container, vorkompilierte Pakete oder andere Installationsmechanismen
verwenden.

Viele Beispiele in diesem Kapitel nutzen die Kommandozeilenschnittstelle des
Betriebssystems (die sogenannte Shell) über eine Terminal-Anwendung. Die Shell gibt
einen Prompt aus, um anzuzeigen, dass sie bereit ist, Ihre Befehle auszuführen. Sie
geben dann einen Befehl ein und drücken die Enter-Taste. Die Shell reagiert mit einer
Textausgabe und einem neuen Prompt für Ihren nächsten Befehl. Der Prompt kann je
nach System unterschiedlich aussehen, in den folgenden Beispielen verwenden wir
dafür das $-Symbol. Geben Sie das $-Symbol nicht ein, nur den darauffolgenden
Befehl. Drücken Sie dann die Enter-Taste, um den Befehl auszuführen. In unseren
Beispielen sind die auf den Befehl folgenden Zeilen die Antwort des Betriebssystems
auf diesen Befehl. Sobald das nächste $-Symbol erscheint, können Sie den nächsten
Befehl eingeben und den Prozess wiederholen.

Um die Sache einheitlich zu gestalten, verwenden wir für alle
Kommandozeilenbeispiele die bash-Shell. Zwar verhalten sind andere Shells
ähnlich, und Sie werden alle Beispiele auch ohne ausführen können, doch einige
Shell-Skripte wurden speziell für die bash-Shell geschrieben und verlangen
möglicherweise einige Anpassungen/Änderungen, wenn sie in einer anderen
Shell ausgeführt werden sollen. Der Konsistenz halber können Sie die bash-
Shell auf Windows und macOS installieren, während sie bei den meisten Linux-
Systemen vorinstalliert ist.

Das Buch-Repository herunterladen
Alle Codebeispiele sind im Online-Repository zu diesem Buch verfügbar. Da das
Repository so aktuell wie möglich gehalten wird, sollten Sie immer die neueste
Version des Repository verwenden, statt den Code aus dem gedruckten Buch
oder dem E-Book zu kopieren.

Sie können das Repository als ZIP-Datei von GitHub
(https://github.com/lnbook/lnbook) herunterladen und den grünen Code-Button
auf der rechten Seite verwenden.

Alternativ können Sie den git-Befehl nutzen, um einen Klon des Repository
samt Versionskontrolle auf Ihrem lokalen Computer anzulegen. Git ist ein
verteiltes Versionskontrollsystem, das von vielen Softwareentwicklern für die
gemeinsame Entwicklung von Software genutzt wird und die Änderungen in den
Software-Repositories nachhält. Sie können git über die folgenden
Anweisungen des Git-Projekts (https://git-scm.com) herunterladen.

Um eine lokale Kopie eines Repository auf Ihrem Computer anzulegen, führen
Sie den folgenden git-Befehl aus:
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$ git clone https://github.com/lnbook/lnbook.git

Eine vollständige Kopie des Buch-Repository befindet sich nun im Ordner
lnbook. Jetzt wechseln Sie wie folgt in das neu heruntergeladene Verzeichnis:

$ cd lnbook

Alle folgenden Beispiele erwarten, dass Befehle innerhalb dieses Ordners
ausgeführt werden.

Docker-Container
Viele Entwicklerinnen und Entwickler nutzen Container, eine Art virtuelle
Maschine, um ein vorkonfiguriertes Betriebssystem und Anwendungen mit den
notwendigen Abhängigkeiten zu installieren. Ein Großteil der Lightning-Software
kann über ein Container-System wie Docker installiert werden, das Sie auf der
Docker-Homepage (https://docker.com) finden. Container-Installationen sind
wesentlich einfacher, insbesondere für diejenigen, die
Kommandozeilenumgebungen nicht gewöhnt sind.

Das Repository zum Buch enthält eine Sammlung von Docker-Containern, die
eine konsistente Entwicklungsumgebung schaffen, in der Sie die Beispiele auf
jedem System ausführen und replizieren können. Da der Container ein
komplettes Betriebssystem enthält, das mit einer konsistenten Konfiguration
ausgeführt wird, können Sie sicher sein, dass die Beispiele auf Ihrem Computer
laufen, ohne sich Gedanken um Abhängigkeiten, Bibliotheksversionen und
unterschiedliche Konfigurationen machen zu müssen.

Docker-Container sind häufig in Bezug auf die Größe optimiert, d.h., sie
benötigen nur minimalen Plattenplatz. In diesem Buch nutzen wir Container
aber, um die Umgebung zu standardisieren und für alle Leser zu
vereinheitlichen. Darüber hinaus sind diese Container nicht dafür gedacht,
Dienste im Hintergrund auszuführen. Vielmehr sollen sie hier die Beispiele
testen und durch die Interaktion mit der Software lernen. Aus diesem Grund sind
die Container recht groß und kommen mit einer Vielzahl von Entwicklungstools
und -Utilities. Üblicherweise wird die Alpine-Distribution aufgrund ihrer
reduzierten Größe für Linux-Container genutzt. Gleichwohl verwenden unsere
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Container Ubuntu, weil viele Entwickler damit vertraut sind und diese
Vertrautheit wichtiger ist als die Größe.

Die Installation von Docker sowie die Verwendung seiner Befehle werden in
Anhang B erklärt. Sind Sie mit Docker nicht vertraut, ist nun ein guter Moment
gekommen, sich diesen Anhang mal anzusehen.

Sie finden die neuesten Container-Definitionen und Build-Konfigurationen im
Buch-Repository im Ordner code/docker. Jeder Container liegt in einem eigenen
Ordner, wie Sie nachfolgend sehen können:

$ tree -F —charset=asciii code/docker

code/docker

|— bitcoind/

|   |— bashrc

|   |— bitcoind/

|   |   |— bitcoin.conf

|   |   `— keys/

|   |       |— demo_address.txt

|   |       |— demo_mnemonic.txt

|   |       `— demo_privkey.txt

|   |— bitcoind-entrypoint.sh

|   |— cli

|   |— Dockerfile
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|   `— mine.sh*

|— c-lightning/

|   |— bashrc

|   |— cli

|   |— c-lightning-entrypoint.sh

|   |— devkeys.pem

|   |— Dockerfile

|   |— fund-c-lightning.sh

|   |— lightningd/

|   |   `— config

|   |— logtail.sh

|   `— wait-for-bitcoind.sh

|— eclair/

|   |— bashrc

|   |— cli

|   |— Dockerfile

|   |— eclair/
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|   |   `— eclair.conf

|   |— eclair-entrypoint.sh

|   |— logtail.sh

|   `— wait-for-bitcoind.sh

|— lnd/

|   |— bashrc

|   |— cli

|   |— Dockerfile

|   |— fund-lnd.sh

|   |— lnd/

|   |   `— lnd.conf

|   |— lnd-entrypoint.sh

|   |— logtail.sh

|   `— wait-for-bitcoind.sh

|— check-versions.sh

|— docker-compose.yml

|— Makefile
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`— run-payment-demo.sh*

Wie Sie in den nächsten Abschnitten sehen werden, können Sie diese Container
lokal erzeugen oder aus dem Buch-Repository im Docker Hub
(https://hub.docker.com/orgs/lnbook) herunterladen. Die folgenden Abschnitte
setzen voraus, dass Sie Docker installiert haben und mit der grundlegenden
Nutzung des docker-Befehls vertraut sind.

Bitcoin Core und Regtest
Die meisten Lightning-Node-Implementierungen benötigen Zugriff auf eine
komplette Bitcoin-Node (Full Node), um funktionieren zu können.

Die Beschreibung der Installation einer Full Node und der Synchronisation mit
der Bitcoin-Blockchain würde den Rahmen dieses Buchs sprengen und ist für
sich genommen schon eine relativ komplexe Angelegenheit. Wenn Sie sich daran
probieren wollen, verweisen wir auf Mastering Bitcoin
(https://github.com/bitcoinbook/bitcoinbook), »Chapter 3: Bitcoin Core: The
Reference Implementation«, das die Installation und den Betrieb einer Bitcoin-
Node erläutert.1

Eine Bitcoin-Node kann im sogenannten regtest-Modus betrieben werden,
bei dem eine lokale, simulierte Bitcoin-Blockchain zu Testzwecken erzeugt wird.
In den folgenden Beispielen nutzen wir den regtest-Modus, um Lightning
demonstrieren zu können, ohne die Bitcoin-Node synchronisieren oder
Guthaben riskieren zu müssen.

Der Container für Bitcoin Core ist bitcoind. Er ist so konfiguriert, dass er
Bitcoin Core im regtest-Modus ausführt und alle zehn Sekunden sechs neue
Blöcke erzeugt. Der RPC-Port (Remote Procedure Call) liegt an Port 18443 und ist
für RPC-Aufrufe über den Benutzernamen regtest und das Passwort
regtest erreichbar. Sie können auch mit einer interaktiven Shell darauf
zugreifen oder bitcoin-cli-Befehle lokal ausführen.

Den Bitcoin-Core-Container erzeugen
Lassen Sie uns den bitcoind-Container vorbereiten. Die einfachste
Möglichkeit ist ein Pull des neuesten Containers aus Docker Hub:



25

$ docker pull lnbook/bitcoind

Using default tag: latest

latest: Pulling from lnbook/bitcoind

35807b77a593: Pull complete

e1b85b9c5571: Pull complete

[…]

288f1cc78a00: Pull complete

Digest: 
sha256:861e7e32c9ad650aa367af40fc5acff894e89e47aff4bd400691ae1
8f1b550e2

Status: Downloaded newer image for lnbook/bitcoind:latest

docker.io/lnbook/bitcoind:latest

Alternativ können Sie den Container aus der lokalen Container-Definition in
code/ docker/bitcoind/Dockerfile selbst erzeugen.

Sie müssen den Container nicht selbst erzeugen, wenn Sie ihn bereits mit
dem pull-Befehl aus dem Docker Hub bezogen haben.

Die lokale Erzeugung des Containers benötigt weniger Netzwerkbandbreite,
verlangt aber mehr CPU-Zeit. Wir verwenden den Befehl docker build, um
den Container zu erzeugen:

$ cd code/docker

$ docker run -it —name bitcoind lnbook/bitcoind
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Starting bitcoind…

Bitcoin Core starting

Waiting for bitcoind to start

bitcoind started

================================================

Imported demo private key

Bitcoin address:  2NBKgwSWY5qEmfN2Br4WtMDGuamjpuUc5q1

Private key:  
cSaejkcWwU25jMweWEewRSsrVQq2FGTij1xjXv4x1XvxVRF1ZCr3

================================================

================================================

Balance: 0.00000000

================================================

Mining 101 blocks to unlock some bitcoin

[

"34c744207fd4dd32b70bac467902bd8d030fba765c9f240a2e98f15f053
38964",

"64d82721c641c378d79b4ff2e17572c109750bea1d4eddbae0b54f51e4c
df23e",
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[…]

"7a8c53dc9a3408c9ecf9605b253e5f8086d67bbc03ea05819b2c9584196
c9294",

"39e61e50e34a9bd1d6eab51940c39dc1ab56c30b21fc28e1a10c14a39b6
7a1c3",

"4ca7fe9a55b0b767d2b7f5cf4d51a2346f035fe8c486719c60a46dcbe33
de51a"

]

Mining 6 blocks every 10 seconds

Balance: 50.00000000

[

"5ce76cc475e40515b67e3c0237d1eef597047a914ba3f59bbd62fc36918
49055",

"1ecb27a05ecfa9dfa82a7b26631e0819b2768fe5e6e56c7a2e1078b078e
21e9f",

"717ceb8b6c329d57947c950dc5668fae65bddb7fa03203984da9d2069e2
0525b",

"185fc7cf3557a6ebfc4a8cdd1f94a8fa08ed0c057040cdd68bfb7aee2d5
be624",

"59001ae237a3834ebe4f6e6047dcec8fd67df0352ddc70b6b02190f982a
60384",

"754c860fe1b9e0e7292e1de96a65eaa78047feb4c72dbbde2a1d224faa1
499dd"
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]

Wie Sie sehen können, fährt bitcoind hoch und schürft 101 simulierte Blöcke,
damit die Kette in Gang kommt. Das liegt daran, dass nach den Konsensregeln
von Bitcoin neu geschürfte Bitcoin nicht ausgegeben werden dürfen, bis 100
Blöcke vergangen sind. Durch Schürfen von 101 Blöcken sorgen wir dafür, dass
die Coinbase des ersten Blocks ausgegeben werden darf. Nach dieser
anfänglichen Mining-Aktivität werden alle zehn Sekunden sechs neue Blöcke
geschürft, um die Blockchain am Laufen zu halten.

Im Moment gibt es noch keine Transaktionen. Doch wir haben für die Wallet
einige Test-Bitcoins geschürft, die ausgegeben werden können. Wenn wir ein
paar Lightning-Nodes mit dieser Chain verknüpfen, können wir einige Bitcoins
an deren Wallets senden und Lightning-Kanäle zwischen den Lightning-Nodes
öffnen.

Mit dem Bitcoin-Core-Container interagieren

In der Zwischenzeit können wir mit dem bitcoind-Container interagieren,
indem wir einige Shell-Befehle absetzen. Der Container sendet eine Logdatei an
das Terminal, die das Mining des bitcoind-Prozesses ausgibt. Um mit der
Shell zu interagieren, können wir in einem anderen Fenster mittels docker
exec Befehle eingeben. Da wir den laufenden Container über das Argument
name benannt haben, können wir ihn über diesen Namen referenzieren, wenn
wir docker exec verwenden. Zuerst wollen wir eine interaktive bash-Shell
ausführen:

$ docker exec -it bitcoind /bin/bash

root@e027fd56e31a:/bitcoind# ps x

PID TTY      STAT   TIME COMMAND

1 pts/0    Ss+    0:00 /bin/bash /usr/local/bin/mine.sh

7 ?        Ssl    0:03 bitcoind -datadir=/bitcoind -daemon
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97 pts/1    Ss     0:00 /bin/bash

124 pts/0    S+     0:00 sleep 10

125 pts/1    R+     0:00 ps x

root@e027fd56e31a:/bitcoind#

Durch das Ausführen einer interaktiven Shell gelangen wir »in« den Container.
Der Log-in geschieht als Nutzer root – das zeigt uns das Präfix root@ im
neuen Shell-Prompt root@e027fd56e31a:/bitcoind# an. Sehen wir
uns mit dem Befehl ps x an, welche Prozesse ausgeführt werden, erkennen
wir, dass sowohl bitcoind als auch das Skript mine.sh im Hintergrund
ausgeführt werden. Um diese Shell zu beenden, drücken Sie Strg-D oder geben
exit ein und kehren zum Betriebssystemprompt zurück.

Statt eine interaktive Shell auszuführen, können wir auch einen einzelnen Befehl
anstoßen, der innerhalb des Containers ausgeführt wird. Der Einfachheit halber
gibt es für den Befehl bitcoin-cli den Alias cli, der die richtigen
Parameter übergibt. Wir wollen ihn nutzen, um Bitcoin-Code über die Blockchain
zu befragen. Wir führen cli getblockchaininfo wie folgt aus:

$ docker exec bitcoind cli getblockchaininfo

{

"chain": "regtest",

"blocks": 131,

"headers": 131,

"bestblockhash": 
"2cf57aac35365f52fa5c2e626491df634113b2f1e5197c478d57378e5a1
46110",

[…]
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"warnings": ""

}

Der cli-Befehl im bitcoind-Container erlaubt uns, RPC-Befehle an die
Bitcoin-Core-Node zu senden. Die Ergebnisse erhalten wir im JSON-Format
(JavaScript Object Notation) zurück.

Zusätzlich ist in allen unseren Docker-Containern ein JSON-Encoder/Decoder für
die Kommandozeile namens jq vorinstalliert. jq hilft uns, JSON-formatierte
Daten über die Kommandozeile oder aus Skripten heraus zu verarbeiten. Sie
können die JSON-Ausgabe jedes Befehls über das |-Zeichen an jq senden.
Dieses Zeichen wird, genau wie die Operation, als Pipe bezeichnet. Wir wenden
eine Pipe und jq nun wie folgt auf den vorangegangenen Befehl an:

$ docker exec bitcoind bash -c "cli getblockchaininfo | jq 
.blocks"

197

jq .blocks weist den JSON-Decoder jq an, das Feld blocks aus dem
getblockchaininfo-Ergebnis zu extrahieren. In unserem Beispiel
extrahiert es den Wert 197 und gibt ihn aus. Wir können diesen Wert dann im
nachfolgenden Befehl weiterverwenden.

Wie Sie in den folgenden Abschnitten noch sehen werden, können wir mehrere
Container gleichzeitig betreiben und individuell mit ihnen interagieren. Wir
können Befehle ausführen, die Informationen extrahieren, etwa den öffentlichen
Schlüssel einer Lightning-Node, oder Aktionen ausführen wie z.B. das Öffnen
eines Lightning-Kanals mit einer anderen Node. Die Befehle docker run und
docker exec (zusammen mit jq zur JSON-Decodierung) sind alles, was wir
benötigen, um ein funktionierendes Lightning-Netzwerk aufzubauen, das
unterschiedliche Node-Implementierungen nutzt. Das ermöglicht uns, diverse
Experimente auf unserem eigenen Computer durchzuführen.
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Das c-lightning-Lightning-Node-Projekt
c-lightning ist eine leichtgewichtige, in hohem Maße konfigurierbare und
standardkonforme Implementierung des LN-Protokolls. Sie wurde von
Blockstream als Teil des Elements-Projekts entwickelt. Das Projekt ist Open
Source und wird gemeinschaftlich auf GitHub
(https://github.com/ElementsProject/lightning) entwickelt.

In den folgenden Abschnitten bauen wir einen Docker-Container, der eine c-
lightning-Node ausführt und mit dem vorher erzeugten bitcoind-
Container verbindet. Wir zeigen auch, wie man die c-lightning-Software
direkt aus dem Quellcode konfiguriert und kompiliert.

c-lightning als Docker-Container
Die c-lightning-Softwaredistribution umfasst einen Docker-Container, doch
dieser ist dafür gedacht, c-lightning in Produktionssystemen zusammen
mit einer bitcoind-Node auszuführen. Wir werden einen etwas einfacheren
Container verwenden, der konfiguriert ist, um c-lightning zu
Demonstrationszwecken auszuführen.

Wir laden zuerst den c-lightning-Container aus dem Docker-Hub-
Repository zu diesem Buch herunter:

$ docker pull lnbook/c-lightning

Using default tag: latest

latest: Pulling from lnbook/c-lightning

[…]

Digest: 
sha256:bdefcefe8a9712e7b3a236dcc5ab12d999c46fd280e209712e7cb64
9b8bf0688

Status: Downloaded image for lnbook/c-lightning:latest
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docker.io/lnbook/c-lightning:latest

Alternativ können wir den c-lightning-Container aus den Dateien zu
diesem Buch erzeugen, die Sie zuvor in ein Verzeichnis namens lnbook
heruntergeladen haben. Wie vorhin nutzen wir den Befehl docker build im
Unterverzeichnis code/docker. Wir kennzeichnen (taggen) das Container-Image
mit dem Tag lnbook/c-lightning:

$ cd code/docker

$ docker build -t lnbook/c-lightning c-lightning

Sending build context to Docker daemon 91.14kB

Step 1/34 : ARG OS=ubuntu

Step 2/34 : ARG OS_VER=focal

Step 3/34 : FROM ${OS}:${OS_VER} as os-base

–> fb52e22af1b0

[…]

Step 34/34 : CMD ["/usr/local/bin/logtail.sh"]

–> Running in 8d3d6c8799c5

Removing intermediate container 8d3d6c8799c5

–> 30b6fd5d7503

Successfully built 30b6fd5d7503
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Successfully tagged lnbook/c-lightning:latest

Wir haben den Container erzeugt, und er ist einsatzbereit. Bevor wir den c-
lightning-Container ausführen können, müssen wir den bitcoind-
Container in einem anderen Terminal starten, weil c-lightning auf
bitcoind angewiesen ist. Wir müssen auch ein Docker-Netzwerk einrichten,
damit sich die Container miteinander verbinden können, als würden sie im
gleichen Netzwerk liegen.

Docker-Container können über ein virtuelles lokales Netzwerk miteinander
»reden«, das vom Docker-System verwaltet wird. Jeder Container hat einen
eigenen Namen, und andere Container können diesen Namen nutzen, um dessen
IP-Adresse aufzulösen und sich mit ihm zu verbinden.

Ein Docker-Netzwerk einrichten
Sobald ein Docker-Netzwerk eingerichtet ist, aktiviert Docker es auf dem lokalen
Computer automatisch, wenn Docker gestartet wird, z.B. nach einem Reboot.
Wir müssen ein Netzwerk also nur einmal mit dem Befehl docker network
create einrichten. Der Name des Netzwerks selbst ist nicht wichtig, muss auf
unserem Computer aber einheitlich sein. Standardmäßig hat Docker drei
Netzwerke names host, bridge und none. Wir nennen unser neues Netzwerk
lnbook und erzeugen es wie folgt:

$ docker network create lnbook

ad75c0e4f87e5917823187febedfc0d7978235ae3e88eca63abe7e0b5ee81b
fb

$ docker network ls

NETWORK ID          NAME               DRIVER               
SCOPE

7f1fb63877ea        bridge             bridge               
local
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4e575cba0036        host               host                 
local

ad75c0e4f87e        lnbook             bridge               
local

ee8824567c95        none               null                 
local

Wie Sie sehen, erhalten wir mit docker network ls eine Liste der Docker-
Netzwerke. Unser lnbook-Netzwerk wurde erzeugt. Wir können die Netzwerk-
ID ignorieren, da sie automatisch verwaltet wird.

Ausführen der bitcoind- und c-lightning-Container
Der nächste Schritt besteht darin, die bitcoind- und c-lightning-
Container zu starten und mit dem lnbook-Netzwerk zu verbinden. Um einen
Container in einem bestimmten Netzwerk auszuführen, müssen wir das
Argument network an docker run übergeben. Damit die Container
einander auch leicht finden können, geben wir jedem über das name-Argument
einen Namen. Wir starten bitcoind wie folgt:

$ docker run -it —network lnbook —name bitcoind 
lnbook/bitcoind

bitcoind sollte nun starten und alle zehn Sekunden Blöcke schürfen. Lassen
Sie ihn laufen und öffnen Sie ein neues Terminalfenster, um c-lightning zu
starten. Wir verwenden einen ähnlichen docker run-Befehl mit den
Argumenten network und name, um c-lightning zu starten:

$ docker run -it —network lnbook —name c-lightning lnbook/c-
lightning

Waiting for bitcoind to start…

Waiting for bitcoind to mine blocks…
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Starting c-lightning…

2021-09-12T13:14:50.434Z UNUSUAL lightningd: Creating 
configuration directory

/lightningd/regtest

Startup complete

Funding c-lightning wallet

8a37a183274c52d5a962852ba9f970229ea6246a096ff1e4602b57f7d4202b
31

lightningd: Opened log file /lightningd/lightningd.log

lightningd: Creating configuration directory 
/lightningd/regtest

lightningd: Opened log file /lightningd/lightningd.log

Der c-lightning-Container fährt hoch und stellt über das Docker-Netzwerk
die Verbindung mit dem bitcoind-Container her. Zuerst wartet unsere c-
lightning-Node darauf, dass bitcoind hochfährt, und wartet weiterhin,
bis bitcoind einige Bitcoin in seine Wallet geschürft hat. Abschließend sendet
ein Skript als Teil des Container-Startups einen RPC-Befehl an die bitcoind-
Node, der eine Transaktion erzeugt, die 10 Test-BTC an die c-lightning-
Wallet überweist. Unsere c-lightning-Node läuft jetzt nicht nur, sie besitzt
auch einige Test-Bitcoin, mit denen wir spielen können!

Wie mit dem bitcoind-Container demonstriert, können wir in einem anderen
Terminal Befehle an unseren c-lightning-Container senden, um
Informationen abzurufen, Kanäle zu öffnen und so weiter. Der Befehl, mit dessen
Hilfe wir per Kommandozeile Instruktionen an die c-lightning-Node
senden können, heißt lightning-cli. Innerhalb des Containers ist der
lightning-cli-Befehl auch unter dem Alias cli bekannt. Um
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Informationen zur c-lightning-Node abzurufen, verwenden wir den
folgenden docker exec-Befehl in einem anderen Terminalfenster:

$ docker exec c-lightning cli getinfo

{

"id": 
"026ec53cc8940df5fed5fa18f8897719428a15d860ff4cd171fca95308
79c7499e",

"alias": "IRATEARTIST",

"color": "026ec5",

"num_peers": 0,

"num_pending_channels": 0,

[…]

"version": "0.10.1",

"blockheight": 221,

"network": "regtest",

"msatoshi_fees_collected": 0,

"fees_collected_msat": "0msat",

"lightning-dir": "/lightningd/regtest"

}
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Unsere erste Lightning-Node läuft jetzt in einem virtuellen Netzwerk und
kommuniziert mit einer Bitcoin-Test-Blockchain. Später in diesem Kapitel
werden wir weitere Nodes starten und miteinander verbinden, um einige
Lightning-Zahlungen durchzuführen.

Im nächsten Abschnitt sehen wir uns an, wie man c-lightning herunterlädt,
konfiguriert und direkt aus dem Quellcode kompiliert. Das ist ein optionaler und
anspruchsvollerer Schritt, der Ihnen zeigt, wie man die Build-Tools nutzt und
Modifikationen am c-lightning-Quellcode vornimmt. Mit diesem Wissen
können Sie Fehler beheben und Code oder ein Plug-in für c-lightning
entwickeln.

Wenn Sie nicht planen, in den Quellcode oder die Programmierung einer
Lightning-Node einzusteigen, können Sie diesen Abschnitt komplett überspringen.
Die Docker-Container, die wir gerade gebaut haben, reichen für die meisten
Beispiele in diesem Buch völlig aus.

c-lightning aus dem Quellcode installieren
Die c-lightning-Entwickler haben detaillierte Anweisungen zur Verfügung
gestellt, um c-lightning aus dem Quellcode zu erzeugen. Wir werden den
Anweisungen auf GitHub
(https://github.com/ElementsProject/lightning/blob/master/doc/INSTALL.md)
folgen.

Vorab benötigte Bibliotheken und Pakete installieren
Diese Installationsanweisungen setzen voraus, dass Sie c-lightning unter
Linux (oder einem ähnlichen System) mit den GNU-Build-Tools kompilieren. Ist
das nicht der Fall, suchen Sie im Elements-Projekt-Repository nach
Anweisungen für Ihr Betriebssystem.

Der übliche erste Schritt ist die Installation der vorab benötigten Bibliotheken.
Wir verwenden den Paketmanager apt, um sie zu installieren:

$ sudo apt-get update

Get:1 http://security.ubuntu.com/ubuntu bionic-security 
InRelease [88.7 kB]
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Hit:2 http://eu-north-1b.clouds.archive.ubuntu.com/ubuntu 
bionic InRelease

Get:3 http://eu-north-1b.clouds.archive.ubuntu.com/ubuntu 
bionic-updates InRelease

[88.7 kB]

[…]

Fetched 18.3 MB in 8s (2,180 kB/s)

Reading package lists… Done

$ sudo apt-get install -y \

autoconf automake build-essential git libtool libgmp-dev \

libsqlite3-dev python python3 python3-mako net-tools zlib1g-
dev \

libsodium-dev gettext

Reading package lists… Done

Building dependency tree

Reading state information… Done

The following additional packages will be installed:

autotools-dev binutils binutils-common binutils-x86-64-
linux-gnu cpp cpp-7
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dpkg-dev fakeroot g++ g++-7 gcc gcc-7 gcc-7-base libalgorithm-
diff-perl

[…]

Setting up libsigsegv2:amd64 (2.12-2) …

Setting up libltdl-dev:amd64 (2.4.6-14) …

Setting up python2 (2.7.17-2ubuntu4) …

Setting up libsodium-dev:amd64 (1.0.18-1) …

[…]

$

Nach ein paar Minuten und allerlei Aktionen auf dem Bildschirm haben Sie alle
benötigten Pakete und Bibliotheken installiert. Viele dieser Bibliotheken werden
auch von anderen Lightning-Paketen genutzt oder generell zur
Softwareentwicklung benötigt.

Den c-lightning-Quellcode kopieren
Als Nächstes kopieren wir die neueste c-lightning-Version aus dem
Quellcode-Repository. Zu diesem Zweck nutzen wir den Befehl git clone,
der eine versions-kontrollierte Kopie auf unseren lokalen Rechner kopiert. Auf
diese Weise können wir spätere Änderungen synchronisieren, ohne das gesamte
Repository erneut herunterladen zu müssen:

$ git clone —recurse 
https://github.com/ElementsProject/lightning.git

Cloning into 'lightning'…

remote: Enumerating objects: 24, done.
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remote: Counting objects: 100% (24/24), done.

remote: Compressing objects: 100% (22/22), done.

remote: Total 53192 (delta 5), reused 5 (delta 2), pack-reused 
53168

Receiving objects: 100% (53192/53192), 29.59 MiB | 19.30 
MiB/s, done.

Resolving deltas: 100% (39834/39834), done.

$ cd lightning

Eine Kopie von c-lightning wurde nun in das Unterverzeichnis lightning
kopiert, und wir haben den Befehl cd (change directory) verwendet, um in
dieses Unterverzeichnis zu wechseln.

Den c-lightning-Quellcode kompilieren
Nun nutzen wir eine Reihe von Build-Skripten, die bei vielen Open-Source-
Projekten üblicherweise verfügbar sind. Diese Build-Skripte verwenden die
Befehle configure und make, die uns Folgendes erlauben:

Wahl der Build-Optionen und Überprüfung von Abhängigkeiten
(configure).

Kompilierung und Installation der Executables und Bibliotheken (make).

Wenn Sie configure mit der Option help ausführen, sehen Sie die
verfügbaren Optionen:

$ ./configure —help

Usage: ./configure [—reconfigure] [setting=value] [options]

Options include:
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—prefix= (default /usr/local)

Prefix for make install

—enable/disable-developer (default disable)

Developer mode, good for testing

—enable/disable-experimental-features (default disable)

Enable experimental features

—enable/disable-compat (default enable)

Compatibility mode, good to disable to see if your 
software breaks

—enable/disable-valgrind (default (autodetect))

Run tests with Valgrind

—enable/disable-static (default disable)

Static link sqlite3, gmp and zlib libraries

—enable/disable-address-sanitizer (default disable)

Compile with address-sanitizer

Für unser Beispiel müssen wir nichts ändern. Wir rufen configure daher noch
einmal ohne Optionen auf, um die Voreinstellungen zu verwenden:

$ ./configure
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Compiling ccan/tools/configurator/configurator…done

checking for python3-mako… found

Making autoconf users comfortable… yes

checking for off_t is 32 bits… no

checking for __alignof__support… yes

[…]

Setting COMPAT… 1

PYTEST not found

Setting STATIC… 0

Setting ASAN… 0

Setting TEST_NETWORK… regtest

$

Als Nächstes verwenden wir den make-Befehl, um die Bibliotheken,
Komponenten und Executables des c-lightning-Projekts zu erzeugen.
Dieser Teil kann mehrere Minuten dauern und beansprucht CPU und Festplatte
Ihres Computers stark. Rechnen Sie mit Lüftergeräuschen! Führen Sie make aus:

$make

cc -DBINTOPKGLIBEXECDIR="\"../libexec/c-lightning\"" -Wall -
Wundef -Wmis…
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[…]

cc -Og ccan-asort.o ccan-autodata.o ccan-bitmap.o ccan-
bitops.o ccan-…

Wenn alles gut geht, sehen Sie keine ERROR-Meldung, die die Ausführung des
obigen Befehls beendet. Das c-lightning-Softwarepaket wurde aus den
Quellen kompiliert, und wir können nun die ausführbaren Komponenten
installieren, die im vorigen Schritt erzeugt wurden:

$ sudo make install

mkdir -p /usr/local/bin

mkdir -p /usr/local/libexec/c-lightning

mkdir -p /usr/local/libexec/c-lightning/plugins

mkdir -p /usr/local/share/man/man1

mkdir -p /usr/local/share/man/man5

mkdir -p /usr/local/share/man/man7

mkdir -p /usr/local/share/man/man8

mkdir -p /usr/local/share/doc/c-lightning

install cli/lightning-cli lightningd/lightningd /usr/local/bin

[…]

Um sicherzustellen, dass die lightningd- und lightning-cli-Befehle
korrekt installiert wurden, fragen wir für jedes Executable die
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Versionsinformation ab:

$ lightningd —version

v0.10.1-34-gfe86c11

$ lightning-cli —version

v0.10.1-34-gfe86c11

Jede Versionsnummer besteht aus der aktuellen Release-Version (v0.10.1)
gefolgt von der Zahl der Änderungen seit der Release (34) und einem Hash, der
die genaue Revision identifiziert (fe86c11). Sie werden wahrscheinlich eine
andere Versionsnummer sehen, da die Software ständig weiterentwickelt wird,
während dieses Buch in Druck geht. Doch unabhängig von der Versionsnummer
bedeutet die Tatsache, dass die Befehle ausgeführt werden und mit der
Versionsnummer antworten, dass die c-lightning-Software erfolgreich
kompiliert und installiert wurde.

Das Lightning-Netzwerk-Daemon-Node-
Projekt
Der Lightning Network Daemon (LND) ist eine vollständige Implementierung
einer LN-Node von Lightning Labs. Das LND-Projekt umfasst eine Reihe
ausführbarer Anwendungen, einschließlich lnd (der Daemon selbst) und
lncli (das Kommandozeilen-Utility). An LND können verschiedene Backend-
Chain-Services angekoppelt werden, darunter btcd (eine Full Node), bitcoind
(Bitcoin Core) und Neutrino (ein neuer, experimenteller, leichtgewichtiger
Client). LND ist in der Programmiersprache Go geschrieben. Das Projekt ist Open
Source und wird gemeinschaftlich auf GitHub
(https://github.com/LightningNetwork/lnd) entwickelt.

In den nächsten Abschnitten bauen wir einen Docker-Container für LND,
kompilieren LND aus dem Quellcode und erfahren, wie man LND konfiguriert
und betreibt.
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Der LND-Docker-Container
Wir ziehen uns den LND-Beispiel-Container aus dem Docker-Hub-Repository zu
diesem Buch:

$ docker pull lnbook/lnd

Using default tag: latest

latest: Pulling from lnbook/lnd

35807b77a593: Already exists

e1b85b9c5571: Already exists

52f9c252546e: Pull complete

[…]

Digest: 
sha256:e490a0de5d41b781c0a7f9f548c99e67f9d728f72e50cd4632722b3
ed3d85952

Status: Downloaded newer image for lnbook/lnd:latest

docker.io/lnbook/lnd:latest

Alternativ können Sie den LND-Container lokal erzeugen. Sie finden den
Container in code/docker/lnd. Wir wechseln in das Arbeitsverzeichnis
code/docker und führen den docker build-Befehl aus:

$ cd code/docker

$ docker build -t lnbook/lnd lnd
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Sending build context to Docker daemon 9.728kB

Step 1/29 : FROM golang:1.13 as lnd-base

–> e9bdcb0f0af9

Step 2/29 : ENV GOPATH /go

[…]

Step 29/29 : CMD ["/usr/local/bin/logtail.sh"]

–> Using cache

–> 397ce833ce14

Successfully built 397ce833ce14

Successfully tagged lnbook/lnd:latest

Unser Container ist nun einsatzbereit. Wie der vorhin erzeugte c-lightning-
Container ist auch der LND-Container auf eine laufende Instanz von Bitcoin Core
angewiesen. Wie zuvor müssen wir einen bitcoind-Container in einem
anderen Terminal starten und LND über das Docker-Netzwerk anbinden. Wir
haben bereits ein Docker-Netzwerk namens lnbook eingerichtet und werden
es erneut nutzen.

Normalerweise lässt jeder Betreiber eine eigene Lightning-Node und eine eigene
Bitcoin-Node auf eigenen Servern laufen. In unserem Beispiel kann ein einzelner
bitcoind-Container viele Lightning-Nodes bedienen. In unserem simulierten
Netzwerk können wir verschiedene Lightning-Nodes betreiben, die sich mit einer
einzelnen Bitcoin-Node im regtest-Modus verbinden.

Die bitcoind- und LND-Container ausführen
Wie zuvor starten wir den bitcoind-Container in einem Terminal und LND in
einem anderen. Wenn der bitcoind-Container bereits läuft, müssen Sie ihn
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nicht erneut starten. Lassen Sie ihn einfach laufen und überspringen Sie den
nächsten Schritt. Um bitcoind im lnbook-Netzwerk zu starten, nutzen wir
den folgenden docker run-Befehl:

$ docker run -it —network lnbook —name bitcoind 
lnbook/bitcoind

Als Nächstes starten wir den gerade erzeugten LND-Container. Wie vorhin
müssen wir ihn mit dem lnbook-Netzwerk verbinden und ihm einen Namen
geben:

$ docker run -it —network lnbook —name lnd lnbook/lnd

Waiting for bitcoind to start…

Waiting for bitcoind to mine blocks…

Starting lnd…

Startup complete

Funding lnd wallet

{"result":"dbd1c8e2b224e0a511c11efb985dabd84d72d935957ac30935e
c4211d28beacb",

"error":null,"id":"lnd-run-container"}

[INF] LTND: Version: 0.13.1-beta commit=v0.13.1-beta, 
build=production, logging=

default, debuglevel=info

[INF] LTND: Active chain: Bitcoin (network=regtest)
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[INF] RPCS: Generating TLS certificates…

Der LND-Container fährt hoch und verbindet sich über das Docker-Netzwerk mit
dem bitcoind-Container. Zuerst wartet unsere LND-Node, bis bitcoind
hochfährt, und wartet dann noch ein wenig, bis bitcoind einige Bitcoins
geschürft hat. Abschließend wird als Teil des Container-Starts ein Skript
angestoßen, das einen RPC-Befehl an die bitcoind-Node sendet. Dieser
Befehl erzeugt eine Transaktion, die der LND-Wallet 10 Test-BTC überweist.

Wie bereits demonstriert, können wir unserem Container über ein anderes
Terminal Befehle senden, um Informationen abzurufen, Kanäle zu öffnen und so
weiter. Der Befehl, mit dessen Hilfe wir Kommandozeileninstruktionen an den
lnd-Daemon senden können, heißt lncli. Auch hier haben wir im Container
den Alias cli bereitgestellt, der lncli mit den entsprechenden Parametern
ausführt. Lassen Sie uns die Node-Information in einem anderen
Terminalfenster über docker exec abrufen:

$ docker exec lnd cli getinfo

{

"version": "0.13.1-beta commit=v0.13.1-beta",

"commit_hash": "596fd90ef310cd7abbf2251edaae9ba4d5f8a689",

"identity_pubkey":

"02d4545dccbeda29a10f44e891858940f4f3374b75c0f85dcb7775bb922fd
eaa14",

[…]

}

Wir verfügen nun über eine weitere Lightning-Node, die im lnbook-Netzwerk
läuft und mit bitcoind kommuniziert. Wenn der c-lightning-Container
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immer noch läuft, besitzen Sie zwei aktive Nodes. Diese sind noch nicht
miteinander verbunden, doch das holen wir gleich nach.

Bei Bedarf können Sie jede Kombination aus LND- und c-lightning-Nodes
im gleichen Lightning-Netzwerk betreiben. Um beispielsweise eine zweite LND-
Node laufen zu lassen, würden Sie den docker run-Befehl mit einem
anderen Container-Namen ausführen, etwa:

$ docker run -it —network lnbook —name lnd2 lnbook/lnd

In diesem Beispiel haben wir einen weiteren LND-Container namens lnd2
gestartet. Den Namen können Sie frei wählen, solange er eindeutig ist. Geben Sie
keinen Namen an, erzeugt Docker einen eindeutigen Namen, indem es zufällig
zwei englische Wörter kombiniert, z.B. »naughty_einstein«. Diesen Namen hat
Docker tatsächlich gewählt, als wir diesen Abschnitt geschrieben haben. Lustig!

Im nächsten Abschnitt sehen wir uns an, wie man LND herunterlädt und direkt
aus dem Quellcode kompiliert. Das ist ein optionaler und weiterführender
Schritt, der Ihnen zeigt, wie man die Build-Tools von Go nutzt und
Modifikationen am LND-Quellcode vornimmt. Mit diesem Wissen können Sie
eigenen Code entwickeln oder Fehler beheben.

Wenn Sie nicht planen, in den Quellcode oder die Programmierung einer
Lightning-Node einzusteigen, können Sie diesen Abschnitt komplett überspringen.
Die Docker-Container, die wir gerade gebaut haben, reichen für die meisten
Beispiele in diesem Buch völlig aus.

LND aus dem Quellcode installieren
In diesem Abschnitt werden wir LND aus dem Quellcode kompilieren. LND ist in
der Programmiersprache Go geschrieben. Wenn Sie mehr über Go erfahren
wollen, sollten Sie statt nach go nach golang suchen, um nicht relevante
Ergebnisse zu vermeiden. Da es in Go und nicht C/C++ geschrieben ist,
verwendet es ein anderes »Build«-Framework als GNU Autotools/make, das wir
bei c-lightning gesehen haben. Doch keine Sorge, es ist recht einfach, die
golang-Tools zu installieren und zu nutzen, und wir zeigen hier alle
notwendigen Schritte. Go ist eine großartige Sprache für die gemeinschaftliche
Softwareentwicklung, da sie sehr konsistenten, genauen und einfach zu
lesenden Code erzeugt, egal wie viele Autoren am Code arbeiten. Go ist
fokussiert und »minimalistisch« in einer Art und Weise, die die Konsistenz über
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Sprachversionen hinweg fördert. Als kompilierte Sprache ist sie außerdem recht
leistungsfähig. Lassen Sie uns eintauchen.

Wir folgen den Installationsanweisungen der Dokumentation des LND-Projekts
(https://github.com/lightningnetwork/lnd/blob/master/docs/INSTALL.md).

Zuerst installieren wir das golang-Paket und die dazugehörigen Bibliotheken.
Go-Version 1.13 oder höher ist zwingend erforderlich. Die offiziellen Go-Pakete
werden als Binaries über das Go-Projekt (https://golang.org/dl) verbreitet. Der
Einfachheit halber sind sie auch als Debian-Pakete über den apt-Befehl
verfügbar. Sie können den Anweisungen des Go-Projekts (https://golang.org/dl)
folgen oder die folgenden apt-Befehle auf einem Debian/Ubuntu-Linux-System
nutzen, die auf der GitHub-Wikiseite zu Go
(https://github.com/golang/go/wiki/Ubuntu) beschrieben werden:

$ sudo apt install golang-go

Überprüfen Sie mit dem folgenden Befehl, dass die richtige Version installiert
und einsatzbereit ist:

$ go version

go version go1.13.4 linux/amd64

Wir haben Version 1.13.4 installiert und können loslegen. Als Nächstes müssen
wir den Programmen mitteilen, wo sie den Go-Code finden. Dazu setzen wir die
Umgebungsvariable GOPATH. Üblicherweise liegt der Go-Code in einem
Verzeichnis namens gocode im Home-Verzeichnis des Nutzers. Mit den beiden
folgenden Befehlen legen wir den GOPATH fest und stellen sicher, dass ihn die
Shell im PATH findet. Beachten Sie, dass das Home-Verzeichnis des Nutzers in
der Shell mit der Tilde (~) angegeben wird.

$ export GOPATH=~/gocode

$ export PATH=$PATH:$GOPATH/bin

Um diese Umgebungsvariablen nicht für jede neue Shell setzen zu müssen,
können Sie die beiden Zeilen in die bash-Konfigurationsdatei .bashrc in Ihrem
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Home-Verzeichnis eintragen. Sie können dazu einen beliebigen Texteditor
verwenden.

Den LND-Quellcode kopieren
Wie bei vielen aktuellen Open-Source-Projekten finden Sie den LND-Quellcode
auf GitHub (www.github.com). Der Befehl go get kann ihn direkt über das Git-
Protokoll abrufen:

$ go get -d github.com/lightningnetwork/lnd

Sobald go get fertig ist, besitzen Sie ein Unterverzeichnis unter GOPATH, das
den LND-Quellcode enthält.

Den LND-Quellcode kompilieren
LND verwendet das Build-System make. Um das Projekt zu kompilieren,
wechseln wir in das Verzeichnis mit dem LND-Quellcode und rufen make dann
wie folgt auf:

$ cd $GOPATH/src/github.com/lightningnetwork/lnd

$ make && make install

Nach mehreren Minuten haben Sie zwei neue Befehle installiert, lnd und
lncli. Fragen Sie die Versionsnummern ab, um sicherzustellen, dass sie
wirklich installiert wurden:

$ lnd —version

lnd version 0.10.99-beta commit=clock/v1.0.0-106-

gc1ef5bb908606343d2636c8cd345169e064bdc91

$ lncli —version



52

lncli version 0.10.99-beta commit=clock/v1.0.0-106-

gc1ef5bb908606343d2636c8cd345169e064bdc91

Ihre Versionsnummer wird sehr wahrscheinlich eine andere sein, da die
Software weiterentwickelt wird, lange nachdem dieses Buch in den Druck
gegangen ist. Doch unabhängig von der Versionsnummer zeigt die Tatsache,
dass die Befehle ausgeführt werden und eine Versionsnummer ausgeben, dass
die Kompilierung der LND-Software erfolgreich war.

Das Eclair-Lightning-Node-Projekt
Eclair (französisch für Blitz, engl. Lightning) ist eine von ACINQ entwickelte
Scala-Implementierung des Lightning-Netzwerks. Eclair ist außerdem eine der
beliebtesten und wegweisendsten mobilen Lightning-Wallets. Wir haben sie in
Kapitel 2 verwendet, um eine Lightning-Zahlung zu demonstrieren. In diesem
Abschnitt sehen wir uns das Eclair-Server-Projekt an, das eine Lightning-Node
betreibt. Eclair ist ein Open-Source-Projekt, zu finden auf GitHub
(https://github.com/ACINQ/eclair).

In den nächsten Abschnitten bauen wir einen Docker-Container für Eclair, wie
wir das schon für c-lightning und LND getan haben. Wir werden Eclair auch
direkt aus dem Quellcode kompilieren.

Der Eclair-Docker-Container
Laden wir uns den Eclair-Container zu diesem Buch aus dem Docker-Hub-
Repository herunter:

$ docker pull lnbook/eclair

Using default tag: latest

latest: Pulling from lnbook/eclair

35807b77a593: Already exists
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e1b85b9c5571: Already exists

[…]

c7d5d5c616c2: Pull complete

Digest: 
sha256:17a3d52bce11a62381727e919771a2d5a51da9f91ce2689c7ecfb03
a6f028315

Status: Downloaded newer image for lnbook/eclair:latest

docker.io/lnbook/eclair:latest

Alternativ können wir den Container auch lokal bauen. Mittlerweile sind Sie ja
schon ein Experte für die grundlegenden Docker-Operationen. In diesem
Abschnitt nutzen wir zum Bau des Eclair-Containers viele Befehle, die Sie bereits
kennengelernt haben. Der Container liegt in code/docker/eclair. Wir beginnen in
einem Terminal mit dem Wechsel in das Arbeitsverzeichnis code/docker und
stoßen dann den docker build-Befehl an:

$ cd code/docker

$ docker build -t lnbook/eclair eclair

Sending build context to Docker daemon 11.26kB

Step 1/27 : ARG OS=ubuntu

Step 2/27 : ARG OS_VER=focal

Step 3/27 : FROM ${OS}:${OS_VER} as os-base

–> fb52e22af1b0
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[…]

Step 27/27 : CMD ["/usr/local/bin/logtail.sh"]

–> Running in fe639120b726

Removing intermediate container fe639120b726

–> e6c8fe92a87c

Successfully built e6c8fe92a87c

Successfully tagged lnbook/eclair:latest

Unser Image ist nun betriebsbereit. Der Eclair-Container ist ebenfalls auf eine
laufende Instanz von Bitcoin Core angewiesen. Wie zuvor müssen wir den
bitcoind-Container in einem anderen Terminal starten und Eclair über das
Docker-Netzwerk verbinden. Wir haben bereits ein Docker-Netzwerk namens
lnbook eingerichtet und verwenden es hier wieder.

Ein wichtiger Unterschied zwischen Eclair und LND bzw. c-lightning ist,
dass Eclair keine separate Bitcoin-Wallet umfasst, sondern auf die Wallet von
Bitcoin Core angewiesen ist. Sie werden sich erinnern, dass wir bei LND die
Bitcoin-Wallet aufgefüllt haben, indem wir eine Transaktion ausgeführt haben,
die Bitcoin von der Bitcoin-Core-Wallet an die Bitcoin-Wallet von LND
überwiesen hat. Dieser Schritt ist bei Eclair unnötig. Bei der Ausführung von
Eclair wird die Bitcoin-Core-Wallet als Geldquelle für offene Kanäle verwendet.
Im Gegensatz zu den LND- und c-lightning-Containern enthält der Eclair-
Container also kein Skript, das beim Start Bitcoin an seine Wallet überweist.

Die bitcoind- und Eclair-Container ausführen
Wie zuvor starten wir den bitcoind-Container in einem Terminal und den
Eclair-Container in einem anderen. Läuft der bitcoind-Container bereits,
müssen Sie ihn nicht erneut starten. Lassen Sie ihn einfach laufen und
überspringen Sie den nächsten Schritt. Um bitcoind im lnbook-Netzwerk
zu starten, verwenden wir den folgenden docker run-Befehl:
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$ docker run -it —network lnbook —name bitcoind 
lnbook/bitcoind

Als Nächstes starten wir den gerade erzeugten Eclair-Container. Genau wie bei
den anderen Containern müssen wir ihn mit dem lnbook-Netzwerk verbinden
und ihm einen Namen geben:

$ docker run -it —network lnbook —name eclair lnbook/eclair

Waiting for bitcoind to start…

Waiting for bitcoind to mine blocks…

Starting eclair…

Eclair node started

INFO  o.b.Secp256k1Context - secp256k1 library successfully 
loaded

INFO  fr.acinq.eclair.Plugin - loading 0 plugins

INFO  a.e.slf4j.Slf4jLogger - Slf4jLogger started

INFO  fr.acinq.eclair.Setup - hello!

INFO  fr.acinq.eclair.Setup - version=0.4.2 commit=52444b0

[…]

Der Eclair-Container fährt hoch und stellt über das Docker-Netzwerk die
Verbindung mit dem bitcoind-Container her. Zuerst wartet unsere Eclair-
Node, dass bitcoind hochfährt, und wartet dann weiterhin, bis bitcoind
einige Bitcoins in seine Wallet geschürft hat.
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Wie bereits demonstriert, können wir unserem Container in einem anderen
Terminal Befehle übergeben, um Informationen abzurufen, Kanäle zu öffnen
und so weiter. Der Befehl, über den wir Kommandozeileninstruktionen an den
eclair-Daemon senden können, heißt eclair-cli. Wie zuvor stellen wir in
diesem Container einen nützlichen Alias für eclair-cli namens cli zur
Verfügung, der die notwendigen Argumente und Parameter bietet. Wir führen
docker exec in einem Terminalfenster aus, um die Node-Informationen für
Eclair abzurufen:

$ docker exec eclair cli getinfo

{

"version": "0.4.2-52444b0",

"nodeId": 
"02fa6d5042eb8098e4d9c9d99feb7ebc9e257401ca7de829b4ce757311e
0301de7",

"alias": "eclair",

"color": "#49daaa",

"features": {

[…]

},

"chainHash": 
"06226e46111a0b59caaf126043eb5bbf28c34f3a5e332a1fc7b2b73cf18
8910f",

"network": "regtest",

"blockHeight": 779,
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"publicAddresses": [],

"instanceId": "01eb7a68-5db0-461b-bdd0-29010df40d73"

}

Wir verfügen nun über eine weitere Lightning-Node, die im lnbook-Netzwerk
läuft und mit bitcoind kommuniziert. Sie können eine beliebige Anzahl und
Kombination aus Lightning-Nodes im gleichen Lightning-Netzwerk betreiben.
Jede Anzahl von Eclair-, LND- und c-lightning-Nodes kann koexistieren. Um
zum Beispiel eine zweite Eclair-Node zu starten, würden Sie einen docker
run-Befehl mit einem anderen Container-Namen ausführen:

$ docker run -it —network lnbook —name eclair2 lnbook/eclair

Der obige Befehl startet einen weiteren Eclair-Container namens eclair2.

Im nächsten Abschnitt sehen wir uns an, wie man Eclair herunterlädt und direkt
aus dem Quellcode kompiliert. Das ist ein optionaler und anspruchsvollerer
Schritt, der Ihnen zeigt, wie man Scala und die Java-Build-Tools nutzt und
Modifikationen an Eclairs Quellcode vornehmen kann. Mit diesem Wissen
können Sie selbst Code entwickeln oder Fehler beheben.

Wenn Sie nicht in den Quellcode eintauchen oder eine Lightning-Node
programmieren wollen, können Sie diesen Abschnitt überspringen. Der gerade
gebaute Docker-Container reicht für die meisten Beispiele in diesem Buch völlig
aus.

Eclair aus dem Quellcode installieren
In diesem Abschnitt kompilieren wir Eclair aus dem Quellcode. Eclair ist in der
Programmiersprache Scala geschrieben, die mit dem Java-Compiler kompiliert
wird. Um Eclair auszuführen, müssen Sie zuerst Java und dessen Build-Tools
installieren. Wir folgen den Anweisungen im BUILD.md-Dokument
(https://github.com/ACINQ/eclair/blob/master/BUILD.md) des Eclair-Projekts.

Der benötigte Java-Compiler ist Teil von OpenJDK 11. Wir benötigen außerdem
das Build-Framework Maven in Version 3.6.0 oder höher.
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Auf einem Debian/Ubuntu-Linux-System können wir den apt-Befehl nutzen, um
sowohl OpenJDK 11 als auch Maven zu installieren:

$ sudo apt install openjdk-11-jdk maven

Dass die korrekten Versionen installiert sind, verifizieren wir wie folgt:

$ javac -version

javac 11.0.7

$ mvn -v

Apache Maven 3.6.1

Maven home: /usr/share/maven

Java version: 11.0.7, vendor: Ubuntu, runtime: 
/usr/lib/jvm/java-11-openjdk-amd64

Wir haben OpenJDK 11.0.7 und Maven 3.6.1 installiert und können loslegen.

Den Eclair-Quellcode installieren
Der Quellcode für Eclair liegt auf GitHub. Der Befehl git clone erzeugt für
uns eine lokale Kopie. Wir wechseln in unser Home-Verzeichnis und führen dann
den Befehl aus:

$ cd ~

$ git clone https://github.com/ACINQ/eclair.git

Sobald git clone abgeschlossen ist, besitzen Sie den Unterordner eclair, der
den Quellcode des Eclair-Servers enthält.
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Den Eclair-Quellcode kompilieren
Eclair verwendet das Build-System Maven. Um das Projekt zu kompilieren,
wechseln wir in das Verzeichnis mit dem Eclair-Quellcode und führen dann mvn
package aus:

$ cd eclair

$ mvn package

[INFO] Scanning for projects…

[INFO] –––––––––––––––––––––––—-

[INFO] Reactor Build Order:

[INFO]

[INFO] ––––––—< fr.acinq.eclair:eclair_2.13 >––––––—-

[INFO] Building eclair_2.13 0.4.3-SNAPSHOT                     
[1/4]

[INFO] ––––––––––—[ pom ]––––––––––—-

[…]

[INFO] –––––––––––––––––––––––—-

[INFO] BUILD SUCCESS

[INFO] –––––––––––––––––––––––—-

[INFO] Total time: 01:06 min
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[INFO] Finished at: 2020-12-12T09:43:21-04:00

[INFO] –––––––––––––––––––––––—-

Nach mehreren Minuten sollte die Kompilierung des Eclair-Pakets
abgeschlossen sein. Allerdings führt die Aktion package auch Tests durch, von
denen sich einige mit dem Internet verbinden und fehlschlagen können. Um die
Tests zu überspringen, fügen Sie dem Befehl die Option -DskipTests hinzu.

Nun entpacken wir das Build-Paket mit unzip, wie in den Anweisungen zur
Eclair-Installation (https://github.com/ACINQ/eclair#installing-eclair) auf GitHub
beschrieben.

Glückwunsch! Sie haben Eclair aus dem Quellcode kompiliert und können nun
programmieren, testen, Fehler beheben und zu diesem Projekt beitragen!

Ein Netzwerk diverser Lightning-Nodes
aufbauen
Das abschließende Beispiel, das wir in diesem Abschnitt vorstellen wollen,
verbindet die verschiedenen Container zu einem Lightning-Netzwerk
unterschiedlicher Node-Implementierungen (LND, c-lightning, Eclair). Wir
bauen das Netzwerk auf, indem wir die Nodes miteinander verbinden und
Kanäle zwischen den Nodes öffnen. In einem letzten Schritt routen wir eine
Zahlung über diese Kanäle.

In diesem Beispiel bauen wir ein Demonetzwerk auf, das aus vier Lightning-
Nodes namens Alice, Bob, Chan und Dina besteht. Wir verbinden Alice mit Bob,
Bob mit Chan und Chan mit Dina. Den Aufbau zeigt Abbildung 4-1.
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Abbildung 4-1: Kleines Demonetzwerk mit vier Nodes

Abschließend lassen wir Dina eine Rechnung erzeugen, die Alice bezahlt. Da
Alice und Dina nicht direkt verbunden sind, wird die Zahlung als HTLC über alle
Zahlungskanäle geroutet.

docker-compose zur Orchestrierung von
Docker-Containern nutzen
Damit dieses Beispiel funktioniert, nutzen wir ein Tool zur Container-
Orchestrierung, das über den Befehl docker-compose zur Verfügung steht.
Dieser Befehl erlaubt uns, eine Anwendung festzulegen, die aus verschiedenen
Containern besteht, und diese Anwendung dann auszuführen, indem er alle
kooperierenden Container startet.

Zuerst installieren wir docker-compose. Die Anweisungen
(https://docs.docker.com/compose/install) hängen von Ihrem Betriebssystem ab.

Sobald die Installation abgeschlossen ist, können Sie die Installation mit dem
folgenden docker-compose-Befehl überprüfen:

$ docker-compose version

docker-compose version 1.21.0, build unknown

[…]
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Die häufigsten von uns genutzten docker-compose-Befehle sind up und
down, z. B. docker-compose up.

docker-compose-Konfiguration
Die Konfigurationsdatei docker-compose finden Sie im Verzeichnis
code/docker unter dem Namen docker-compose.yml. Sie enthält eine
Spezifikation für das Netzwerk und jeden der vier Container. Der Anfang sieht so
aus:

version: "3.3"

networks:

lnnet:

services:

bitcoind:

container_name: bitcoind

build:

context: bitcoind

image: lnbook/bitcoind:latest

networks:

- lnnet

expose:

- "18443"
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- "12005"

- "12006"

Alice:

container_name: Alice

Dieses Fragment definiert ein Netzwerk namens lnnet und einen Container
namens bitcoind, der mit dem lnnet-Netzwerk verbunden wird. Das ist der
gleiche Container, den wir zu Beginn dieses Kapitels gebaut haben. Wir geben
drei Ports des Containers frei (expose). Auf diese Weise können wir ihm Befehle
senden sowie Blöcke und Transaktionen überwachen. Als Nächstes spezifiziert
die Konfiguration einen LND-Container namens »Alice«. Dahinter folgen
Spezifikationen für die Container »Bob« (c-lightning), »Chan« (Eclair) und
»Dina« (wieder LND).

Da die verschiedenen Implementierungen der BOLT-Spezifikation folgen und
ausgiebig auf Kompatibilität getestet wurden, bereitet es ihnen keine
Schwierigkeiten, in einem Lightning-Netzwerk zusammenzuarbeiten.

Das Demo-Lightning-Netzwerk starten
Bevor wir beginnen, müssen wir sicherstellen, dass nicht bereits einer der
Container läuft. Verwendet ein neuer Container den gleichen Namen wie ein
schon laufender Container, kann er nicht gestartet werden. Verwenden Sie
docker ps, docker stop und docker rm, um aktuell laufende
Container zu beenden und zu entfernen.

Weil wir für diese orchestrierten Docker-Container die gleichen Namen
verwenden, müssen Sie möglicherweise »aufräumen«, um Namenskonflikte zu
vermeiden.

Um das Beispiel zu starten, wechseln Sie in das Verzeichnis, das die
Konfigurationsdatei docker-compose.yml enthält, und führen den Befehl
docker-compose up aus:

$ cd code/docker
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$ docker-compose up

Creating Chan     … done

Creating Dina     … done

Creating bitcoind … done

Creating Bob      … done

Creating Alice    … done

Attaching to Chan, Dina, Alice, bitcoind, Bob

Alice       | Waiting for bitcoind to start…

Bob         | Waiting for bitcoind to start…

Dina        | Waiting for bitcoind to start…

Chan        | Waiting for bitcoind to start…

bitcoind    | Starting bitcoind…

bitcoind    | Waiting for bitcoind to start

bitcoind    | bitcoind started

bitcoind    | ================================================

[…]

Chan        | Starting eclair…
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Dina        | Starting lnd…

Chan        | Eclair node started

Alice       | …Waiting for bitcoind to mine blocks…

Bob         | …Waiting for bitcoind to mine blocks…

Alice       | Starting lnd…

Bob         | Starting c-lightning…

[…]

Während Sie den Start verfolgen, sehen Sie eine ganze Reihe von Logeinträgen,
während die Nodes gestartet werden und ihren Fortschritt vermelden. Auf dem
Bildschirm kann das ein ziemliches Durcheinander sein, doch wie oben zu
sehen, ist jeder Zeile der Container-Name vorangestellt. Wollen Sie nur die Logs
eines bestimmten Containers sehen, können Sie in einem anderen Terminal den
Befehl docker-compose logs mit dem Flag f (follow) und dem
gewünschten Container-Namen ausführen:

$ docker-compose logs -f Alice

Kanäle öffnen und eine Zahlung routen
Unser Lightning-Netzwerk sollte jetzt laufen. Wie wir in den vorherigen
Abschnitten gesehen haben, können wir laufenden Docker-Containern mit
docker exec Befehle senden. Unabhängig davon, ob Container einzeln
mittels docker run oder gemeinsam über docker-compose up gestartet
wurden, können wir die Container individuell über Docker-Befehle ansprechen.

Die Zahlungsdemo finden Sie in einem Bash-Skript namens run-payment-
demo.sh. Um diese Demo ausführen zu können, muss die Bash-Shell auf Ihrem
Computer installiert sein. Bei den meisten Linux- und unixoiden Systemen (z.B.
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macOS) ist bash vorinstalliert. Windows-Nutzer können das Windows
Subsystem for Linux installieren und eine Linux-Distribution wie Ubuntu nutzen,
um bash nativ auf ihrem Computer auszuführen.

Wir wollen das Skript ausführen und seine Auswirkungen betrachten. Danach
sehen wir uns an, wie es intern funktioniert. Wir nutzen bash, um das Skript als
Befehl auszuführen:

$ cd code/docker

$ bash run-payment-demo.sh

Starting Payment Demo

======================================================

Waiting for nodes to startup

- Waiting for bitcoind startup…

- Waiting for bitcoind mining…

- Waiting for Alice startup…

- Waiting for Bob startup…

- Waiting for Chan startup…

- Waiting for Dina startup…

All nodes have started

======================================================

Getting node IDs
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- Alice:  
0335e200756e156f1e13c3b901e5ed5a28b01a3131cd0656a27ac5cc20d4e7
1129

- Bob:    
033e9cb673b641d2541aaaa821c3f9214e8a11ada57451ed5a0eab2a4afbce
7daa

- Chan:   
02f2f12182f56c9f86b9aa7d08df89b79782210f0928cb361de5138364695c
7426

- Dina: 
02d9354cec0458e0d6dee5cfa56b83040baddb4ff88ab64960e0244cc618b9
9bc3

======================================================

[…]

Setting up connections and channels

- Alice to Bob

- Open connection from Alice node to Bob's node

- Create payment channel Alice->Bob

[…]

Get 10k sats invoice from Dina

- Dina invoice:

lnbcrt100u1psnuzzrpp5rz5dg4wy27973yr7ehwns5ldeusceqdaq0hguu8c2
9n4nsqkznjsdqqcqzpgxqyz5
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vqsp5vdpehw33fljnmmexa6ljk55544f3syd8nfttqlm3ljewu4r0q20q9qyys
sqxh5nhkpjgfm47yxn4p9ecv

ndz7zddlsgpufnpyjl0kmnq227tdujlm0acdv39hcuqp2vhs40aav70c9yp0te
e6tgzk8ut79mr877q0cpkjcf

vr

======================================================

Attempting payment from Alice to Dina

Successful payment!

Wie Sie anhand der Ausgabe erkennen können, ermittelt das Skript zuerst die
Node-IDs (die öffentlichen Schlüssel) aller vier Nodes. Es verbindet dann die
Nodes und richtet einen Kanal mit 1.000.000 Satoshi von jeder Node zur
nächsten Node ein. Abschließend stellt es eine Rechnung über 10.000 Satoshi
von Dinas Node aus und bezahlt diese Rechnung von Alice’ Node.

Schlägt das Skript fehl, können Sie es erneut laufen lassen. Sie können aber
auch händisch die Befehle im Skript eingeben und sich die jeweiligen
Ergebnisse ansehen.

Es gibt zu diesem Skript viel zu erklären, doch je mehr Sie von der zugrunde
liegenden Technik verstehen, desto klarer werden die Informationen. Wir laden
Sie daher ein, sich dieses Beispiel später noch einmal anzusehen.

Natürlich können Sie mit diesem Testnetzwerk weit mehr anstellen, als eine
Zahlung über drei Kanäle und vier Nodes durchzuführen. Hier ein paar Ideen für
Experimente:

Bauen Sie ein komplexeres Netzwerk auf, indem Sie weitere Nodes
unterschiedlicher Typen starten. Editieren Sie die Datei docker-
compose.yml, kopieren Sie Abschnitte und benennen Sie die Container
entsprechend um.

Verbinden Sie die Nodes in komplexeren Topologien: ringförmig,
Speichenarchitektur oder Full-Mesh.
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Führen Sie viele Zahlungen durch, um die Kanalkapazität auszuschöpfen.
Führen Sie dann Zahlungen in Gegenrichtung aus, um die Kanäle wieder
ins Gleichgewicht zu bringen. Sehen Sie sich an, wie sich der Routing-
Algorithmus anpasst.

Ändern Sie die Kanalgebühren und betrachten Sie, wie der Routing-
Algorithmus verschiedene Routen aushandelt und welche Optimierungen
er anwendet. Ist eine günstigere längere Route besser als eine teurere
kürzere Route?

Führen Sie eine kreisförmige Zahlung von einer Node zurück an sich selbst
durch, um den eigenen Kanal wieder auszugleichen. Sehen Sie sich an, wie
sich das auf die anderen Kanäle und Knoten auswirkt.

Erzeugen Sie Hunderte oder Tausende kleiner Zahlungen in einer Schleife
und bezahlen Sie diese so schnell es geht in einer anderen Schleife. Messen
Sie, wie viele Transaktionen pro Sekunden Sie aus Ihrem Netzwerk
herausholen können.

Lightning Polar (https://lightningpolar.com) erlaubt die Visualisierung Ihres
Netzwerks mittels Docker.

Fazit
In diesem Kapitel haben wir uns verschiedene Projekte angesehen, die die BOLT-
Spezifikation implementieren. Sie haben Container gebaut, um ein Lightning-
Netzwerk zu betreiben, und haben gelernt, wie man jedes Projekt aus dem
Quellcode kompiliert. Sie sind nun bereit, die Sache weiter zu untersuchen und
tiefer einzusteigen.
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