David Wong

Kryptogr

afie

In der Praxis

Eine EinfUhrung in die bewahrten
Tools, Frameworks und Protokolle

dpunkt.verlag




Inhalt

Cover
Titel
Impressum
Widmung
Inhalt
Vorwort
Danksagungen
Uber dieses Buch
Uber den Autor
Teil A Primitive: Die Elemente der Kryptografie
1 Einflihrung
1.1 Kryptografie sichert Protokolle
1.2 Symmetrische Kryptografie: Was ist symmetrische Verschliisselung?
1.3 Kerckhoffs’ Prinzip: Nur der Schlissel wird geheim gehalten
1.4 Asymmetrische Kryptografie: Zwei Schliissel sind besser als einer

1.4.1 Schlusselaustausch oder wie man zu einem gemeinsamen Geheimnis
kommt

1.4.2 Asymmetrische Verschlisselung - anders als die symmetrische
1.4.3 Digitale Signaturen - wie Unterschrift mit Stift und Papier
1.5 Klassifizierende und abstrahierende Kryptografie
1.6 Theoretische Kryptografie vs. praktische Kryptografie
1.7 Von der Theorie zur Praxis: Wahlen Sie lhr eigenes Abenteuer
1.8 Ein Wort der Warnung
Zusammenfassung

2 Hashfunktionen



2.1 Was ist eine Hashfunktion?
2.2 Sicherheitseigenschaften einer Hashfunktion
2.3 Sicherheitsbetrachtungen fiir Hashfunktionen
2.4 Hashfunktionen in der Praxis

2.4.1 Commitments

2.4.2 Subressourcenintegritat

2.4.3 BitTorrent

2.4.4 Tor
2.5 Standardisierte Hashfunktionen

2.5.1 Die Hashfunktion SHA-2

2.5.2 Die Hashfunktion SHA-3

2.5.3 SHAKE und cSHAKE: Zwei Funktionen mit erweiterbarer Ausgabe (XOF)

2.5.4 Mehrdeutiges Hashing mit TupleHash vermeiden
2.6 Hashing von Kennwortern
Zusammenfassung

3 Message Authentication Codes (MACs)

3.1 Zustandslose Cookies, ein motivierendes Beispiel flir MACs
3.2 Ein Beispiel in Code
3.3 Sicherheitseigenschaften eines MAC

3.3.1 Falschen eines Authentifizierungstags

3.3.2 Langen des Authentifizierungstags

3.3.3 Replay-Angriffe

3.3.4 Authentifizierungstags in konstanter Zeit verifizieren
3.4 MAC im wahren Leben

3.4.1 Authentifizierung von Nachrichten

3.4.2 Schlussel ableiten

3.4.3 Integritat von Cookies



3.4.4 Hashtabellen
3.5 MACs in der Praxis
3.5.1 HMAC, ein Hash-basierter MAC
3.5.2 KMAC - ein MAC, der auf cSHAKE basiert
3.6 SHA-2- und Length-Extension-Angriffe
Zusammenfassung
4 Authentifizierte Verschliisselung
4.1 Was ist eine Chiffre?
4.2 Die Blockchiffre AES (Advanced Encryption Standard)
4.2.1 Wie viel Sicherheit bietet AES?
4.2.2 Die Schnittstelle von AES
4.2.3 Die Interna von AES
4.3 Der verschlusselte Pinguin und die Betriebsart CBC
4.4 Fehlende Authentizitat, deshalb AES-CBC-HMAC
4.5 All-in-one-Konstruktionen: Authentifizierte Verschliisselung
4.5.1 Was ist authentifizierte Verschliisselung mit zugehorigen Daten (AEAD)?
4.5.2 Der AEAD-Modus AES-GCM
4.5.3 ChaCha20-Poly1305
4.6 Andere Arten der symmetrischen Verschlisselung
4.6.1 Key-Wrapping
4.6.2 Authentifizierte Verschliisselung, die gegen Nonce-Missbrauch resistent ist
4.6.3 Datentragerverschlusselung
4.6.4 Datenbankverschlisselung
Zusammenfassung
5 Schliisselaustausch
5.1 Was sind Schlisselvereinbarungen?

5.2 Der Diffie-Hellman-(DH-)Schliisselaustausch



5.2.1 Gruppentheorie
5.2.2 Das Problem des diskreten Logarithmus: Die Basis von Diffie-Hellman
5.2.3 Die Diffie-Hellman-Standards

5.3 Der Elliptic Curve Diffie-Hellman-(ECDH-)Schliisselaustausch
5.3.1 Was ist eine elliptische Kurve?

5.3.2 Wie funktioniert der Elliptic Curve Diffie-Hellman-
(ECDH-)Schliisselaustausch?

5.3.3 Die Standards fir Elliptic Curve Diffie-Hellman

5.4 Angriffe auf kleine Untergruppen und andere
Sicherheitsuberlegungen

Zusammenfassung
6 Asymmetrische und hybride Verschlusselung
6.1 Was ist asymmetrische Verschliisselung?

6.2 Asymmetrische Verschlusselung in der Praxis und hybride
Verschlusselung

6.2.1 Schlusselvereinbarungen und Schlisselkapselung
6.2.2 Hybride Verschlisselung

6.3 Asymmetrische Verschlusselung mit RSA: Das Schlechte und das
weniger Schlechte

6.3.1 RSA nach Lehrbuch
6.3.2 Warum man RSA PKCS#1 v1.5 nicht verwenden sollte
6.3.3 Asymmetrische Verschlusselung mit RSA-OAEP
6.4 Hybride Verschlusselung mit ECIES
Zusammenfassung
7 Signaturen und Null-Wissen-Beweise
7.1 Was ist eine Signatur?
7.1.1 Signieren und Verifizieren in der Praxis

7.1.2 DER Anwendungsfall von Signaturen: Authentifizierter Schliisselaustausch



7.1.3 Eine praktische Anwendung: Infrastrukturen fir 6ffentliche Schliissel
7.2 Null-Wissen-Beweise (ZKPs): Der Ursprung der Signaturen
7.2.1 Schnorr-ldentifikationsprotokoll: Ein interaktiver Null-Wissen-Beweis
7.2.2 Signaturen als nicht interaktive Null-Wissen-Beweise
7.3 Die Signaturalgorithmen, die Sie verwenden sollten (oder nicht)
7.3.1 RSA PKCS#1 v1.5: Ein schlechter Standard
7.3.2 RSA-PSS: Ein besserer Standard
7.3.3 Der Elliptic Curve Digital Signature-Algorithmus (ECDSA)
7.3.4 Der Edwards-curve Digital Signature Algorithm (EdDSA)
7.4 Subtiles Verhalten von Signaturverfahren
7.4.1 Substitutionsangriffe auf Signaturen
7.4.2 Malleability von Signaturen
Zusammenfassung
8 Zufalligkeit und Geheimnisse
8.1 Was ist Zufalligkeit?

8.2 Langsame Zufalligkeit? Verwenden Sie einen
Pseudozufallszahlengenerator (PRNG)

8.3 Zufalligkeit in der Praxis erzeugen
8.4 Zufallszahlenerzeugung und Sicherheitsiiberlegungen
8.5 Offentliche Zufalligkeit
8.6 Schliisselableitung mit HKDF
8.7 Schlussel und Geheimnisse verwalten
8.8 Dezentralisiertes Vertrauen mit Schwellenwertkryptografie
Zusammenfassung
Teil B Protokolle: Die Rezepte der Kryptografie
9 Sicherer Transport

9.1 Die Protokolle fiir sicheren Transport - SSL und TLS



9.1.1Von SSL zu TLS
9.1.2 TLS in der Praxis verwenden

9.2 Wie funktioniert das TLS-Protokoll?
9.2.1 Der TLS-Handshake
9.2.2 Wie TLS 1.3 Anwendungsdaten verschlisselt

9.3 Der Stand der Dinge im verschlisselten Web heute

9.4 Andere sichere Transportprotokolle

9.5 Das Noise-Protokoll-Framework: Eine moderne Alternative zu TLS
9.5.1 Die vielen Handshakes von Noise
9.5.2 Ein Handshake mit Noise

Zusammenfassung

10 Ende-zu-Ende-Verschlisselung

10.1 Warum Ende-zu-Ende-Verschlusselung?

10.2 Eine Vertrauensbasis, die nirgendwo zu finden ist

10.3 Das Scheitern der verschlusselten E-Mail
10.3.1 PGP oder GPG? Und wie funktionieren sie?
10.3.2 Vertrauen zwischen Benutzern mit dem Netz des Vertrauens skalieren
10.3.3 Schliisselermittlung ist ein echtes Problem
10.3.4 Wenn nicht PGP, was dann?

10.4 Sicheres Messaging: Ein moderner Blick auf die Ende-zu-Ende-
Verschlusselung mit Signal

10.4.1 Benutzerfreundlicher als WOT: Vertrauen, aber verifizieren

10.4.2 X3DH: Der Handshake des Signal-Protokolls

10.4.3 Double Ratchet: Das Post-Handshake-Protokoll von Signal
10.5 Der Stand der Ende-zu-Ende-Verschlusselung
Zusammenfassung

11 Benutzerauthentifizierung



11.1 Authentifizierung - eine Wiederholung
11.2 Benutzerauthentifizierung - oder wie wird man Kennworter los?
11.2.1 Ein Kennwort fiir alles: Single Sign-on (SSO) und Kennwort-Manager

11.2.2 Kein Interesse an lhren Kennwortern? Verwenden Sie einen
asymmetrischen kennwortauthentifizierten Schliisselaustausch

11.2.3 Einmalkennworter sind eigentlich keine Kennworter: Mit symmetrischen
Schlusseln kennwortlos werden

11.2.4 Kennworter durch asymmetrische Schlissel ersetzen

11.3 Benutzergestiitzte Authentifizierung: Pairing von Geraten mit
menschlicher Hilfe

11.3.1 Vorher vereinbarte Schliissel (Pre-shared keys)
11.3.2 Symmetrischer kennwortauthentifizierter Schliisselaustausch mit CPace

11.3.3 Gab es einen MITM-Angriff auf meinen Schliisselaustausch? Priifen Sie
einfach einen kurzen authentifizierten String (SAS)

Zusammenfassung
12 Krypto wie in Kryptowahrung?

12.1 Eine kleine Einfuihrung in byzantinische fehlertolerante (BFT)
Konsensalgorithmen

12.1.1 Ein Problem der Stabilitat: Verteilte Protokolle zur Rettung

12.1.2 Ein Problem des Vertrauens? Dezentralisierung hilft

12.1.3 Ein Problem der GroR3e: Erlaubnisfreie und zensurresistente Netzwerke
12.2 Wie funktioniert Bitcoin?

12.2.1 Wie Bitcoin mit Kontostanden und Transaktionen umgeht

12.2.2 BTCs schiirfen im digitalen Goldzeitalter

12.2.3 Verzweigungschaos - Konflikte beim Mining [6sen

12.2.4 Die BlockgrolRe mit Merkle-Baumen reduzieren
12.3 Ein Rundgang durch die Kryptowahrungen

12.3.1 Volatilitat



12.3.2 Latenz
12.3.3 Grolie der Blockchain
12.3.4 Vertraulichkeit
12.3.5 Energieeffizienz
12.4 DiemBFT: Ein byzantinisch fehlertolerantes (BFT) Konsensprotokoll

12.4.1 Sicherheit und Lebendigkeit: Die beiden Eigenschaften eines BFT-
Konsensprotokolls

12.4.2 Eine Runde im DiemBFT-Protokoll
12.4.3 Wie viel Unehrlichkeit kann das Protokoll tolerieren?
12.4.4 Die DiemBFT-Regeln fiir eine Abstimmung
12.4.5 Wann gelten Transaktionen als finalisiert?
12.4.6 Die Intuitionen hinter der Sicherheit von DiemBFT
Zusammenfassung
13 Hardware-Kryptografie
13.1 Angreifermodell der modernen Kryptografie
13.2 Nicht vertrauenswirdige Umgebungen: Hardware als Rettung
13.2.1 White-Box-Kryptografie - eine schlechte Idee
13.2.2 In lhrer Brieftasche: Smartcards und Secure Elements
13.2.3 Lieblinge der Banken: Hardware-Sicherheitsmodule (HSMs)

13.2.4 Trusted Platform Modules (TPMs): Eine nutzliche Standardisierung von
Secure Elements

13.2.5 Vertrauliche Datenverarbeitung mit einer vertrauenswiurdigen
Ausflihrungsumgebung (TEE)

13.3 Welche Losung ist fur mich geeignet?

13.4 Leakage-resiliente Kryptografie oder wie man Seitenkanalangriffe in
Software entscharft

13.4.1 Programmierung in konstanter Zeit

13.4.2 Nicht das Geheimnis verwenden! Maskieren und Blinding



13.4.3 Was ist mit Fehlerangriffen?
Zusammenfassung
14 Post-Quanten-Kryptografie

14.1 Was sind Quantencomputer und warum flirchten sich Kryptografen
vor ihnen?

14.1.1 Quantenmechanik - das Studium des Kleinen
14.1.2 Von der Geburt des Quantencomputers zur Quantenuberlegenheit
14.1.3 Der Einfluss der Algorithmen von Grover und Shor auf die Kryptografie
14.1.4 Post-Quanten-Kryptografie - die Verteidigung gegen Quantencomputer
14.2 Hash-basierte Signaturen - eine Hashfunktion genugt
14.2.1 Lamport-Einmal-Signaturverfahren
14.2.2 Kleinere Schliissel mit Winternitz-Einmal-Signaturen (WOTS)
14.2.3 Vielfache Signaturen mit XMSS und SPHINCS+
14.3 Kiirzere Schlussel und Signaturen mit gitterbasierter Kryptografie
14.3.1 Was ist ein Gitter?
14.3.2 Lernen mit Fehlern (LWE), eine Basis fur die Kryptografie?
14.3.3 Kyber, ein gitterbasierter Schlisselaustausch
14.3.4 Dilithium, ein gitterbasiertes Signaturverfahren
14.4 Muss ich in Panik geraten?
Zusammenfassung
15 Ist es das? Die Kryptografie der nachsten Generation
15.1 Je mehr, desto besser: Sichere Mehrparteienberechnung (MPC)
15.1.1 Private Mengentiberschneidung (PSI)
15.1.2 MPC fur allgemeine Zwecke
15.1.3 Der Zustand von MPC

15.2 Vollstandig homomorphe Verschliisselung (FHE) und die
Versprechen einer verschlisselten Cloud

15.2.1 Ein Beispiel flir homomorphe Verschliisselung mit RSA-Verschliisselung

10



15.2.2 Die verschiedenen Arten der homomorphen Verschlusselung

15.2.3 Bootstrapping, der Schlissel zur vollstandig homomorphen
Verschliusselung

15.2.4 Ein FHE-Schema, das auf dem Problem Lernen mit Fehlern basiert
15.2.5 Wo wird es verwendet?
15.3 Allgemeine Null-Wissen-Beweise (ZKPs)
15.3.1 Wie zk-SNARKs funktionieren
15.3.2 Homomorphe Commitments, um Teile des Beweises zu verbergen

15.3.3 Bilineare Paarungen, um unsere homomorphen Commitments zu
verbessern

15.3.4 Woher kommt die Pragnanz?
15.3.5Von Programmen zu Polynomen

15.3.6 Programme sind fiir Computer; wir brauchen stattdessen arithmetische
Schaltungen

15.3.7 Eine arithmetische Schaltung in ein Rang-1-Constraint-System (R1CS)
konvertieren

15.3.8 Von R1CS zu einem Polynom

15.3.9 Es gehdren zwei dazu, um ein im Exponenten verstecktes Polynom
auszuwerten

Zusammenfassung
16 Wann und wo Kryptografie scheitert

16.1 Die Suche nach dem richtigen kryptografischen Primitiv oder
Protokoll ist eine langweilige Angelegenheit

16.2 Wie verwende ich ein kryptografisches Primitiv oder Protokoll?
Hofliche Standards und formale Verifizierung

16.3 Wo sind die guten Bibliotheken?
16.4 Kryptografie missbrauchen: Entwickler sind der Feind
16.5 Sie machen es falsch: Brauchbare Sicherheit

16.6 Kryptografie ist keine Insel

11



16.7 Ihre Verantwortlichkeiten als Kryptografie-Praktiker - keine »selbst
gedrehte« Krypto

Zusammenfassung
A Antworten zu den Ubungen
A.1 Kapitel 2
A.2 Kapitel 3
A.3 Kapitel 6
A.4 Kapitel 7
A.5 Kapitel 8
A.6 Kapitel 9
A.7 Kapitel 10
A.8 Kapitel 11

Index

12



4 Authentifizierte Verschlusselung

In diesem Kapitel:

Symmetrische Verschliisselung vs. authentifizierte Verschliisselung
Gangige Algorithmen fir authentifizierte Verschliisselung
Andere Arten symmetrischer Verschliisselung

Bei Vertraulichkeit geht es darum, Daten vor unerwiinschten Blicken zu
verbergen, und Verschlusselung ist der Weg, dies zu erreichen. Verschliisselung
ist das, wofiir die Wissenschaft der Kryptografie urspriinglich erfunden wurde.
Sie ist das, was die meisten der friihen Kryptografen beschaftigte. Sie fragten
sich: »Wie konnen wir verhindern, dass Beobachter unsere Konversationen
verstehen?« Wahrend die Wissenschaft und ihre Fortschritte sich zunachst hinter
verschlossenen Turen entwickelten und nur den Regierungen und ihren Militars
zugutekamen, sind sie heute uberall in der Welt anzutreffen. Heutzutage wird
Verschlisselung uberall verwendet, um Datenschutz und Sicherheit in den
verschiedenen Aspekten unseres modernen Lebens zu erhdhen. In diesem
Kapitel erfahren Sie, was Verschlisselung wirklich ist, welche Arten von
Problemen sie lost und wie massiv heutige Anwendungen auf dieses
kryptografische Primitiv zurlickgreifen.

HINWEIS

Fur dieses Kapitel sollten Sie Kapitel 3 zu Message Authentication Codes gelesen haben.

4.1 Was ist eine Chiffre?

It’s like when you use slang to talk to your siblings about what you’ll do after
school so your mom doesn’t know what you’re up to.

(Es ist etwa so, wie wenn du mit deinen Geschwistern in deiner
Jugendsprache dartiber sprichst, was du nach der Schule machen wirst,
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damit deine Mutter nicht weil3, was du vorhast.)
- Natanael L. (2020, https.//twitter.com/Natanael_L)

Stellen wir uns vor, dass unsere beiden Protagonisten, Alice und Bob, privat
einige Nachrichten austauschen modchten. In der Praxis stehen ihnen viele
Medien zur Verfligung (Post, Telefon, Internet usw.) und jedes dieser Medien ist
von Haus aus unsicher. Der Postbote konnte ihre Briefe offnen, die
Telekommunikationsmitarbeiter konnen ihre Anrufe und Textnachrichten
ausspionieren, Internetdienstanbieter oder beliebige Server im Netz, die
zwischen Alice und Bob liegen, konnen auf den Inhalt der ausgetauschten
Pakete zugreifen.

Fuhren wir nun kurzerhand den Retter von Alice und Bob ein: den
Verschliisselungsalgorithmus (auch Chiffre genannt). Fiirs Erste stellen wir uns
diesen neuen Algorithmus als Blackbox vor, mit der Alice ihre Nachrichten an
Bob verschliisseln kann. Indem sie eine Nachricht verschliisselt, verwandelt Alice
sie in etwas, das zufallig aussieht. Der Verschliisselungsalgorithmus bendotigt
hierfur:

= einen geheimen Schliissel - Entscheidend ist, dass dieses Element
unvorhersehbar, zufallig und gut geschiitzt ist, da sich die Sicherheit des
Verschliisselungsalgorithmus direkt auf die Geheimhaltung des Schliissels
stltzt. Mehr dazu in Kapitel 8 zum Thema Geheimnisse und Zufalligkeit.

= einen Klartext — Das ist das, was Sie verschlisseln wollen. Dabei kann es
sich um einen Text, ein Bild, ein Video oder etwas anderes handeln, das
sich in Bits Uibersetzen lasst.

Dieser  Verschlusselungsprozess erzeugt einen Chiffretext, der den
verschlusselten Inhalt darstellt. Alice kann diesen Chiffretext Gber eines der
oben genannten Medien sicher an Bob senden. Der Chiffretext sieht fur jeden,
der den geheimen Schliissel nicht kennt, zufallig aus und es sickern keine
Informationen Uber den Inhalt der Nachricht (den Klartext) durch. Wenn Bob
diesen Chiffretext empfangt, kann er ihn mit einem Entschliisselungsalgorithmus
in den urspringlichen Klartext zurtickverwandeln. Der
Entschlusselungsalgorithmus bendtigt hierfur:

= einen geheimen Schliissel - Dies ist derselbe geheime Schliissel, mit dem
Alice den Chiffretext erzeugt hat. Da fiir beide Algorithmen derselbe
Schlussel verwendet wird, spricht man auch von einem symmetrischen
Schlussel. Deshalb geben wir manchmal auch an, dass wir symmetrische
Verschliisselung und nicht einfach Verschliisselung verwenden.

= einen Chiffretext - Dies ist die verschliisselte Nachricht, die Bob von Alice
erhalt. Der Prozess legt dann den urspriinglichen Klartext offen. Abbildung
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4-1 veranschaulicht diesen Ablauf.

Durch die Verschlusselung kann Alice ihre Nachricht in etwas umwandeln, das
zufallig aussieht und das sich sicher an Bob Ubermitteln lasst. Die
Entschlisselung ermoglicht es Bob, die verschlisselte Nachricht wieder in die
urspriingliche Nachricht zurlickzuverwandeln. Dieses neue kryptografische
Primitiv. gewahrleistet die Vertraulichkeit (oder Geheimhaltung oder
Privatsphare) ihrer Nachrichten.

HINWEIS

Wie verstandigen sich Alice und Bob darauf, denselben symmetrischen Schliissel zu
verwenden? Fur den Moment nehmen wir an, dass einer von ihnen Zugang zu einem
Algorithmus hat, der unvorhersagbare Schliissel generiert, und dass sie sich personlich
getroffen haben, um den Schliissel auszutauschen. In der Praxis gehort es oftmals zu den
groBen Herausforderungen, die Firmen zu l6sen haben, wie sich derartige Protokolle mit
gemeinsamen Geheimnissen aus der Taufe heben lassen. In diesem Buch werden Sie viele
verschiedene Losungen fiir dieses Problem kennenlernen.

A key 0x8866. ..
key 0x8866... S
A plaintext “hello” —p
® A ° ® i L]
ciphertext 0x6e0e...
1. Alice und Bob treffen sich im echten Leben, um sich 2. Alice kann nun diesen Schliissel verwenden, um Nach-
auf einen Schliissel zu einigen. richten mit einem Verschliisselungsalgorithmus und

dem symmetrischen Schliissel zu verschliisseln.

* ° l
A

” — ciphertext 0x6e0e... —>#f

AN — % ™

plaintext “hello”

3. Der Chiffretext wird an Bob gesendet. Beobachter 4, SchlieBlich kann Bob die Nachricht mit einem Ent-
an der Ubertragungsstrecke konnen nichts iiber die schliisselungsalgorithmus und demselben
Nachricht heraushekommen. symmetrischen Schliissel entschliisseln.

Abb. 4-1 Alice (rechts oben) verschliisselt plaintext hello mit dem Schliissel ©x8866... (ein
abgekiirzter Hexadezimalwert). Dann sendet Alice den Chiffretext an Bob. Bob
(rechts unten) entschliisselt den empfangenen Chiffretext mit demselben Schliissel
und einem Entschliisselungsalgorithmus.
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Bisher bin ich noch gar nicht auf das eingegangen, worauf die Uberschrift
»Authentifizierte Verschliisselung« dieses Kapitels verweist. Es ging nur um
Verschlisselung an sich. Zwar ist Verschlisselung fur sich genommen nicht
sicher (mehr dazu spater), aber ich muss erst erlautern, wie sie funktioniert,
bevor ich das Primitiv der authentifizierten Verschlisselung einfiihren kann.
Daher mochte ich zunachst auf den wichtigsten Standard fiir Verschlisselung
eingehen: den Advanced Encryption Standard (AES).

4.2 Die Blockchiffre AES (Advanced Encryption
Standard)

Im Jahr 1997 startete das NIST einen offenen Wettbewerb fiir einen
fortschrittlichen Verschlisselungsstandard (Advanced Encryption Standard,
AES), der den in die Jahre gekommenen Algorithmus Data Encryption Standard
(DES) ersetzen sollte. Der Wettbewerb dauerte drei Jahre, in denen 15
verschiedene Entwirfe von Kryptografenteams aus verschiedenen Landern
eingereicht wurden. Am Ende des Wettbewerbs wurde nur ein Entwurf als
Gewinner gekurt, Rijndael von Vincent Rijmen und Joan Daemen. Im Jahr 2001
machte das NIST AES als Teil der FIPS-(Federal-Information-Processing-
Standards-)197-Veroffentlichung bekannt. Der im FIPS-Standard beschriebene
Algorithmus AES ist immer noch die am haufigsten verwendete Chiffre. Dieser
Abschnitt erlautert, wie AES funktioniert.

4.2.1 Wie viel Sicherheit bietet AES?

AES gibt es in drei verschiedenen Versionen: AES-128 Ubernimmt einen
Schliissel von 128 Bit (16 Byte), AES-192 einen Schliissel von 192 Bit (24 Byte)
und AES-256 einen Schlissel von 256 Bit (32 Byte). Die Lange des Schlissels
bestimmt den Grad der Sicherheit - je grofRer, desto stdrker. Nichtsdestotrotz
verwenden die meisten Anwendungen AES-128, da er genugend Sicherheit
bietet (128-Bit-Sicherheit).

Der Begriff Bitsicherheit wird allgemein verwendet, um die Sicherheit von
kryptografischen Algorithmen anzugeben. Zum Beispiel gibt AES-128 an, dass

der beste uns bekannte Angriff etwa 21?8 Operationen erfordern wiirde. Diese
Zahl ist gigantisch und es ist das Sicherheitsniveau, das die meisten
Anwendungen anstreben.

Bitsicherheit ist eine obere Schranke

Die Tatsache, dass ein 128-Bit-Schliissel eine Sicherheit von 128Bit bietet, ist spezifisch flir
AES und keine goldene Regel. Ein 128-Bit-Schliissel, der in einem anderen Algorithmus
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verwendet wird, konnte theoretisch weniger als 128-Bit-Sicherheit bieten. Zwar kann ein
128-Bit-Schlissel weniger als 128-Bit-Sicherheit bieten, aber niemals mehr (es gibt immer
noch den Brute-Force-Angriff). Um alle moglichen Schliissel auszuprobieren, sind

hochstens 2128 Operationen erforderlich, was die Sicherheit auf mindestens 128Bit
reduzieren wiirde.

Wie groR ist 21287 Bekanntlich verdoppelt sich der Wert zwischen zwei Potenzen

von 2. Zum Beispiel ist 23 doppelt so viel wie 22. Wenn 2190 Operationen kaum

noch zu bewaltigen sind, wie schwer ist es dann, das Doppelte ( Zu

erreichen? Um 2128 zu erreichen, miissen Sie den anfinglichen Wert 128-mal

verdoppeln! Die Zweierpotenz 2128 lautet in Dezimaldarstellung 340 Sextillionen
282 Quintilliarden 366 Quintillionen 920 Quadrilliarden 938 Quadrillionen 463
Trilliarden 463 Trillionen 374 Billiarden 607 Billionen 431 Milliarden 768
Millionen 211 Tausend 456. Es ist schwer vorstellbar, wie grol3 diese Zahl ist, aber
Sie konnen getrost davon ausgehen, dass wir in der Praxis niemals in der Lage
sein werden, eine so groRRe Zahl zu erreichen. Zudem haben wir den Platzbedarf
nicht berticksichtigt, damit ein so groRer und komplexer Angriff funktioniert, der
in der Praxis gleichermalen enorm ist.

Es ist absehbar, dass AES-128 auf lange Sicht sicher bleiben wird. Es sei
denn, die Fortschritte in der Kryptoanalyse finden eine noch unentdeckte
Schwachstelle, die die Anzahl der fir einen Angriff auf den Algorithmus
erforderlichen Operationen verringern wiirde.

4.2.2 Die Schnittstelle von AES

Ein Blick auf die Schnittstelle von AES zur Verschliisselung zeigt Folgendes:

= Der Algorithmus tbernimmt einen Schlussel variabler Lange, wie zuvor
beschrieben.

= Er (ibernimmt auch einen Klartext von genau 128 Bit.
= Ergibt einen Chiffretext von genau 128 Bit zurtick.

Da AES einen Klartext fester GroRe verschlusselt, sprechen wir von einer
Blockchiffre. Andere Chiffren kdnnen Klartexte beliebiger Lange verschliisseln,
wie dieses Kapitel spater noch zeigt.

Der Entschliisselungsvorgang lauft genau umgekehrt ab: Er Ubernimmt
denselben Schliissel, einen Chiffretext von 128 Bit und gibt den urspriinglichen
128-Bit-Klartext zurtick. Die Entschliisselung kehrt praktisch die Verschlisselung
um. Dies ist moglich, weil die Verschlusselungs- und
Entschlisselungsoperationen deterministisch sind: Sie erzeugen die gleichen
Ergebnisse, egal wie oft Sie diese Operationen aufrufen.
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Unter technischen Gesichtspunkten ist eine Blockchiffre mit einem Schliissel
eine Permutation: Sie bildet alle moglichen Klartexte auf alle moglichen
Chiffretexte ab (siehe das Beispiel in Abb. 4-2). Andert man den Schliissel,
andert sich diese Abbildung ebenfalls. Eine Permutation ist auch umkehrbar.
Von einem Chiffretext gibt es eine Abbildung zuriick auf den entsprechenden
Klartext (andernfalls wiirde die Entschlusselung nicht funktionieren).

key 0xf301...

Klartexte Chiffretexte

000000000000000000O0O0O0O0O0O0O0OO0O0O0O0O0OO acc4822dc42346£f92elec2695340clb3
00000000000000000000000000000001 d488cf87bfbl25021cdab6663b08edl9
00000000000000000000000000000002 21e0b72510072a2990da839b046b66ad

c7c0ebb53£f3d3dl2acb947b4bcdl1d8bs5 79d38411ad4a2c4elf7bf27741d4507a8

e i o o i ol o e o s o s i i o o s i 77068a7edlccel371f75ad4dbc2484d3

Abb. 4-2 Eine Chiffre mit einem Schliissel kann als Permutation aufgefasst werden: Sie bildet
alle méglichen Klartexte auf alle méglichen Chiffretexte ab.

Naturlich konnen wir aus Platzgriinden nicht alle moglichen Klartexte und die

dazugehérigen Chiffretexte auflisten. Das waren 2128 Abbildungen fiir eine 128-
Bit-Blockchiffre. Stattdessen entwerfen wir Konstruktionen wie AES, die sich wie
Permutationen verhalten und durch einen Schlissel randomisiert werden. Wir
sagen, dass es sich dabei um pseudozufdllige Permutationen (PRPs) handelt.

4.2.3 DielnternavonAES

Dringen wir etwas tiefer in die inneren Ablaufe von AES ein. AES sieht den
Zustand des Klartextes wahrend des Verschlisselungsvorgangs als 4x4-Byte-
Matrix (wie Abb. 4-3 zeigt).

Fur die Praxis spielt das keine Rolle, aber so ist AES definiert. Hinter den
Kulissen funktioniert AES wie viele ahnliche symmetrische kryptografische
Primitive, die zur Kategorie der Blockchiffren gehoren, d. h. Chiffren, die Blocke
fester Lange verschliisseln. AES besitzt auch eine Rundenfunktion, die mehrmals
durchlaufen wird, wobei es mit der urspringlichen Eingabe (dem Klartext)
losgeht. Das wird in Abbildung 4-4 veranschaulicht.
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Klartext

1f|0e| ef 52|13 [60|b4|cd|15(30|6f (7a| Of a4 |51 |09

Zustand
1f | 3 | 15| Of
Oe (60|30 a4
ef | b4 | 6f | 51
52|cd |7a|09

Abb. 4-3 Beim Eintritt in den AES-Algorithmus wird ein Klartext von 16Byte in eine 4x4-Matrix
umgewandelt. Dieser Zustand wird dann verschliisselt und schlie3lich in einen 16-

Byte-Chiffretext liberfiihrt.
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Klartext

RUNDEN-
FUNKTION

RUNDEN-
FUNKTION

Chiffretext
RUNDEN-

FUNKTION

Abb. 4-4 AES durchlduft eine Rundenfunktion (iber einem Zustand, um ihn zu verschliisseln.
Die Rundenfunktion tibernimmt mehrere Argumente, drunter einen geheimen
Schliissel. (Der Einfachheit halber sind diese in der Zeichnung nicht dargestellt.)

Jeder Aufruf der Rundenfunktion transformiert den Zustand weiter und erzeugt
schlieBlich den Chiffretext. Jede Runde verwendet einen anderen
Rundenschliissel, der aus dem symmetrischen Hauptschliissel (wahrend einer
sogenannten Schlisselplanung) abgeleitet wird. Die Kombination aus
Schlisselplan und Runden stellt sicher, dass die geringste Anderung in den Bits
des Schlissels oder der Nachricht zu einer vollig anderen Verschliisselung fiihrt
(ein als Diffusion bezeichnetes Prinzip).

Die Rundenfunktion besteht aus mehreren Operationen, die die Bytes des
Zustands mischen und transformieren. Insbesondere bedient sich die
Rundenfunktion von AES vier verschiedener Unterfunktionen. Auch wenn ich
hier nicht weiter darauf eingehe, wie die Unterfunktionen arbeiten (diese
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Informationen finden Sie in jedem Buch Uiber AES), seien sie zumindest genannt:
SubBytes, Shift-Rows, MixColumns und AddRoundKey. Die ersten
drei sind leicht umkehrbar (man kann die Eingabe aus der Ausgabe der
Operation ableiten), die letzte jedoch nicht. Sie flihrt eine Exklusiv-Oder-
(XOR-)Verkniipfung mit dem Rundenschliissel und dem Zustand aus und muss
folglich den Rundenschlissel kennen, um die Umkehrung zu ermdoglichen.
Abbildung 4-5 veranschaulicht, was in einer Runde vor sich geht.

Die Anzahl der Iterationen der Rundenfunktion in AES, die in der Regel mit
einer reduzierten Anzahl von Runden praktikabel ist, wurde gewahlt, um eine
Kryptoanalyse zu vereiteln. Zum Beispiel gibt es aulRerst effiziente Total Breaks
(Angriffe, die den Schliissel wiederherstellen) fiir AES-128-Varianten mit drei
Runden. In mehreren Iterationen transformiert die Chiffre den Klartext in etwas,
das keinerlei Ahnlichkeit mehr mit dem urspriinglichen Klartext hat. Die
geringste Anderung im Klartext ergibt auch einen vollig anderen Chiffretext.
Dieses Prinzip nennt man den Lawineneffekt (Avalanche Effect).

SubBytes ShiftRows MixColumns AddRoundKey

@ L L D

Abb. 4-5 Eine typische Runde von AES. (In der ersten und letzten Runde werden einige
Operationen ausgelassen.) Vier verschiedene Funktionen transformieren den
Zustand. Jede Funktion ist umkehrbar, da die Entschliisselung sonst nicht
funktionieren wiirde. Das Pluszeichen in einem Kreis (B) ist das Symbol fiir die XOR-
Operation.

HINWEIS

Praktische kryptografische Algorithmen werden in der Regel nach ihrer Sicherheit, Grof3e
und Geschwindigkeit verglichen. Uber die Sicherheit und GréRe von AES habe ich bereits
geschrieben; die Sicherheit dieses Algorithmus hangt von der Schlisselgréf3e ab und er
kann Datenblocke von 128Bit auf einmal verschliisseln. Was die Geschwindigkeit angeht,
haben viele CPU-Hersteller AES in Hardware implementiert. Zum Beispiel ist AES New
Instructions (AES-NI) ein Befehlssatz in CPUs von Intel und AMD, mit dem sich
Verschliisselung und Entschlisselung fir AES effizient implementieren lassen. Diese
speziellen Befehle machen AES in der Praxis duRerst schnell.

Vielleicht stellt sich bei lThnen noch die Frage, wie man mit AES mehr oder
weniger als 128 Bit verschliisseln kann. Diese Frage werde ich als Nachstes
beantworten.
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4.3 Der verschliisselte Pinguin und die Betriebsart
CBC

Nachdem ich die AES-Blockchiffre vorgestellt habe und ein wenig auf ihre
Interna eingegangen bin, wollen wir uns ansehen, wie man sie in der Praxis
einsetzen kann. Das Problem mit einer Blockchiffre ist, dass sie immer nur
blockweise verschliisseln kann. Um etwas zu verschlisseln, das nicht genau 128
Bit umfasst, miissen wir sowohl eine Auffiillung (Padding) als auch eine
Betriebsart verwenden. Sehen wir uns an, was es mit diesen beiden Konzepten
auf sich hat.

Stellen Sie sich vor, Sie wollen eine lange Nachricht verschlisseln.
Naiverweise konnten Sie die Nachricht in Blocke von 16 Byte (die Blockgrole
von AES) unterteilen. Wenn dann der letzte Klartextblock kleiner als 16 Byte ist,
konnten Sie am Ende noch einige Bytes anhangen, um den Klartext auf eine
Lange von 16 Byte zu bringen. Genau darum geht es beim Auffiillen!

Es gibt mehrere Moglichkeiten festzulegen, wie diese Auffiillungsbytes
auszuwahlen sind, doch der wichtigste Aspekt beim Auffiillen ist, dass der
Vorgang reversibel sein muss. Nachdem wir den Chiffretext entschlusselt haben,
sollten wir die Auffillung wieder entfernen konnen, um die urspriingliche, nicht
aufgefiillte Nachricht wiederherzustellen. Beispielsweise wiirde es nicht
funktionieren, einfach zufallige Bytes hinzuzufligen, da man nicht erkennen
konnte, ob die Zufallsbytes Teil der urspriinglichen Nachricht waren oder nicht.

Der bekannteste Auffiillungsmechanismus wird oft als PKCS#7-Padding
bezeichnet und erschien zuerst im Standard PKCS#7, der von RSA (einem
Unternehmen) Ende der 1990er-Jahre verdffentlicht wurde. PKCS#7-Padding
legt eine Regel fest: Der Wert des Auffiillungsbytes muss auf die Lange der
erforderlichen Aufflillung gesetzt werden. Was ist, wenn der Klartext bereits 16
Byte lang ist? Dann erganzen wir einen ganzen Block von Auffullungsbytes, die
auf den Wert 16 gesetzt sind. Abbildung 4-6 veranschaulicht dies. Um die
Auffullung zu entfernen, kann man einfach den Wert des letzten Klartextbytes
prifen und als Lange der zu entfernenden Auffullung interpretieren.
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IEEEnnDE

i1 [0e]ef|52]fa |60 |b4 | cd |08]08| 08 08|08 ] 0810808

Abb. 4-6 Wenn die Ldnge des Klartextes kein Vielfaches der BlockgréRe ist, wird der Klartext
mit der erforderlichen Ldnge aufgefiillt, um ein Vielfaches der Blockgrol3e zu
erreichen. Da der Klartext in der Abbildung acht Byte umfasst, fiillen wir ihn mit acht
weiteren Bytes (die den Wert 8 enthalten) auf, um ihn auf die fiir AES erforderliche
Ldnge von 16Byte zu bringen.

Nun muss ich auf ein groRes Problem kommen. Um eine lange Nachricht zu
verschlisseln, hat man sie bisher einfach in Blocke von 16 Byte unterteilt (und
gegebenenfalls den letzten Block aufgefiillt). Diese naive Methode ist die
sogenannte ECB-(Electronic-Code-Book-)Betriebsart. Wie Sie gelernt haben, ist
die Verschlisselung deterministisch. Wenn man also denselben Klartextblock
zweimal verschlisselt, erhalt man den gleichen Chiffretext. Das bedeutet:
Verschlisselt man jeden Block einzeln, konnte der resultierende Chiffretext sich
wiederholende Muster aufweisen.

Das scheint in Ordnung zu gehen, doch lasst man diese Wiederholungen zu,
fihrt dies zu vielen Problemen. Es liegt auf der Hand, dass sie Informationen
uber den Klartext preisgeben. Das berlihmteste Beispiel hierfiir ist der ECB-
Pinguin, der in Abbildung 4-7 dargestellt ist.
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Original Verschliisselt im ECB-Modus
Abb. 4-7 Der bertihmte ECB-Pinguin ist eine Verschliisselung des Bildes eines Pinguins in der

ECB-(Electronic Code Book-)Betriebsart. Da ECB keine sich wiederholenden Muster
verbirgt, kann man allein durch einen Blick auf den Chiffretext erraten, was
urspriinglich verschliisselt wurde. (Das Bild wurde aus Wikipedia iibernommen.)

Um mehr als 128 Bit Klartext sicher zu verschlusseln, gibt es bessere
Betriebsarten, die die Verschlisselung »randomisieren«. Eine der bekanntesten
Betriebsarten flir AES ist CBC (Cipher Block Chaining). CBC funktioniert fur jede
deterministische Blockchiffre (nicht nur AES), indem mit dem sogenannten
Initialisierungsvektor (IV) ein zusatzlicher Wert Gbernommen wird, um die
Verschlisselung zu randomisieren. Aus diesem Grund entspricht die Lange des
Initialisierungsvektors der Blockgrofie (16 Byte fur AES) und der Vektor muss
zufallig und unvorhersehbar sein.

Um ihn in der CBC-Betriebsart zu verschliisseln, erzeugen Sie zunachst einen
zufalligen Initialisierungsvektor (IV) von 16 Byte (Kapitel 8 erlautert, wie das
geht) und verkniipfen dann den generierten IV mit den ersten 16 Byte des
Klartextes, bevor Sie diesen verschlusseln. Praktisch wird die Verschlisselung
dadurch zufallig. Denn wenn derselbe Klartext zweimal, aber mit verschiedenen
Initialisierungsvektoren verschlisselt wird, liefert die Betriebsart zwei
verschiedene Chiffretexte.

Wenn mehr Klartext zu verschliisseln ist, verwenden Sie den vorherigen
Chiffretext (wie wir zuvor den IV verwendet haben), um ihn per XOR mit dem
nachsten Klartextblock zu verknlipfen, bevor Sie ihn verschliisseln. Dadurch
wird auch der nachste Verschlusselungsblock randomisiert. Denken Sie daran,
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dass die Verschlisselung von etwas nicht vorhersehbar ist und so gut sein sollte
wie die Zufalligkeit, die wir verwendet haben, um unseren echten
Initialisierungsvektor zu erzeugen. Abbildung 4-8 veranschaulicht die CBC-
Verschlusselung.

Klartext Klartext Klartext
LIIITTITT]TITITTITT] LIITTTTTIJTTITITITIT] LIITTTIIJTITITITIT]

@ © P

AES-

AES-

AES- Schls-

B . Schls:
Verschlisselung sel Verschliisselung E

sel

Verschliisselung

v
O IITT]

[T 11 [T I TIITT11] ISR
Chiffretext Chiffretext Chiffretext

Abb. 4-8 Die CBC-Betriebsart mit AES. Um zu verschliisseln, verwenden wir einen zufélligen
Initialisierungsvektor (V) zusdtzlich zum aufgefiillten Klartext (aufgeteilt in mehrere
Blocke von 16Byte).

Um im CBC-Modus zu entschlusseln, kehren wir die Operationen um. Da der
Initialisierungsvektor erforderlich ist, muss er zusammen mit dem Chiffretext als
Klartext Ubertragen werden. Da der IV zufallig sein soll, dringen keine
Informationen nach auf3en, wenn man seinen Wert beobachtet. Abbildung 4-9
veranschaulicht die CBC-Entschlisselung.

Zusatzliche Parameter wie zum Beispiel Initialisierungsvektoren sind in der
Kryptografie weit verbreitet. Dennoch werden sie oft nur unzureichend
verstanden und stellen eine grofRe Quelle fiir Sicherheitsliicken dar. Bei der CBC-
Betriebsart muss ein Initialisierungsvektor sowohl eindeutig (er darf sich nicht
wiederholen) als auch unvorhersehbar (d. h. wirklich zufallig) sein. Diese
Anforderungen konnen aus einer Reihe von Griinden nicht erfullt werden. Da
Entwickler mit Initialisierungsvektoren oftmals nicht klarkommen, haben einige
Kryptobibliotheken die Option entfernt, einen IV anzugeben, wenn mit CBC
verschlusselt wird, und generieren stattdessen automatisch einen zufalligen
Initialisierungsvektor.

Chiffretext Chiffretext Chiffretext
Y, I IIII1T1] O I [

AES- Schiiis- AES-
Verschlusselung sel Verschlisselung Verschliisselung

D & —]

[T I IIITTIT1] [T I 1] SN NN RN
Klartext Klartext Klartext

Abb. 4-9 Die CBC-Betriebsart mit AES. Um zu entschliisseln, ist der zugeordnete
Initialisierungsvektor (IV) erforderlich.
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ACHTUNG

Wenn sich ein IV wiederholt oder vorhersehbar ist, wird die Verschlisselung wieder
deterministisch, und es ergeben sich verschiedene raffinierte Angriffsmoglichkeiten. Dies
war der Fall bei dem berlihmten BEAST-Angriff (Browser Exploit Against SSL/TLS) auf das
TLS-Protokoll. Beachten Sie auch, dass andere Algorithmen moglicherweise andere
Anforderungen an Vs stellen. Deshalb ist es immer wichtig, das Handbuch zu lesen. Im
Kleingedruckten sind entscheidende Details enthalten.

Beachten Sie, dass eine Betriebsart und eine Auffillung noch nicht ausreichen,
um eine Chiffre nutzbar zu machen. Warum das so ist, sehen Sie im nachsten
Abschnitt.

4.4 Fehlende Authentizitat, deshalb AES-CBC-HMAC

Bislang haben wir es versaumt, einen grundlegenden Mangel zu beheben: Ein
Angreifer kann den Chiffretext sowie den Initialisierungsvektor im Fall von CBC
immer noch modifizieren. Es gibt in der Tat keinen Integritatsmechanismus, der
das verhindert! Anderungen am Chiffretext oder Initialisierungsvektor kénnten
unerwartete Anderungen in der Entschliisselung nach sich ziehen. Zum Beispiel
kann ein Angreifer in AES-CBC (AES in der Betriebsart CBC) bestimmte Bits im
Klartext kippen, indem er Bits in seinem Initialisierungsvektor und Chiffretext
kippt. Abbildung 4-10 veranschaulicht diesen Angriff.

Folglich darf eine Chiffre oder eine Betriebsart nicht in der vorliegenden
Form verwendet werden. Es fehlt eine Art Integritatsschutz, der sicherstellt, dass
ein Chiffretext und dessen zugeordnete Parameter (hier der IV) nicht modifiziert
werden konnen, ohne Alarm auszulosen.

Chiffretext g Chiffretext Chiffretext
v I [T O

Schliis- AES- Schliis- AES-
Verschliisselung sel Verschliisselung sel Verschlisselung
—
:

1111111
Klartext Klartext

Abb. 4-10  Ein Angreifer, der einen AES-CBC-Chiffretext abfdngt, kann Folgendes tun: (1) Da der
IV 6ffentlich ist, wird durch Kippen eines Bits (z. B. von 1 auf 0) des IV auch (2) ein Bit
im ersten Block des Klartextes umgedreht. (3) Modifikationen von Bits konnen auch
im Chiffretextblock auftreten. (4) Derartige Anderungen wirken sich auf den

D

CIITTTT]
Klartext
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folgenden Block des entschliisselten Klartextes aus. (5) Eine Manipulation der
Chiffretextblocke beeintrdchtigt direkt die Entschliisselung dieses Blocks.

Um Modifikationen am Chiffretext zu verhindern, konnen wir Message
Authentication Codes (MACs) verwenden, die Kapitel 3 beschrieben hat. Fiir AES-
CBC verwenden wir normalerweise HMAC (fiir Hash-based MAC) in Kombination
mit der Hashfunktion SHA-256, um Integritat zu gewahrleisten. Dann wenden wir
den MAC an, nachdem wir den Klartext aufgefullt und ihn sowohl liber den
Chiffretext als auch den IV verschlisselt haben. Andernfalls kann ein Angreifer
immer noch den IV modifizieren, ohne entdeckt zu werden.

ACHTUNG

Diese Konstruktion wird Encrypt-then-MAC genannt. Die Alternativen (wie MAC-then-Encrypt)
kdnnen manchmal zu raffinierten Angriffen (wie dem berlihmten Vaudenay-Padding-
Oracel-Angriff) fiihren und werden deshalb in der Praxis vermieden.

Das erzeugte Authentifizierungstag lasst sich zusammen mit dem IV und dem
Chiffretext tbertragen. Ublicherweise werden alle miteinander verkettet, wie
Abbildung 4-11 zeigt. Zudem empfiehlt es sich, fir AES-CBC und HMAC
verschiedene Schlussel zu verwenden.

HMAC-Schlussel
CCIIITITITITTITITTT]

\Y, Chiffretext Authentifizierungstag
OO T ] O T T OO T T T T | T I T I

Abb. 4-11  Die Konstruktion AES-CBC-HMAC erzeugt drei Argumente, die normalerweise in der
folgenden Reihenfolge verkettet werden: 6ffentlicher IV, Chiffretext und
Authentifizierungstag.

Vor der Entschlusselung muss das Tag verifiziert werden (in konstanter Zeit, wie
Kapitel 3 erlautert hat). Die Kombination dieser Algorithmen, die man als AES-
CBC-HMAC bezeichnet, war eine der gangigsten Verschliisselungsarten, bis wir zu
moderneren Komplettkonstruktionen Ubergegangen sind.

ACHTUNG

AES-CBC-HMAC ist nicht gerade die entwicklerfreundlichste Konstruktion. Oftmals ist sie
schlecht implementiert und hat einige gefahrliche Fallstricke, wenn sie nicht korrekt
eingesetzt wird (zum Beispiel muss der IV jeder Verschliisselung unvorhersehbar sein). Ich
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habe diesem Algorithmus einige Seiten zur Einfliihrung gewidmet, da er immer noch weit
verbreitet ist und funktioniert. Allerdings empfehle ich, diesen Algorithmus nicht mehr zu
verwenden, sondern die aktuelleren Konstruktionen zu bevorzugen, auf die ich als Nachstes
eingehe.

4.5 All-in-one-Konstruktionen: Authentifizierte
Verschliisselung

Die Geschichte der Verschlusselung ist nicht schon. Man hat sich nicht nur
schwer damit getan, zu erkennen, dass Verschlliisselung ohne Authentifizierung
gefahrlich ist, auch eine falsche Anwendung der Authentifizierung ist ein
systematischer Fehler, der auf das Konto von Entwicklern geht. Aus diesem
Grund st viel geforscht worden, um All-in-one-Konstruktionen zu
standardisieren, die die Verwendung von Verschliisselung fur Entwickler
vereinfachen. Im Rest dieses Abschnitts stelle ich dieses neue Konzept sowie
zwei weithin akzeptierte Standards vor: AES-GCM und ChaCha20-Poly1305.

4.5.1 Was ist authentifizierte Verschliisselung mit zugehorigen
Daten (AEAD)?

Die gangigste Art der Verschlusselung von Daten ist die Verwendung einer All-in-
one-Konstruktion, die man als authentifizierte Verschliisselung mit zugehorigen
Daten (Authenticated Encryption with Associated Data, AEAD) bezeichnet. Diese
Konstruktion kommt der AES-CBC-HMAC-Konstruktion sehr nahe, da sie
ebenfalls die Vertraulichkeit der Klartexte gewahrleistet und gleichzeitig alle
Modifikationen erkennt, die an den Chiffretexten vorgenommen worden sein
konnten. Darliber hinaus bietet sie eine Moglichkeit, zugehorige Daten zu
authentifizieren.

Das Argument flir zugehorige Daten ist optional - es kann leer sein oder auch
Metadaten enthalten, die fir die Ver- und Entschliisselung des Klartextes
relevant sind. Diese Daten werden nicht verschlisselt und entweder implizit
oder zusammen mit dem Chiffretext Ubertragen. Aulierdem ist der Chiffretext
grofder als der Klartext, weil er nun ein zusatzliches Authentifizierungstag enthalt
(das in der Regel am Ende des Chiffretextes angehangt wird).

Um den Chiffretext zu entschliisseln, miissen wir dieselben impliziten oder
ubertragenen zugehorigen Daten verwenden. Das Ergebnis ist entweder ein
Fehler, der anzeigt, dass der Chiffretext wahrend der Ubertragung verandert
wurde, oder der urspriingliche Klartext. Dieses neue Primitiv habe ich in
Abbildung 4-12 veranschaulicht.
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key 0x8866...

key 0x8866...

plaintext “hello” ——p S F.1D 2

Entschlis-
selung

ad “from alice” —p|

ciphertext+tag Ox6e0e...

1. Alice und Bob treffen sich im wirklichen Leben, um sich
auf einen Schliissel zu einigen.

2. Alice kann ihn nun verwenden, um Nachrichten mit
einem AEAD-Algorithmus und dem symmetrischen
Schliissel zu verschliisseln. Sie kann auch einige optionale
zugehdrige Daten hinzufiigen.

— ciphertext+tag 0x6e0e...—» ‘i t

A <4— ciphertext+tag 0x7e0e...

key 0x8866...

AEAD-
Entschliis-
selung

ciphertext+tag ox7eoe...

ad “from alice” —»

error

3. Der Chiffretext und das Tag werden an Bob gesendet.
Ein Beobachter auf dem Weg dorthin fangt sie ab und
modifiziert den Chiffretext.

Abb. 4-12

4. Bob wendet den AEAD-Entschliisselungsalgorithmus
auf den modifizierten Chiffretext mit demselben
Schliissel an. Die Entschliisselung schlagt fehl.

Alice und Bob treffen sich personlich, um sich auf einen gemeinsamen Schliissel

(key) zu einigen. Alice kann dann einen AEAD-Verschliisselungsalgorithmus mit
diesem Schliissel verwenden, um ihre Nachrichten (plaintext) an Bob zu

verschliisseln. Optional kann sie einige zugehdrige Daten (ad) authentifizieren, zum
Beispiel den Absender der Nachricht. Nachdem Bob den Chiffretext
(ciphertext)und das Authentifizierungstag (tag) empfangen hat, kann er dies
mit demselben Schliissel und den zugehérigen Daten entschliisseln. Wenn die
zugehérigen Daten falsch sind oder der Chiffretext wéihrend der Ubertragung
modifiziert wurde, schldgt die Entschliisselung fehl.

Sehen wir uns nun an, wie man eine kryptografische Bibliothek verwendet, um

mit einem Primitiv flr

authentifizierte Verschlisselung zu ver-

und

entschlisseln. Wir verwenden dazu die Programmiersprache JavaScript und die
Web Crypto API (eine offizielle Schnittstelle, die von den meisten Browsern
unterstiitzt wird und die systemnahe kryptografische Funktionen bietet), wie

Listing 4-1 zeigt.
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let config = {
name: 'AES-GCM', Genetiert einen 128-Bit-Schliissel
length: 128 fiir 128 Bit Sicherheit

bs
Tet keyUsages = ['encrypt', 'decrypt'];
let key = await crypto.subtle.generateKey(config, false, keyUsages);

let iv = new Uint8Array(12); Generiert einen zufalligen
await crypto.getRandomValues(iv); a 12-Byte-Initialisierungsvektor (IV)

let te = new TextEncoder();

let ad = te.encode("some associated data"); Verwendet einige zugehérige
let plaintext = te.encode("hello world"); Daten, um unseren Klartext zu
verschliisseln. Die Entschliisselung
muss denselben IV und dieselben
zugehorigen Daten verwenden.

let param = {
name: 'AES-GCM',
ive v,
additionalData: ad

let ciphertext = await crypto.subtle.encrypt(param, key, plaintext);

Tet result = await window.crypto.subtle.decrypt( Entschliisselung 16st eine Ausnahme
param, key, ciphertext); aus, wenn derlV, der Chiffretext oder
new TextDecoder("utf-8").decode(result); $::ﬁ3fhongenDaum1manmuhen

Listing 4-1 Authentifizierte Verschliisselung mit AES-GCM in JavaScript

Bei der Web Crypto APl handelt es sich um eine Low-Level-API, die als solche
den Entwickler nicht dabei unterstiitzt, Fehler zu vermeiden. So kdnnen Sie zum
Beispiel einen IV festlegen, was ein gefahrliches Muster ist. In Listing 4-1 habe
ich AES-GCM verwendet, den am weitesten verbreiteten AEAD-Modus. Im
Folgenden gehe ich ausfiihrlicher auf AES-GCM ein.

4,5.2 Der AEAD-Modus AES-GCM

Die am weitesten verbreitete AEAD-Betriebsart ist AES mit dem Galois/Counter
Mode (als AES-GCM abgekiirzt). Um die gewiinschte hohe Performance zu
erreichen, nutzt dieser Modus die Hardwareunterstitzung fiir AES mit einem
MAC (GMAC), der sich effizient implementieren lasst.

AES-GCM st seit 2007 in der Special Publication (SP 800-38D) des NIST
enthalten und die wichtigste Chiffre, die in kryptografischen Protokollen
verwendet wird, einschlieRlich mehrerer Versionen des TLS-Protokolls, das fiir
sichere Verbindungen zu Websites im Internet verwendet wird. Praktisch kann
man also sagen, dass AES-GCM das Internet verschlusselt.

AES-GCM kombiniert die Counter-(CTR-)Betriebsart mit dem GMAC-
Nachrichtenauthentifizierungscode. Sehen wir uns zuerst an, wie der CTR-
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Modus mit AES funktioniert. Abbildung 4-13 zeigt, wie AES mit der CTR-
Betriebsart verwendet wird.

Nonce 1 Nonce 2 Nonce 3

AES- AES- AES-

Schlissel Schlissel—, Schllssel—»

Verschliisselung Verschliisselung Verschlisselung

Klartext Klartext Klartext

OO I IIT 4P OO IIIIIIT P I IIIIITII TP

[ITTTTTTTITTITITITIT] [TTTTTTIITTTITIIT1 [ITTTTTTTITITTITITITITIT]
Chiffretext Chiffretext Chiffretext

Abb. 4-13  Der AES-CTR-Algorithmus, der die AES-Chiffre mit der Counter-Betriebsart (CTR-
Modus) kombiniert. Eine eindeutige Nonce wird mit einem Zdhler verkettet und
verschliisselt, um einen Schliisselstrom zu erzeugen. Der Schiisselstrom wird dann
mit den eigentlichen Bytes des Klartextes per XOR verknlipft.

AES-CTR verschliisselt mit AES anstelle des Klartextes eine Nonce, die mit einer
Zahl (beginnend bei 1) verkettet ist. Dieses zusatzliche Argument - »eine Nonce
fur eine einmalige Zahl« - dient dem gleichen Zweck wie ein IV: Es ermoglicht
der Betriebsart, die AES-Verschliisselung zu randomisieren. Die Anforderungen
unterscheiden sich allerdings etwas vom IV des CBC-Modus. Eine Nonce muss
eindeutig, aber nicht unvorhersehbar sein. Sobald dieser 16-Byte-Block
verschlisselt ist, bezeichnet man das Ergebnis als Schliisselstrom und es wird
mit dem eigentlichen Klartext per XOR verknipft, um die Verschliisselung
durchzufihren.

HINWEIS

Wie Initialisierungsvektoren sind Nonces gangige Begriffe in der Kryptografie und man
findet sie in verschiedenen kryptografischen Primitiven. Nonces kdnnen verschiedene
Anforderungen haben, obwohl der Name oftmals schon andeutet, dass sie sich nicht
wiederholen sollten. Aber wie immer kommt es darauf an, was das Handbuch sagt, und
nicht darauf, was der Name des Arguments nahelegt. In der Tat wird die Nonce von AES-
GCM manchmal als IV bezeichnet.

Die Nonce in AES-CTR umfasst 96 Bit (12 Byte) und belegt damit den grof3ten Teil
der 16 zu verschlisselnden Bytes. Die verbleibenden 32 Bit (4 Byte) dienen als
Zahler, der bei 1 beginnt und fur jede Blockverschliisselung inkrementiert wird,
bis er den Maximalwert von 2%*8 - 1 = 4.294.967.295 erreicht. Das bedeutet, dass
hochstens 4.294.967.295 Blocke von 128 Bit mit derselben Nonce verschlusselt
werden kdnnen (also weniger als 69 GB).

Wenn dieselbe Nonce zweimal verwendet wird, entsteht derselbe
Schliisselstrom. Indem man die beiden Chiffretexte per XOR miteinander
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verknupft, wird der Schlusselstrom abgebrochen und man kann das XOR-
verknupfte Ergebnis der beiden Klartexte wiederherstellen. Dies kann
verheerend sein, insbesondere wenn man einige Informationen liber den Inhalt
eines der beiden Klartexte besitzt.

Abbildung 4-14 zeigt einen interessanten Aspekt des CTR-Modus: Es ist keine
Auffilllung erforderlich. Wir sagen, dass er eine Blockchiffre (AES) in eine
Stromchiffre umwandelt. Sie verschliisselt den Klartext Byte fiir Byte.

Nonce 1

Schlissel— AES-

Verschliisselung

BRI TTTTITTT1TITT]
Klartext (I T T1+—&

EEEN
Chiffretext

Abb. 4-14  Wenn der Schliisselstrom ldnger als der Klartext ist, wird er auf die Lédnge des
Klartextes gekiirzt, bevor er mit dem Klartext per XOR verknliipft wird. Dadurch kann
AES-CTR ohne Auffiillung arbeiten.

Stromchiffren

Stromchiffren sind eine weitere Kategorie von Chiffren. Im Unterschied zu Blockchiffren
konnen wir sie direkt verwenden, um einen Chiffretext zu verschliisseln, indem dieser mit
einem Schlisselstrom per XOR verknilipft wird. Da weder eine Auffiillung noch eine
Betriebsart erforderlich sind, kann der Chiffretext dieselbe Lange wie der Klartext haben.

In der Praxis gibt es keinen grolRen Unterschied zwischen diesen beiden
Chiffrekategorien, da sich Blockchiffren lber die CTR-Betriebsart leicht in Stromchiffren
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umwandeln lassen. Theoretisch sind Blockchiffren aber im Vorteil, da sie bei der
Konstruktion anderer Kategorien von Primitiven nitzlich sein kénnen (ahnlich wie in
Kapitel 2 mit Hashfunktionen).

Dies ist auch ein guter Zeitpunkt anzumerken, dass die Verschlisselung
standardmalRig die Lange der verschliisselten Daten nicht (oder nur schlecht) verbirgt. Bei
einer Komprimierung vor der Verschlisselung sind deshalb Angriffe moglich, wenn ein
Angreifer Teile der verschliisselten Daten beeinflussen kann.

Der zweite Teil von AES-GCM ist GMAC. Es handelt sich um einen MAC, der aus
einem verschlisselten Hash (GHASH genannt) konstruiert wird. Technisch
gesehen ist GHASH ein fast per XOR verkniipfter universeller Hash (Almost
XORed Universal Hash, AXU), der auch Difference Unpredictable Function (DUF)
genannt wird. Die Anforderungen an eine derartige Funktion sind schwacher als
bei einer Hashfunktion. Zum Beispiel muss ein AXU nicht kollisionsresistent sein.
Dadurch kann GHASH wesentlich schneller sein. Abbildung 4-15 veranschaulicht
den GHASH-Algorithmus.

Eingabe Eingabe Eingabe
COTTIT T 717 [T 1T [T IITT11]

D D

Ausgabe
sel [TTTTTITTTITITITITT]

Abb. 4-15  GHASH libernimmt einen Schliissel und absorbiert die Eingabe blockweise, was der
Verarbeitung im CBC-Modus dhnelt. Der Algorithmus produziert einen Digest von
16Byte.

Um etwas mit GHASH zu hashen, zerlegen wir die Eingabe in Blocke von 16 Byte
und hashen sie dann ahnlich wie im CBC-Modus. Da dieser Hash einen Schlissel
als Eingabe Ubernimmt, kann er theoretisch als MAC verwendet werden,
allerdings nur einmal (andernfalls ist der Algorithmus angreifbar) - er ist ein
einmaliger MAC. Da dies fiir uns nicht ideal ist, verwenden wir eine Technik (die
auf Wegman-Carter zurlickgeht), um GHASH in einen Mehrfach-MAC zu
transformieren. Abbildung 4-16 veranschaulicht dies.
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Abb. 4-16  GMAC verwendet GHASH mit einem Schliissel, um die Eingabe zu hashen, und
verschliisselt das Ergebnis dann mit einem anderen Schliissel und AES-CTR, um ein
Authentifizierungstag zu erzeugen.

GMAC ist praktisch die Verschliisselung der GHASH-Ausgabe mit AES-CTR (und
einem anderen Schlissel). Auch hier muss die Nonce eindeutig sein, andernfalls
kdnnten clevere Angreifer den von GHASH verwendeten
Authentifizierungsschliissel wiederherstellen, was katastrophale Folgen hatte
und eine einfache Falschung von Authentifizierungstags ermoglichen wiirde.

SchlieRlich kann man AES-GCM als ineinandergreifende Kombination von
CTR-Modus und GMAC betrachten, ahnlich wie die Encrypt-then-MAC-
Konstruktion, die ich zuvor beschrieben habe. Abbildung 4-17 veranschaulicht
den gesamten Algorithmus.

Der Zahler beginnt bei 1 fiir die Verschlisselung, wobei der Zahler 0 fur die
Verschlisselung des von GHASH erzeugten Authentifizierungstags bleibt. GHASH
wiederum ubernimmt einen unabhangigen Schliissel H, der die Verschliisselung
des nur aus Nullen bestehenden Blocks mit einem Schlissel K ist. Somit ist es
nicht erforderlich, zwei verschiedene Schliissel mitzufiihren, da der Schliissel K
genlgt, um den anderen Schlussel abzuleiten.

Wie bereits erwahnt, muss die 12-Byte-Nonce des AES-GCM eindeutig sein
und darf sich deshalb nicht wiederholen. Beachten Sie, dass sie nicht zufallig
sein muss. Folglich wird sie manchmal als Zéhler verwendet, der bei 1 beginnt
und fiir jede Verschliisselung inkrementiert wird. In diesem Fall miissen Sie eine
kryptografische Bibliothek verwenden, die es dem Benutzer ermdéglicht, die

Nonce auszuwiahlen. Es lassen sich dann 2128 _ 1 Nachrichten verschliisseln,
bevor der Maximalwert der Nonce erreicht ist. Es genligt zu sagen, dass diese
Anzahlvon Nachrichten in der Praxis unmoglich zu erreichen ist.

Andererseits bedeutet die Verwendung eines Zahlers, dass man einen Status
mitfihren muss. Wenn ein Computer zur falschen Zeit abstiirzt, kann es sein,
dass eine Nonce wiederverwendet wird. Deshalb bevorzugt man manchmal eine
zufdllige Nonce. Einige Bibliotheken erlauben es dem Entwickler von Haus aus
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nicht, eine Nonce zu wahlen, und generieren sie zufallig. Dadurch wird eine
Wiederholung mit so hoher Wahrscheinlichkeit vermieden, dass diese in der
Praxis nicht vorkommen sollte. Doch je mehr Nachrichten verschliisselt werden,
desto mehr Nonces werden verwendet und desto hoher st die
Wahrscheinlichkeit einer Kollision. Aufgrund der in Kapitel 2 erwahnten

Geburtstagsschranke wird empfohlen, nicht mehr als 296/3 = 232 Nachrichten mit
dem gleichen Schliissel zu verschlusseln, wenn Nonces zufallig erzeugt werden.

Nonce 0 Nonce 1 Nonce 2 Nonce 3

AES- K AES- sl AES- K—s AES-
Verschlisselung Verschliisselung Verschliisselung Verschliisselung
Klartext Klartext Klartext

I I IIIIITITITIIIT [IIIIIIIITIITITII 11—
1111 I O
Fisielidhe Chiffretext Chiffretext
L

e S A

Lange(zusatzliche Daten) || Lange(Chiffretext) —

H_.m

o
]

I
Authentifizierungstag

Abb. 4-17  AES-GCM verwendet AES-CTR mit einem symmetrischen Schliissel K, um den Klartext
zu verschliisseln, und GMAC, um die zugehérigen Daten und den Chiffretext mit
einem Authentifizierungsschliissel H zu authentifizieren.

Uber Birthday-Bound!-Sicherheit hinaus

232 ist eine ziemlich groBe Anzahl von Nachrichten. In vielen Szenarios wird sie vielleicht
nie erreicht, doch die praktische Kryptografie sto3t oft an die Grenzen dessen, was als
vernlinftig angesehen wird. Manche langlebigen Systeme mussen unzahlige Nachrichten
pro Sekunde verschlisseln und erreichen irgendwann diese Grenzen. Zum Beispiel
verarbeitet Visa 150 Millionen Transaktionen pro Tag. Missten diese mit einem eindeutigen

Schlissel verschliisselt werden, wiirde die Grenze von 232 in nur einer Woche erreicht. In
diesen Extremfallen kann Neuverschliisseln (Wechsel des zum Verschliisseln verwendeten
Schlussels) eine Lésung sein. Es gibt auch ein Forschungsgebiet mit der Bezeichnung
Beyond Birthday-Bound Security, das darauf abzielt, die maximale Anzahl von Nachrichten,
die mit demselben Schliissel verschliisselt werden konnen, zu verbessern.
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4,5.3 ChaCha20-Poly1305

Der zweite AEAD, Uber den ich hier schreiben werde, ist ChaCha20-Poly1305. Er
kombiniert zwei Algorithmen: die Stromchiffre ChaCha20 und den MAC
Poly1305. Beide wurden separat von Daniel L. Bernstein entwickelt, um in einer
Softwarerealisierung schnell zu sein, im Unterschied zu AES, der bei nicht
verfugbarer Hardwareunterstiitzung langsam ist. Google hat den AEAD
ChaCha20-Poly1305 im Jahr 2013 standardisiert, um ihn in Android-
Mobiltelefonen mit Low-End-Prozessoren einsetzen zu konnen. Heutzutage wird
dieses Verschlisselungsverfahren weithin von Internetprotokollen wie
OpenSSH, TLS und Noise unterstiitzt.

ChaCha20 ist eine Modifikation der Stromchiffre Salsa20, die Daniel J.
Bernstein um 2005 entwickelt hat. Der Algorithmus war einer der nominierten
Algorithmen im ESTREAM-Wettbewerb (https://www.ecrypt.eu.org/stream). Wie
alle Stromchiffren erzeugt der Algorithmus einen Schliisselstrom, eine Folge von
zufalligen Bytes in der Lange des Klartextes. Dieser wird dann per XOR mit dem
Klartext verkniipft, um den Chiffretext zu erzeugen. Zum Entschliisseln erzeugt
der gleiche Algorithmus denselben Schlisselstrom, der dann per XOR mit dem
Chiffretext verknlipft wird, um den Klartext zurtickzugeben. Abbildung 4-18
veranschaulicht beide Ablaufe.

Unter der Haube generiert ChaCha20 einen Schlisselstrom, indem er
wiederholt eine Blockfunktion aufruft, um viele 64-Byte-Schlisselstromblocke zu
erzeugen. Die Blockfunktion libernimmt

= einen 256-Bit-(32-Byte-)Schliissel wie AES-256
= eine 96-Bit-(12-Byte-)Nonce wie AES-GCM
= einen 32-Bit-(4-Byte-)Zahler wie AES-GCM

36



Schliissel Nonce

||

D

Klartext I T TI T T I T I T I TTTT I TITTT1T]

Chiffretext||||||||||||||_||||||||||||||

Abb. 4-18  ChaCha20 iibernimmt einen symmetrischen Schltissel und eine eindeutige Nonce.
Dann generiert der Algorithmus einen Schliisselstrom, der per XOR mit dem Klartext
(oder dem Chiffretext) verknlipft wird, um den Chiffretext (oder den Klartext)
zuriickzugeben. Die Verschliisselung bewahrt die Lénge, da der Chiffretext und der
Klartext gleich lang sind.

Der Verschlusselungsvorgang ist derselbe wie bei AES-CTR (wie in Abb. 4-19
veranschaulicht):

1. Blockfunktion ausfiihren, dabei jedes Mal den Zahler inkrementieren, bis
genligend Schliisselstrom erzeugt wurde

2. Den Schlisselstrom auf die Lange des Klartextes abschneiden
3. Den Schlisselstrom per XOR mit dem Klartext verkniipfen

Wegen der Obergrenze des Zahlers konnen Sie mit ChaCha20 genauso viele
Nachrichten verschliisseln wie mit AES-GCM (denn er Gibernimmt eine dhnliche
Nonce als Parameter). Da diese Blockfunktion eine viel grolRere Ausgabe erzeugt,
wirkt sich das auch auf die GroRRe einer Nachricht aus, die Sie verschliisseln
konnen, namlich 232 x 64 Byte ~ 274 GB. Wird eine Nonce wiederverwendet, um
einen Klartext zu verschlisseln, ergeben sich ahnliche Probleme wie bei AES-
GCM. Ein Beobachter kann das XOR-Ergebnis der beiden Klartexte erhalten,
indem er die beiden Chiffretexte per XOR verknipft, und er kann auch den
Authentifizierungsschlissel  fir die Nonce wiederherstellen. Diese
schwerwiegenden Probleme kénnen dazu fiihren, dass ein Angreifer in der Lage

ist, Nachrichten zu falschen!
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Abb. 4-19  Der Schliisselstrom von ChaCha20 wird durch Aufruf einer internen Blockfunktion
erzeugt, bis geniigend Bytes produziert sind. Ein Aufruf der Blockfunktion erzeugt
64Byte eines zufdlligen Schliisselstroms.

Die GroRe von Nonces und Zahlern

Die Grofien der Nonces und Zahler sind (eigentlich) nicht tGiberall gleich (weder bei AES-GCM
noch bei ChaCha20-Poly1305), doch sie sind die empfohlenen Werte aus den etablierten
Standards. Dennoch akzeptieren einige kryptografische Bibliotheken verschiedene Grofien
fiir die Nonce und manche Anwendungen erhdhen die Gré3e des Zahlers (oder der Nonce),
um die Verschliisselung grofRerer Nachrichten (oder mehrerer Nachrichten) zu ermdoglichen.
Wenn die eine Komponente vergrofdert wird, fihrt das zwangslaufig dazu, dass die andere
verkleinert wird.

Um dies zu verhindern und gleichzeitig eine grolRe Anzahl von Nachrichten mit einem
einzigen Schlissel verschlusseln zu kdnnen, stehen andere Standards wie XChaCha20-
Poly1305 zur Verfligung. Diese Standards erhohen die GroRe der Nonce, wahrend der Rest
intakt bleibt, was in Fallen wichtig ist, in denen die Nonce nach dem Zufallsprinzip generiert
werden muss, anstatt ein Zahler zu sein, der im System verfolgt wird.

Innerhalb der ChaCha20-Blockfunktion wird ein Status gebildet, wie Sie in
Abbildung 4-20 sehen.
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Abb. 4-20  Der Status der ChaCha20-Blockfunktion besteht aus 16 Wortern (als Quadrate
dargestellt) von jeweils 32Bit. Die erste Zeile speichert eine Konstante, die zweite
und dritte Zeile speichern den symmetrischen 32-Byte-Schliissel, das folgende Wort
speichert einen 4-Byte-Zahler und die letzten drei Worter speichern die 12-Byte-
Nonce.

Dieser Status wird dann in 64 Byte des Schliisselstroms konvertiert, indem eine
Rundenfunktion 20-mal durchlaufen wird (daher die 20 im Namen des
Algorithmus). Dies ist ahnlich wie bei AES und dessen Rundenfunktion. Die
Rundenfunktion ruft ihrerseits eine Quarter Round-(QR-)Funktion viermal je
Runde auf, die jedes Mal auf verschiedene Worter des internen Zustands wirkt,
abhangig davon, ob die Rundenzahl ungerade oder gerade ist. Abbildung 4-21
zeigt diesen Vorgang.

Ungerade:

Gerade: +

Abb. 4-21 Eine Runde in ChaCha20 betrifft alle Woérter, die in einem Zustand enthalten sind. Da
die Quarter Round-(QR-)Funktion nur vier Argumente tibernimmt, muss sie
mindestens vier Mal auf verschiedenen Wértern (im Diagramm grau dargestellt)
aufgerufen werden, um alle 16 Worter des Zustands zu modifizieren.
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Die QR-Funktion Ubernimmt vier verschiedene Argumente und aktualisiert sie
allein mit den Operationen Addieren, Rotieren und XOR. Wir sagen, dass es sich
um eine ARX-Stromchiffre handelt. ChaCha20 ist damit aulerst einfach zu
implementieren und selbst als Softwarerealisierung schnell.

Poly1305 ist ein MAC, der nach der Wegman-Carter-Technik erstellt wurde,
ahnlich wie GMAC, den ich zuvor beschrieben habe. Abbildung 4-22
veranschaulicht diesen kryptografischen MAC.

Eingabe Eingabe Eingabe
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Abb. 4-22  Die Kernfunktion von Poly1305 absorbiert eine Eingabe von jeweils einem Block,
indem sie einen zusdtzlichen Akkumulator (der anfénglich auf 0 gesetzt wird) und
einen Authentifizierungsschliissel r iibernimmt. Die Ausgabe wird als Akkumulator in
den ndichsten Aufruf der Kernfunktion eingespeist. Schlief3lich wird die Ausgabe zu
einem zusdtzlichen Wert s addiert, um das Authentifizierungstag zu bilden.

In Abbildung 4-22 kann r als Authentifizierungsschlissel des Schemas
angesehen werden, analog zum Authentifizierungsschliissel H von GMAC. Und s
macht den MAC sicher fir mehrere Verwendungen, indem die Ergebnisse
verschlisselt werden, sodass es bei jeder Verwendung eindeutig sein muss.

Die Poly1305-Kernfunktion mischt den Schlissel mit dem Akkumulator (der
anfangs auf 0 gesetzt wird) und der zu authentifizierenden Nachricht. Die
Operationen sind einfache Multiplikationen modulo einer Konstanten P.

HINWEIS

Offensichtlich fehlen in unserer Beschreibung eine Menge Details. Ich erwahne nur selten,
wie die Daten zu codieren sind oder wie bestimmte Argumente aufgefiillt werden sollten,
bevor sie verarbeitet werden. Dies sind alles Implementierungsdetails, die fiir uns keine
Rolle spielen, da wir versuchen, ein Gefiihl dafiir zu bekommen, wie diese Dinge
funktionieren.

SchlieBlich konnen wir ChaCha20 und einen auf 0 gesetzten Zahler verwenden,
um einen Schlusselstrom zu generieren und die jeweils 16 Byte groRen Werte r
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und s abzuleiten, die wir fiir Poly1305 brauchen. Die resultierende AEAD-Chiffre
istin Abbildung 4-23 dargestellt.

Schltssel Zahler=0 Schlissel Zahler=1

Nonce Nonce

l l

Chacha20

& Klartext——

Chiffretext

zugehdorige Daten || Chiffretext ||
len(Chiffretext) || len(zugehdrige Daten)

Authentifizierungstag

Abb. 4-23  ChaCha20Poly1305 verwendet ChaCha20, um den Klartext zu verschliisseln und die
vom MAC Poly1305 erforderlichen Schliissel abzuleiten. Dann wird Poly1305
verwendet, um den Chiffretext und die zugehorigen Daten zu authentifizieren.

Zunachst werden mit dem normalen ChaCha20-Algorithmus die
Authentifizierungsgeheimnisse r und s abgeleitet, die Poly1305 bendtigt. Dann
wird der Zahler inkrementiert und der Klartext mittels ChaCha20 verschlusselt.
Anschliefend werden die zugehorigen Daten und der Chiffretext (mit ihren
jeweiligen Langen) an Poly1305 lbergeben, um ein Authentifizierungstag zu
erzeugen.

Beim Entschliisseln lauft genau der gleiche Vorgang ab. ChaCha20 verifiziert
zunachst die Authentifizierung des Chiffretextes und der zugehorigen Daten
anhand des empfangenen Tags. Dann wird der Chiffretext entschliisselt.
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4.6 Andere Arten der symmetrischen Verschliisselung

Lassen Sie uns einen Moment innehalten und die bisher vorgestellten
symmetrischen Verschlusselungsalgorithmen Revue passieren lassen:

= Nicht authentifizierte Verschliisselung — AES mit einer Betriebsart, aber
ohne einen MAC. Dies ist in der Praxis unsicher, da Chiffretexte verfalscht
werden kdonnen.

= Authentifizierte Verschliisselung - AES-GCM und ChaCha20-Poly1305 sind
die beiden am weitesten verbreiteten Verschlisselungen.

Das Kapitel kdnnte an dieser Stelle enden und es ware auch gut so. Doch in der
praktischen Kryptografie geht es nicht immer um die vereinbarten Standards,
sondern auch um Einschrankungen hinsichtlich Grof3e, Format usw. Lassen Sie
mich in diesem Sinne einen kurzen Uberblick tber andere Arten der
symmetrischen Verschliisselung geben, die nutzlich sein kdnnen, wenn AES-
GCM und ChaCha20-Poly1305 nicht passen.

4.6.1 Key-Wrapping

Eines der Probleme bei Nonce-basierten AEADs ist, dass sie alle eine Nonce
erfordern, die zusatzlichen Platz belegt. Beim Verschlusseln eines Schlissels
brauchen Sie aber nicht unbedingt eine Randomisierung, weil das, was
verschlusselt ist, bereits zufallig ist und sich mit hoher Wahrscheinlichkeit nicht
wiederholt (oder wenn doch, dann ist es keine grofe Sache). Ein bekannter
Standard fir das Key-Wrapping (deutsch auch Schliisselumhillung) ist die
Special Publication 800-38F des NIST: »Recommendation for Block Cipher
Modes of Operation: Methods for Key Wrapping«. Diese Key-Wrapping-
Algorithmen Ubernehmen weder eine zusatzliche Nonce noch einen IV und
randomisieren ihre Verschlusselung basierend auf dem, was sie verschliisseln.
Deshalb mussen sie aulder den Chiffretexten keine zusatzliche Nonce oder einen
Initialisierungsvektor speichern.

4.6.2 Authentifizierte Verschliisselung, die gegen Nonce-
Missbrauch resistent ist

Im Jahr 2006 hat Phillip Rogaway einen neuen Key-Wrapping-Algorithmus
namens Synthetischer Initialisierungsvektor (SIV) veroffentlicht. Im Rahmen
seines Vorschlags stellt Rogaway fest, dass SIV nicht nur zur Verschliisselung von
Schlisseln, sondern auch als allgemeines AEAD-Schema nutzlich ist, das
toleranter gegenuber Nonce-Wiederholungen ist. Wie Sie in diesem Kapitel
gelernt haben, kann eine sich wiederholende Nonce in AES-GCM oder
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ChaCha20-Poly1305 katastrophale Folgen haben. Sie legt nicht nur das XOR der
beiden Klartexte offen, sondern ermdglicht es auch einem Angreifer, einen
Authentifizierungsschlissel wiederherzustellen und eine gultige
Verschlisselung von Nachrichten zu falschen.

Der Sinn eines Algorithmus, der gegen Nonce-Missbrauch resistent ist,
besteht darin, dass bei der Verschlusselung von zwei Klartexten mit derselben
Nonce nur aufgedeckt wird, ob die beiden Klartexte gleich sind oder nicht, mehr
nicht. Das ist nicht weltbewegend, aber naturlich nicht so schlimm wie die
Preisgabe eines Authentifizierungsschliissels. Das Schema ist auf grofles
Interesse gestoRen und wurde inzwischen in RFC 8432 standardisiert: »AES-
GCM-SIV: Nonce Misuse-Resistant Authenticated Encryption«. Der Trick hinter
SIV besteht darin, dass die im AEAD zur Verschlusselung verwendete Nonce aus
dem Klartext selbst generiert wird, was es sehr unwahrscheinlich macht, dass
zwei verschiedene Klartexte am Ende unter derselben Nonce verschlusselt
werden.

4.6.3 Datentragerverschliisselung

Wenn man den Arbeitsspeicher eines Laptops oder eines Mobiltelefons
verschlisselt, unterliegt das erheblichen Beschrankungen: Der Algorithmus
muss schnell sein (sonst bemerkt es der Benutzer) und man kann es nur an Ort
und Stelle erledigen (wobei die Einsparung von Arbeitsspeicher fur viele Gerate
wichtig ist). Da sich eine Verschliisselung nicht erweitern lasst, sind AEADs, die
eine Nonce und ein Authentifizierungstag bendtigen, nicht gut geeignet und sie
kann nur an Ort und Stelle erfolgen (wobei die Einsparung von Speicherplatz
wichtig fir eine groRe Anzahl von Geraten ist). Stattdessen wird nicht
authentifizierte Verschlusselung verwendet.

Zum Schutz vor Bitflip-Angriffen werden grol3e Datenblocke (etwa Tausende
von Bytes) in einer Weise verschliisselt, dass ein einziges gekipptes Bit die
Entschliisselung des ganzen Blocks durcheinanderwiirfelt. Auf diese Weise
bringt ein Angriff eher das Gerat zum Absturz, als sein Ziel zu erreichen. Diese
Konstruktionen nennt man Wide-Block-Chiffren, auch wenn dieser Ansatz als
Authentifizierung des armen Mannes bezeichnet worden ist.

Linux-Systeme und einige Android-Gerate haben diesen Ansatz Ubernommen
und verwenden mit Adiantum eine Wide-Block-Konstruktion, die die ChaCha-
Chiffre einhillt und von Google 2019 standardisiert wurde. Dennoch verwenden
die meisten Gerate nicht ideale Losungen: Sowohl Microsoft als auch Apple
verwenden AES-XTS, das nicht authentifiziert ist und keine Wide-Block-Chiffre
darstellt.
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4.6.4 Datenbankverschliisselung

Das Verschlisseln von Daten in einer Datenbank ist knifflig. Da es im Grunde
darum geht, bei Angriffen auf die Datenbank zu verhindern, dass Daten
preisgegeben werden, muss der zum Ver- und Entschliisseln der Daten
verwendete Schliissel aulRerhalb des Datenbankservers gespeichert werden. Da
die Clients nicht Uber die Daten selbst verfligen, sind sie in der Art und Weise,
wie sie die Daten abfragen konnen, stark eingeschrankt.

Die einfachste Losung ist die sogenannte transparente Datenverschliisselung
(Transparent Data Encryption, TDE), die einfach ausgewahlte Spalten
verschlusselt. In einigen Szenarios funktioniert das gut, obwohl man darauf
achten muss, die zugehorigen Daten - die die verschlusselte Zeile und Spalte
identifizieren - zu authentifizieren. Andernfalls kann der verschlisselte Inhalt
ausgetauscht werden. Dennoch kann man die verschlusselten Daten nicht
durchsuchen, sodass Abfragen auf die unverschlisselten Spalten zugreifen
mussen.

Die durchsuchbare Verschliisselung ist das Forschungsgebiet, das dieses
Problem zu l6sen versucht. Viele Verfahren sind schon vorgeschlagen worden,
doch es scheint kein Patentrezept zu geben. Verschiedene Schemas schlagen
verschiedene Ebenen der »Durchsuchbarkeit« vor sowie verschiedene
Herabstufungen der Sicherheit. Zum Beispiel konnen Sie bei blinder Indizierung
lediglich  nach  genauen Ubereinstimmungen  suchen,  wahrend
Verschliisselungen mit Bewahrung der Reihenfolge und Verschliisselungen mit
Offenlegung der Reihenfolge es ermoglichen, die Ergebnisse zu sortieren.
Unterm Strich muss die Sicherheit dieser Losungen sorgfaltig gepriift werden, da
es sich wirklich nur um Kompromisse handelt.

Zusammenfassung

= Verschlisselung (oder symmetrische Verschlusselung) ist ein
kryptografisches Primitiv, mit dem sich die Vertraulichkeit von Daten
schiitzen lasst. Die Sicherheit beruht auf einem symmetrischen Schlissel,
der geheim bleiben muss.

= Um sicher zu sein, muss die symmetrische Verschliisselung authentifiziert
werden (weshalb wir von authentifizierter Verschliisselung sprechen), da
die Chiffretexte sonst manipuliert werden konnen.

= Eine authentifizierte Verschliisselung lasst sich aus einem symmetrischen
Verschliusselungsalgorithmus mithilfe eines
Nachrichtenauthentifizierungscodes (MAC) konstruieren. Es empfiehlt sich
aber, einen Algorithmus zur authentifizierten Verschlisselung mit
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zugehorigen Daten (AEAD) zu verwenden, da es sich um All-in-one-
Konstruktionen handelt, die eine missbrauchliche Verwendung
erschweren.

Zwei Teilnehmer kdnnen mit authentifizierter Verschliisselung ihre
Kommunikation verbergen, solange sie beide denselben symmetrischen
Schlissel kennen.

AES-GCM und ChaCha20-Poly1305 sind die beiden am weitesten
verbreiteten AEADs. Die meisten Anwendungen setzen heutzutage eines
dieser beiden Verfahren ein.

Die Wiederverwendung von Nonces verletzt die Authentifizierung von AES-
GCM und ChaCha20-Poly1305. Schemas wie AES-GCM-SIV sind resistent
gegen die missbrauchliche Verwendung von Nonces, wahrend die
Verschlusselung von Schlusseln dieses Problem vermeiden kann, da
Nonces nicht notwendig sind.

Bei der praktischen Kryptografie geht es um Einschrankungen und AEADs
konnen nicht immer fur jedes Szenario geeignet sein. Dies gilt zum Beispiel
fur die Verschlusselung von Datenbanken oder Datentragern, die die
Entwicklung neuer Konstruktionen verlangen.
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