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4 Authentifizierte Verschlüsselung

In diesem Kapitel:

Symmetrische Verschlüsselung vs. authentifizierte Verschlüsselung

Gängige Algorithmen für authentifizierte Verschlüsselung

Andere Arten symmetrischer Verschlüsselung

Bei Vertraulichkeit geht es darum, Daten vor unerwünschten Blicken zu
verbergen, und Verschlüsselung ist der Weg, dies zu erreichen. Verschlüsselung
ist das, wofür die Wissenschaft der Kryptografie ursprünglich erfunden wurde.
Sie ist das, was die meisten der frühen Kryptografen beschäftigte. Sie fragten
sich: »Wie können wir verhindern, dass Beobachter unsere Konversationen
verstehen?« Während die Wissenschaft und ihre Fortschritte sich zunächst hinter
verschlossenen Türen entwickelten und nur den Regierungen und ihren Militärs
zugutekamen, sind sie heute überall in der Welt anzutreffen. Heutzutage wird
Verschlüsselung überall verwendet, um Datenschutz und Sicherheit in den
verschiedenen Aspekten unseres modernen Lebens zu erhöhen. In diesem
Kapitel erfahren Sie, was Verschlüsselung wirklich ist, welche Arten von
Problemen sie löst und wie massiv heutige Anwendungen auf dieses
kryptografische Primitiv zurückgreifen.

HINWEIS
Für dieses Kapitel sollten Sie Kapitel 3 zu Message Authentication Codes gelesen haben.

4.1 Was ist eine Chiffre?
It’s like when you use slang to talk to your siblings about what you’ll do after
school so your mom doesn’t know what you’re up to.

(Es ist etwa so, wie wenn du mit deinen Geschwistern in deiner
Jugendsprache darüber sprichst, was du nach der Schule machen wirst,
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damit deine Mutter nicht weiß, was du vorhast.)

– Natanael L. (2020, https://twitter.com/Natanael_L)

Stellen wir uns vor, dass unsere beiden Protagonisten, Alice und Bob, privat
einige Nachrichten austauschen möchten. In der Praxis stehen ihnen viele
Medien zur Verfügung (Post, Telefon, Internet usw.) und jedes dieser Medien ist
von Haus aus unsicher. Der Postbote könnte ihre Briefe öffnen, die
Telekommunikationsmitarbeiter können ihre Anrufe und Textnachrichten
ausspionieren, Internetdienstanbieter oder beliebige Server im Netz, die
zwischen Alice und Bob liegen, können auf den Inhalt der ausgetauschten
Pakete zugreifen.

Führen wir nun kurzerhand den Retter von Alice und Bob ein: den
Verschlüsselungsalgorithmus (auch Chiffre genannt). Fürs Erste stellen wir uns
diesen neuen Algorithmus als Blackbox vor, mit der Alice ihre Nachrichten an
Bob verschlüsseln kann. Indem sie eine Nachricht verschlüsselt, verwandelt Alice
sie in etwas, das zufällig aussieht. Der Verschlüsselungsalgorithmus benötigt
hierfür:

einen geheimen Schlüssel – Entscheidend ist, dass dieses Element
unvorhersehbar, zufällig und gut geschützt ist, da sich die Sicherheit des
Verschlüsselungsalgorithmus direkt auf die Geheimhaltung des Schlüssels
stützt. Mehr dazu in Kapitel 8 zum Thema Geheimnisse und Zufälligkeit.
einen Klartext – Das ist das, was Sie verschlüsseln wollen. Dabei kann es
sich um einen Text, ein Bild, ein Video oder etwas anderes handeln, das
sich in Bits übersetzen lässt.

Dieser Verschlüsselungsprozess erzeugt einen Chiffretext, der den
verschlüsselten Inhalt darstellt. Alice kann diesen Chiffretext über eines der
oben genannten Medien sicher an Bob senden. Der Chiffretext sieht für jeden,
der den geheimen Schlüssel nicht kennt, zufällig aus und es sickern keine
Informationen über den Inhalt der Nachricht (den Klartext) durch. Wenn Bob
diesen Chiffretext empfängt, kann er ihn mit einem Entschlüsselungsalgorithmus
in den ursprünglichen Klartext zurückverwandeln. Der
Entschlüsselungsalgorithmus benötigt hierfür:

einen geheimen Schlüssel – Dies ist derselbe geheime Schlüssel, mit dem
Alice den Chiffretext erzeugt hat. Da für beide Algorithmen derselbe
Schlüssel verwendet wird, spricht man auch von einem symmetrischen
Schlüssel. Deshalb geben wir manchmal auch an, dass wir symmetrische
Verschlüsselung und nicht einfach Verschlüsselung verwenden.
einen Chiffretext – Dies ist die verschlüsselte Nachricht, die Bob von Alice
erhält. Der Prozess legt dann den ursprünglichen Klartext offen. Abbildung
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4–1 veranschaulicht diesen Ablauf.

Durch die Verschlüsselung kann Alice ihre Nachricht in etwas umwandeln, das
zufällig aussieht und das sich sicher an Bob übermitteln lässt. Die
Entschlüsselung ermöglicht es Bob, die verschlüsselte Nachricht wieder in die
ursprüngliche Nachricht zurückzuverwandeln. Dieses neue kryptografische
Primitiv gewährleistet die Vertraulichkeit (oder Geheimhaltung oder
Privatsphäre) ihrer Nachrichten.

HINWEIS
Wie verständigen sich Alice und Bob darauf, denselben symmetrischen Schlüssel zu
verwenden? Für den Moment nehmen wir an, dass einer von ihnen Zugang zu einem
Algorithmus hat, der unvorhersagbare Schlüssel generiert, und dass sie sich persönlich
getroffen haben, um den Schlüssel auszutauschen. In der Praxis gehört es oftmals zu den
großen Herausforderungen, die Firmen zu lösen haben, wie sich derartige Protokolle mit
gemeinsamen Geheimnissen aus der Taufe heben lassen. In diesem Buch werden Sie viele
verschiedene Lösungen für dieses Problem kennenlernen.

Abb. 4–1 Alice (rechts oben) verschlüsselt plaintext hello mit dem Schlüssel 0x8866… (ein
abgekürzter Hexadezimalwert). Dann sendet Alice den Chiffretext an Bob. Bob
(rechts unten) entschlüsselt den empfangenen Chiffretext mit demselben Schlüssel
und einem Entschlüsselungsalgorithmus.
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Bisher bin ich noch gar nicht auf das eingegangen, worauf die Überschrift
»Authentifizierte Verschlüsselung« dieses Kapitels verweist. Es ging nur um
Verschlüsselung an sich. Zwar ist Verschlüsselung für sich genommen nicht
sicher (mehr dazu später), aber ich muss erst erläutern, wie sie funktioniert,
bevor ich das Primitiv der authentifizierten Verschlüsselung einführen kann.
Daher möchte ich zunächst auf den wichtigsten Standard für Verschlüsselung
eingehen: den Advanced Encryption Standard (AES).

4.2 Die Blockchiffre AES (Advanced Encryption
Standard)

Im Jahr 1997 startete das NIST einen offenen Wettbewerb für einen
fortschrittlichen Verschlüsselungsstandard (Advanced Encryption Standard,
AES), der den in die Jahre gekommenen Algorithmus Data Encryption Standard
(DES) ersetzen sollte. Der Wettbewerb dauerte drei Jahre, in denen 15
verschiedene Entwürfe von Kryptografenteams aus verschiedenen Ländern
eingereicht wurden. Am Ende des Wettbewerbs wurde nur ein Entwurf als
Gewinner gekürt, Rijndael von Vincent Rijmen und Joan Daemen. Im Jahr 2001
machte das NIST AES als Teil der FIPS-(Federal-Information-Processing-
Standards-)197-Veröffentlichung bekannt. Der im FIPS-Standard beschriebene
Algorithmus AES ist immer noch die am häufigsten verwendete Chiffre. Dieser
Abschnitt erläutert, wie AES funktioniert.

4.2.1 Wie viel Sicherheit bietet AES?

AES gibt es in drei verschiedenen Versionen: AES-128 übernimmt einen
Schlüssel von 128 Bit (16 Byte), AES-192 einen Schlüssel von 192 Bit (24 Byte)
und AES-256 einen Schlüssel von 256 Bit (32 Byte). Die Länge des Schlüssels
bestimmt den Grad der Sicherheit – je größer, desto stärker. Nichtsdestotrotz
verwenden die meisten Anwendungen AES-128, da er genügend Sicherheit
bietet (128-Bit-Sicherheit).

Der Begriff Bitsicherheit wird allgemein verwendet, um die Sicherheit von
kryptografischen Algorithmen anzugeben. Zum Beispiel gibt AES-128 an, dass
der beste uns bekannte Angriff etwa 2128 Operationen erfordern würde. Diese
Zahl ist gigantisch und es ist das Sicherheitsniveau, das die meisten
Anwendungen anstreben.

Bitsicherheit ist eine obere Schranke
Die Tatsache, dass ein 128-Bit-Schlüssel eine Sicherheit von 128Bit bietet, ist spezifisch für
AES und keine goldene Regel. Ein 128-Bit-Schlüssel, der in einem anderen Algorithmus



17

verwendet wird, könnte theoretisch weniger als 128-Bit-Sicherheit bieten. Zwar kann ein
128-Bit-Schlüssel weniger als 128-Bit-Sicherheit bieten, aber niemals mehr (es gibt immer
noch den Brute-Force-Angriff). Um alle möglichen Schlüssel auszuprobieren, sind

höchstens 2128 Operationen erforderlich, was die Sicherheit auf mindestens 128Bit
reduzieren würde.

Wie groß ist 2128? Bekanntlich verdoppelt sich der Wert zwischen zwei Potenzen
von 2. Zum Beispiel ist 23 doppelt so viel wie 22. Wenn 2100 Operationen kaum
noch zu bewältigen sind, wie schwer ist es dann, das Doppelte (2101) zu
erreichen? Um 2128 zu erreichen, müssen Sie den anfänglichen Wert 128-mal
verdoppeln! Die Zweierpotenz 2128 lautet in Dezimaldarstellung 340 Sextillionen
282 Quintilliarden 366 Quintillionen 920 Quadrilliarden 938 Quadrillionen 463
Trilliarden 463 Trillionen 374 Billiarden 607 Billionen 431 Milliarden 768
Millionen 211 Tausend 456. Es ist schwer vorstellbar, wie groß diese Zahl ist, aber
Sie können getrost davon ausgehen, dass wir in der Praxis niemals in der Lage
sein werden, eine so große Zahl zu erreichen. Zudem haben wir den Platzbedarf
nicht berücksichtigt, damit ein so großer und komplexer Angriff funktioniert, der
in der Praxis gleichermaßen enorm ist.

Es ist absehbar, dass AES-128 auf lange Sicht sicher bleiben wird. Es sei
denn, die Fortschritte in der Kryptoanalyse finden eine noch unentdeckte
Schwachstelle, die die Anzahl der für einen Angriff auf den Algorithmus
erforderlichen Operationen verringern würde.

4.2.2 Die Schnittstelle von AES

Ein Blick auf die Schnittstelle von AES zur Verschlüsselung zeigt Folgendes:

Der Algorithmus übernimmt einen Schlüssel variabler Länge, wie zuvor
beschrieben.
Er übernimmt auch einen Klartext von genau 128 Bit.
Er gibt einen Chiffretext von genau 128 Bit zurück.

Da AES einen Klartext fester Größe verschlüsselt, sprechen wir von einer
Blockchiffre. Andere Chiffren können Klartexte beliebiger Länge verschlüsseln,
wie dieses Kapitel später noch zeigt.

Der Entschlüsselungsvorgang läuft genau umgekehrt ab: Er übernimmt
denselben Schlüssel, einen Chiffretext von 128 Bit und gibt den ursprünglichen
128-Bit-Klartext zurück. Die Entschlüsselung kehrt praktisch die Verschlüsselung
um. Dies ist möglich, weil die Verschlüsselungs- und
Entschlüsselungsoperationen deterministisch sind: Sie erzeugen die gleichen
Ergebnisse, egal wie oft Sie diese Operationen aufrufen.
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Unter technischen Gesichtspunkten ist eine Blockchiffre mit einem Schlüssel
eine Permutation: Sie bildet alle möglichen Klartexte auf alle möglichen
Chiffretexte ab (siehe das Beispiel in Abb. 4–2). Ändert man den Schlüssel,
ändert sich diese Abbildung ebenfalls. Eine Permutation ist auch umkehrbar.
Von einem Chiffretext gibt es eine Abbildung zurück auf den entsprechenden
Klartext (andernfalls würde die Entschlüsselung nicht funktionieren).

Abb. 4–2 Eine Chiffre mit einem Schlüssel kann als Permutation aufgefasst werden: Sie bildet
alle möglichen Klartexte auf alle möglichen Chiffretexte ab.

Natürlich können wir aus Platzgründen nicht alle möglichen Klartexte und die
dazugehörigen Chiffretexte auflisten. Das wären 2128 Abbildungen für eine 128-
Bit-Blockchiffre. Stattdessen entwerfen wir Konstruktionen wie AES, die sich wie
Permutationen verhalten und durch einen Schlüssel randomisiert werden. Wir
sagen, dass es sich dabei um pseudozufällige Permutationen (PRPs) handelt.

4.2.3 Die Interna von AES
Dringen wir etwas tiefer in die inneren Abläufe von AES ein. AES sieht den
Zustand des Klartextes während des Verschlüsselungsvorgangs als 4x4-Byte-
Matrix (wie Abb. 4–3 zeigt).

Für die Praxis spielt das keine Rolle, aber so ist AES definiert. Hinter den
Kulissen funktioniert AES wie viele ähnliche symmetrische kryptografische
Primitive, die zur Kategorie der Blockchiffren gehören, d. h. Chiffren, die Blöcke
fester Länge verschlüsseln. AES besitzt auch eine Rundenfunktion, die mehrmals
durchlaufen wird, wobei es mit der ursprünglichen Eingabe (dem Klartext)
losgeht. Das wird in Abbildung 4–4 veranschaulicht.
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Abb. 4–3 Beim Eintritt in den AES-Algorithmus wird ein Klartext von 16Byte in eine 4x4-Matrix
umgewandelt. Dieser Zustand wird dann verschlüsselt und schließlich in einen 16-
Byte-Chiffretext überführt.
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Abb. 4–4 AES durchläuft eine Rundenfunktion über einem Zustand, um ihn zu verschlüsseln.
Die Rundenfunktion übernimmt mehrere Argumente, drunter einen geheimen
Schlüssel. (Der Einfachheit halber sind diese in der Zeichnung nicht dargestellt.)

Jeder Aufruf der Rundenfunktion transformiert den Zustand weiter und erzeugt
schließlich den Chiffretext. Jede Runde verwendet einen anderen
Rundenschlüssel, der aus dem symmetrischen Hauptschlüssel (während einer
sogenannten Schlüsselplanung) abgeleitet wird. Die Kombination aus
Schlüsselplan und Runden stellt sicher, dass die geringste Änderung in den Bits
des Schlüssels oder der Nachricht zu einer völlig anderen Verschlüsselung führt
(ein als Diffusion bezeichnetes Prinzip).

Die Rundenfunktion besteht aus mehreren Operationen, die die Bytes des
Zustands mischen und transformieren. Insbesondere bedient sich die
Rundenfunktion von AES vier verschiedener Unterfunktionen. Auch wenn ich
hier nicht weiter darauf eingehe, wie die Unterfunktionen arbeiten (diese
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Informationen finden Sie in jedem Buch über AES), seien sie zumindest genannt:
SubBytes, Shift-Rows, MixColumns und AddRoundKey. Die ersten
drei sind leicht umkehrbar (man kann die Eingabe aus der Ausgabe der
Operation ableiten), die letzte jedoch nicht. Sie führt eine Exklusiv-Oder-
(XOR-)Verknüpfung mit dem Rundenschlüssel und dem Zustand aus und muss
folglich den Rundenschlüssel kennen, um die Umkehrung zu ermöglichen.
Abbildung 4–5 veranschaulicht, was in einer Runde vor sich geht.

Die Anzahl der Iterationen der Rundenfunktion in AES, die in der Regel mit
einer reduzierten Anzahl von Runden praktikabel ist, wurde gewählt, um eine
Kryptoanalyse zu vereiteln. Zum Beispiel gibt es äußerst effiziente Total Breaks
(Angriffe, die den Schlüssel wiederherstellen) für AES-128-Varianten mit drei
Runden. In mehreren Iterationen transformiert die Chiffre den Klartext in etwas,
das keinerlei Ähnlichkeit mehr mit dem ursprünglichen Klartext hat. Die
geringste Änderung im Klartext ergibt auch einen völlig anderen Chiffretext.
Dieses Prinzip nennt man den Lawineneffekt (Avalanche Effect).

Abb. 4–5 Eine typische Runde von AES. (In der ersten und letzten Runde werden einige
Operationen ausgelassen.) Vier verschiedene Funktionen transformieren den
Zustand. Jede Funktion ist umkehrbar, da die Entschlüsselung sonst nicht
funktionieren würde. Das Pluszeichen in einem Kreis ( ) ist das Symbol für die XOR-
Operation.

HINWEIS
Praktische kryptografische Algorithmen werden in der Regel nach ihrer Sicherheit, Größe
und Geschwindigkeit verglichen. Über die Sicherheit und Größe von AES habe ich bereits
geschrieben; die Sicherheit dieses Algorithmus hängt von der Schlüsselgröße ab und er
kann Datenblöcke von 128Bit auf einmal verschlüsseln. Was die Geschwindigkeit angeht,
haben viele CPU-Hersteller AES in Hardware implementiert. Zum Beispiel ist AES New
Instructions (AES-NI) ein Befehlssatz in CPUs von Intel und AMD, mit dem sich
Verschlüsselung und Entschlüsselung für AES effizient implementieren lassen. Diese
speziellen Befehle machen AES in der Praxis äußerst schnell.

Vielleicht stellt sich bei Ihnen noch die Frage, wie man mit AES mehr oder
weniger als 128 Bit verschlüsseln kann. Diese Frage werde ich als Nächstes
beantworten.
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4.3 Der verschlüsselte Pinguin und die Betriebsart
CBC

Nachdem ich die AES-Blockchiffre vorgestellt habe und ein wenig auf ihre
Interna eingegangen bin, wollen wir uns ansehen, wie man sie in der Praxis
einsetzen kann. Das Problem mit einer Blockchiffre ist, dass sie immer nur
blockweise verschlüsseln kann. Um etwas zu verschlüsseln, das nicht genau 128
Bit umfasst, müssen wir sowohl eine Auffüllung (Padding) als auch eine
Betriebsart verwenden. Sehen wir uns an, was es mit diesen beiden Konzepten
auf sich hat.

Stellen Sie sich vor, Sie wollen eine lange Nachricht verschlüsseln.
Naiverweise könnten Sie die Nachricht in Blöcke von 16 Byte (die Blockgröße
von AES) unterteilen. Wenn dann der letzte Klartextblock kleiner als 16 Byte ist,
könnten Sie am Ende noch einige Bytes anhängen, um den Klartext auf eine
Länge von 16 Byte zu bringen. Genau darum geht es beim Auffüllen!

Es gibt mehrere Möglichkeiten festzulegen, wie diese Auffüllungsbytes
auszuwählen sind, doch der wichtigste Aspekt beim Auffüllen ist, dass der
Vorgang reversibel sein muss. Nachdem wir den Chiffretext entschlüsselt haben,
sollten wir die Auffüllung wieder entfernen können, um die ursprüngliche, nicht
aufgefüllte Nachricht wiederherzustellen. Beispielsweise würde es nicht
funktionieren, einfach zufällige Bytes hinzuzufügen, da man nicht erkennen
könnte, ob die Zufallsbytes Teil der ursprünglichen Nachricht waren oder nicht.

Der bekannteste Auffüllungsmechanismus wird oft als PKCS#7-Padding
bezeichnet und erschien zuerst im Standard PKCS#7, der von RSA (einem
Unternehmen) Ende der 1990er-Jahre veröffentlicht wurde. PKCS#7-Padding
legt eine Regel fest: Der Wert des Auffüllungsbytes muss auf die Länge der
erforderlichen Auffüllung gesetzt werden. Was ist, wenn der Klartext bereits 16
Byte lang ist? Dann ergänzen wir einen ganzen Block von Auffüllungsbytes, die
auf den Wert 16 gesetzt sind. Abbildung 4–6 veranschaulicht dies. Um die
Auffüllung zu entfernen, kann man einfach den Wert des letzten Klartextbytes
prüfen und als Länge der zu entfernenden Auffüllung interpretieren.
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Abb. 4–6 Wenn die Länge des Klartextes kein Vielfaches der Blockgröße ist, wird der Klartext
mit der erforderlichen Länge aufgefüllt, um ein Vielfaches der Blockgröße zu
erreichen. Da der Klartext in der Abbildung acht Byte umfasst, füllen wir ihn mit acht
weiteren Bytes (die den Wert 8 enthalten) auf, um ihn auf die für AES erforderliche
Länge von 16Byte zu bringen.

Nun muss ich auf ein großes Problem kommen. Um eine lange Nachricht zu
verschlüsseln, hat man sie bisher einfach in Blöcke von 16 Byte unterteilt (und
gegebenenfalls den letzten Block aufgefüllt). Diese naive Methode ist die
sogenannte ECB-(Electronic-Code-Book-)Betriebsart. Wie Sie gelernt haben, ist
die Verschlüsselung deterministisch. Wenn man also denselben Klartextblock
zweimal verschlüsselt, erhält man den gleichen Chiffretext. Das bedeutet:
Verschlüsselt man jeden Block einzeln, könnte der resultierende Chiffretext sich
wiederholende Muster aufweisen.

Das scheint in Ordnung zu gehen, doch lässt man diese Wiederholungen zu,
führt dies zu vielen Problemen. Es liegt auf der Hand, dass sie Informationen
über den Klartext preisgeben. Das berühmteste Beispiel hierfür ist der ECB-
Pinguin, der in Abbildung 4–7 dargestellt ist.
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Abb. 4–7 Der berühmte ECB-Pinguin ist eine Verschlüsselung des Bildes eines Pinguins in der
ECB-(Electronic Code Book-)Betriebsart. Da ECB keine sich wiederholenden Muster
verbirgt, kann man allein durch einen Blick auf den Chiffretext erraten, was
ursprünglich verschlüsselt wurde. (Das Bild wurde aus Wikipedia übernommen.)

Um mehr als 128 Bit Klartext sicher zu verschlüsseln, gibt es bessere
Betriebsarten, die die Verschlüsselung »randomisieren«. Eine der bekanntesten
Betriebsarten für AES ist CBC (Cipher Block Chaining). CBC funktioniert für jede
deterministische Blockchiffre (nicht nur AES), indem mit dem sogenannten
Initialisierungsvektor (IV) ein zusätzlicher Wert übernommen wird, um die
Verschlüsselung zu randomisieren. Aus diesem Grund entspricht die Länge des
Initialisierungsvektors der Blockgröße (16 Byte für AES) und der Vektor muss
zufällig und unvorhersehbar sein.

Um ihn in der CBC-Betriebsart zu verschlüsseln, erzeugen Sie zunächst einen
zufälligen Initialisierungsvektor (IV) von 16 Byte (Kapitel 8 erläutert, wie das
geht) und verknüpfen dann den generierten IV mit den ersten 16 Byte des
Klartextes, bevor Sie diesen verschlüsseln. Praktisch wird die Verschlüsselung
dadurch zufällig. Denn wenn derselbe Klartext zweimal, aber mit verschiedenen
Initialisierungsvektoren verschlüsselt wird, liefert die Betriebsart zwei
verschiedene Chiffretexte.

Wenn mehr Klartext zu verschlüsseln ist, verwenden Sie den vorherigen
Chiffretext (wie wir zuvor den IV verwendet haben), um ihn per XOR mit dem
nächsten Klartextblock zu verknüpfen, bevor Sie ihn verschlüsseln. Dadurch
wird auch der nächste Verschlüsselungsblock randomisiert. Denken Sie daran,
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dass die Verschlüsselung von etwas nicht vorhersehbar ist und so gut sein sollte
wie die Zufälligkeit, die wir verwendet haben, um unseren echten
Initialisierungsvektor zu erzeugen. Abbildung 4–8 veranschaulicht die CBC-
Verschlüsselung.

Abb. 4–8 Die CBC-Betriebsart mit AES. Um zu verschlüsseln, verwenden wir einen zufälligen
Initialisierungsvektor (IV) zusätzlich zum aufgefüllten Klartext (aufgeteilt in mehrere
Blöcke von 16Byte).

Um im CBC-Modus zu entschlüsseln, kehren wir die Operationen um. Da der
Initialisierungsvektor erforderlich ist, muss er zusammen mit dem Chiffretext als
Klartext übertragen werden. Da der IV zufällig sein soll, dringen keine
Informationen nach außen, wenn man seinen Wert beobachtet. Abbildung 4–9
veranschaulicht die CBC-Entschlüsselung.

Zusätzliche Parameter wie zum Beispiel Initialisierungsvektoren sind in der
Kryptografie weit verbreitet. Dennoch werden sie oft nur unzureichend
verstanden und stellen eine große Quelle für Sicherheitslücken dar. Bei der CBC-
Betriebsart muss ein Initialisierungsvektor sowohl eindeutig (er darf sich nicht
wiederholen) als auch unvorhersehbar (d. h. wirklich zufällig) sein. Diese
Anforderungen können aus einer Reihe von Gründen nicht erfüllt werden. Da
Entwickler mit Initialisierungsvektoren oftmals nicht klarkommen, haben einige
Kryptobibliotheken die Option entfernt, einen IV anzugeben, wenn mit CBC
verschlüsselt wird, und generieren stattdessen automatisch einen zufälligen
Initialisierungsvektor.

Abb. 4–9 Die CBC-Betriebsart mit AES. Um zu entschlüsseln, ist der zugeordnete
Initialisierungsvektor (IV) erforderlich.
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ACHTUNG
Wenn sich ein IV wiederholt oder vorhersehbar ist, wird die Verschlüsselung wieder
deterministisch, und es ergeben sich verschiedene raffinierte Angriffsmöglichkeiten. Dies
war der Fall bei dem berühmten BEAST-Angriff (Browser Exploit Against SSL/TLS) auf das
TLS-Protokoll. Beachten Sie auch, dass andere Algorithmen möglicherweise andere
Anforderungen an IVs stellen. Deshalb ist es immer wichtig, das Handbuch zu lesen. Im
Kleingedruckten sind entscheidende Details enthalten.

Beachten Sie, dass eine Betriebsart und eine Auffüllung noch nicht ausreichen,
um eine Chiffre nutzbar zu machen. Warum das so ist, sehen Sie im nächsten
Abschnitt.

4.4 Fehlende Authentizität, deshalb AES-CBC-HMAC
Bislang haben wir es versäumt, einen grundlegenden Mangel zu beheben: Ein
Angreifer kann den Chiffretext sowie den Initialisierungsvektor im Fall von CBC
immer noch modifizieren. Es gibt in der Tat keinen Integritätsmechanismus, der
das verhindert! Änderungen am Chiffretext oder Initialisierungsvektor könnten
unerwartete Änderungen in der Entschlüsselung nach sich ziehen. Zum Beispiel
kann ein Angreifer in AES-CBC (AES in der Betriebsart CBC) bestimmte Bits im
Klartext kippen, indem er Bits in seinem Initialisierungsvektor und Chiffretext
kippt. Abbildung 4–10 veranschaulicht diesen Angriff.

Folglich darf eine Chiffre oder eine Betriebsart nicht in der vorliegenden
Form verwendet werden. Es fehlt eine Art Integritätsschutz, der sicherstellt, dass
ein Chiffretext und dessen zugeordnete Parameter (hier der IV) nicht modifiziert
werden können, ohne Alarm auszulösen.

Abb. 4–10 Ein Angreifer, der einen AES-CBC-Chiffretext abfängt, kann Folgendes tun: (1) Da der
IV öffentlich ist, wird durch Kippen eines Bits (z. B. von 1 auf 0) des IV auch (2) ein Bit
im ersten Block des Klartextes umgedreht. (3) Modifikationen von Bits können auch
im Chiffretextblock auftreten. (4) Derartige Änderungen wirken sich auf den
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folgenden Block des entschlüsselten Klartextes aus. (5) Eine Manipulation der
Chiffretextblöcke beeinträchtigt direkt die Entschlüsselung dieses Blocks.

Um Modifikationen am Chiffretext zu verhindern, können wir Message
Authentication Codes (MACs) verwenden, die Kapitel 3 beschrieben hat. Für AES-
CBC verwenden wir normalerweise HMAC (für Hash-based MAC) in Kombination
mit der Hashfunktion SHA-256, um Integrität zu gewährleisten. Dann wenden wir
den MAC an, nachdem wir den Klartext aufgefüllt und ihn sowohl über den
Chiffretext als auch den IV verschlüsselt haben. Andernfalls kann ein Angreifer
immer noch den IV modifizieren, ohne entdeckt zu werden.

ACHTUNG
Diese Konstruktion wird Encrypt-then-MAC genannt. Die Alternativen (wie MAC-then-Encrypt)
können manchmal zu raffinierten Angriffen (wie dem berühmten Vaudenay-Padding-
Oracel-Angriff) führen und werden deshalb in der Praxis vermieden.

Das erzeugte Authentifizierungstag lässt sich zusammen mit dem IV und dem
Chiffretext übertragen. Üblicherweise werden alle miteinander verkettet, wie
Abbildung 4–11 zeigt. Zudem empfiehlt es sich, für AES-CBC und HMAC
verschiedene Schlüssel zu verwenden.

Abb. 4–11 Die Konstruktion AES-CBC-HMAC erzeugt drei Argumente, die normalerweise in der
folgenden Reihenfolge verkettet werden: öffentlicher IV, Chiffretext und
Authentifizierungstag.

Vor der Entschlüsselung muss das Tag verifiziert werden (in konstanter Zeit, wie
Kapitel 3 erläutert hat). Die Kombination dieser Algorithmen, die man als AES-
CBC-HMAC bezeichnet, war eine der gängigsten Verschlüsselungsarten, bis wir zu
moderneren Komplettkonstruktionen übergegangen sind.

ACHTUNG
AES-CBC-HMAC ist nicht gerade die entwicklerfreundlichste Konstruktion. Oftmals ist sie
schlecht implementiert und hat einige gefährliche Fallstricke, wenn sie nicht korrekt
eingesetzt wird (zum Beispiel muss der IV jeder Verschlüsselung unvorhersehbar sein). Ich
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habe diesem Algorithmus einige Seiten zur Einführung gewidmet, da er immer noch weit
verbreitet ist und funktioniert. Allerdings empfehle ich, diesen Algorithmus nicht mehr zu
verwenden, sondern die aktuelleren Konstruktionen zu bevorzugen, auf die ich als Nächstes
eingehe.

4.5 All-in-one-Konstruktionen: Authentifizierte
Verschlüsselung

Die Geschichte der Verschlüsselung ist nicht schön. Man hat sich nicht nur
schwer damit getan, zu erkennen, dass Verschlüsselung ohne Authentifizierung
gefährlich ist, auch eine falsche Anwendung der Authentifizierung ist ein
systematischer Fehler, der auf das Konto von Entwicklern geht. Aus diesem
Grund ist viel geforscht worden, um All-in-one-Konstruktionen zu
standardisieren, die die Verwendung von Verschlüsselung für Entwickler
vereinfachen. Im Rest dieses Abschnitts stelle ich dieses neue Konzept sowie
zwei weithin akzeptierte Standards vor: AES-GCM und ChaCha20-Poly1305.

4.5.1 Was ist authentifizierte Verschlüsselung mit zugehörigen
Daten (AEAD)?

Die gängigste Art der Verschlüsselung von Daten ist die Verwendung einer All-in-
one-Konstruktion, die man als authentifizierte Verschlüsselung mit zugehörigen
Daten (Authenticated Encryption with Associated Data, AEAD) bezeichnet. Diese
Konstruktion kommt der AES-CBC-HMAC-Konstruktion sehr nahe, da sie
ebenfalls die Vertraulichkeit der Klartexte gewährleistet und gleichzeitig alle
Modifikationen erkennt, die an den Chiffretexten vorgenommen worden sein
könnten. Darüber hinaus bietet sie eine Möglichkeit, zugehörige Daten zu
authentifizieren.

Das Argument für zugehörige Daten ist optional – es kann leer sein oder auch
Metadaten enthalten, die für die Ver- und Entschlüsselung des Klartextes
relevant sind. Diese Daten werden nicht verschlüsselt und entweder implizit
oder zusammen mit dem Chiffretext übertragen. Außerdem ist der Chiffretext
größer als der Klartext, weil er nun ein zusätzliches Authentifizierungstag enthält
(das in der Regel am Ende des Chiffretextes angehängt wird).

Um den Chiffretext zu entschlüsseln, müssen wir dieselben impliziten oder
übertragenen zugehörigen Daten verwenden. Das Ergebnis ist entweder ein
Fehler, der anzeigt, dass der Chiffretext während der Übertragung verändert
wurde, oder der ursprüngliche Klartext. Dieses neue Primitiv habe ich in
Abbildung 4–12 veranschaulicht.
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Abb. 4–12 Alice und Bob treffen sich persönlich, um sich auf einen gemeinsamen Schlüssel
(key) zu einigen. Alice kann dann einen AEAD-Verschlüsselungsalgorithmus mit
diesem Schlüssel verwenden, um ihre Nachrichten (plaintext) an Bob zu
verschlüsseln. Optional kann sie einige zugehörige Daten (ad) authentifizieren, zum
Beispiel den Absender der Nachricht. Nachdem Bob den Chiffretext
(ciphertext) und das Authentifizierungstag (tag) empfangen hat, kann er dies
mit demselben Schlüssel und den zugehörigen Daten entschlüsseln. Wenn die
zugehörigen Daten falsch sind oder der Chiffretext während der Übertragung
modifiziert wurde, schlägt die Entschlüsselung fehl.

Sehen wir uns nun an, wie man eine kryptografische Bibliothek verwendet, um
mit einem Primitiv für authentifizierte Verschlüsselung zu ver- und
entschlüsseln. Wir verwenden dazu die Programmiersprache JavaScript und die
Web Crypto API (eine offizielle Schnittstelle, die von den meisten Browsern
unterstützt wird und die systemnahe kryptografische Funktionen bietet), wie
Listing 4–1 zeigt.
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Listing 4–1 Authentifizierte Verschlüsselung mit AES-GCM in JavaScript

Bei der Web Crypto API handelt es sich um eine Low-Level-API, die als solche
den Entwickler nicht dabei unterstützt, Fehler zu vermeiden. So können Sie zum
Beispiel einen IV festlegen, was ein gefährliches Muster ist. In Listing 4–1 habe
ich AES-GCM verwendet, den am weitesten verbreiteten AEAD-Modus. Im
Folgenden gehe ich ausführlicher auf AES-GCM ein.

4.5.2 Der AEAD-Modus AES-GCM

Die am weitesten verbreitete AEAD-Betriebsart ist AES mit dem Galois/Counter
Mode (als AES-GCM abgekürzt). Um die gewünschte hohe Performance zu
erreichen, nutzt dieser Modus die Hardwareunterstützung für AES mit einem
MAC (GMAC), der sich effizient implementieren lässt.

AES-GCM ist seit 2007 in der Special Publication (SP 800-38D) des NIST
enthalten und die wichtigste Chiffre, die in kryptografischen Protokollen
verwendet wird, einschließlich mehrerer Versionen des TLS-Protokolls, das für
sichere Verbindungen zu Websites im Internet verwendet wird. Praktisch kann
man also sagen, dass AES-GCM das Internet verschlüsselt.

AES-GCM kombiniert die Counter-(CTR-)Betriebsart mit dem GMAC-
Nachrichtenauthentifizierungscode. Sehen wir uns zuerst an, wie der CTR-
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Modus mit AES funktioniert. Abbildung 4–13 zeigt, wie AES mit der CTR-
Betriebsart verwendet wird.

Abb. 4–13 Der AES-CTR-Algorithmus, der die AES-Chiffre mit der Counter-Betriebsart (CTR-
Modus) kombiniert. Eine eindeutige Nonce wird mit einem Zähler verkettet und
verschlüsselt, um einen Schlüsselstrom zu erzeugen. Der Schüsselstrom wird dann
mit den eigentlichen Bytes des Klartextes per XOR verknüpft.

AES-CTR verschlüsselt mit AES anstelle des Klartextes eine Nonce, die mit einer
Zahl (beginnend bei 1) verkettet ist. Dieses zusätzliche Argument – »eine Nonce
für eine einmalige Zahl« – dient dem gleichen Zweck wie ein IV: Es ermöglicht
der Betriebsart, die AES-Verschlüsselung zu randomisieren. Die Anforderungen
unterscheiden sich allerdings etwas vom IV des CBC-Modus. Eine Nonce muss
eindeutig, aber nicht unvorhersehbar sein. Sobald dieser 16-Byte-Block
verschlüsselt ist, bezeichnet man das Ergebnis als Schlüsselstrom und es wird
mit dem eigentlichen Klartext per XOR verknüpft, um die Verschlüsselung
durchzuführen.

HINWEIS
Wie Initialisierungsvektoren sind Nonces gängige Begriffe in der Kryptografie und man
findet sie in verschiedenen kryptografischen Primitiven. Nonces können verschiedene
Anforderungen haben, obwohl der Name oftmals schon andeutet, dass sie sich nicht
wiederholen sollten. Aber wie immer kommt es darauf an, was das Handbuch sagt, und
nicht darauf, was der Name des Arguments nahelegt. In der Tat wird die Nonce von AES-
GCM manchmal als IV bezeichnet.

Die Nonce in AES-CTR umfasst 96 Bit (12 Byte) und belegt damit den größten Teil
der 16 zu verschlüsselnden Bytes. Die verbleibenden 32 Bit (4 Byte) dienen als
Zähler, der bei 1 beginnt und für jede Blockverschlüsselung inkrementiert wird,
bis er den Maximalwert von 24×8 – 1 = 4.294.967.295 erreicht. Das bedeutet, dass
höchstens 4.294.967.295 Blöcke von 128 Bit mit derselben Nonce verschlüsselt
werden können (also weniger als 69 GB).

Wenn dieselbe Nonce zweimal verwendet wird, entsteht derselbe
Schlüsselstrom. Indem man die beiden Chiffretexte per XOR miteinander
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verknüpft, wird der Schlüsselstrom abgebrochen und man kann das XOR-
verknüpfte Ergebnis der beiden Klartexte wiederherstellen. Dies kann
verheerend sein, insbesondere wenn man einige Informationen über den Inhalt
eines der beiden Klartexte besitzt.

Abbildung 4–14 zeigt einen interessanten Aspekt des CTR-Modus: Es ist keine
Auffüllung erforderlich. Wir sagen, dass er eine Blockchiffre (AES) in eine
Stromchiffre umwandelt. Sie verschlüsselt den Klartext Byte für Byte.

Abb. 4–14 Wenn der Schlüsselstrom länger als der Klartext ist, wird er auf die Länge des
Klartextes gekürzt, bevor er mit dem Klartext per XOR verknüpft wird. Dadurch kann
AES-CTR ohne Auffüllung arbeiten.

Stromchiffren
Stromchiffren sind eine weitere Kategorie von Chiffren. Im Unterschied zu Blockchiffren
können wir sie direkt verwenden, um einen Chiffretext zu verschlüsseln, indem dieser mit
einem Schlüsselstrom per XOR verknüpft wird. Da weder eine Auffüllung noch eine
Betriebsart erforderlich sind, kann der Chiffretext dieselbe Länge wie der Klartext haben.

In der Praxis gibt es keinen großen Unterschied zwischen diesen beiden
Chiffrekategorien, da sich Blockchiffren über die CTR-Betriebsart leicht in Stromchiffren
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umwandeln lassen. Theoretisch sind Blockchiffren aber im Vorteil, da sie bei der
Konstruktion anderer Kategorien von Primitiven nützlich sein können (ähnlich wie in
Kapitel 2 mit Hashfunktionen).

Dies ist auch ein guter Zeitpunkt anzumerken, dass die Verschlüsselung
standardmäßig die Länge der verschlüsselten Daten nicht (oder nur schlecht) verbirgt. Bei
einer Komprimierung vor der Verschlüsselung sind deshalb Angriffe möglich, wenn ein
Angreifer Teile der verschlüsselten Daten beeinflussen kann.

Der zweite Teil von AES-GCM ist GMAC. Es handelt sich um einen MAC, der aus
einem verschlüsselten Hash (GHASH genannt) konstruiert wird. Technisch
gesehen ist GHASH ein fast per XOR verknüpfter universeller Hash (Almost
XORed Universal Hash, AXU), der auch Difference Unpredictable Function (DUF)
genannt wird. Die Anforderungen an eine derartige Funktion sind schwächer als
bei einer Hashfunktion. Zum Beispiel muss ein AXU nicht kollisionsresistent sein.
Dadurch kann GHASH wesentlich schneller sein. Abbildung 4–15 veranschaulicht
den GHASH-Algorithmus.

Abb. 4–15 GHASH übernimmt einen Schlüssel und absorbiert die Eingabe blockweise, was der
Verarbeitung im CBC-Modus ähnelt. Der Algorithmus produziert einen Digest von
16Byte.

Um etwas mit GHASH zu hashen, zerlegen wir die Eingabe in Blöcke von 16 Byte
und hashen sie dann ähnlich wie im CBC-Modus. Da dieser Hash einen Schlüssel
als Eingabe übernimmt, kann er theoretisch als MAC verwendet werden,
allerdings nur einmal (andernfalls ist der Algorithmus angreifbar) – er ist ein
einmaliger MAC. Da dies für uns nicht ideal ist, verwenden wir eine Technik (die
auf Wegman-Carter zurückgeht), um GHASH in einen Mehrfach-MAC zu
transformieren. Abbildung 4–16 veranschaulicht dies.
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Abb. 4–16 GMAC verwendet GHASH mit einem Schlüssel, um die Eingabe zu hashen, und
verschlüsselt das Ergebnis dann mit einem anderen Schlüssel und AES-CTR, um ein
Authentifizierungstag zu erzeugen.

GMAC ist praktisch die Verschlüsselung der GHASH-Ausgabe mit AES-CTR (und
einem anderen Schlüssel). Auch hier muss die Nonce eindeutig sein, andernfalls
könnten clevere Angreifer den von GHASH verwendeten
Authentifizierungsschlüssel wiederherstellen, was katastrophale Folgen hätte
und eine einfache Fälschung von Authentifizierungstags ermöglichen würde.

Schließlich kann man AES-GCM als ineinandergreifende Kombination von
CTR-Modus und GMAC betrachten, ähnlich wie die Encrypt-then-MAC-
Konstruktion, die ich zuvor beschrieben habe. Abbildung 4–17 veranschaulicht
den gesamten Algorithmus.

Der Zähler beginnt bei 1 für die Verschlüsselung, wobei der Zähler 0 für die
Verschlüsselung des von GHASH erzeugten Authentifizierungstags bleibt. GHASH
wiederum übernimmt einen unabhängigen Schlüssel H, der die Verschlüsselung
des nur aus Nullen bestehenden Blocks mit einem Schlüssel K ist. Somit ist es
nicht erforderlich, zwei verschiedene Schlüssel mitzuführen, da der Schlüssel K
genügt, um den anderen Schlüssel abzuleiten.

Wie bereits erwähnt, muss die 12-Byte-Nonce des AES-GCM eindeutig sein
und darf sich deshalb nicht wiederholen. Beachten Sie, dass sie nicht zufällig
sein muss. Folglich wird sie manchmal als Zähler verwendet, der bei 1 beginnt
und für jede Verschlüsselung inkrementiert wird. In diesem Fall müssen Sie eine
kryptografische Bibliothek verwenden, die es dem Benutzer ermöglicht, die
Nonce auszuwählen. Es lassen sich dann 212×8 – 1 Nachrichten verschlüsseln,
bevor der Maximalwert der Nonce erreicht ist. Es genügt zu sagen, dass diese
Anzahl von Nachrichten in der Praxis unmöglich zu erreichen ist.

Andererseits bedeutet die Verwendung eines Zählers, dass man einen Status
mitführen muss. Wenn ein Computer zur falschen Zeit abstürzt, kann es sein,
dass eine Nonce wiederverwendet wird. Deshalb bevorzugt man manchmal eine
zufällige Nonce. Einige Bibliotheken erlauben es dem Entwickler von Haus aus
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nicht, eine Nonce zu wählen, und generieren sie zufällig. Dadurch wird eine
Wiederholung mit so hoher Wahrscheinlichkeit vermieden, dass diese in der
Praxis nicht vorkommen sollte. Doch je mehr Nachrichten verschlüsselt werden,
desto mehr Nonces werden verwendet und desto höher ist die
Wahrscheinlichkeit einer Kollision. Aufgrund der in Kapitel 2 erwähnten
Geburtstagsschranke wird empfohlen, nicht mehr als 296/3 ≈ 232 Nachrichten mit
dem gleichen Schlüssel zu verschlüsseln, wenn Nonces zufällig erzeugt werden.

Abb. 4–17 AES-GCM verwendet AES-CTR mit einem symmetrischen Schlüssel K, um den Klartext
zu verschlüsseln, und GMAC, um die zugehörigen Daten und den Chiffretext mit
einem Authentifizierungsschlüssel H zu authentifizieren.

Über Birthday-Bound1-Sicherheit hinaus

232 ist eine ziemlich große Anzahl von Nachrichten. In vielen Szenarios wird sie vielleicht
nie erreicht, doch die praktische Kryptografie stößt oft an die Grenzen dessen, was als
vernünftig angesehen wird. Manche langlebigen Systeme müssen unzählige Nachrichten
pro Sekunde verschlüsseln und erreichen irgendwann diese Grenzen. Zum Beispiel
verarbeitet Visa 150 Millionen Transaktionen pro Tag. Müssten diese mit einem eindeutigen

Schlüssel verschlüsselt werden, würde die Grenze von 232 in nur einer Woche erreicht. In
diesen Extremfällen kann Neuverschlüsseln (Wechsel des zum Verschlüsseln verwendeten
Schlüssels) eine Lösung sein. Es gibt auch ein Forschungsgebiet mit der Bezeichnung
Beyond Birthday-Bound Security, das darauf abzielt, die maximale Anzahl von Nachrichten,
die mit demselben Schlüssel verschlüsselt werden können, zu verbessern.
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4.5.3 ChaCha20-Poly1305

Der zweite AEAD, über den ich hier schreiben werde, ist ChaCha20-Poly1305. Er
kombiniert zwei Algorithmen: die Stromchiffre ChaCha20 und den MAC
Poly1305. Beide wurden separat von Daniel L. Bernstein entwickelt, um in einer
Softwarerealisierung schnell zu sein, im Unterschied zu AES, der bei nicht
verfügbarer Hardwareunterstützung langsam ist. Google hat den AEAD
ChaCha20-Poly1305 im Jahr 2013 standardisiert, um ihn in Android-
Mobiltelefonen mit Low-End-Prozessoren einsetzen zu können. Heutzutage wird
dieses Verschlüsselungsverfahren weithin von Internetprotokollen wie
OpenSSH, TLS und Noise unterstützt.

ChaCha20 ist eine Modifikation der Stromchiffre Salsa20, die Daniel J.
Bernstein um 2005 entwickelt hat. Der Algorithmus war einer der nominierten
Algorithmen im ESTREAM-Wettbewerb (https://www.ecrypt.eu.org/stream). Wie
alle Stromchiffren erzeugt der Algorithmus einen Schlüsselstrom, eine Folge von
zufälligen Bytes in der Länge des Klartextes. Dieser wird dann per XOR mit dem
Klartext verknüpft, um den Chiffretext zu erzeugen. Zum Entschlüsseln erzeugt
der gleiche Algorithmus denselben Schlüsselstrom, der dann per XOR mit dem
Chiffretext verknüpft wird, um den Klartext zurückzugeben. Abbildung 4–18
veranschaulicht beide Abläufe.

Unter der Haube generiert ChaCha20 einen Schlüsselstrom, indem er
wiederholt eine Blockfunktion aufruft, um viele 64-Byte-Schlüsselstromblöcke zu
erzeugen. Die Blockfunktion übernimmt

einen 256-Bit-(32-Byte-)Schlüssel wie AES-256
eine 96-Bit-(12-Byte-)Nonce wie AES-GCM
einen 32-Bit-(4-Byte-)Zähler wie AES-GCM
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Abb. 4–18 ChaCha20 übernimmt einen symmetrischen Schlüssel und eine eindeutige Nonce.
Dann generiert der Algorithmus einen Schlüsselstrom, der per XOR mit dem Klartext
(oder dem Chiffretext) verknüpft wird, um den Chiffretext (oder den Klartext)
zurückzugeben. Die Verschlüsselung bewahrt die Länge, da der Chiffretext und der
Klartext gleich lang sind.

Der Verschlüsselungsvorgang ist derselbe wie bei AES-CTR (wie in Abb. 4–19
veranschaulicht):

1. Blockfunktion ausführen, dabei jedes Mal den Zähler inkrementieren, bis
genügend Schlüsselstrom erzeugt wurde

2. Den Schlüsselstrom auf die Länge des Klartextes abschneiden
3. Den Schlüsselstrom per XOR mit dem Klartext verknüpfen

Wegen der Obergrenze des Zählers können Sie mit ChaCha20 genauso viele
Nachrichten verschlüsseln wie mit AES-GCM (denn er übernimmt eine ähnliche
Nonce als Parameter). Da diese Blockfunktion eine viel größere Ausgabe erzeugt,
wirkt sich das auch auf die Größe einer Nachricht aus, die Sie verschlüsseln
können, nämlich 232 x 64 Byte ≈ 274 GB. Wird eine Nonce wiederverwendet, um
einen Klartext zu verschlüsseln, ergeben sich ähnliche Probleme wie bei AES-
GCM. Ein Beobachter kann das XOR-Ergebnis der beiden Klartexte erhalten,
indem er die beiden Chiffretexte per XOR verknüpft, und er kann auch den
Authentifizierungsschlüssel für die Nonce wiederherstellen. Diese
schwerwiegenden Probleme können dazu führen, dass ein Angreifer in der Lage
ist, Nachrichten zu fälschen!
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Abb. 4–19 Der Schlüsselstrom von ChaCha20 wird durch Aufruf einer internen Blockfunktion
erzeugt, bis genügend Bytes produziert sind. Ein Aufruf der Blockfunktion erzeugt
64Byte eines zufälligen Schlüsselstroms.

Die Größe von Nonces und Zählern
Die Größen der Nonces und Zähler sind (eigentlich) nicht überall gleich (weder bei AES-GCM
noch bei ChaCha20-Poly1305), doch sie sind die empfohlenen Werte aus den etablierten
Standards. Dennoch akzeptieren einige kryptografische Bibliotheken verschiedene Größen
für die Nonce und manche Anwendungen erhöhen die Größe des Zählers (oder der Nonce),
um die Verschlüsselung größerer Nachrichten (oder mehrerer Nachrichten) zu ermöglichen.
Wenn die eine Komponente vergrößert wird, führt das zwangsläufig dazu, dass die andere
verkleinert wird.

Um dies zu verhindern und gleichzeitig eine große Anzahl von Nachrichten mit einem
einzigen Schlüssel verschlüsseln zu können, stehen andere Standards wie XChaCha20-
Poly1305 zur Verfügung. Diese Standards erhöhen die Größe der Nonce, während der Rest
intakt bleibt, was in Fällen wichtig ist, in denen die Nonce nach dem Zufallsprinzip generiert
werden muss, anstatt ein Zähler zu sein, der im System verfolgt wird.

Innerhalb der ChaCha20-Blockfunktion wird ein Status gebildet, wie Sie in
Abbildung 4–20 sehen.
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Abb. 4–20 Der Status der ChaCha20-Blockfunktion besteht aus 16 Wörtern (als Quadrate
dargestellt) von jeweils 32Bit. Die erste Zeile speichert eine Konstante, die zweite
und dritte Zeile speichern den symmetrischen 32-Byte-Schlüssel, das folgende Wort
speichert einen 4-Byte-Zähler und die letzten drei Wörter speichern die 12-Byte-
Nonce.

Dieser Status wird dann in 64 Byte des Schlüsselstroms konvertiert, indem eine
Rundenfunktion 20-mal durchlaufen wird (daher die 20 im Namen des
Algorithmus). Dies ist ähnlich wie bei AES und dessen Rundenfunktion. Die
Rundenfunktion ruft ihrerseits eine Quarter Round-(QR-)Funktion viermal je
Runde auf, die jedes Mal auf verschiedene Wörter des internen Zustands wirkt,
abhängig davon, ob die Rundenzahl ungerade oder gerade ist. Abbildung 4–21
zeigt diesen Vorgang.

Abb. 4–21 Eine Runde in ChaCha20 betrifft alle Wörter, die in einem Zustand enthalten sind. Da
die Quarter Round-(QR-)Funktion nur vier Argumente übernimmt, muss sie
mindestens vier Mal auf verschiedenen Wörtern (im Diagramm grau dargestellt)
aufgerufen werden, um alle 16 Wörter des Zustands zu modifizieren.
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Die QR-Funktion übernimmt vier verschiedene Argumente und aktualisiert sie
allein mit den Operationen Addieren, Rotieren und XOR. Wir sagen, dass es sich
um eine ARX-Stromchiffre handelt. ChaCha20 ist damit äußerst einfach zu
implementieren und selbst als Softwarerealisierung schnell.

Poly1305 ist ein MAC, der nach der Wegman-Carter-Technik erstellt wurde,
ähnlich wie GMAC, den ich zuvor beschrieben habe. Abbildung 4–22
veranschaulicht diesen kryptografischen MAC.

Abb. 4–22 Die Kernfunktion von Poly1305 absorbiert eine Eingabe von jeweils einem Block,
indem sie einen zusätzlichen Akkumulator (der anfänglich auf 0 gesetzt wird) und
einen Authentifizierungsschlüssel r übernimmt. Die Ausgabe wird als Akkumulator in
den nächsten Aufruf der Kernfunktion eingespeist. Schließlich wird die Ausgabe zu
einem zusätzlichen Wert s addiert, um das Authentifizierungstag zu bilden.

In Abbildung 4–22 kann r als Authentifizierungsschlüssel des Schemas
angesehen werden, analog zum Authentifizierungsschlüssel H von GMAC. Und s
macht den MAC sicher für mehrere Verwendungen, indem die Ergebnisse
verschlüsselt werden, sodass es bei jeder Verwendung eindeutig sein muss.

Die Poly1305-Kernfunktion mischt den Schlüssel mit dem Akkumulator (der
anfangs auf 0 gesetzt wird) und der zu authentifizierenden Nachricht. Die
Operationen sind einfache Multiplikationen modulo einer Konstanten P.

HINWEIS
Offensichtlich fehlen in unserer Beschreibung eine Menge Details. Ich erwähne nur selten,
wie die Daten zu codieren sind oder wie bestimmte Argumente aufgefüllt werden sollten,
bevor sie verarbeitet werden. Dies sind alles Implementierungsdetails, die für uns keine
Rolle spielen, da wir versuchen, ein Gefühl dafür zu bekommen, wie diese Dinge
funktionieren.

Schließlich können wir ChaCha20 und einen auf 0 gesetzten Zähler verwenden,
um einen Schlüsselstrom zu generieren und die jeweils 16 Byte großen Werte r
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und s abzuleiten, die wir für Poly1305 brauchen. Die resultierende AEAD-Chiffre
ist in Abbildung 4–23 dargestellt.

Abb. 4–23 ChaCha20Poly1305 verwendet ChaCha20, um den Klartext zu verschlüsseln und die
vom MAC Poly1305 erforderlichen Schlüssel abzuleiten. Dann wird Poly1305
verwendet, um den Chiffretext und die zugehörigen Daten zu authentifizieren.

Zunächst werden mit dem normalen ChaCha20-Algorithmus die
Authentifizierungsgeheimnisse r und s abgeleitet, die Poly1305 benötigt. Dann
wird der Zähler inkrementiert und der Klartext mittels ChaCha20 verschlüsselt.
Anschließend werden die zugehörigen Daten und der Chiffretext (mit ihren
jeweiligen Längen) an Poly1305 übergeben, um ein Authentifizierungstag zu
erzeugen.

Beim Entschlüsseln läuft genau der gleiche Vorgang ab. ChaCha20 verifiziert
zunächst die Authentifizierung des Chiffretextes und der zugehörigen Daten
anhand des empfangenen Tags. Dann wird der Chiffretext entschlüsselt.
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4.6 Andere Arten der symmetrischen Verschlüsselung
Lassen Sie uns einen Moment innehalten und die bisher vorgestellten
symmetrischen Verschlüsselungsalgorithmen Revue passieren lassen:

Nicht authentifizierte Verschlüsselung – AES mit einer Betriebsart, aber
ohne einen MAC. Dies ist in der Praxis unsicher, da Chiffretexte verfälscht
werden können.
Authentifizierte Verschlüsselung – AES-GCM und ChaCha20-Poly1305 sind
die beiden am weitesten verbreiteten Verschlüsselungen.

Das Kapitel könnte an dieser Stelle enden und es wäre auch gut so. Doch in der
praktischen Kryptografie geht es nicht immer um die vereinbarten Standards,
sondern auch um Einschränkungen hinsichtlich Größe, Format usw. Lassen Sie
mich in diesem Sinne einen kurzen Überblick über andere Arten der
symmetrischen Verschlüsselung geben, die nützlich sein können, wenn AES-
GCM und ChaCha20-Poly1305 nicht passen.

4.6.1 Key-Wrapping

Eines der Probleme bei Nonce-basierten AEADs ist, dass sie alle eine Nonce
erfordern, die zusätzlichen Platz belegt. Beim Verschlüsseln eines Schlüssels
brauchen Sie aber nicht unbedingt eine Randomisierung, weil das, was
verschlüsselt ist, bereits zufällig ist und sich mit hoher Wahrscheinlichkeit nicht
wiederholt (oder wenn doch, dann ist es keine große Sache). Ein bekannter
Standard für das Key-Wrapping (deutsch auch Schlüsselumhüllung) ist die
Special Publication 800-38F des NIST: »Recommendation for Block Cipher
Modes of Operation: Methods for Key Wrapping«. Diese Key-Wrapping-
Algorithmen übernehmen weder eine zusätzliche Nonce noch einen IV und
randomisieren ihre Verschlüsselung basierend auf dem, was sie verschlüsseln.
Deshalb müssen sie außer den Chiffretexten keine zusätzliche Nonce oder einen
Initialisierungsvektor speichern.

4.6.2 Authentifizierte Verschlüsselung, die gegen Nonce-
Missbrauch resistent ist

Im Jahr 2006 hat Phillip Rogaway einen neuen Key-Wrapping-Algorithmus
namens Synthetischer Initialisierungsvektor (SIV) veröffentlicht. Im Rahmen
seines Vorschlags stellt Rogaway fest, dass SIV nicht nur zur Verschlüsselung von
Schlüsseln, sondern auch als allgemeines AEAD-Schema nützlich ist, das
toleranter gegenüber Nonce-Wiederholungen ist. Wie Sie in diesem Kapitel
gelernt haben, kann eine sich wiederholende Nonce in AES-GCM oder
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ChaCha20-Poly1305 katastrophale Folgen haben. Sie legt nicht nur das XOR der
beiden Klartexte offen, sondern ermöglicht es auch einem Angreifer, einen
Authentifizierungsschlüssel wiederherzustellen und eine gültige
Verschlüsselung von Nachrichten zu fälschen.

Der Sinn eines Algorithmus, der gegen Nonce-Missbrauch resistent ist,
besteht darin, dass bei der Verschlüsselung von zwei Klartexten mit derselben
Nonce nur aufgedeckt wird, ob die beiden Klartexte gleich sind oder nicht, mehr
nicht. Das ist nicht weltbewegend, aber natürlich nicht so schlimm wie die
Preisgabe eines Authentifizierungsschlüssels. Das Schema ist auf großes
Interesse gestoßen und wurde inzwischen in RFC 8432 standardisiert: »AES-
GCM-SIV: Nonce Misuse-Resistant Authenticated Encryption«. Der Trick hinter
SIV besteht darin, dass die im AEAD zur Verschlüsselung verwendete Nonce aus
dem Klartext selbst generiert wird, was es sehr unwahrscheinlich macht, dass
zwei verschiedene Klartexte am Ende unter derselben Nonce verschlüsselt
werden.

4.6.3 Datenträgerverschlüsselung
Wenn man den Arbeitsspeicher eines Laptops oder eines Mobiltelefons
verschlüsselt, unterliegt das erheblichen Beschränkungen: Der Algorithmus
muss schnell sein (sonst bemerkt es der Benutzer) und man kann es nur an Ort
und Stelle erledigen (wobei die Einsparung von Arbeitsspeicher für viele Geräte
wichtig ist). Da sich eine Verschlüsselung nicht erweitern lässt, sind AEADs, die
eine Nonce und ein Authentifizierungstag benötigen, nicht gut geeignet und sie
kann nur an Ort und Stelle erfolgen (wobei die Einsparung von Speicherplatz
wichtig für eine große Anzahl von Geräten ist). Stattdessen wird nicht
authentifizierte Verschlüsselung verwendet.

Zum Schutz vor Bitflip-Angriffen werden große Datenblöcke (etwa Tausende
von Bytes) in einer Weise verschlüsselt, dass ein einziges gekipptes Bit die
Entschlüsselung des ganzen Blocks durcheinanderwürfelt. Auf diese Weise
bringt ein Angriff eher das Gerät zum Absturz, als sein Ziel zu erreichen. Diese
Konstruktionen nennt man Wide-Block-Chiffren, auch wenn dieser Ansatz als
Authentifizierung des armen Mannes bezeichnet worden ist.

Linux-Systeme und einige Android-Geräte haben diesen Ansatz übernommen
und verwenden mit Adiantum eine Wide-Block-Konstruktion, die die ChaCha-
Chiffre einhüllt und von Google 2019 standardisiert wurde. Dennoch verwenden
die meisten Geräte nicht ideale Lösungen: Sowohl Microsoft als auch Apple
verwenden AES-XTS, das nicht authentifiziert ist und keine Wide-Block-Chiffre
darstellt.
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4.6.4 Datenbankverschlüsselung

Das Verschlüsseln von Daten in einer Datenbank ist knifflig. Da es im Grunde
darum geht, bei Angriffen auf die Datenbank zu verhindern, dass Daten
preisgegeben werden, muss der zum Ver- und Entschlüsseln der Daten
verwendete Schlüssel außerhalb des Datenbankservers gespeichert werden. Da
die Clients nicht über die Daten selbst verfügen, sind sie in der Art und Weise,
wie sie die Daten abfragen können, stark eingeschränkt.

Die einfachste Lösung ist die sogenannte transparente Datenverschlüsselung
(Transparent Data Encryption, TDE), die einfach ausgewählte Spalten
verschlüsselt. In einigen Szenarios funktioniert das gut, obwohl man darauf
achten muss, die zugehörigen Daten – die die verschlüsselte Zeile und Spalte
identifizieren – zu authentifizieren. Andernfalls kann der verschlüsselte Inhalt
ausgetauscht werden. Dennoch kann man die verschlüsselten Daten nicht
durchsuchen, sodass Abfragen auf die unverschlüsselten Spalten zugreifen
müssen.

Die durchsuchbare Verschlüsselung ist das Forschungsgebiet, das dieses
Problem zu lösen versucht. Viele Verfahren sind schon vorgeschlagen worden,
doch es scheint kein Patentrezept zu geben. Verschiedene Schemas schlagen
verschiedene Ebenen der »Durchsuchbarkeit« vor sowie verschiedene
Herabstufungen der Sicherheit. Zum Beispiel können Sie bei blinder Indizierung
lediglich nach genauen Übereinstimmungen suchen, während
Verschlüsselungen mit Bewahrung der Reihenfolge und Verschlüsselungen mit
Offenlegung der Reihenfolge es ermöglichen, die Ergebnisse zu sortieren.
Unterm Strich muss die Sicherheit dieser Lösungen sorgfältig geprüft werden, da
es sich wirklich nur um Kompromisse handelt.

Zusammenfassung
Verschlüsselung (oder symmetrische Verschlüsselung) ist ein
kryptografisches Primitiv, mit dem sich die Vertraulichkeit von Daten
schützen lässt. Die Sicherheit beruht auf einem symmetrischen Schlüssel,
der geheim bleiben muss.
Um sicher zu sein, muss die symmetrische Verschlüsselung authentifiziert
werden (weshalb wir von authentifizierter Verschlüsselung sprechen), da
die Chiffretexte sonst manipuliert werden können.
Eine authentifizierte Verschlüsselung lässt sich aus einem symmetrischen
Verschlüsselungsalgorithmus mithilfe eines
Nachrichtenauthentifizierungscodes (MAC) konstruieren. Es empfiehlt sich
aber, einen Algorithmus zur authentifizierten Verschlüsselung mit
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zugehörigen Daten (AEAD) zu verwenden, da es sich um All-in-one-
Konstruktionen handelt, die eine missbräuchliche Verwendung
erschweren.
Zwei Teilnehmer können mit authentifizierter Verschlüsselung ihre
Kommunikation verbergen, solange sie beide denselben symmetrischen
Schlüssel kennen.
AES-GCM und ChaCha20-Poly1305 sind die beiden am weitesten
verbreiteten AEADs. Die meisten Anwendungen setzen heutzutage eines
dieser beiden Verfahren ein.
Die Wiederverwendung von Nonces verletzt die Authentifizierung von AES-
GCM und ChaCha20-Poly1305. Schemas wie AES-GCM-SIV sind resistent
gegen die missbräuchliche Verwendung von Nonces, während die
Verschlüsselung von Schlüsseln dieses Problem vermeiden kann, da
Nonces nicht notwendig sind.
Bei der praktischen Kryptografie geht es um Einschränkungen und AEADs
können nicht immer für jedes Szenario geeignet sein. Dies gilt zum Beispiel
für die Verschlüsselung von Datenbanken oder Datenträgern, die die
Entwicklung neuer Konstruktionen verlangen.
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