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KAPITEL 4
Infrastruktur

Aus der Sicht des Backup-Servers gehoren zur Infrastruktur zumindest ein
Sicherungsspeicher und ein zu sicherndes Objekt (physische oder virtuelle
Maschine). In den meisten Fallen werden aber noch weitere Komponenten wie
Hosts, Management-Server, externe Datenspeicher etc. dazugehoren. Darum
geht es in diesem Kapitel.

Die Namensauflosung tiber DNS oder die lokale Hosts-Datei ist flir den Backup-
Server und die ggf. eingesetzten Proxys sehr wichtig. Die Namensauflosung des
FQDN sollte vorwarts wie riickwarts funktionieren. Dabei miissen der vCenter
Server bzw. der SCVMM und alle beteiligten Hosts erkannt werden.

Mochte man die Datensicherung vom Host nicht uber das Verwaltungsnetzwerk
bekommen, sondern uber ein extra dafur eingerichtetes schnelleres Netzwerk,
so kann man auf allen Veeam-Komponenten die lokale Hosts-Datei daflir nutzen
und somit die Namensauflosung tiber den DNS-Server umgehen.

Uberlegen Sie sich auch das Szenario, wenn der DNS-Dienst mal nicht zur
Verfligung steht: Dann ist es besser, vorab die lokale Hosts-Datei entsprechend
angepasst zu haben. Eine Beispiel-Hosts-Datei finden Sie finden Sie im Abschnitt
»Lokale Hosts-Datei« auf Seite 220.

vCenter Server, SCVMM und Hosts

In einer kleinen Umgebung reicht es, als Nachstes den SCVMM, den Hyper-V
Cluster oder den vCenter Server anzugeben, den Backup-Speicher und
Anmeldeinformationen der angegebenen Server sowie die administrativen
Accounts fiir die Sicherung von speziellen Maschinen wie Exchange, SQL, Active-
Directory-Domanencontroller etc.

Haben Sie keinen SCVMM, Hyper-V Cluster oder vCenter Server, so konnen Sie
auch den oder die Hosts hier eintragen. Wird ein Host aber vom SCVMM oder
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vCenter Server aus bedient, so sollte dieser Host nicht zusatzlich hier
eingetragen werden, weil die VM sonst doppelt gefunden wird.

Bei der ersten Anmeldung nach der Installation erscheint das Fenster »Add
Server« automatisch, weicht aber von der Abbildung hier im Buch ab: Dort
finden Sie zunachst nur »VMware vSphere«, »Microsoft Hyper-V« und die
Moglichkeit, physische Maschinen zu sichern. Wird das Fenster nicht mehr
angezeigt, so klicken Sie links unten in dem grauen Bereich auf »Backup
Infrastructure«, dann im oberen Bereich links auf »Managed Servers« und
anschlielend auf »Add Server«. In dem nun folgenden Fenster (siehe Abbildung
4-1) wahlen Sie den SCVMM oder vCenter Server aus, indem Sie auf »Microsoft
Hyper-V« oder »VMware vSphere« klicken.

Add Server o

Select the type of a server you want to add to your backup infrastructure. All already registered servers can be
found under the Managed Servers node on the Backup Infrastructure tab.

m VMware vSphere
Adds VMware private cloud infrastructure servers to the inventary.

mill Microsoft Hyper-V
W Adds Microsoft private cloud infrastructure servers to the inventory.

E Microsoft Windows
=3 Adds a Microsoft Windows server to the inventory.

Linux

'.?  Adds a Linux server to the inventory.

gl\ Veeam Backup for GCP

Connects to an existing appliance, or deploys a new Veeam Backup for GCP appliance,

Kasten K10 backup for Kubernetes

Connects to an existing Kasten K10 instance,

Abbildung 4-1: Virtuelle Infrastrukturkomponenten hinzufiigen

Haben Sie fur lhre Hyper-V-Umgebung Zertifikate erstellt, sollten Sie diese
vorher dem Backup-Server mitteilen. Beim vCenter Server kdnnen Sie sich ein
vertrauenswirdiges CA-Root-Zertifikat sowie eine Sperrliste von der Seite
https://>vcenterserver</ herunterladen und installieren. Sollten sich Zertifikate
spater andern, so muss dies auch dem BS mitgeteilt werden. Veeam speichert
sich lokal Informationen Uber das TLS-Zertifikat ab, um die Identitat
sicherzustellen. Wird beim Hinzufligen des Servers zum BS trotz eines vorher
geladenen Zertifikates eine Fehlermeldung angezeigt, so besagt diese meist,
dass die Kette bis zum Ursprung nicht validiert werden kann. Ublicherweise
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kann diese Meldung ignoriert werden, wenn man sich sicher ist, den richtigen
Server angegeben zu haben.

Ebenso verhalt es sich bei Linux-Maschinen, die Sie dem BS hinzufligen: Hier
wird der SSH-Schliissel gespeichert und muss nach einer Aktualisierung
naturlich auch hier neu hinterlegt werden.

Geben Sie nun den DNS-Namen (moglichst FQDN) oder die IP-Adresse des
Management-Servers an und klicken Sie auf »Next«. Im nachsten Fenster klicken
Sie auf die Schaltflache »Add« und geben dort die Domane und den Namen des
Zugriffsberechtigten an (Domane\Benutzer) oder suchen Sie ihn liber »Browsex.
Sie konnen bei VMware auch einen Account der SSO-Domane fiir den Zugriff
eintragen. Vergessen Sie nicht, den Suchpfad auf die Domane zu setzen und das
Passwort einzutragen.

Uber den Link »Manage accounts« sehen Sie alle schon eingetragenen Benutzer
und konnen diese ggf. entfernen, bearbeiten oder weitere hinzufligen.
AnschlieRend versucht Veeam B&R eine Verbindung uber den SSL Port 443 mit
dem Server aufzubauen. Sehen Sie sich die Zusammenfassung an und klicken
Sie auf »Finish«.

Sie konnen jetzt weitere SCVMM, vCenter Server oder auch alleinstehende Hosts
(bei VMware: nur lizenzierte, keine kostenlosen) und einen Hyper-V Cluster nach
Bedarf hinzufligen. Diese sollten aber nicht gleichzeitig auch zum hinzugefiigten
Management-Server gehoren, sonst wird eine VM doppelt gefunden oder gar
nicht, weil sie zwischenzeitlich verschoben wurde.

Bei »Add Server« kann es sich auch um einen Windows-Server oder eine
Microsoft-Workstation handeln, die als »Backup Proxy« oder »Backup
Repository« der Umgebung hinzugefligt werden kann. Eine Linux-Maschine kann
ebenfalls beide Aufgaben wahrnehmen (siehe die nachsten Abschnitte in diesem
Kapitel). Auf jedem weiteren Windows- oder Linux-Server werden der Veeam-
Installer-Dienst und Veeam Transport installiert. Daflir missen die Datei- und
Druckerfreigabe bzw. SSH aktiviert worden sein und ab Server 2012 ggf. die Ports
in der Firewall freigeschaltet werden, wie weiter unten detailliert beschrieben
ist.

Bei »Veeam Backup for GCP« kann eine bereits bestehende oder auch eine neue
Appliance fur das Google-Cloud-Portal angegeben werden. Der letzte Punkt
»Kasten K10 backup« ist fir Datensicherungen in einer Kubernetes-Umgebung.
Kasten ist ein Softwareunternehmen, das das Betriebsmanagement von
zustandsbehafteten Cloud-nativen Anwendungen fiir Kubernetes vereinfacht.
Die Firma Kasten Inc. wurde von Veeam aufgekauft.
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Backup Repositories

Das Backup Repository ist ein Speicherort, an dem Veeam Backup-Dateien,
Metadaten von replizierten VMs, Indexe und Kopien speichert. Der BS ist bei der
Einrichtung von Backup Repositories sehr flexibel und ermoglicht eine Vielzahl
von Speichertypen. Dennoch gibt es einige bewahrte Vorgehensweisen, die
Unternehmen bei der Implementierung eines Backup Repositories beachten
sollten.

Ein solches Repository kann jeder physische oder virtuelle Windows- oder Linux-
Rechner, eine Windows-Freigabe, eine oder mehrere lokale Festplatte(n) oder
Speicher im Internet sein. Selbstverstandlich konnen Sie die Daten auch auf
einem NAS, SAN oder einem deduplizierenden Speicher ablegen; dies sollte aber
nicht gleichzeitig der Storage der virtuellen Infrastruktur sein, also auf dem die
zu sichernden VMs liegen.

Bei der Einrichtung des Backup Repositorys kann man die maximale Anzahl
gleichzeitiger Aufgaben und Datenubertragungsraten begrenzen. Diese
Beschrankungen sind nicht notwendig, wenn das Repository auf einer
angemessen dimensionierten Hardware lauft. Moglicherweise miussen
unterdimensionierte Repositories gedrosselt werden, um Uberldufe und
Zeituberschreitungen zu vermeiden - dazu spater mehr.

Klicken Sie unter »Backup Infrastructure« links oben auf den Eintrag »Backup
Repositories«. In der Liste auf der rechten Seite ist der Standardspeicher (Default
Backup Repository) bereits eingetragen. Dabei handelt es sich um freien
Speicherplatz, der wahrend der Installation gefunden wurde. Hat der BS nur das
Laufwerk C:\ gefunden, so ist dieses meist nicht fur die grolten Datenmengen
eines Backups geeignet. Sind ein oder mehrere weitere grofRere Laufwerke
angeschlossen, so wird das groRte automatisch zum Default Backup Repository.
Weitere Speicher miissen dann manuell hinzugefiigt werden.

Klicken Sie auf »Add Repository« und wahlen Sie einen der vier zur Auswahl
stehenden Typen aus, die nachfolgend ausfiihrlich beschrieben werden.

Name T Type Host Path sed Space Description

S.s lokale Platte Windows Veeam-01.cssv.dom E:\Backups 5518 55TB 0B Created by CS5\\Goepel
g NFS4-1 NFS Gateway (auto) nfs41://10.2.0.1:A0l... 8718 6,118 64,9 GB Created by CS5W\Goepel

i NFS4-2 NFS Gateway (auto) nfs41://10.2.0.2:A0l... 87718 6278 0B Created by CS5V\Goepel

l‘b Lucky Cloud 10 TB S3-compatible Direct amazon$3://s3-berl... 1078 10TB 0B Created by CSSW\Goepel

Abbildung 4-2: Datensicherungsspeicher angeben
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Direct Attached Storage - Microsoft Windows

Sie konnen virtuelle und physische Linux- und Windows-Maschinen mit lokalem
oder direkt angeschlossenem Speicher (z.B. USB-, FC-, iSCSI- oder NFS-
Laufwerke) auswahlen. Auch speziell abgesicherte (gehartete) Linux-
Repositories konnen hieruber hinzugefligt werden. Wir kimmern uns hier im
ersten Beispiel um Windows mit lokaler Festplatte:

Geben Sie im ersten Fenster einen sprechenden Namen fiir den Speicher und
ggf. eine Beschreibung an und klicken Sie auf »Next«. Ist es ein lokal
angeschlossener Speicher, dann wahlen Sie die Schaltflache »Populate«, um alle
angeschlossenen Datentrager mit deren Kapazitat und freiem Speicherplatz zu
sehen. Ist es ein Speicher auf einer anderen Maschine, so wahlen Sie die
Schaltflache »Add New ...« und geben im nachsten Fenster den Namen oder die
IP-Adresse an. Fur die Zugangsdaten nehmen Sie am besten einen lokalen statt
eines Domanen-Accounts fur die Anmeldung. Ist die Domane mal nicht
erreichbar (weil Sie diese wiederherstellen miissen), wiirden Sie nicht mehr an
dieses Repository rankommen.

Sollten Sie einen neuen Speicher unter Windows einrichten, wahlen Sie bei
der Datentragerinitialisierung auf jeden Fall GPT (GUID Partition Table) statt
~ MBR (Master Boot Record), um die 2-TB-Grenze zu umgehen und das
Dateisystem ReFS (Resilient File System) statt NTFS beim Formatieren
auswahlen zu kdnnen. Legen Sie auch die BlockgréRe auf Maximum (64 KB)
fest. ReFS beschleunigt das synthetische Full und Reverse Incremental
Backup.

-

Ublicherweise legt der BS die Datensicherungen im Ordner X:\Backups ab, was
hier ibernommen werden kann. Unter dem Punkt »Load control« konnen die
maximal moglichen gleichzeitigen Tasks (Standard ist 4) angegeben werden.
Diese hangen von der Geschwindigkeit und dem Anschluss des jeweiligen
Storage ab. Auch kann man die maximale Anzahl von Daten (in MByte pro
Sekunde) angeben, damit der Datenspeicher nicht uberfordert wird (Standard
ist aus). Ob diese Standardeinstellungen fiir Ihr Repository richtig sind, kann
man meist erst nach den ersten Datensicherungen feststellen. Dort wird am
Ende jedes Berichts aufgelistet, wo der Flaschenhals liegt. Liegt er beim Storage,
so konnen die Werte hier rauf oder runter gesetzt werden.
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Storage Compatibility Settings X

Align backup file data blocks (recommended)
Significantly improves backup and restore performance while reducing storage
CPU usage by avoiding unaligned I/0. Increases backup size by less than 2%.
[[] Decompress backup file data blocks before storing

Source data mover compresses data according to the backup job compression
settings to minimize LAN traffic. Uncompressing the data before storing allows
for better deduplication ratio on most deduplicating storage appliances.

[[] This repository is backed by rotated drives

Backup jobs pointing to this repository will tolerate the disappearance of
previous backups by creating a new full, and track the repository volume
location across unintentional drive letter changes.

Continue existing backup chains (if present)

Use per-machine backup files (recommended)
Improves backup performance for storage devices benefiting from multiple 1/0
streams, such as enterprise grade block storage and deduplicating storage
appliances. Enables additional backup management functionality.

Abbildung 4-3: Erweiterte Einstellungen zum Repository

Hinter der Schaltflache »Advanced« verbergen sich noch wichtige Punkte:
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* »Align backup file data blocks« bedeutet, dass bei Speichersystemen mit

fester BlockgroRRe eine Ausrichtung der Daten an der 4- oder 64-KByte-
Grenze gemacht wird. Damit kann zwar eine bessere Deduplizierung
erreicht werden, aber auch eine hohere Fragmentierung und eine grofe
Menge ungenutzten Speichers. Ist das Default Backup Repository mit ReFS
formatiert, so ist diese Option standardmal3ig ausgewahlt, bei nachtraglich
hinzugefligten erst nach Abschluss des Assistenten. ReFS kann nicht
gleichzeitig mit der Windows-Komprimierung genutzt werden.

»Decompress backup data blocks before storing« bedeutet, dass die Daten
vor der Speicherung wieder ausgepackt werden. Veeam komprimiert die
Daten vor der Ubertragung auf einen Speicher, um die Performance zu
steigern. Gepackte Daten lassen sich auf einem deduplizierten Speicher
aber nicht so platzsparend ablegen. Verschliisselte Daten (encryption
enabled) werden nicht komprimiert.

»This repository is backed by rotated drives« bedeutet, dass die
Speicherung der Daten z.B. auf verschiedenen externen Festplatten
gemacht wird. Vergisst man diesen Punkt, so schlagt das libernachste
Backup fehl, weil Veeam die vorherigen Daten nicht findet. Bei dieser
Option wird immer ein Full Backup gemacht, wenn das letzte Medium nicht
vorhanden ist bzw. ausgetauscht wurde. Das bedeutet auch, dass das
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Medium genug Platz fur zwei Full Backups haben muss oder dass einer der
drei Unterpunkte bei »When a drive is changed:« ausgewahlt werden muss.

»Continue existing backup chains (if present)« bedeutet, dass die
Sicherung auf einem hinzugefligten Laufwerk weitergeschrieben wird.

»Deleting backups belonging to the job« bedeutet, dass bestehende Daten
auf dem Datentrager von der aktuellen Sicherung geloscht werden.

»Delete all backups« bedeutet, dass das Laufwerk komplett vor der
Sicherung geloscht wird.

Sind noch nutzbare Daten vorhanden, versucht der BS, die bereits
vorliegenden Blocke zu nutzen, und macht eine inkrementelle Sicherung.
Diese beinhaltet alle Unterschiede zu den gefundenen Daten und kann je
nach Stand der alten Sicherung sehr gro3 werden. Es kann kein GFS-
Backup gemacht, darauf kein Backup Copy Job genutzt werden und die
Option »per-machine« ist auch nicht méglich. Andert sich der
Laufwerksbuchstabe fiir eine leere Platte, so wird dieses Laufwerk nicht
gefunden. Sind aber schon Daten vom BS darauf, so findet Veeam das
Laufwerk trotzdem.

»Use per-machine backup files« bedeutet, dass die Daten fiir einen
deduplizierten Speicher optimiert abgelegt werden. Hierbei konnen
mehrere |/0-Kanale genutzt werden. Ublicherweise werden alle VMs in
einem Job in einer einzelnen Datei auf das Repository geschrieben. Lauft
nur jeweils ein Job flir den Datastore, kann es sinnvoll sein, »Pro Maschine
Backup File« zu aktivieren, damit mehrere Streams die Ubertragung zum
Storage besser ausnutzen. Gerade auf einem deduplizierenden Store wird
dies empfohlen, bei einem »Scale-out Repository« ist dies standardmaliig
aktiv. Dafur sollte »Parallel Data Processing« aktiviert sein. Data
Deduplication ist dann nicht mehr pro Job, sondern pro Maschine. Als
Lizenz braucht man hierfiir Enterprise oder hoher, sonst steht die Option
nicht zur Verfligung, und Backups schlagen fehl, wenn die Lizenz
nachtraglich herabgestuft, also unter Enterprise eingespielt wird. Andert
man die Einstellungen nachtraglich, so werden bestehende Backups auf
dem Repository nicht geandert. Erst nach dem nachsten Full Backup (FB)
ziehen die gemachten Einstellungen. Bei synthetischen Full Backups
jedoch nicht; man kann hier aber ein manuelles FB starten, um die
Anderungen zu aktivieren.



Es wird nicht empfohlen, die Option »Limit maximum concurrent tasks to
n« fiir Backup Repositories mit »per-machine backup« zu deaktivieren. Bei
o Backup-Ketten pro Maschine werden synthetische Vorgange (synthetisches
Voll-Backup, Zusammenfiihren von Backup-Dateien und Transformation)
fir jeden Workload im Backup parallel ausgefiihrt. Die Anzahl der
parallelen Vorgange wird durch die Anzahl der gleichzeitigen Aufgaben
begrenzt, die auf dem Backup-Repository ausgefiihrt werden konnen.
Wenn Sie die Option »Maximale Anzahl gleichzeitiger Aufgaben auf N
beschranken« deaktivieren (was zur Verwendung einer unbegrenzten
Anzahl von Slots fiihrt), kann die Belastung des Backup Repositorys sehr
hoch sein.

Der »Mount Server« ist derjenige, an dem das Laufwerk angeschlossen ist und
der somit fiir die Ablage der Sicherungsdaten und auch fir die
Wiederherstellung benotigt wird.

vPower NFS kann im nachsten Abschnitt bestatigt werden. Handelt es sich um
den lokalen Server, so kann man hier auf »Next« klicken. Ist es aber ein
entfernter Windows-Speicher, so sollte dort auch diese Komponente installiert
werden (iiber Add Server). Uber vPower NFS kann man aus dem Backup-
Speicher heraus VMs direkt auf einem Host starten und spater dann verschieben
(Instant VM Recovery). Dafuir wird ein Schreib-Cache bendtigt, der iblicherweise
auf dem neuen Repository angelegt wird.

Im nachsten Fenster werden die notwendigen Komponenten aufgelistet, und
falls auf diesem Speicher noch altere Sicherungen von Veeam liegen, so kdnnen
diese und eventuell vorhandene Indexe jetzt importiert werden (Kastchen
anklicken).

Nach einem Klick auf »Apply« wird das neue Repository hinzugefiigt.

Beim Hinzufligen eines neuen Repositorys wird gefragt, ob das
»Configuration Backup« ebenfalls hierhin gelegt werden soll. Dies ist
sinnvoll, damit bei einer notwendigen Neuinstallation des BS dieses wieder
geladen werden kann. Im »Configuration Backup« befinden sich alle
wichtigen Daten und Einstellungen des BS (siehe auch den Abschnitt
»Configuration Backup« auf Seite 80).

Direct Attached Storage - Linux-Server

Haben Sie den zweiten Typ gewahlt, so kann sein interner, ein an ihn direkt
angeschlossener (lokale Platte, USB, eSATA, iSCSI, FC) oder ein NFS-Speicher
dafiir in Frage kommen. Klicken Sie auf die Schaltflache »Add new« und geben
Sie den DNS-Namen oder die IP-Adresse des physischen oder virtuellen Servers
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ein. Ein SSH-Zugriff uber den Port 22 muss dabei moglich und es muss uiber den
Account ein Schreibzugriff erlaubt sein. Aullerdem muss die Bash Shell aktiv und
Pearl installiert sein. Handelt es sich um einen alleinstehenden NFS Storage, so
muss dort ggf. noch Pearl installiert und SSH aktiviert werden. Da fir die
Datenubertragung SCP genutzt wird, muss dieses ebenfalls vorhanden und
erlaubt sein.

Nachdem Sie die IP-Adresse oder den DNS-Namen und die Anmeldedaten
eingetragen haben, lasst sich Uber die Schaltflache »Advanced« noch ein
Timeout fir SSH und der Netzwerk-Portbereich angeben. Befindet sich der
Server in einem anderen Subnetz und eine direkte Verbindung ist nicht moglich,
dann sollte man das Kastchen bei »Run server on this side« anklicken. Falls Sie
nicht mit einem root-Account zugreifen, miissen Sie noch die Hakchen bei »Non-
root account« setzen, weil sonst der Zugriff fehlschlagt.

AnschlieRend wird der Linux-Rechner unter »Managed Server« eingetragen und
die bereits oben erwahnten Ablaufe werden in den nachsten Fenstern abgefragt.
Ahnlich wie beim ReFS unter Windows kann hier das »fast cloning« ausgewahlt
werden. Der Punkt »Use fast cloning on XFS volumes« beschleunigt das
synthetische Full und das Reverse Incremental Backup. XFS ist erst in neueren
Linux-Systemen (ab Kernel 2.6, z.B. Ubuntu 18.04 LTS) verfligbar. Dafiir muss der
Datenspeicher beim Formatieren dementsprechend angepasst werden. Beispiel:
mkfs.xfs -b size=65536 -m reflink=1,crc=1 /dev/sdc.

Direct Attached Storage - Hardened Repository

Bei dem dritten und letzten Typ konnen ahnlich wie oben interne oder direkt
angeschlossene Speicher als Repository gewahlt werden. Die Besonderheit
dabei ist, dass es sich hierbei um nicht l6schbare oder WORM-Repositories (write
once read many) handelt.
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New Backup Repository X

Repository
Type in path to the folder where backup files should be stored, and set repository load control options.

Name Location
Path to folder: .
Server /media/ralph/immutable/backups | Browse...
; o= Capacity: 54TB [ Populate |
S = Corocy

W= Free space: 53.6TB
Mount Server
Use fast cloning on XFS volumes (recommended)

Review Reduces storage consumption and improves synthetic backup performance.

Make recent backups immutable for: 30 2 days

EE Protects backups from modification or deletion by ransomware, malicious insiders and hackers. GFS

= backups are made immutable for the entire duration of their retention policy.
Summary

Load control

Running too many concurrent tasks against the repository may reduce overall pefformance, and
cause |/O timeouts. Control storage device saturation with the following settings:

Limit maximum concurrent tasks to: |4

[] Limit read and write data rate to: 1 =

Click Advanced to customize repository settings. Advanced...

< Previous Next = Cancel

Abbildung 4-4: Erweiterte Einstellungen zum Repository

Als nicht l6schbar konnen dann Backups auf diesem Datentrager fiir 7 bis 9.999
Tage markiert werden. GFS-Vollsicherungen (Grandfather - Father - Son) werden
automatisch fiir die gesamte Aufbewahrungszeit (Retention Policy) geschiitzt.
Versucht man anschlieRend unter Veeam B&R die Sicherung zu l6schen, schlagt
diese fehl und es wird der nachstmaogliche Termin zum Loschen angezeigt.

Haben Sie unter Linux bereits ein Repository eingerichtet, so kann dieses auch
nachtraglich auf ein geschutztes geandert werden.

Wie man als »Windows User« eine Linux-Maschine hinzufugt, habe ich in einer
Schritt-fir Schritt-Anleitung im Abschnitt »Linux-Proxy hinzufligen« auf Seite 64
aufgefiihrt. Hier mochte ich als Beispiel dem Ubuntu-Proxy eine lokale
Festplatte als »iImmutable« Repository hinzufligen:
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e Melden Sie sich an dem Betriebssystem mit dem vorher angelegten User
an.

e Starten Sie ein Terminal, geben Sie folgenden Befehl ein: »sudo apt install
xfs-progs« und folgen Sie den Anweisungen auf der Kommandozeile. Wenn
die Installation abgeschlossen ist, schlieRen Sie das Terminal.




e Klicken Sie unten links auf die neun Punkte und wahlen Sie den Eintrag
»Hilfsprogramme - Laufwerke«.

e Wahlen Sie das gewlinschte Laufwerk aus, klicken Sie auf das
Zahnradsymbol und anschlieRend auf »Datentrager formatieren.

e Vergeben Sie einen aussagekraftigen Namen und wahlen Sie als Typ
»Anderex.

e Als Dateisystem wahlen wir jetzt XFS, da es das »fast cloning« wie ReFS bei
Windows unterstutzt.

 |st das Formatieren erledigt, klicken Sie noch auf das Dreieck, um die neue
Partition einzuhangen.

e Am BS wahlen Sie nun »Add Repository«, dann »Direct Attached Storage«
und anschlieRend »Linux (Hardened Repository)«.

e Vergeben Sie einen Namen und ggf. eine Beschreibung und klicken Sie im
nachsten Fenster auf »Populate«.

e Wahlen Sie den passenden Eintrag aus der Liste aus und klicken Sie auf
»Next«.

e Zuletzt wird das neue Repository lhrer Liste als Type »Hardened«
hinzugeflgt.

Network Attached Storage, NFS share

Hierbei handelt es sich meist um ein NAS (Network Attached Storage), das liber
das NFS-Protokoll (Network File System) Version 3 oder 4.1 angeschlossen ist.
Obwohl der BS auf einem Windows-Betriebssystem installiert wird, hat die
Backup-Anwendung die Moglichkeit, tiber einen eigenen Dienst direkt auf NFS
zuzugreifen. Sie konnen dafur wieder den Namen oder eine IP-Adresse angeben,
dieses Mal aber in folgendem Format: <Name oder
IP>:/freigabe/ordner. Beachten Sie die Grol3- und Kleinschreibung, wie
bei Unix und Linux lblich. Wie bereits oben erwahnt, werden der SSH-Zugrift
sowie Pearl daflir benotigt. Die weiteren Fenster sind mit der obigen
Beschreibung unter »Direct Attached Storage - Microsoft Windows« auf Seite 48
identisch. vPower NFS wird hier auf dem lokalen Datenspeicher verbleiben.

Wenn sich zu sichernde VMs auf dem NFS-Laufwerk befinden, kann der BS als
Sicherungsmethode dann auch »Direct storage access [nfs]« nutzen.
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Sollte das Betriebssystem des Backup-Servers kompromittiert werden,
kann die Schadsoftware auf alle angeschlossenen Dateisysteme zugreifen,
die das Betriebssystem sieht - also nicht auf NFS!

Network Attached Storage, SMB share

Eine Windows-Freigabe liber SMB (Server-Message-Block-Protokoll, ehemals
CIFS (Common Internet File System)) wird lber einen UNC-Pfad hinzugefuigt,
also z.B. \Servername\Freigabename. Der Server kann hierbei wieder physisch
oder virtuell sein. Geben Sie ggf. hierfiir notwendige Berechtigungen ein oder
wéahlen Sie aus dem Dropdown-Feld einen passenden aus. Uberlegen Sie sich
auch, hier ggf. lokale Berechtigungen einzusetzen. Die weiteren Fenster
enthalten keine anderen als die in der obigen Schilderung im Abschnitt »Direct
Attached Storage - Microsoft Windows« auf Seite 48 erwahnten Funktionen,
deshalb erfolgen hier keine weiteren Details. vPower NFS wird hier auf dem
lokalen Datenspeicher verbleiben.

Deduplicating Storage Appliance

Wenn das hinzuzufligende Repository selbst dedupliziert, missen Sie diesen
Punkt auswahlen, andernfalls schlagt die Sicherung darauf fehl. Was ein
deduplizierender Speicher ist, erklare ich unten ausftihrlich.

Unterstutzt werden zurzeit Dell Data Domain, ExaGrid, Fujitsu CS800, HPE Store-
Once, Infinidat InfiniGuard und Quantum DXi. Haben Sie einen anderen
deduplizierenden Storage, der hier nicht aufgefiihrt ist, nehmen Sie die Auswahl
»Network attached storage« oder »Direct attached storage« und beachten Sie die
erweiterten Optionen, wie im Abschnitt »Direct Attached Storage - Microsoft
Windows« auf Seite 48 (Decompress backup data blocks before storing) erklart.
Wahlen Sie im nachsten Fenster lhren Storage und fiillen Sie die bendtigten
Felder entsprechend aus. Ist der Storage uiber Fibre Channel (FC) angeschlossen,
so denken Sie zusatzlich an das Zoning fuir den Zugriff.

Bei der Auswahl einer der sechs oben genannten Speichergerate werden die
erweiterten Einstellungen (Advanced Settings) Ublicherweise automatisch
korrekt gesetzt. Falls nicht, halten Sie sich an die folgende Tabelle:

Tabelle 4-1: Tabelle der erweiterten Einstellungen fiir deduplizierenden Speicher
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Funktion

Dell Data Domain
ExaGrid

Fujitsu CS800

HPE StoreOnce
Infinidat InfiniGuard

Quantum DXi

Align backup file
data blocks

deaktiviert
deaktiviert
aktiviert
aktiviert
aktiviert

deaktiviert

Decompress back-
up data blocks
before storing

aktiviert
aktiviert
aktiviert
aktiviert
aktiviert

aktiviert

This repository is
backed by rotated
hard drives

deaktiviert
deaktiviert
deaktiviert
deaktiviert
deaktiviert

deaktiviert

Use per-machine
backup files

aktiviert
aktiviert
aktiviert
aktiviert
aktiviert

aktiviert

Bei HPE StoreOnce mit flexibler BlockgroRe ist das Alignment deaktiviert und
muss auch nicht geandert werden.

Object Storage

Wenn Sie ein neues Repository hinzugefligt haben und C:\Backup zu klein
fur eine Sicherung ist, aber immer noch in der Liste auftaucht, sollten Sie
dieses entfernen (Default Backup Repository - Remove Repository).

Bei einem Objektspeicher werden Daten als Objekte in einem Container (Bucket)
mit bis zu funf TByte abgelegt. Ein Objekt kann z.B. eine Datei mit ihren
zugehorigen Metadaten sein.

In der aktuellen Version vom BS gibt es sechs Moglichkeiten, einen
vordefinierten Objektspeicher auszuwahlen:
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e S3 Compatible (Simple Storage Service)

e Amazon S3: Unterstiitzt werden Amazon S3, S3 Glacier (mit Deep Archive)
und Snowball Edge.

e Google Cloud Storage: Beide Klassen - Standard und Nearline Storage -
werden unterstutzt.

e |BM Cloud Object Storage: S3-kompatible Versionen von On-Premise und

Offerings sind hier moglich.

e Microsoft Azure Storage: Azure Blob und Azure Archive Storage sowie Azure

Data Box konnen hier eingerichtet werden.

e Wasabi Cloud Storage: ein sehr guinstiger US-Anbieter fiir Internet-
Datenspeicher



Dieser Speicher kann mittlerweile auch fiir die direkte Datensicherung aus der
virtuellen oder physischen Umgebung genutzt werden, also nicht mehr nur als
Erganzung, um dort Backups zusatzlich abzulegen (Archive Repository).

Hat lhr BS keinen direkten Zugang zum Internet, so konnen Sie auch einen
Linux- oder Windows-Proxy als Data Mover einsetzen. Achten Sie darauf, dass die
notwendigen Ports fur den Zugriff in der Firewall freigegeben werden, die unter
»Port-Adressen« auf Seite 218 aufgefiihrt sind.

Als Beispiel wahle ich hier einen S3-kompatiblen Speicher von luckycloud,
einem deutschen Anbieter mit hochverfigbarem und skalierbarem
Objektspeicher in Deutschland. Auf deren Webseite konnen Sie nach der
Registrierung einen 14-Tage-Testzugang bekommen. Detaillierte Informationen
uber das Angebot finden Sie unter https://docs.luckycloud.de/de/hybride-
cloud/luckycloud-s3.

Vorgehensweise:

1. Wahlen Sie bei »Backup Infrastructure« den Punkt »Backup Repositories«
und dann »Add Repository« aus. Klicken Sie auf »Object Storage« und
anschlielend auf »S3 Compatible«.

2. Geben Sie in dem Fenster einen aussagekraftigen Namen fur den Speicher
an, limitieren Sie bei Bedarf die Anzahl an gleichzeitigen Tasks (kann auch
nachtraglich geandert werden) und klicken Sie auf Next.

3. In dem Feld »Service Point« geben Sie die Adresse und ggf. den mitgeteilten
Port ein. Hier wird das einfache http:// nicht unterstiitzt. Beispiel:
https://s3-berlinl.luckycloud.de. Das Feld »Region« ist hier optional, und bei
den »Credentials« miissen Sie die mitgeteilten Zugangsdaten fiir den
Access und den Secret Key eingeben. Hat der BS selbst keinen Zugriff auf
den Speicher, so konnen Sie im unteren Teil bei »Connection type« einen
Gateway-Server (Linux oder Windows) dafiir angeben.

4.1m nachsten Feld kann Uber »Browse« das sogenannte Bucket ausgewahlt
werden. Dieses muss jetzt schon angelegt sein und Sie mussen
Berechtigungen darauf haben.

5. Im nachsten Feld wahlen Sie den Ordner (Folder) oder Sie erstellen einen
neuen fur die Datenablage. Im unteren Teil haben Sie noch die Moglichkeit,
die Menge an Daten in TByte oder PByte zu begrenzen. Wird diese Grenze
uberschritten, wird der aktuelle Auftrag noch durchgefihrt, aber weitere
werden nicht mehr gestartet.

6. Als Letztes kann man die Daten fiir einen gewissen Zeitraum schiitzen
(immutable), sodass diese nicht verandert oder geloscht werden konnen.
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Wahlen Sie einen S3-Speicher aus, so bendtigen Sie hierfir nur die
Anmeldedaten und die Region (Global, GovCloud (US) oder China). Veeam stellt
automatisch eine Verbindung her und listet lhre Buckets aufgrund der

Anmeldung auf. Die Region wird dann automatisch z.B. auf EU (Frankfurt)
eingestellt.

Genauso verhalt es sich bei Amazon, IBM Cloud Object Storage und Microsoft
Azure. Achten Sie bei Azure darauf, dass Sie nicht den Root-Ordner auswahlen,
da hier keine Daten abgelegt werden konnen.

Edit Object Storage Repository X
n Summary

i. = You can copy the configuration information below for future reference,

Name Summary:
bbject storage repository was successfully modified.

Account Name: Lucky Cloud 10 TB
Description: Created by CS5V\Goepel at 03.03.2023 12:52.

Bucket Type: S3-compatible

Gateway server: direct connection

Service point: https://s3-berlin1.luckycloud.de
Region: us-east-1

Bucket: cssv

Mount Server

Review Concurrent tasks limit: unlimited
Storage consumption limit: 10 TB

Apply Recent backups will not be immutable
Mount server: Veeam-01.cssv.dom

Surnmary Helper appliance: Veeam-01.cssv.dom

Abbildung 4-5: LuckyCloud-S3-Speicher

Weiter geht es jetzt mit dem Mount-Server, was ich aber hier nicht wiederhole
(siehe oben).

External Repositories

Nur ein Speicher von Amazon S3 (nicht S3-kompatibel), Microsoft Azure Blob
und Google Cloud Platform mit vorhandenen Sicherungen konnen zu diesem
Backup-Speicher hinzugefligt werden. Mit Veeam B&R konnen erstellte Backups
von »Veeam Backup for AWS«, »Veeam Backup for Microsoft Azure« und »Veeam
Backup for Google Cloud Platform« dann auf einen lokalen Sicherungsspeicher
kopiert und die Daten zwischen Cloud, lokaler und virtueller Infrastruktur
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migriert werden, da es sich hier um einen »Nur lesen«-Speicher handelt. Um
solche Backups anlegen zu konnen, muss die Cloud-Umgebung bereits in der
Infrastruktur hinzugefiigt worden sein. Um das Migrieren durchfiihren zu
konnen, mussen Sie ein Repository zum BS als External Repository hinzufiigen,
das die Sicherungen von EC2-Instanzen oder Azure VMs bereits enthalt. Dieser
»Read only«-Speicher kann nicht fur direkte Sicherungen oder Backup Copy
Jobs genutzt werden.

Scale-out Repository

Eine Repository-Architektur sollte sich an der 3-2-1-Regel orientieren. Diese
Regel besagt, dass drei Versionen der Daten verfligbar sein mussen - die
Originaldaten plus zwei Backups, die auf zwei verschiedenen Medientypen
gespeichert sind, wobei mindestens eine Kopie auRerhalb des Unternehmens
liegt.

Ein Scale-out Repository kann man als Sicherungsspeicher-Container verstehen,
in dem mehrere vorher angelegte Repositories als Speicherplatzerweiterungen
zusammengefasst werden. Hierbei handelt es sich also um einen erweiterbaren
Pool von Speichern, deren Kapazitaten zum Scale-out Repository beitragen.

Fur die Langzeitarchivierung konnen Daten von hier aus in die Cloud exportiert
werden, um z.B. statt der Sicherung auf Bandlaufwerke Daten ab einem
bestimmten Zeitpunkt (z.B. 14 Tage) dorthin verschieben zu lassen. Es ist also
kein zusatzlicher Job mehr fiir diese Aufgabe notwendig.

Vorgehensweise:

1. Geben Sie einen aussagekraftigen Namen fiir den Speicher und ggf. eine
zusatzliche Beschreibung an.

2. Uber die Schaltfliche »Add« kénnen von den bisher angelegten
Repositories ein oder mehrere iUbernommen werden, jedoch nicht Backup-
und Objekt-Storages bei »Performance Tier« gleichzeitig. Uber die
Schaltflache »Advanced« konnen bei Use per-machine backup files
mehrere 1/0-Kanile genutzt werden. Ublicherweise werden alle VMs in
einem Job in einer einzelnen Datei auf das Repository geschrieben. Lauft
nur jeweils ein Job flir den Datastore, kann es sinnvoll sein, »Pro VM-
Backup File« zu aktivieren, damit mehrere Streams die Ubertragung zum
Storage besser ausnutzen. Gerade auf einem deduplizierenden Store wird
dies empfohlen, bei einem »Scale-out Repository« ist dies standardmaRig
aktiv und wird auch empfohlen. Neu ist der Punkt Perform full backup
when the required extent is offline: Wenn eine Repository-Erweiterung
mit friheren Sicherungsdateien nicht erreicht werden kann, fihren

26



aktuelle Jobs eine aktive Vollsicherung durch, anstatt eine inkrementelle
Sicherung zu erstellen.

3. Auf der dritten Seite kann zwischen Data locality oder Performance
gewahlt werden:

Data locality: Alle abhangigen Sicherungsdateien werden auf demselben
Speicherplatz abgelegt. So werden beispielsweise inkrementelle
Sicherungsdateien zusammen mit der entsprechenden Vollsicherungsdatei
gespeichert. Die nachste vollstandige Sicherungsdatei kann jedoch in
einem anderen Bereich erstellt werden (mit Ausnahme von Bereichen, die
durch einen deduplizierenden Speicher gesichert werden).

Performance: Inkrementelle Sicherungsdateien werden in einer anderen
Erweiterung als die entsprechende Vollsicherungsdatei abgelegt, was eine
bessere Leistung bei der Umwandlung von Sicherungsdateien auf
Hardware-Storage-Geraten ermdoglicht. Beachten Sie, dass der Verlust einer
Erweiterung bei einer Vollsicherung eine Wiederherstellung aus
Inkrementen unmoglich macht.

Hat man Performance ausgewahlt, so kann tber die Schaltflache

»Customize« noch fiir jeden hinzugefligten Speicher ausgewahlt werden,
ob dort Vollsicherungen und/oder Inkremente abgelegt werden sollen.

Wenn Sie sich fiir die Performance-Option entscheiden und spater einen
Extent verlieren, der ein vollstandiges Backup enthalt, ist die
Wiederherstellung inkrementeller Backups nicht mehr moglich, selbst
wenn die Inkremente in anderen Repositories gespeichert sind.

Strict placement policy enforcement: Wenn die unter »Performance« gewahlte
Richtlinie nicht eingehalten werden kann, so wird trotzdem sichergestellt, dass
eine Sicherung dort geschrieben wird. Aktivieren Sie das Kontrollkastchen, wenn
Sie mochten, dass ein Sicherungsauftrag unter solchen Umstanden fehlschlagt.
Hat man an diesem Punkt ReFS-Laufwerke eingebunden, so kommt ein weiterer
Hinweis, den ich wie folgt libersetzt habe: »Eine oder mehrere Erweiterungen
verwenden die flir schnelles Klonen unterstitzte ReFS-Dateisystemversion.
Erwagen Sie die Verwendung der Richtlinie Datenlokalitat (Data locality), um die
Leistung der synthetischen Sicherung zu verbessern und Speicherplatz zu
sparen. Trotzdem mit der Performance-Richtlinie fortfahren?«

1. Im vierten Fenster Capacity Tier legen Sie (optional) den Objektspeicher
fest, auf den Backups fiir Redundanz- und Data-Recovery-Zwecke kopiert
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werden sollen. Altere Backups kdnnen vollstindig in den Objektspeicher
verschoben werden, um die langfristigen Aufbewahrungskosten zu senken
und gleichzeitig die Moglichkeit zu erhalten, direkt aus ausgelagerten
Backups wiederherzustellen. Hat man das Hakchen fiir den Objektspeicher
gesetzt und einen ausgewahlt, so

. konnen ein Zeitfenster (Window) fiir das Hochladen,
3. das sofortige Kopieren, wenn ein neuer Restore Point erkannt wird, und

. das Verschieben von alteren Sicherungen fur die Langzeitarchivierung

eingestellt werden.

Uber die Schaltfliche Override lassen sich &ltere Backup-Dateien friiher
verschieben, wenn das Scale-out Repository eine einzustellende
Kapazitatsgrenze erreicht.

Das letzte Kastchen in diesem Fenster ist flir das Verschliisseln der Daten,
die zum Objektspeicher hochgeladen werden.

Ein Objektspeicher kann nicht gleichzeitig fiir die direkte Datensicherung
und als Scale-out Repository verwendet werden.

5. Nach dem Klicken auf die Schaltflache Apply wird das Scale-out

Repository angelegt und kann sofort benutzt werden.

Beispiel: Sie haben ein Scale-out Repository angelegt, auf dem Sie die
Sicherungen 14 Tage vorhalten. Alle alteren Sicherungen mochten Sie noch
weitere 30 Tage aufbewahren (also insgesamt 44 Tage) und diese sollen
automatisch nach 14 Tagen dorthin kopiert oder verschoben werden.
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Edit Scale-out Backup Repository X

- Capacity Tier
= Specify object storage to copy backups to for redundancy and DR purposes. Older backups can be moved to object storage

I

} - ;ﬁﬁll completely to reduce long-term retention costs while preserving the ability to restore directly from offloaded backups.
Name Bxtend scale-out backup repository capacity with object storage:
Performance Tier ‘Lucky Cloud 53 Choose...
Placement Policy Define time windows when uploading to capacity tier is allowed Window...
c ity Tier [] Copy backups to object storage as soon as they are created

Create additional copy of your backups for added redundancy by having all backups copied to

R, the capacity tier as soon as they are created on the performance tier,
¥

Move backups to object storage as they age out of the operational restore window

Reduce your long-term retention costs by moving older backups to object storage completely
while preserving the ability to restore directly from offloaded backups.

Move backup files older than 14 12~ days (your operational restore window) Override...

Encrypt data uploaded to object storage
Password:

Select or add new password ~ Add...

Manage passwords

< Previous Apply Cancel

Abbildung 4-6: Scale-out Archive Repositories

Sollte das Repository mal knapp werden, so kann es jederzeit einfach durch
weitere, unbenutzte Repositories erweitert werden. Dabei kdnnen auch ganz
unterschiedliche Datentrager verwendet werden: Windows- und Linux-Backup-
Speicher, SMB-Freigaben und deduplizierende Storages, jedoch keine
Wechseldatentrager (rotated hard drives).

Die bereits erwahnten sechs Objektspeicher konnen beim Anlegen des Scale-out
Repositories oder auch spater hinzugefiigt und fir die Archivierung genutzt
werden. Wenn Sie Objektspeicher verwenden, sollten Sie Uuber eine
Verschlisselung nachdenken, um lhre Daten zu schiitzen. Hier wird eine AES-
256-Bit-Verschliisselung genutzt. Leider ist diese Form des Speichers erst ab der
Enterprise-Lizenz verfligbar. Dort konnen dann zwei, mit der Version Enterprise
Plus und der VUL unbegrenzte Repositories erstellt werden.

Vorteile des Deduplizierungsspeichers

Die von Backup & Replication verwendete Deduplizierungs-Speichertechnologie
wurde von Veeam selbst entwickelt und ist in die Anwendung integriert. Diese
Technologie wertet auf dem Sicherungsspeicher vorhandene Blocke aus, die in
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Wiederherstellungspunkten gespeichert werden, und Uberprift, ob identische
Abschnitte bereits vorhanden sind.

Speichern Sie gleiche Maschinen moglichst im selben Job, damit mehrere
Sicherungsaufgaben Uiber die Deduplizierungs-Speichertechnologie besser
zusammengefasst und die Deduplizierungsraten maximiert werden. Sie miissen
nicht alle gleichartigen VMs in derselben Sicherungsaufgabe zusammenfassen -
die Deduplizierung funktioniert dariiber aber deutlich besser.

Die Deduplizierung wird fur alle gespeicherten virtuellen Maschinen
ausgewertet, selbst wenn einige zurzeit nicht gesichert werden; es werden aber
nur identische Blocke innerhalb einer Sicherung berucksichtigt, also nicht
joblbergreifend.

Es konnen Speicherplatze fur die Sicherungen von fast beliebiger Grole
angegeben werden, und die Anzahl ist jeweils nur auf das Betriebssystem
beschrankt, auf dem Sie installieren.

Die Menge des bendtigten Speichers fiir die Sicherungen variiert je nach der
Menge an Festplattenspeicher, den die Deduplizierung durch die Ausfiihrung von
ahnlichen virtuellen Maschinen sparen kann.

Haben Sie als Repository einen deduplizierenden Storage gewahlt, macht
Veeam hier keine zusatzliche Deduplizierung.

Default Backup Repository loschen

Nachdem Sie einen weiteren Speicher fiir die Datensicherung hinzugefugt
haben, sollten Sie — wie bereits oben angemerkt - das Repository C:\ |0schen,
damit Sie nicht aus Versehen Backups darauf speichern. Dieses lasst sich erst
entfernen, wenn keine Jobs darauf verweisen. Haufig ist das Backup des Servers
selbst (Configuration Backup) dort abgelegt oder verweist dorthin. Um dies
nachtraglich zu andern, gehen Sie im Hauptmeni (oben links die drei
waagerechten Striche) auf den Eintrag »Configuration Backup« und wahlen Sie
aus dem Dropdown-Menii ein anderes Repository aus.

Bei meinen Kunden lege ich das Configuration Backup auf eine Windows-
Freigabe, die auch von Veeam selbst gesichert wird. Damit gibt es
automatisch zwei Sicherungen der Konfiguration.
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Proxies

Bei der Installation des B&R-Servers wird dieser auch automatisch zu einem
Backup Proxy. In groReren Umgebungen oder bei speziellen Anforderungen
sollten zusatzliche Windows- (physisch oder virtuell) oder Linux-Maschinen (nur
virtuell und nur bei VMware) als Proxy z.B. fiir einen Lastausgleich installiert
werden. Der Backup Proxy befindet sich logisch zwischen der virtuellen
Umgebung und dem Backup-Server und wird von diesem gesteuert.

Wahrend der Installation der Backup-Software kann die richtige Anzahl der
CPUs nicht ausgelesen werden. Uberprifen Sie nach der Installation die
| Anzahl der »Max concurrent tasks«, die standardmaRig auf zwei eingestellt
ist, und erhohen Sie die Zahl auf das Doppelte der CPUs!

-

Ein Backup Proxy wird auch als »Data Mover« bezeichnet und erhalt die zu
sichernden Daten, bearbeitet sie und transferiert diese auf den Zielspeicher. Ein
Proxy entlastet den Backup-Server, da er die Daten fur die Speicherung bereits
vorbereitet. Je grof3er eine virtuelle Umgebung ist, umso mehr Backup Proxies
sollte man einsetzen. Der »Transport Mode« wird beim Hinzufligen eines Servers
meistens richtig erkannt: direkter Zugriff auf SAN, Virtual Appliance oder
Netzwerk.

Den Transportmodus kann man nicht beim Backup Job auswahlen,
sondern nur beim Backup Proxy. Bei einem Job kdnnen Sie aber den
jeweiligen Proxy mit eingestelltem Modus festlegen.

Mochte man uber langsame Verbindungen einen Datenaustausch machen, so
kann man hier auch die Bandbreite (Throttling) einstellen, um weiteren
gleichzeitigen Datenverkehr zu ermoglichen.

Die Installation des Proxys erfolgt vom Backup-Server aus und kann - je nach
Bedarf - auf einem physischen oder virtuellen Windows- oder Linux-Rechner
erfolgen. Beachten Sie, dass die Firewall auf dem Proxy ggf. vorher konfiguriert
werden muss. Bei Linux ist das zunadchst der SSH-Port (22), bei Windows die
anderbaren Ports 6.160 (Installer), 6.161 (vPower NFS), 6.162 (Transport), 6.164
(WAN Accelerator), 6.166 (Tape Server), 6.168 (Cloud Gateway), 6.170 (Mount
Server), 6.210 (VSS Integration) und 9.380 (Distribution Service) sowie bei beiden
fur die Datenlibertragung der Port-Bereich von 2.500 bis 3.300. Bei Bedarf kann
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der Bereich bei beiden Betriebssystemen eingeschrankt bzw. kleiner gewahlt
werden.

Die Aufgaben eines Proxys sind: VM-Daten vom Produktions-Storage zu holen,
diese zu komprimieren und zu deduplizieren, ggf. zu verschlisseln und
anschlieliend an das Backup Repository oder an einen anderen Proxy (WAN-
Strecken oder Replikation) zu senden.

Ein Proxy kann fir verschiedene Aufgaben oder Zwecke eingesetzt werden:

e eine optimale Route zu einem verzweigten Netzwerk

direkter Zugriff auf einen Storage

von der Architektur her ndher an den VMs

e etc.

Wenn Sie Lizenzen fur einen Windows-Server einsparen wollen, konnen Sie auch
eine Workstation Edition oder auch bei VMware einen virtuellen Linux-Rechner
als Proxy nutzen. Nehmen Sie hier moglichst ein 64-Bit-Betriebssystem mit
entsprechend RAM und Anzahl an CPUs. Die Anforderungen an einen Proxy sind
dabei relativ gering: 200 MByte RAM pro zu verarbeitenden Task reichen
mittlerweile aus. Haben Sie einen Proxy mit vielen CPUs, konnen Sie den
»default compression level« auf »optimal« einstellen, um Daten schneller
ubertragen zu kdonnen. Dabei wird die CPU-Last ca. um das Doppelte steigen,
aber die Daten werden ca. um die Halfte schrumpfen. Diese mit der Version 9.5
eingefiihrte Technik nennt sich »Advanced Data Fetcher« und entlastet die
virtuelle Umgebung durch die Reduzierung von 1/0-Operationen wesentlich.

Wenn Sie mehrere Proxys einsetzen, sollten Sie den Backup-Server nicht
als Proxy und wenn moglich auch nicht als Repository laufen lassen. Dies
lasst sich nachtraglich in der Infrastruktur oder bei den Jobs leicht
erledigen.

On- und Off-Host Proxies

Nur unter Hyper-V gibt es den Unterschied zwischen diesen beiden Versionen
des Proxys. Grob gesagt befindet sich der On-Host Proxy auf dem Hyper-V-
Server, der Off-Host Proxy auf einem anderen, physischen Windows-Rechner.

Der Off-Host Proxy entlastet den Hyper-V-Server, indem er einen Volume-
Snapshot auf dem Host initiiert, auf dem die zu sichernde VM liegt. Diesen
Snapshot bindet er sich als Quelle direkt an, verarbeitet die Daten und
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transferiert diese zum Repository. Ist der Vorgang abgeschlossen, wird der
Snapshot gelost und anschlieRend geloscht.

Achten Sie bei der Auswahl des Off-Host Proxys auf das Hakchen bei »Failover,
das gesetzt sein sollte (siehe Abbildung 4-7).

Einen On-Host Proxy konnen Sie nicht direkt zu Ihrer Umgebung hinzufligen. Erst

beim Anlegen eines Backup Jobs kann die Auswahl auf diese Option geandert
werden.

Auf einem Hyper-V Cluster mit CSV (Cluster Shared Volumes) darf ein Off-
Host Proxy nicht zum Cluster gehoren. Da der Snapshot dieselbe LUN-
Signatur hat wie das Volume, muss er aulRerhalb des Clusters verarbeitet
werden, andernfalls kann das Cluster ausfallen.

Backup Proxy X

Choose a backup mode for this job. When multiple backup proxy servers are
available to process the same VM, selection of most suitable one will be
performed by taking into account proxy priority, connectivity and its current load.

(O On-host backup

Backup proxy runs directly on each Hyper-V host, which enables for direct to
target operation, but puts extra load on all Hyper-V hosts,

(@) Off-host backup

Backup proxy server for each VM will be auto-selected from all available off -
host proxies. In this mode, backup processing is offloaded from Hyper-V host.

Failover to on-host backup mode if no suitable off-host proxies available

[] Use the following backup proxy servers only:

Name

[] Hyperv-1

Abbildung 4-7: Hyper-V Off-Host Proxy

33



Linux-Proxy hinzufiigen

An dieser Stelle mochte ich fur alle »Nicht-Linuxer« eine Vorgehensweise fur das
Hinzufligen eines Linux-Proxys zur VMware-Umgebung beschreiben. Als Beispiel
nehme ich eine aktuelle Ubuntu-Version 22.04 LTS (Long Term Support). Das ISO
fur die Installation des Rechners kann aus dem Internet heruntergeladen (ca. 3,5
GByte) und bei einer erstellten VM angebunden werden. Da auch hier
mittlerweile die deutsche Sprache zur Verfigung steht, geht die eigentliche
Installation schnell und unkompliziert von der Hand. Spezielle Einstellungen
sind zur Installation nicht notwendig, kdénnen aber natirlich mit Linux-
Kenntnissen erfolgen. Ich wahle hier fur die VM 4 CPUs (auf einem Sockel), 8
GByte RAM und eine 60-GB-Festplatte. Die Netzwerkkarte ist Ublicherweise
schon korrekt auf den Typ VMXNET3 eingestellt.

Installation des Systems:

1. Starten Sie die VM von der ISO und wahlen Sie den ersten Eintrag »Try or
Install Ubuntu«. Das System wird jetzt liberpriift, was einen Augenblick
dauert.

2. Wahlen Sie im neuen Fenster das Tastatur-Layout »Deutsch« aus, klicken
Sie auf die Schaltflache »Ubuntu installieren« und bestatigen Sie die
Tastaturbelegung.

3. Im nachsten Fenster wahlen Sie »Minimale Installation« und die
automatische Aktualisierung.

4. Ubernehmen Sie die Einstellungen fiir die Installation, klicken Sie auf
»Jetzt installieren, anschlieRend auf »Weiter« und bestatigen Sie fiir die
Zeitzone den Standort »Berlin«.

5. Im letzten Fenster geben Sie lhren Namen an, den Namen des Computers
im Betriebssystem, den Anmeldenamen und ein moglichst strenges
Passwort.

Nach der eigentlichen Installation des Betriebssystems und dem durchgefiihrten
Neustart melden Sie sich am Betriebssystem an und gehen Sie nach dieser
Schrittfiir-Schritt-Anleitung weiter vor.

1. Konfigurieren Sie das Netzwerk, falls kein DHCP-Server zur Verfiigung
steht, indem Sie rechts oben in der Ecke auf das Symbol fiir die
Netzwerkeinstellungen klicken.

2. Wahlen Sie aus dem Feld »Einstellungen« aus und klicken Sie in dem neuen
Fenster auf das Zahnrad neben der Ethernet-Karte. Dort werden auf der
Registerkarte »Informationen« die Details zur aktuellen Verbindung
aufgefihrt.
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Das

. Wahlen Sie die Registerkarte »IPv4«, stellen Sie die Methode auf »Manuell«

und fillen Sie die Felder fiir die Adresse, Subnetzmaske, Gateway und DNS-
Server aus, dann bestatigen Sie die Anderungen tiber die Schaltflache
»Anwenden«. Machen Sie anschlieRend einen Neustart des Systems (man
kann das Netzwerk auch iber die Kommandozeile neu starten, fur
unerfahrene Nutzer ist der Neustart aber schneller).

. Suchen Sie unten links Giber die neun Punkte das »Terminal« raus,

alternativ mit der Tastenkombination Strg+Alt+T. Es o6ffnet sich ein Fenster,
in dem Befehle eingegeben werden konnen.

. Die Installation der »open VMware Tools« des Distributors kann mit dem

Befehl »sudo apt-get install open-vm-tools« tberpriift und ggf. nachgeholt
werden. Uber den gleichen Weg installieren wir das Paket fiir ssh: »sudo apt
install ssh« und aktivieren es anschlielRend mittels »sudo systemctl enable
ssh«. Das notwendige Paket fiir Pearl ist bereits vorhanden.

. Auf dem BS wahlen wir jetzt links unten »Backup Infrastructure«, dann

links oben »Backup Proxies, die Schaltflache »Add Proxy« und
anschlieffend »VMware backup proxy« aus.

. In dem neuen Fenster konnen wir nun die Ubuntu-VM Uber »Add New« und

anschlieend »Linux« hinzufiigen. Geben Sie den Namen oder die IP-
Adresse an und im nachsten Fenster den zuvor erstellten Benutzer. Da es
sich um einen Benutzer handelt, der keine Root-Rechte hat, miissen noch
das Hakchen bei »Elevate account privileges automatically« und »Add
account to sudoers file« sowie das User-Passwort bei »Root password«
eingegeben werden. Uber einen Klick auf »Apply« wird die Verbindung
uberprift, ggf. der SSH-Key angezeigt und der Server zur Umgebung
hinzugefugt.

. Im nachsten Fenster konnen noch weitere Einstellungen gemacht werden,

wie der Transport-Modus und die Traffic-Rules, die aber schon im oberen
Teil ausfiihrlich beschrieben wurden.

gleiche Vorgehen konnen Sie benutzen, um ein an den Linux-Server

angeschlossenes Laufwerk fir die Datensicherung zu verwenden. Das
Repository wird anschlielfend (iber »Direct attached storage - Linux«
hinzugefligt, allerdings ist der Mount-Server nicht die Linux-VM selbst.

Windows-Proxy hinzufiigen

Als Proxy mit dem Betriebssystem Windows kann sowohl ein physischer oder
virtueller Server als auch eine Workstation genommen werden. Wie oben bei der
Linux-VM wabhle ich hier fur die VM 4 CPUs (auf einem Sockel), 8 GByte RAM und
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eine 90-GB-Festplatte. Die Netzwerkkarte sollte auf den Typ VMXNET3 eingestellt
werden. Die Treiber fiir diese Karte sind in den VMware Tools vorhanden.

Haben Sie die Installation des Betriebssystems abgeschlossen und die VMware
Tools installiert, konnen Sie mit der Schritt-flir-Schritt-Anleitung fortfahren:

Konfiguration des Systems:

1. Melden Sie sich bei der VM mit administrativen Rechten an und tberprifen
Sie den Status der Firewall. Sollte diese eingeschaltet sein, deaktivieren Sie
sie fir die Installation der Veeam-Komponenten. Nachdem der Proxy beim
BS hinzugefuigt wurde, sollten Sie die Firewall wieder einschalten. Dieses
Vorgehen hat den Vorteil, dass die notwendigen Ports automatisch
konfiguriert werden.

2. Fugen Sie den Windows-Rechner nun als Proxy lhrer Umgebung hinzu, wie
oben bei Linux beschrieben.

3. Die Pakete fiir »Transport«, den Gast-Agenten und den Veeam-Log-Backup-
Dienst werden nun auf den Windows-Proxy tbertragen und installiert.

4. Nun konnen wie oben unter »Linux-Proxy hinzufligen« auf Seite 64
beschrieben die Einstellungen fir den Transportmodus, die verbundenen
Datentrager, die Anzahl der gleichzeitig zu sichernden Festplatten und im
nachsten Fenster die Ubertragungsbremse (Throttling) sowie eine
optionale Verschlusselung gewahlt werden.

Wenn der neue Proxy der Liste hinzugefligt ist, sollten Sie die Firewall wieder
aktivieren.

VMware CDP Proxy

Ein »YMware CDP proxy« wird flir die synchrone Replikation (Continuous Data
Protection) von VMs bendtigt. Hierflir kann sowohl ein Windows- als auch ein
Linux-Rechner genutzt werden, wenn die Enterprise-Plus- oder VUL-Lizenz
vorliegt. Ublicherweise wird ein Proxy fiirs Ziel (Ausweich-Rechenzentrum) und
einer fiir die Quelle (Produktions-Rechenzentrum) konfiguriert. Das Hinzufligen
der CDP-Proxies lauft wie oben beschrieben ab, deshalb wiederhole ich das hier
nicht.

Zunachst muss auf dem gewtlinschten Cluster die Installation von »vSphere API
for 1/0 filtering (VAIO)« durchgefiihrt werden. Dazu klickt man unter »Backup
Infrastructure« auf den vCenter Server, wahlt dann aus dem Ribbon oder dem
Kontextmenu »Manage I/O Filters« und setzt das Hakchen bei dem zutreffenden
Cluster.
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Sollte es nicht funktionieren, Uberpriifen Sie die Namensauflosung: Alle
Hosts, der vCenter Server und der BS miissen sich Giber den Namen finden.

System X

Name: CDP components deployment Status: Success

Restore type:  1/0 Filter Deploy Start time:  09.03.2025 15:19:21

Initiated by: ~ C55W\Goepel End time:  09.03.2023 15:21:35

Log

Message Duration "

Updating coordinator configuration on host es.cssv.dom... 0:00:04
Updating coordinator configuration on host esxl.cssv.dom... 0:00:04
Updating coordinater configuration on host esd.cssv.dom... 0:00:05

Validating /O filter version installed on cluster: Cluster...
Creating storage policy Veeam CDP Replication

Getting CDP components from cluster: Cluster

Getting 1/0 filter on host: esx3.cssv.dom

Getting I/O filter on host: esx2.cssv.dom

Getting I/O filter on host: esx1.cssv.dom

Getting /O filter on host: esxd.cssv.dom

Saving |/O filter information...

Rescanning CDP replicas... 0:00:03 ,

Abbildung 4-8: CDP-Konfiguration auf dem Cluster

Weitere Proxies

Es gibt noch weitere Proxies: einen »NAS, Filers and Agent backup proxy« als
Unterstutzung fiir ein NAS, eine Dateifreigabe und einen »Off-Host«-Agenten. Der
Letztere kann nur ein Windows-Rechner sein, und die Konfiguration entspricht
dem oben Beschriebenen, weshalb ich hier nicht naher darauf eingehe.

WAN Accelerators

Fur eine Datenlibertragung Uber eine Internetverbindung bis 100 MBit/s konnen
die Beschleuniger im »Low bandwidth mode«, dariiber im »High bandwidth
mode« eingesetzt werden. Bei der Version Enterprise Plus (und der VUL-Lizenz)
kann man dann sogenannte WAN Accelerators einsetzen, die ein besonderes
Komprimierungsverfahren nutzen; die Enterprise-Version schrankt dieses auf
Cloud-Ziele ein. Diese konnen den Datenverkehr um bis zum 50-Fachen
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beschleunigen. Der neue »High bandwidth mode« verwendet eine schnellere
Komprimierungsmethode, eine optimierte Digest-Verarbeitung und einen
alternativen Deduplizierungsmechanismus.

Die WAN-Accelerators werden ublicherweise als Paar eingesetzt: einer an der
Quellseite, der andere an der Zielseite, die die zu libertragenden Daten cachen
und deduplizieren - deshalb sollte die Maschine genug Festplattenspeicher
haben (liblicherweise 10 GByte pro eingesetztem Betriebssystem und zusatzlich
20 GByte pro TByte-Daten auf der Zielseite). Es gibt auch die Moglichkeit,
mehrere Quell-WAN-Accelerator mit einem Ziel-WAN-Accelerator einzusetzen.
Die Installation wird wie beim Proxy beschrieben direkt vom B&R-Server auf
einer 64-Bit physischen oder virtuellen Windows-Maschine durchgefiihrt. Ein
bereits bestehender Proxyoder ein Repository-Server kann diese Aufgabe auch
zusatzlich ibernehmen, wenn er mindestens 8 GByte RAM hat.

Wenn Sie einen Ziel- oder Quell-WAN-Beschleuniger zur Umgebung hinzufligen,
sollten Sie bei den Bemerkungen (Description) unbedingt etwas eintragen, weil
dieser Text, z.B. Quelle oder Ziel, auch bei der Auswahl bei einem Job erscheint -
das macht die Arbeit einfacher.

Transportmodi

Um an die Daten der zu sichernden VMs zu kommen, gibt es drei verschiedene
Moglichkeiten:

1. Direct Storage Access - direkter Zugriff auf den Datenspeicher iber das
jeweilige Protokoll (FC, FCoE, iSCSI, NFS)

2. Virtual Appliance - Anbinden der VM-Festplatte der zu sichernden VM an
den eigenen SCSI-Adapter nach dem Snapshot

3. Network - Giber das Netzwerk vom ESXi-Host

Welcher der drei Modi genommen wird, entscheidet der Backup-Server oder
Proxy selbst. Beim Backup Job kann dies nicht eingestellt bzw. erzwungen
werden, es kann lediglich der jeweilige Proxy mit seinen Voreinstellungen
ausgewahlt werden. Der Backup-Server uberpriift jeweils die Moglichkeiten und
entscheidet sich fiir das Beste in folgender Reihenfolge: Direct Storage Access,
Virtual Appliance oder Network (NBD = Network Block Device).

Bei VMware erfolgt der Zugriff bei allen drei Moglichkeiten Uber die
Softwareschnittstelle VADP (vSphere APl for Data Protection), weshalb ein
kostenloser ESXi hier nicht eingesetzt werden kann, weil dort alle Schnittstellen
beim Einspielen der Lizenz deaktiviert werden.
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Direct Storage Access

Veeam Backup & Replication kann Daten direkt vom/zum Storage-System, auf
dem die VMs oder Backups liegen, lesen und schreiben. Es wird auRerdem uber
das Protokoll SCSI (SAN), NFS (NAS) und SMB3 (Windows-Freigabe)
unterschieden, wie im Folgenden erklart.

Direct SAN Access (DSA)

Diese Zugriffsart wird empfohlen, wenn die zu sichernden VM-Daten auf einem
gemeinsamen SAN Volume liegen, welches (iber Fibre Channel (FC), Fibre
Channel over Ethernet (FCoE), Internet SCSI (iSCSI) angeschlossen ist, oder auf
einem gemeinsam genutzten DAS Storage (Direct Attached Storage, SAS oder
SCSI). Bei diesen Zugriffen wird weder der Host noch das Netzwerk belastet, und
die Ubertragungsgeschwindigkeit ist meist deutlich hoher als bei den anderen
Moglichkeiten. Naturlich funktioniert der Zugriff auch bei NFS Version 3 und 4.1
(siehe »Direct NFS Access« auf Seite 70).

Dieser Modus kann flir Backups, Replikationen, Wiederherstellung von VMs oder
deren Dateien und Replica Failback eingesetzt werden.

Voraussetzungen fiir DSA

Um eine optimale Geschwindigkeit zu bekommen, sollte es sich bei der
Maschine fiir DSA um eine physische Maschine handeln (iSCSI {iber eine VM ist
nicht sinnvoll, weil dies wiederum den Host belastet). Dariiber hinaus muss
diese Uber einen Hardware- oder Software-HBA (Host Bus Adapter) verfligen.
SAN Volumes missen fiir das Betriebssystem des Rechners sichtbar sein, es darf
aber keine Initialisierung der Datastores erfolgen, weil diese sonst fur die Hosts
unbrauchbar waren. Veeam setzt die SAN-Berechtigung automatisch auf »Offline
Shared«, um so eine Anderung zu verhindern. Fir eine Wiederherstellung muss
der Zugriff aber schreibend erlaubt werden. Uberdenken Sie dabei die
Berechtigungen fur User auf so einem Gerat. Verwenden Sie lieber wenige, aber
starkere Proxys fur diesen Zugriff.

Begrenzungen beim DAS

e Ein VMware vSAN kann hier nicht genutzt werden, es muss einer der
anderen beiden Modi zum Tragen kommen.

e Ebenfalls werden virtuelle Volumes (vWol) von Veeam nicht unterstiitzt. VMs
werden Uber DSA nicht gesichert, wenn auch nur eine der VM-Platten auf so
einem Storage liegt.
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e Bei einer Replikation wird nur beim ersten Mal in diesem Modus
geschrieben, gelesen wird immer so.

e Beim DSA werden nur Thick-, keine Thin-Provisioning-Festplatten
berlcksichtigt, wohl aber das »Thin Provisioning« vom Storage selbst.

e Eine inkrementelle Wiederherstellung wird nicht unterstitzt. Wenn man
CBT (Changed Block Tracking) deaktiviert, funktioniert allerdings die
Wiederherstellung, oder man nutzt einen der anderen beiden Modi.

e AbvSphere 5.5 werden auch IDE- und SATA-Festplatten unterstutzt.

* Die »Advanced Data Fetcher (ADF)«-Technologie (entlastet die VMware-
Umgebung durch die Reduzierung von 1/0-Operationen) kann hier nicht
genutzt werden, aulRer es werden Snapshots vom Storage genommen
(empfohlen).

Wenn Sie iSCSI-Verbindungen nutzen, sollten Sie zum einen die »TCP-
Windows Size« in der Registry auf 65.500 setzen
(HKLM\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\
GlobalMaxTcp WindowSize) und das »autotuning« deaktivieren: [netsh
interface tcp show global] zum Anzeigen der Einstellungen, [netsh interface
tcp set global autotuning = disable] zum Abschalten.

Direct NFS Access

Werden VMs auf einem NFS Storage betrieben, sollte fiir den Veeam Backup &
Replication Server der direkte Zugriff auf die Volumes ermoglicht werden, um
den ESXi-Host zu entlasten (Microsoft unterstiitzt kein NFS-Protokoll). Veeam
bringt einen optimierten nativen NFS-Client mit, der fiir Backups, Replikationen,
Quick Migration, VM Copy, vollstandiges Wiederherstellen einer VM,
Festplattenwiederherstellung und das Replica Failback genutzt wird. Im
Gegensatz zum DAS wird hier die Advanced-Data-Fetcher-Technologie
unterstutzt. Gerade bei Hyper Converged Systems sollte diese Zugriffsart
genutzt werden.

Es kann sowohl das Protokoll v.3.0 als auch v.4.1 genutzt werden. Sind am ESKXi
die NFS Volumes mit Namen statt IP-Adresse verbunden, muss der Backup-
Server diese Namen auflosen konnen (ggf. eine lokale Hosts-Datei verwenden).

Direkter NFS-Zugriff kann nicht verwendet werden, wenn die VM schon einen
Snapshot hat, und bei der Replikation geht das Updaten nicht. Der Zugriff geht
ebenfalls nicht, wenn VMware Tools quiescence beim Job aktiviert wurden. In

40



allen Fallen, in denen der NFS-Zugriff nicht funktioniert, werden die Daten libers
Netzwerk Ubertragen.

Uber die Einstellungen beim Proxy kann man den Transportmodus auswahlen
(siehe Abbildung 4-9). Der Proxy muss lesend und schreibend auf die NFS
Volumes zugreifen konnen und Root-Rechte besitzen.

Transport Mode X
Server
% Choose a server for VMware lf Backup proxy transport mode: to the
Managed Servers which are n &) Aitaenatic selection
Data retrieval mode is selected automatically by analyzing backup proxy
Server Choo configuration and reachable VMFS and NF5 datastores. Transport modes
Veear allowing for direct storage access will be used whenever possible.
(EaicR Uk Proxy (O Direct storage access
Data is retrieved directly from shared storage, without impacting production
Apply Crea

hosts. For block storage, backup proxy server must be connected into SAN
fabric via hardware or software HBA, and have VMFS volumes mounted.
Summary =
() Virtual appliance
Data is retrieved directly from storage through hypervisor |/O stack by hot
adding backed up virtual disks to a backup proxy VM. Datastores containing
protected VMs must be connected to a host running backup proxy VM.

'_Frans_r

Auto O Network !hoose... |
Conn

Auto

Max ¢

8

Data is retrieved from storage through hypervisor network stack using NBD ‘

protocol over host management interface. This mode has no special setup |

requirements. Recommended for 10 Gb Ethernet or faster. {hcose...
Options

Failover to network mode if primary mode fails, or is unavailable

[:I Enable host to proxy traffic encryption in Network mode (NEDSSL)

Cancel
Next > Finish Cancel

Abbildung 4-9: Wéhlbare Transportmodi

SMB3-Speicher

Unter Hyper-V kdnnen VMs auch auf einem Windows-2012(oder hoher)-Cluster
oder einer Standalone-Freigabe laufen, im Gegensatz zu VMware vSphere.
Veeam unterstiitzt die Sicherung von diesen Speichern, weshalb sie (Microsoft
SMB3 Server) zusatzlich zu den Hosts zur Bestandsliste hinzugefligt werden
sollten. Anderenfalls kann das bereits oben beschriebene CBT-Verfahren nicht
fur diese VMs genutzt werden. Eine Ausnahme bildet dabei der Server 2016: Hier
muss die Freigabe nicht hinzugefligt werden, sollte aber, damit man mehr
Kontrolle (maximale Anzahl an Snapshots und die Latenz-Kontrolle) Giber diesen
Storage bekommt.

41



Appliance-Modus

Der virtuelle Appliance-Modus ist nur bei vSphere vorhanden und nicht so
effektiv wie die DSA-Modi, aber besser als der Netzwerkmodus. Dafiir wird eine
VM als Proxy eingesetzt, die sich die Festplatten der zu sichernden VMs lokal an
ihren SCSI-Adapter mountet (HotAdd). Da die Daten direkt vom ESXi Storage
kommen, ist es ahnlich wie bei DAS - nur dass der Stack vom Host verwendet
wird. Dieser Modus kann fur Backup, Replikation, VM Copy, Quick Migration,
vollstandige VM-Wiederherstellung, Festplattenwiederherstellung und Replica
Failback genutzt werden. Gerade fiir das schnelle Wiederherstellen ganzer VMs
wird dieser Modus empfohlen, zumal jede Storage-Art hier Unterstitzung findet.
Wenn moglich, sollte in grolden Umgebungen pro Host - zumindest pro Cluster -
je ein Proxy daflir eingesetzt werden.

Einschrankungen:

e BeivSphere 5.5 und neuer darf die VMDK-Datei bis zu 62 TB grol3 sein.
e |DE-Festplatten werden nicht unterstiitzt.

e Firdas HotAdd werden auch paravirtuelle SCSI-Adapter auf der Appliance
unterstutzt.

e Erstab vSphere 6.0 werden SATA-Festplatten unterstiitzt.

Dieser Modus ist die einzige Moglichkeit fur VMs, die auf vSAN Volumes liegen
oder verschlusselt sind.

Uberpriifen Sie regelmiaRig, ob die Festplatten der zu sichernden VMs
korrekt wieder gelost wurden, sonst bleibt ein Snapshot zuriick und die
Platten missen manuell konsolidiert werden. Bitte nicht bei NFS Storages
einsetzen, nehmen Sie lieber Direct NFS Access oder setzen Sie den
Registry Key »HKLM\Software\Veeam\Veeam Backup and
Replication\EnableSameHostHotaddMode« (DWord, Wert 2) ein! Proxys
sollten nicht geklont werden, das Ausrollen von Templates fiir diesen
Zweck geht aber.

Netzwerkmodus

Diese Variante kann fir jegliche Infrastruktur genutzt werden. Bei diesem Modus
werden die Daten Uber den Host Uber das Netzwerk (NBD = Network-Block-
Device-Protokoll) Ubertragen. Dies ist die langsamste Moglichkeit fiir den
Backup-Server, aber die einzige Art, wenn man einen physischen Proxy und
lokale Platten auf dem Host hat. Die zu sichernden Daten werden nach dem
Snapshot der VM vom Host gelesen und Uber das Netzwerk (Management
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Network = Verwaltungsdatenverkehr) an den Proxy geliefert. Der Host drosselt
dabei die Ubertragungsrate auf ca. 25 MByte/s bei 1-GBit-Adaptern fiir NBD und
NBDSSL. Auch hier ist die ADF-Funktion nicht nutzbar.

Fir kleine Ubertragungsdaten und bei 10 GE (Gigabit Ethernet) ist das eine gute
Moglichkeit, bei NFS Storages und fiir komplette Wiederherstellungen von VMs
sollte es aber trotzdem nicht verwendet werden.

Veeam Backup & Replication kann mehrere Festplatten von VMs parallel
verarbeiten, auch wenn diese auf unterschiedlichen Storages (SAN und lokal)
liegen. Wichtig ist, dass man bei den Modi »Failover to network mode if primary
modes fails, or is unavailable« beim Proxy auswahlt bzw. den Standard
(angeklickt) lasst (siehe Abbildung 4-10).

Options
Failover to network mode if primary mode fails, or is unavailable

[] Enable host to proxy traffic encryption in Network mode (NBDSSL)

OK | | Cancel

Abbildung 4-10: Riickfall zum Netzwerkmodus

Transportmodi-Ubersicht

In der folgenden Tabelle 4-2 werden die einzelnen Modi nochmals
zusammengefasst und verglichen:

Tabelle 4-2: Transportmodi

Direct SAN ~ SAN+BFSS  Direct NFS  HotAdd  NBD

ADF nein ja ja ja nein
Geschwindigkeit schnell schneller schneller schneller  langsam
Beeinflussung wenig weniger weniger hoch hoch
Luverlassigkeit gut sehr qut sehr qut schlecht  sehrqut
Unterstiitzung gut sehrgut sehr qut gut gut

Dabei bezeichnet SAN Storage Area Network (bei Fibre Channel und iSCSI), BFSS
Backup From Storage Snapshots, NBD Network-Block-Device-Protokoll und ADF
Advanced Data Fetcher, wie bereits oben beschrieben.
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