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KAPITEL 5

Anwenderschulung

In den meisten Organisationen mangelt es an Bewusstsein fiir die Sicherheit.
Die beste Methode, um die User im Bereich der Sicherheit zu schulen, besteht
darin, mithilfe passender Metriken zu demonstrieren, dass Sie erfolgreich An-
derungen herbeifithren und eine bessere Verteidigung autbauen. Ein grofSer
Teil der IT-Sicherheitsbranche konzentriert sich auf die Sicherung des Umfelds
— virtuelle private Netzwerke (VPNs), Web Application Firewalls (WAFs), E-
Mail-Filterung usw. Es zeichnet sich jedoch eine Verlagerung vom reinen
Schutz auf Datenebene hin zu einer stirkeren Konzentration auf die Sicherheit
auf Benutzerebene und die Berichterstattung ab. Die Mentalitit der »Defense-
in-Depth« und die Auffassung von Sicherheit als Prozess miissen in das Trai-
ning der Anwender einbezogen werden.

Bevor Sie Geld fur Bedrohungsdaten ausgeben, die Thnen sagen konnten, wie
Sie Thren speziellen Bereich besser verteidigen, sollten Sie dort beginnen, wo
heutzutage die meisten Angriffe erfolgen. Eine der grofiten Gefahren richtet
sich heute auf unser schwichstes Glied: die Menschen. Laut dem Data Breach
Investigations Report (DBIR) 2023 von Verizon (https://oreil.ly/xTIl_x) »enthal-
ten 74 % aller VerstoRe ein menschliches Element, wobei die Menschen entwe-
der iiber Fehler, den Missbrauch von Berechtigungen, die Verwendung gestoh-
lener Legitimationen oder Social Engineering involviert sind. ... Die drei haupt-
sichlichen Wege, iiber die Angreifer Zugang zu einer Organisation erhalten,
sind gestohlene Legitimationen (Credentials), Phishing und die Ausnutzung
von Schwachstellen«. (Verizon hat seine Werte im Jahr 2024 aktualisiert und
zeigt nun, dass nur 68 % aller VerstoRe Benutzer betrafen, um den Unterschied
zwischen menschlichem Versagen und gezielt auf Menschen gerichteten An-
griffen herauszuarbeiten.)

In diesem Kapitel zeigen wir, wie Sie mehr bereitstellen kénnen als nur die
Grundausbildung, die in den meisten Organisationen angeboten wird.
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Gestorte Prozesse

Erfahrungen und Zeit in der Branche haben gezeigt, dass das computerbasierte
Training (CBT), dessen Absolvierung viele Organisationen von ihren Angestell-
ten jihrlich (oder manchmal auch hiufiger) verlangen, so effektiv ist, als wiirde
man fiir Governance, Risiko und Compliance lediglich Checklisten abarbeiten.
Es ist ein gestorter Prozess. Angestellte miissen diese Trainingseinheiten durch-
fithren und bestehen, um ihre Stellung zu sichern, doch die behandelten Infor-
mationen sind nach Abschluss des Trainings schnell wieder vergessen, wenn
nicht bewusst versucht wird, sie im Kopf zu behalten. Man nennt dies die Eb-
binghaus-Vergessenskurve (Abbildung 5.1). Diese Tatsache resultiert in einer
grofRen Kluft ausgerechnet da, wo es besonders wichtig ist — eine der nachweis-
lich groRten Sicherheitsliicken tritt dort auf, wo die Endbenutzer es versdumen,
die priasentierten Informationen in ihre tagliche Arbeit zu integrieren.

Prozentsatz der erinnerten Daten
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Abbildung 5.1:  Grafische Darstellung der Vergessenskurve nach Ebbinghaus

Wiederholung auf der Grundlage aktiver Erinnerung hat sich in anderen Berei-
chen als wirksam erwiesen, um diesen Effekt zu vermeiden. Sie sollte daher das
Grundgeriist fiir entsprechende Awareness-Programme bilden. Ebbinghaus
hatte die Hypothese (https://oreil.ly/UxO_B) aufgestellt, dass grundlegendes
Training in Gedéichtnistechniken dazu beitragen kann, die Leistungsunter-
schiede zwischen Personen mit schnelleren und langsameren Vergessensraten
zu tiberwinden. Dazu erklirte er, dass »die besten Methoden zur Stirkung der
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Gedichtnisleistung sind: 1) bessere Reprisentation des Gedichtnisses (z.B. mit
mnemonischen Techniken), 2) Wiederholung auf der Grundlage aktiver Erin-
nerung (vor allem verteilter Wiederholung)«.

Die Liicke schlie8en

Mithilfe betrichtlicher Erginzungen und Verinderungen lisst sich die An-
wenderschulung in eine wirksame und dauerhafte Sicherheitsausbildung ver-
wandeln.

Wiederholung sowie die Demonstration der tatsichlichen Anwendbarkeit ha-
ben sich als erprobte, erfolgreiche Methode bewihrt, um die Compliance-Lii-
cke zu schlieRen. Unsere Benutzer erwerben hierbei aus dem echten Leben ge-
griffene Fertigkeiten, die dazu beitragen, die Infrastruktur zu sichern, fiir deren
Schutz wir verantwortlich sind. Umsetzen lésst sich das am besten mit einem
umfassenden, praktischen Phishing- und Sensibilisierungsprogramm. Ein kom-
plettes Programm wird Thnen einen Grad an Tiefe und Reife bieten, den eine
computerbasierte Schulung nicht aufweisen kann. Diese ist zwar ein gutes Zu-
satzangebot und kann dazu beitragen, reale Szenarien durchzuspielen und zu
vertiefen, allerdings liefert sie, wenn man sie als Hauptquelle des Sicher-
heitstrainings nutzt, kaum die erforderlichen Einblicke in die oft iibersehene
erste Verteidigungslinie des Unternehmens: die Endbenutzer selbst. Wenn Sie
die computerbasierte Schuldung laufend durch ein maf$geschneidertes Aware-
ness-Programm stiitzen, verbessern Sie die Kenntnisse und Fihigkeiten der
Endbenutzer und stirken die Immunitit der Organisation gegen Gefahrenfak-
toren wie Phishing und Social Engineering.

Ihr eigenes Programm aufbauen

Mit der passenden Unterstiitzung durch das Management und eine angemesse-
ne Anpassung an Thre Unternehmenskultur ist es durchaus machbar, ein ausge-
reiftes und strategisches Programm zur Férderung des Sicherheitsbewusstseins
von Grund auf neu aufzubauen. Ein Awareness-Programm erfordert nicht
zwangsldufig Tausende von Euro fur aufwendige Prasentationen und Schnitt-
chenteller, um die Massen anzuziehen. Das Bewusstsein Threr User verbessert
sich vor allem durch beispielhafte Vorbilder und Belohnungen fiir gutes Verhal-
ten. David Kennedy, Grander und CEO von TrustedSec, driickt es so aus
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(https://oreil ly/yMU16): »Es geht nicht darum, jedermann zum Sicherheitsex-
perten zu machen. Stattdessen sollten die Angestellten mit dem Grundwissen
ausgestattet werden, das ihnen hilft, das Sicherheitsteam zu benachrichtigen,
falls etwas Ungewdhnliches passiert.«

Eine wichtige Erkenntnis, an die man sich immer erinnern sollte, ist, dass es
nicht in der Verantwortung der Belegschaft allgemein liegt, den Unterschied
zwischen einer echten Phishing-E-Mail und Spam zu kennen oder zu wissen,
dass sie Links in E-Mails tiberpriifen miissen (z.B. indem sie den Mauszeiger
tiber dem Link schweben lassen, bis die dahinter verborgene Adresse in einer
Art Tooltipp angezeigt wird), bevor sie darauf klicken. Stattdessen miissen wir
ein Programm anbieten, das offen genug ist und sie ermutigt, Auffilligkeiten
welcher Art auch immer zu melden. Es folgen ein paar Hinweise, die Sie im
Hinterkopf behalten sollten, wenn Sie Thr Programm zur Stirkung des Sicher-
heitsbewusstseins entwickeln.

Ziele festlegen

Das Programm zur Stiarkung des Sicherheitsbewusstseins in einer Organisation
sollte malgeschneidert sein und regelmifig tiberpriift werden. Angesichts der
sich stindig dndernden Gefahrenlage, des unterschiedlichen Verstindnisgrads
Threr Benutzer und der sich weiterentwickelnden Branche sollten Sie davon
ausgehen, dass auch Ihre Ziele sich stetig dndern; geht es zum Beispiel zunichst
darum, innerhalb eines Jahres die Menge an zu entfernender Malware zu redu-
zieren, konnte es sich im folgenden Jahr vor allem darum drehen, verstirkt
Phishing-/Vishing-Angriffe zu melden. Achten Sie darauf, nicht zu aggressive
Ziele zu etablieren, da dies zum Scheitern Thres Programms fiithren konnte, weil
die Ziele unrealistisch sind. Die Konzentration auf ein oder zwei erreichbare
Zielsetzungen zu Beginn eines neuen Programms erlaubt Thnen, bestimmte Zie-
le zu erreichen. Sie konnen die Ziele dann regelmifRig anpassen, wenn der Rei-
fegrad der Organisation und des Programms dies erlauben.

Die Ausgangslage feststellen

Viele Organisationen bieten noch keine offiziellen Schulungen des Sicherheits-
bewusstseins an. Das Ermitteln der Ausgangslage oder Basislinie sollte daher
mit einer Alarmiibung beginnen, in der die Reaktionen und Kenntnisse eines
Grofiteils Threr Benutzer getestet werden. Auf diese Weise erhalten Sie eine re-
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alistische Vorstellung davon, wie die Sicherheitshaltung in Bezug sowohl auf
die technische Ausgangslage als auch auf kulturelle Normen aussieht. Es ist
wichtig zu wissen, wie die Benutzer aktuell auf Gefahren und Unregelmifig-
keiten reagieren. Penetration-Tests durch ein zertifiziertes und erfahrenes Un-
ternehmen helfen Thnen, die entsprechenden Informationen zu sammeln. Las-
sen Sie zum Beispiel die Kenntnisse Threr Benutzer angesichts professioneller
Phishing-Kampagnen durch eine externe Partei bewerten, kénnen Sie wertvolle
Daten und Einblicke gewinnen.

Umfang und Erstellung von Programmregeln und Richtlinien

Wenn der Benutzer oder Angestellte prinzipiell als Kunde behandelt wird, soll-
ten die Regeln und Richtlinien gut durchdacht und strategisch entworfen wer-
den. Fehlkommunikation behindert nur den Lernprozess und erschwert eine
erfolgreiche Durchfithrung des Programms. Passen Sie die Regeln an Thre Un-
ternehmenskultur an, um ihre Akzeptanz und Ubernahme zu erleichtern.
Durch die Mitarbeit von Personen auf unterschiedlichen Ebenen kénnen Sie
klare und prizise Programmanweisungen und -regeln definieren und so die
Umsetzung vereinfachen.

In der Fahrschule wird Thnen beigebracht, den Sicherheitsgurt anzuschnallen,
die Spiegel einzustellen und an jeder Kreuzung in beide Richtungen sowie nach
hinten zu schauen. Dieses grundlegende Sicherheitstraining ist wichtig, doch
erst auf der Strafle — im schlimmsten Fall bei einem echten Unfall — machen Sie
die realistischen Erfahrungen, auf die Sie kiinftig zurtickgreifen kénnen, wenn
Sie eine Entscheidung treffen miissen. Beim IT-Sicherheitsbewusstsein ist es ge-
nauso: So wird zum Beispiel das Erleben eines echten Phishing-Angriffs Thre
Angestellten wirklich innehalten und nachdenken lassen, wenn kinftig E-
Mails auftauchen, die ein bisschen seltsam oder fehlplatziert wirken. Anschlie-
Rend lernen sie beim Training, worin moglicherweise das Risiko besteht, wenn
sie auf einen illegitimen Link klicken. Wenn Sie den Angriff so gestalten, dass
er automatisch auf eine Website umleitet, die zum Thema des Programms
passt, schaffen Sie eine Verbindung zwischen den echten Ereignissen und der
Botschaft, die zu Schulungszwecken prisentiert wird.

Positive Verstarkung bieten

Ein positiver Aspekt eines solchen Programms besteht darin, die User wissen zu
lassen, dass es okay ist, dem Angriff zum Opfer zu fallen. Dies muss eine kon-

Ihr eigenes Programm aufbauen | 105



sistente Botschaft in den Schulungsmaterialien sein. Je wohler sich die User
fihlen, wenn sie den Vorfall melden, umso mehr Kooperation und Akzeptanz
werden Sie erleben. Versichern Sie den Anwenderinnen und Anwendern, dass
es besser ist, Erfahrungen bei einem internen Schulungsangriff zu sammeln als
bei einer echten Phishing-Attacke. Erinnern Sie sie daran, dass nur Ubung den
Meister macht.

Die Schulung sollte Hinweise darauf enthalten, worauf zu achten ist und — das
ist ebenso wichtig — wie etwas gemeldet wird, das unnormal wirkt. Selbst wenn
eine starke Verteidigungslinie eingerichtet wurde und solide Prozeduren fuir die
Reaktion auf Sicherheitsvorfille bestehen, ist es ungemein wichtig, den
menschlichen Faktor zu schiitzen — manchmal das schwichste Glied in der Si-
cherheitskette, aber auch eine groRartige Hilfe beim Entdecken von Vorfillen.

Ein entscheidender Teil des Programms ist es auch, in der Lage zu sein, gutes
Verhalten zu belohnen. Angestellte sollten sich nicht schimen, die richtigen
Leute um Hilfe zu bitten, und nicht befiirchten miissen, wegen eines Fehlers
zurechtgewiesen zu werden. Ein spielerisches Herangehen an Dinge funktio-
niert bei vielen Aspekten des Lebens, warum also nicht auch hier? Sorgen Sie
dafiir, dass das Programm Spafd macht. Selbst mit einem geringen Budget
konnte es dann Thre Erwartungen nicht nur erftllen, sondern sogar tibertretfen.
Eine Verlosung von Gutscheinen oder das Angebot von vergiinstigten Waren
oder Dienstleistungen konnte dazu beitragen, einerseits den Ruf des Pro-
gramms zu stirken und andererseits Thre Botschaft zu vertiefen und die Teil-
nahmebereitschaft zu erhohen.

Prozesse zur Reaktion auf Sicherheitsvorfalle definieren

Die Reaktion auf Sicherheitsvortfille (Incident Response) sieht in jeder Organi-
sation anders aus. Wenn Sie eine momentan bewihrte Methode haben, kénnen
Sie Thr neu geschaffenes Programm als Fallstudie zum Testen von Prozeduren
und Richtlinien nutzen. Dies erlaubt Thnen, inkonsistente oder ineffiziente Re-
aktionen auszuriumen und Situationen zu entdecken, die bisher nicht bedacht
wurden. Fine Bewertung der einzelnen Schritte des Prozesses liefert Thnen alle
Informationen, die nétig sind, um Richtlinien hinzuzufiigen oder zu dndern,
sodass die Anforderungen der Organisation im Hinblick auf bestimmte Arten
von Angriffen erfiillt werden.
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Sinnvolle Metriken erhalten

Erfolgreiche Messprogramme schliefSen klar definierte Messwerte ein
sowie die notwendigen Schritte, um sie zu erhalten.

— Bill Gardner und Valerie Thomas, Building an Information
Security Awareness Program (Syngress)

Wie im vorherigen Abschnitt erwihnt, ist ein wichtiger Bestandteil eines Pro-
gramms zur Starkung des Sicherheitsbewusstseins (Sicherheits-Awareness-Pro-
gramm) das Ermitteln der Ausgangslage. Ohne diese quantifizieren zu konnen,
werden Sie nicht wissen, wie sehr sich Thr Programm verbessert hat. Arbeiten
Sie auf langfristige Ziele im Hinblick auf die Gesamtsicherheit Threr Organisa-
tion hin. Dies hilft Thnen, passende Metriken in das bereits gebildete Sicher-
heitsprogramm einzubauen, um es auf Spur zu halten.

Messungen

Es gibt eine Vielzahl an Messungen, die man in einem Sicherheits-Awareness-
Programm vornehmen kann. Je nach Form Thres Programms und Thren Zielen
miissen diese moglicherweise noch angepasst werden. Dennoch gibt es einige
verbreitete Werkzeuge, mit denen sich folgende Werte festhalten lassen:

* gesendete E-Mails

* geoffnete E-Mails

* angeklickte Links

* abgegriffene Anmeldedaten/Credentials
* Berichte uiber Phishing-Versuche

* nicht gemeldete E-Mails

* Treffer auf Trainingssites

Erfolgsrate und Fortschritt verfolgen

Klick-Prozentwerte, gemeldete Phishing-Versuche und Sicherheitsvorfille zu
verfolgen, ist schon einmal ein guter Anfang und aufSerdem notwendig fuir eine
umfassende Sammlung an Messwerten. Ein tieferes Verstindnis iiber den Fort-
schritt erhalten Sie jedoch erst dann, wenn Sie Thre Gewinne und Verluste tiber
einen langeren Zeitraum hinweg strukturiert aufzeichnen und auswerten. Mit
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der Zunahme oder Abnahme bestimmter Werte offenbart sich, wie erfolgreich
Ihre Schulungen waren und wie viel Wissen wirklich behalten wurde, das
heiRlt, ob die gesetzten Ziele fur spezielle Messwerte erreicht wurden. Fithren
Sie regelmifRige Bewertungen der Messwertschwankungen durch, um die Ziele
und Inhalte Thres Schulungsprogramms anzupassen und weitere Anderungen
oder Ergianzungen an der Sicherheitsstruktur Threr aktuellen Umgebung vorzu-
nehmen.

Wichtige Metriken

Es gibt einen Unterschied zwischen Metriken und Messungen. Messungen sind
konkret und quantitativ und messen normalerweise eine Sache (z.B.: Ich habe
zehn Bananen.). Metriken beschreiben die Qualitit und erfordern eine Messba-
sislinie (z.B.: Ich habe fiinf iiberreife Bananen mehr als gestern.).

Die entscheidende oder Schliisselmetrik, die Sie verfolgen wollen, ist die, inwie-
fern sich Thre Sicherheitshaltung in Bezug auf Thre Ausgangslage bzw. Basislinie
verbessert hat. Sie sollten vermehrt Meldungen verdichtiger Aktivititen in Th-
rem Netzwerk sehen sowie weniger Malware, weniger DNS-Abfragen an blo-
ckierte Sites und eine Abnahme anderer Aktivititen, die einen Analytiker zu der
Annahme bringen konnte, dass ein gezielter Angriff blockiert wurde. Die Fi-
higkeit, Schliisselmetriken mit bestimmten Abteilungen, Gebiuden oder Rol-
len zu verkniipfen, liefert die Informationen, mit deren Hilfe Sie zielgerichtete
Schulungen planen kénnen.

Fazit

Die Schulung Threr Anwenderinnen und Anwender kann ein gewaltiges Unter-
fangen sein, das aber bei korrekter Durchfiihrung eine starke Verteidigungs-
und Uberwachungsfront ergibt. Sie sollte nicht der erste Schritt hin zur Schaf-
fung einer sichereren Umgebung sein, kann aber den Grad Thres Schutzes ganz
betrichtlich verbessern, wenn erst einmal eine starke Ausgangslage geschaffen
wurde. Setzen Sie immer eher auf Zuckerbrot als auf Peitsche, um die besten
Ergebnisse zu erzielen.
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KAPITEL 6

Incident Response — die Reaktion auf
Sicherheitsvorfalle

Wie der Name nahelegt, handelt es sich hierbei um die Sammlung von Prozes-
sen und Prozeduren, die ausgeldst werden, nachdem ein Sicherheitsvorfall
bzw. Zwischenfall erkannt wurde. In der heutigen IT reicht die Palette der Vor-
falle von einem einzelnen kompromittierten Endpunkt bis zu Stérungen kom-
pletter Netzwerke, die eine massive Datenpanne zur Folge haben. Datenpan-
nen und unternehmensweite Angriffe treten mittlerweile immer hiufiger auf,
sodass entsprechende Reaktionen inzwischen deutlich mehr umfassen als diese
Prozesse und Prozeduren und eine ganz eigene Disziplin in der IT-Sicherheit
ausmachen.

In diesem Kapitel werden wir die verschiedenen Prozesse diskutieren, die an
der Incident Response beteiligt sind, sowie Werkzeuge, technologische Mog-
lichkeiten und die gebrauchlichsten Formen der technischen Analyse, die Sie
wihrend eines Zwischenfalls wahrscheinlich durchfithren miissen.

Prozesse

Incident-Response-Prozesse sind notwendig, um bei einem Zwischenfall
schnell reagieren zu koénnen sowie einen Nicht-Zwischenfall erkennen, wih-
rend eines Zwischenfalls effizient handeln und nach einem Zwischenfall Ver-
besserungen vornehmen zu konnen. Es zahlt sich auf lange Sicht aus, bereits
vor Eintreten eines Sicherheitsvorfalls Prozesse am Start zu haben.
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Prozesse, die man vor einem Zwischenfall haben sollte

Die Prozesse im Zusammenhang mit der Incident Response befassen sich nicht
nur mit dem, was wihrend eines Zwischenfalls passiert. Wenn es keine Prozes-
se gibt, die erkennen lassen, dass ein Zwischenfall eintritt, dass ein Incident-Res-
ponse-Prozess ausgeldst werden sollte und dass die Verantwortlichen fiir die
Behandlung des Zwischenfalls benachrichtigt werden sollten, hat es kaum
Sinn, Prozesse fur den Umgang mit dem Zwischenfall zu haben, da sie niemals
gestartet werden.

Die Vor-Incident-Prozesse miissen nicht komplex sein. Um genau zu sein, sie
sollten es auf keinen Fall sein. Aufgabe dieser Prozesse ist es lediglich, festzu-
stellen, ob es einen potenziellen Sicherheitsvorfall gibt, und den Incident-Res-
ponse-Prozess zu initiieren — das war’s!

Nachdem wir mehrere Iterationen interner Reaktionen auf Zwischenfille
durchlaufen haben, konnen wir sagen, dass die effektivsten Prozesse, mit denen
wir gearbeitet haben, Folgendes machen:

Ausnutzen existierender Prozesse zum Umgang mit Ereignissen.

Die meisten Organisationen haben mit Ausfillen, Konfigurationsproble-
men, von Benutzern gemeldeten Problemen und anderen Ereignissen zu
tun. Versuchen Sie nicht, eine parallele Gruppe von Prozessen einzurich-
ten, sondern nutzen Sie das, was bereits vorhanden ist — in aller Wahr-
scheinlichkeit sind die Personen, die diese Probleme bearbeiten, sowieso
die ersten, die von einem Zwischenfall horen. Modifizieren oder ergéinzen
Sie einfach die vorhandenen Prozesse dergestalt, dass bei Auftreten eines
erwarteten Zwischenfalls der Incident-Response-Kontakt alarmiert wird —
auf dieselbe Weise, wie der Unix-Verantwortliche in Rufbereitschaft ange-
rufen wird, wenn mitten in der Nacht ein Linux-Host ausfillt.

Definieren, was ein Zwischenfall ist.

Wenn Sie nicht definieren, was Sie als Zwischenfall, Stérung oder Sicher-
heitsvorfall einstufen, besteht das Risiko, dass Sie entweder bei jedem Sup-
portanruf benachrichtigt werden oder von einem Klau von vier Millionen
Datensitzen gar nichts erfahren. Wenn es sich als schwer erweist, zu defi-
nieren, was ein Zwischenfall ist, konnen Sie auf Formulierungen setzen
wie »Sobald ein Manager festgestellt hat, dass ein Ereignis ein Sicherheits-
vorfall ist, ...« Auf diese Weise haben Sie zumindest definiert, dass ein Er-
eignis bereits durch den Support bewertet worden ist und eine erfahrene
Person ein qualifiziertes Urteil abgegeben hat.
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Zwischenfille konnen auch mithilfe bestimmter Schwellenwerte definiert
und kategorisiert werden. Wenn zum Beispiel eine Phishing-E-Mail, die in
Threm Unternehmen gemeldet wird, nur bei einem Benutzer landet,
konnte dies mit dem Schweregrad 3 bewertet werden, auf den ein einziger
Prozess folgt. Gelangt die Phishing-Mail dagegen in die Inboxen aller Be-
nutzerinnen und Benutzer, sind auf jeden Fall (viele) zusitzliche Schritte
erforderlich, um diesen Vorfall zu behandeln.

Das Ergebnis eines Vor-Incident-Prozesses besteht fast immer darin, den Inci-
dent-Response-Prozess auszuldsen, indem das Ereignis zu einem Zwischenfall
erklart und der verantwortliche Kontakt alarmiert wird.

Ein Zwischenfall, der sich als nichts Dramatisches herausstellt, kann
natiirlich wieder zu einem normalen Betriebsereignis heruntergestuft
werden. Es ist besser, zu einem verdichtigen Zwischenfall gerufen zu
werden, der sich als harmlos erweist, als nicht gerufen zu werden,
weil man ein falsch-positives Ereignis befiirchtet.

Es liegt in aller Interesse, klar und frithzeitig zu kommunizieren. Das
spart nicht nur Zeit und Miihe, die man spiter wegen einer Fehlkom-
munikation aufwenden miisste, sondern lisst den Verantwortlichen
mehr Zeit, das aufgetretene Problem zu losen. Keine Downtime ist zu
grofl (oder zu klein) fiir eine angemessene Kommunikation!

Incident-Prozesse

Die Prozesse, die wihrend eines Zwischenfalls ablaufen, diirfen, vor allem aus
technologischer Sicht, nicht zu sehr vorgeschrieben sein. Zwischenfille sind ge-
nau wie viele Betriebsprobleme zu vielfiltig und zahlreich, um exakte Hand-
lungsanweisungen fiir alle Eventualititen vorzugeben. Es gibt allerdings einige
Prozesse, an die man sich halten sollte. Dazu gehoren:

Definieren Sie einen Incident-Manager.
Dies muss nicht fiir jeden Zwischenfall dieselbe Person sein, aber es sollte
sich im jemanden handeln, der ausreichend Autoritit besitzt, um Ent-
scheidungen zu fillen und andere zu ermichtigen, Aufgaben durchzufiih-
ren. Der Incident-Manager leitet die AbwehrmafSnahmen und trifft Ent-
scheidungen.

Definieren Sie die interne Kommunikation.
Kommunikation zwischen allen, die an dem Zwischenfall arbeiten, ist ent-
scheidend, um doppelte Arbeiten zu vermeiden, die Weitergabe von Infor-
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mationen zu gewihrleisten und sicherzustellen, dass wirklich alle auf das
gemeinsame Ziel hinarbeiten. Wir empfehlen Thnen:

¢ Richten Sie eine Einsatzzentrale ein. Das heif3t, reservieren Sie ein Biiro

oder einen Besprechungsraum fiir alle Personen, die vor Ort an dem
Zwischenfall arbeiten. Dieser Raum dient als zentrale Stelle fiir die Ko-
ordinierung der T4tigkeiten.

Halten Sie in der Einsatzzentrale eine Konferenz-/Videoschaltung offen.
Personen, die nicht physisch vor Ort sind, haben so die Moglichkeit,
sich zu melden, die anderen in der Einsatzzentrale auf dem Laufenden
zu halten und Riickmeldungen zu erhalten. Wenn es keine physische
Einsatzzentrale gibt, dient dies oft als virtuelle Einsatzzentrale.

Fiihren Sie regelmiffige Update-Meetings durch. Die Menschen erhal-
ten so die Chance, wegzugehen, konzentrierter zu arbeiten und sich zu
festgelegten Zeitpunkten zurtickzumelden. Sie miissen auf diese Weise
nicht das Gefithl bekommen, iibersehen und nur sporadisch angehort
zu werden. Meist funktioniert es ganz gut, sich einmal pro Stunde zu
treffen, bis die Situation einigermafen verstanden wurde.

Legen Sie Personen fest, die fiir die interne Kommunikation verantwort-
lich sind. Ublicherweise méchte das Management bei einem groReren
Zwischenfall auf dem Laufenden gehalten werden. Allerdings konnen
sporadische Nachrichten von mehreren Personen unklare Signale ver-
mitteln und sowohl firr das Management als auch fiir das Incident-Res-
ponse-Team frustrierend sein. Die Einrichtung einer einzigen Kommu-
nikationsstelle zwischen den Beteiligten erlaubt den regelmifigen und
angemessenen Austausch von Informationen.

Definieren Sie die externe Kommunikation.

In vielen (aber nicht allen) Fillen ist ein gewisses MaR an externer Kommu-

nikation erforderlich. Meist hingt das damit zusammen, dass Kunden oder

andere Abteilungen in irgendeiner Weise von dem Zwischenfall betroffen

sind. Moglicherweise miissen auch Service Level Agreements (SLAs) in Ver-

tragen oder bestimmte Regularien berticksichtigt werden. Sie diirfen diese

Art der Kommunikation nicht auf die leichte Schulter nehmen, da sie das

offentliche Tmage der Organisation und die interne Technikabteilung be-

einflusst. Wenn Sie die externe Kommunikation nicht Threr Offentlichkeits-

arbeits- oder PR-Abteilung iiberlassen wollen, sondern selbst iibernehmen

mochten, sollten Sie Scott Roberts’ Blogeintrag zu dem Thema lesen: »Cri-

sis Communication for Incident Response« (https://oreil.ly/9zC3p).
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Legen Sie die Hauptziele fest.

Durch das Festlegen der Ziele, die Sie bei einem Zwischenfall erreichen
mochten, konnen Sie sicherstellen, dass alle Aktionen unter Beriicksichti-
gung dieser Ziele ausgefiihrt werden. Mit Zielen meinen wir nicht einfach:
»Repariert das!«, sondern spezifischere Dinge wie »Aufrechterhalten der Be-
weiskette« oder »Ausfallzeit minimieren«. In den meisten Fillen sollten die
Priorititen darin bestehen, den Angreifern den Zugriff zu entziehen, zu un-
tersuchen, ob die Angreifer etwas Dauerhaftes hinterlassen haben (Zugang,
Schadsoftware usw.), und festzustellen, was beschidigt oder gestohlen
wurde. Dies wird in Kapitel 7 genauer besprochen.

Definieren Sie iibergeordnete technologische Prozesse.

Wie bereits erwihnt, ist es unmdoglich, alle Eventualititen zu beriicksichti-
gen, weshalb es schwierig sein konnte, konkrete technische HilfsmaRnah-
men vorzuschreiben. Es gibt jedoch auf hoherer Ebene Prozesse, die Sie an
den Start bringen sollten. Man kénnte zum Beispiel tiber Richtlinien an-
weisen, Schnappschiisse der betroffenen Systeme aufzunehmen, um Be-
weise zu sichern, oder die Kommunikation per E-Mail einzustellen. Auf
diese Weise miissten sich lhre Mitarbeitenden im ersten Fall nicht mehr
auf den betroffenen Systemen anmelden und wiirden im zweiten Fall ver-
hindern, dass Angreifer interne E-Mails mitlesen und diese Informationen
entsprechend ausnutzen kénnten.

Planen Sie langfristig.

Viele Sicherheitsvorfille sind in nur wenigen Stunden erledigt, manche je-
doch dauern deutlich linger — oft Wochen. Es kann verlockend sein, in
der Hoffnung auf eine schnelle Losung alle verfiigbaren Ressourcen einzu-
bestellen. Sobald allerdings klar wird, dass dies nicht geschehen wird, soll-
ten Sie sich auf ein lingerfristiges Handeln einstellen. Sorgen Sie dafiir,
dass Leute nach Hause geschickt werden, um sich ausruhen und mit fri-
scher Kraft die nichste Schicht tibernehmen zu kénnen. Versorgen Sie die-
jenigen, die aktuell arbeiten, mit Essen und Getrinken, um sie bei Kriften
(und Laune) zu halten. Hiiten Sie sich davor, alle Krifte zu verschleien —
es ist kein Sprint, sondern ein Ausdauerlauf.

Dokumentieren Sie so viel wie maoglich.
Bei fast jedem Zwischenfall kann es sehr hektisch werden. Tun Sie Thr Bes-
tes, um alle Beteiligten daran zu erinnern, so viele Notizen und Beweismit-
tel wie moglich aufzubewahren. Diese werden spiter hilfreich sein, um
sich daran zu erinnern, was getan wurde und wann genau etwas geschah.
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Sie konnten Funktionen aktivieren wie etwa das Protokollieren von Kom-
mandozeilenausgaben in eine lokale Datei; damit erginzen Sie manuell
aufgenommene Notizen durch eine exakte Historie der Befehle, die ausge-
fuhrt wurden, und der Ausgaben, die diese erzeugt haben.

Prozesse nach einem Zwischenfall

Sobald ein Sicherheitsvorfall vorbei ist, fithrt man sinnvollerweiseeine Auswer-
tung durch (auch als Post-Mortem-Analyse bezeichnet). Hier wird dariiber ge-
sprochen, was gut und was weniger gut funktioniert hat. Diese Informationen
eignen sich, um Prozesse zu iiberarbeiten, den Schulungsbedarf zu bestimmen,
die Infrastruktur zu dndern und generell anhand dessen, was man wihrend des
Zwischenfalls gelernt hat, Verbesserungen vorzunehmen. Festgehalten werden
diese Informationen in einem After Action Report (AAR).

Es wird empfohlen, dieses Meeting bereits kurze Zeit nach Abschluss des Zwi-
schenfalls durchzufithren. Geben Sie den Leuten ein paar Tage Zeit, um dariiber
nachzudenken, was passiert ist, sich eine Meinung zu bilden und sich zu erholen.
Warten Sie aber nicht so lange, bis die Erinnerungen verblassen oder verzerrt
werden. Die Auswertung kann auch genutzt werden, um Dokumentationen,
Richtlinien, Prozeduren und Standards zu iiberarbeiten, sodass kiinftige Table-
tops und Ubungen mit den aktualisierten Informationen stattfinden kénnen.

Viele Menschen mochten Incidents nur ungern intern managen — ab-
gesehen von der ersten Triage — und holen sich lieber externe Fach-
leute ins Haus. Das ist eine Moglichkeit, die in vielen Organisationen
funktioniert. Sollte dies der Weg sein, den Sie einschlagen wollen,
empfehlen wir Thnen, Vertrige, Geheimhaltungsvereinbarungen und
Service Level Agreements auszuhandeln, bevor ein Zwischenfall ein-
tritt. Wenn Sie erst einmal bis zu den Ohren im Schlamassel stecken,
ist keine Zeit, mit einem potenziellen Vertragspartner dariiber zu ver-
handeln,wann er vielleicht jemanden entbehren kénnte und welche
Preise Sie wofiir zu bezahlen haben.

Werkzeuge und Technologien

Man konnte leicht eine ganze Menge an Technologien auflisten, die tiblicher-
weise von Incident-Response-Fachleuten verwendet werden, speziell im Be-
reich der digitalen Forensik. Mangelnde Erfahrungen auf diesem Gebiet fithren
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jedoch leicht dazu, dass Ergebnisse falsch interpretiert werden, sei es durch feh-
lende Vertrautheit mit den speziellen Werkzeugen oder mangelndes Verstind-
nis fiir den kompletten Kontext dessen, was gerade passiert.

Die Chancen, einen laufenden Zwischenfall wirksam zu bekdmpfen, steigen
ganz betrichtlich, wenn Sie die Umgebung komplett verstehen, wissen, was die
verschiedenen Protokolleintrige bedeuten, Thnen bewusst ist, was da sein sollte
und was nicht, und lernen, wie Sie die bereits verfiigbaren Werkzeuge benutzen
miissen. Mitten in einem Zwischenfall ist gewiss nicht der richtige Zeitpunkt,
um zu lernen, wie man eine forensische Untersuchung durchfiihrt — das sollte
man dann besser jemandem iiberlassen, der bereits Erfahrungen auf diesem
Feld mitbringt. Nichtsdestotrotz kann man ein Gefiihl dafiir bekommen, was
wihrend eines Zwischenfalls geschieht, wenn man sich noch einmal einige
wichtige Punkte anschaut. Wir werden aufferdem einige Beispiele fur Werk-
zeuge diskutieren, mit denen man abschitzen kann, was in einer Umgebung bei
einem Incident passiert.

Protokollanalyse

Der erste Anlaufpunkt ist natiirlich wie bei jeder Art von Betriebsstorung die
einfache Protokolldatei. Protokolldateien von Anwendungen und Betriebssys-
temen konnen eine Vielzahl an Informationen enthalten und wertvolle Hinwei-
se darauf liefern, was gerade vor sich geht.

Werden die Protokolle auf dem Host gespeichert, der sie erzeugt, sollten Sie
sich der Tatsache bewusst sein, dass jemand, der den Host kompromittiert,
auch leicht die Protokolle manipulieren kann, um die Beweise seines Tuns ver-
schwinden zu lassen. Konsultieren Sie nach Moglichkeit die Protokolle, die auf
Threr Security-Information-and-Event-Management-(SIEM-)Plattform gespei-
chert sind, anstelle der Protokolle auf dem Zielgerit. Dadurch reduziert sich
nicht nur die Wahrscheinlichkeit, dass Protokolle verfilscht sind, sondern Sie
haben auch die Méglichkeit, Protokolle aus der ganzen Umgebung auf einmal
abzufragen, was Thnen einen ganzheitlichen Uberblick iiber die Lage verschafft.
Ein SIEM besitzt auRerdem die Fahigkeit, Ihnen zu zeigen, ob eine Liicke in
den Protokollen aufgetreten ist.

Wenn Sie die Protokolle auf einem SIEM kontrollieren, miissen Sie wahr-
scheinlich die SIEM-eigenen Abfragewerkzeuge und die SITEM-Suchsprache be-
nutzen. Moglicherweise konnen Sie auch auf Befehle wie curl oder eigene
Skripte zuriickgreifen, um Daten tiber eine APT abzugreifen.
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Werden die Protokolle nicht auf einem SIEM eingesehen, wird empfohlen, dass
Sie eine Kopie von ihnen erstellen, sofern das méglich ist, und sie lokal mit Th-
ren bevorzugten Werkzeugen analysieren. Wir personlich setzen auf eine Kom-
bination aus traditionellen Unix-Kommandozeilenwerkzeugen wie grep, awk,
sed und cut und Skripten fiir spezielle Anwendungsfille.

EDR/XDR/MDR — alle diese »Rs«

Die Technologien Endpoint Detection and Response (EDR), Extended Detection
and Response (XDR) sowie Managed Detection and Response (MDR — die gema-
nagte Version von EDR/XDR) bedeuten einen Paradigmenwechsel in Bezug da-
rauf, wie Organisationen mit der Erkennung, Untersuchung und Reaktion auf
Cyberbedrohungen umgehen. Diese Werkzeuge gehen iiber die herkémmlichen
Antiviren- oder Firewall-Losungen hinaus, indem sie eine umfassende Sichtbar-
keit tiber alle Endpunkte und Netzwerke hinaus bieten sowie fortschrittliche
Analysetechniken einsetzen, um Gefahren genauer zu erkennen und schnelle
Reaktionen auf Sicherheitsvorfille auszulosen.

XDR/EDR-Plattformen sind aufgrund ihrer Fihigkeit, Endpunkte, Netzwerk-
verkehr und andere Quellen kontinuierlich zu iiberwachen und Daten von ih-
nen zu sammeln, aufRerordentlich wichtig fiir die Bekimpfung von Incidents.
Diese {ippige Menge an Daten lisst eine komplexere Analyse potenzieller Si-
cherheitsvorfille zu und hilft damit, Muster oder Anomalien zu erkennen, die
auf eine Gefihrdung hindeuten kénnten. Zu den Funktionen und Féhigkeiten,
die diese Plattformen anbieten, gehéren:

Erkennung komplexerer Bedrohungen
XDR/EDR-Plattformen kénnen komplexere Gefahren erkennen, die tradi-
tionellen Sicherheitsmafnahmen moglicherweise entgehen. Dazu gehort
die Erkennung von Zero-Day-Exploits, polymorpher Malware und raffi-
nierten Angriffstaktiken, -techniken und -prozeduren (TTPs).

Forensische Fahigkeiten
Falls es zu einem Sicherheitsvorfall kommt, liefern XDR/EDR-Werkzeuge
detaillierte forensische Daten, die Thnen helfen koénnen, den Ursprung
eines Angriffs zu ermitteln, seinen Umfang zu verstehen und kompromit-
tierte Systeme zu identifizieren. Diese Daten umfassen historische Infor-
mationen iiber ausgefiithrte Prozesse, Dateimodifikationen, Netzwerkver-
bindungen und andere relevante Geschehnisse auf den Endpunkten.
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Automatisierte Reaktion und Reparatur
Einer der groRen Vorteile von XDR/EDR-Losungen ist ihre Fahigkeit, Ge-
fahren nicht nur zu erkennen, sondern auch automatisch auf sie zu reagie-
ren. Dies kann das Isolieren infizierter Endpunkte vom Netzwerk umfas-
sen, um das Ausbreiten von Malware zu verhindern, oder auch das
Ausfithren vordefinierter Skripte, um identifizierte Gefahren zu beheben
und damit die Chancen fiir die Angreifer zu verringern.

Integration und Orchestrierung
Diese Plattformen lassen sich oft in andere Sicherheitswerkzeuge wie
SIEMs, Plattformen fir Bedrohungsanalysen und Netzwerksicherheitslo-
sungen integrieren. Die Integration erlaubt eine besser koordinierte Reak-
tion auf Angriffe und tragt dazu bei, viele Aspekte des Incident-Response-
Prozesses zu automatisieren.

Indem Sie XDR/EDR in die Sicherheitshaltung einer Organisation aufnehmen,
verbessern Sie deren Fihigkeit, Cyberbedrohungen zu erkennen, zu untersu-
chen und wirksam darauf zu reagieren, ganz betrichtlich. Durch ihre umfas-
sende Sichtbarkeit in der ganzen digitalen Umgebung und durch das Automa-
tisieren vieler Aspekte des Response-Prozesses spielen sie eine entscheidende
Rolle in modernen Incident-Response-Strategien.

Festplatten- und Dateianalyse

Die Analyse von Artefakten auf Speichergeriten kann ebenfalls Hinweise darii-
ber liefern, was wihrend eines Zwischenfalls passiert ist. Normalerweise ergibt
ein Festplatten-Image mehr Informationen als das reine Untersuchen von Da-
teien, da das Image nicht nur die Dateien enthilt, die auf der Festplatte gespei-
chert und unmittelbar sichtbar sind, sondern auch potenziell Fragmente ge-
16schter Dateien, die auf der Festplatte verblieben sind, Datenreste, die auf un-
benutztem Platz herumliegen, sowie Dateien, die tiber Rootkits versteckt
worden sind. Die Benutzung eines Festplatten-Image verhindert dartiber hi-
naus, dass Sie versehentlich die Originalfestplatte verindern. Die Integritit des
Originals ist also gewahrt, sollte der Vorfall rechtliche Konsequenzen nach sich
zichen. Um ein Image zu erhalten, wird normalerweise der Host heruntergefah-
ren, und anschliefend wird ein Werkzeug wie dcfldd (https://oreil.ly/IGNNK)
bzw. ein kommerzielles Aquivalent eingesetzt, um das Image zu erzeugen. Die-
ses wird dann auf einem anderen Laufwerk gespeichert und offline untersucht.
Leider verursacht das eine Ausfallzeit (Downtime).
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In den meisten virtualisierten und einigen Cloud-Computing-Umge-
bungen ist das nicht so problematisch, da alle grofen Anbieter ver-
schiedene Snapshot-Technologien bieten, mit denen sich ein Image

eines Gastbetriebssystems aufnehmen lisst. Allerdings komprimieren
diese Technologien oftmals die Images, wobei sie ungenutzten Platz
entfernen, sodass benotigte Informationen verloren gehen.

Sobald Sie ein Festplatten-Image erstellt haben, kénnen Sie das Dateisystem
mit verschiedenen kommerziellen Werkzeugen analysieren, um interessante
und relevante Dateien zu entdecken, die Zeitabliufe von Ereignissen zu rekon-
struieren und andere damit zusammenhingende Aufgaben auszufithren. Im
Open-Source-/Free-Bereich sind die alten Klassiker The Sleuth Kit (https://
oreil.ly/7DZvR) und Autopsy (https://oreil.ly/ROVQ]) immer noch die bevor-
zugten Hilfsmittel.

Geht es lediglich darum, Dateien wiederherzustellen, bietet sich PhotoRec
(https://oreil ly/XSVqa) als einfach zu benutzendes Werkzeug an, das erstaun-
lich gute Ergebnisse liefert. Ungeachtet seines Namens ist es nicht auf Fotos be-
schrinkt.

Speicheranalyse

Code, der ausgefiihrt wird — und das schlieft auch bosartigen Code ein —, be-
findet sich im RAM. Wenn es Thnen gelingt, einen Speicher-Dump eines kom-
promittierten Hosts zu beschaffen, also eine Datei, die eine bytegenaue Kopie
des RAM enthilt, konnen Sie eine Analyse durchfiihren, um bésartigen Code,
Memory-Hooks und andere Anzeichen fur das, was passiert ist, zu finden. Ein
beliebtes Werkzeug fiir die Analyse dieser RAM-Dumps ist das Volatility
Framework (https://oreil.ly/sI2VO) (mehr dazu erfahren Sie im Wiki auf Git-
Hub (https:/foreil.ly/NG1_x)).

Der Prozess fur die Beschaffung von RAM-Dumps unterscheidet sich von Be-
triebssystem zu Betriebssystem. Auferdem ist dies ein sich stindig dnderndes
Feld, weshalb wir Thnen empfehlen, in der Volatility-Dokumentation nachzule-
sen, welche die neueste bevorzugte Methode ist.

Fiir virtualisierte Plattformen dagegen ist es nicht notig, den RAM mithilfe des
Betriebssystems auszuspeichern, da der Host ein Image des virtuellen Spei-
chers aufnehmen kann. Hier sind die drei verbreitetsten Methoden, um dies zu
erreichen:
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QEMU
pmemsave 0 0x20000000 /tmp/dumpfile

Xen
sudo xm dump-core -L /tmp/dump-core-6 6

VMWare ESX
vim-cmd vmsvc/getallvms
vim-cmd vmsvc/get.summary vmid
vim-cmd vmsvc/snapshot.create vmid [Name] [Description]
[includeMemory (1)] [quiesced]

PCAP-Analyse

Wenn Sie Werkzeuge haben, die den Netzwerkverkehr inline oder iiber einen
Span-Port oder IDS/IPS-Hilfsmittel oder ein Netzwerkiiberwachungsgerit ab-
horen, ist es sehr wahrscheinlich, dass Sie Dateien mit den mitgeschnittenen
Paketen (PCAP) haben. PCAP-Dateien enthalten Kopien der Netzwerkdaten
und erlauben eine Analyse, anhand deren sich rekonstruieren lasst, was zu
einem bestimmten Zeitpunkt im Netzwerk passiert ist.

Es gibt viele Werkzeuge fiir die PCAP-Analyse; fiir einen ersten Versuch, zu ver-
stehen, was im Netzwerkverkehr enthalten ist, empfehlen wir IDS-artige Werk-
zeuge wie Snort (https://snort.org) oder Zeek (https://zeek.org) (frither Bro ge-
nannt), die so konfiguriert sind, dass sie PCAP-Dateien auslesen und nicht die
aktive Netzwerkschnittstelle. Dadurch wird offensichtlicher Verkehr, der ihre
vordefinierten Signaturen triggert, erfasst.

Die folgenden Werkzeuge gehoren zu den Standards fiir die Durchfithrung
einer PCAP-Analyse:

* tcpdump (https://www.tcpdump.org) erzeugt Header und zusammenfassende
Informationen, Hex-Dumps und ASCII-Dumps von Paketen, die entweder
direkt auf der Leitung abgehort wurden oder aus PCAP-Dateien stammen.
Da tcpdump ein Kommandozeilenwerkzeug ist, kann es zusammen mit ande-
ren Programmen wie sed und grep verwendet werden, um hiufig auftre-
tende IP-Adressen, Ports und andere Details herauszusammeln, mit denen
sich unnormaler Verkehr erkennen lisst. tcpdump eignet sich aufRerdem, um
PCAP-Dateien zu filtern und die gefilterten Ausgaben zu speichern. Diese
Ausgabedateien sind selbst wiederum kleinere PCAPs, die mit anderen
Werkzeugen weiterverarbeitet werden konnen, die mit groen PCAP-Da-
teien nicht so gut zurechtkommen wie tcpdump.
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IT-Security — Der praktische Leitfaden

Obwohl die Zahl der spektakularen Hacks, Datenleaks

und Ransomware-Angriffe zugenommen hat, haben vie »Ein Muss fiir jeden, der
IU?ternethmen_wrr:mEr _rtmgh kein ausrelcther;]deli&zudgetf eine solide Sicherheits-
nformationssicherheit. Dieser pragmatische en .
unterstutzt Sie dabei, effektive Sicherhestsategien zu grundla?]e kL Selﬂ
implementieren — auch wenn Ihre Ressourcen finanziell U_nteme men Sc_: aen
und personell beschrankt sind. Kompaktdméreibt will. Das Buch bietet
dieses Handbuch Schritte, Werkzeuge, Prozesse und unschatzbare Einblicke
Ideen, mit denen Sie Ihre Sicherheit ohne hohe Kosten  und praktische Anlei-

verbessern. tungen fiir den Schutz
Jedes Kapitel enthalt Schritt-fur-Schritt-Anleitungen zu  INrer I Infrastuktur.«
typischen Security-Themen wie Sicherheitsvorfallen, — Matt Warner
Netzwerkinfrastruktur, Schwacistellenanalyse, CTO @y 2L

Penetrationstests, Passwortmanagement und mehr.
N.etzwerk.technlk'er, Systemadm|.r1|st.ratoren und Amanda Berlin ist Principal Detection
Sicherheitsepertinnen lernen, wie sie Frameworks, Manager und Produktmanagerin bei
Tools und Techiken nutzen kdnnen, um ein CybersicherBlumira, wo sie ein Forschungs- und
heitsprogramm aufubauen und zu verbessern. Dieses Entwicklungsteam zu Sicherheitsfragen
Buch unterstiitzt Sie dabei: leitet. AulRerdem ist sie Autorin,
Sprecherin und Podcasterin.
—cident Response, Disaster Recovery und physische [ee Brotherstonist griindender
Sicherheit zu planen und umzusetzen Security Engineer bei OpsHelm. Er
hat in den letzten zwei Jahrzehnten in
verschiedensten Branchen mit Blue
Teams gearbeitet.
—Schwachstellenmanagement mit automatisierten William F. Reyor IjIDirektor fiir Sicher
Prozessen und Tools durchzufiihren heit bei Modus Create, verbindet Fach
wissen aus den Bereichen DevSecOps,
KI/LLM Sicherheit und Integritat der
—Microsoft- und Unix-Systeme, Netzwerkinfrastruktur Software-Lieferkette, um die Sieher

und Passwortverwaltung besser zu sichern heitslage von Unternehmen zu
verbessern.

—grundlegende Konzepte fur Penetrationstests durch
Purple Teaming zu verstehen und anzuwenden

—DS, IPS, SOC, Logging und Monitoring einzusetzen

—+thr Netzwerk mit Segmentierungspraktiken in
sicherheitsrelevante Zonen zu unterteilen

—Schwachstellen durch sichere Code-Entwicklung zu
reduzieren
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