
KI-Agenten entwickeln
Dieses Buch bietet einen klar strukturierten Rahmen, 
um robuste Agentensysteme zu entwickeln. Es zeigt, 
was moderne KI-Agenten ausmacht, welche Strategien 
für Planung, Ausführung und Tool-Nutzung funktionie-
ren und wie Agenten durch Feintuning und Transfer 
Learning aus Erfahrung lernen. Das Buch liefert damit 
fundierte Antworten auf typische Fragestellungen aus 
der Praxis.

Michael Albada führt Sie in die Skalierung von Single-  
zu Multiagentensystemen ein und beleuchtet bewährte 
Muster wie demokratische, hierarchische und Actor-
Critic-Ansätze. Er vermittelt, wie man Agenten mit geeig-
neten Metriken bewertet, in der Produktion überwacht 
und sicher, ethisch und regelkonform betreibt. Präg-
nante Fallstudien aus Kundensupport, Recht, Werbung 
und Code-Review bieten das nötige Rüstzeug, um KI-
Agentensysteme wirkungsvoll einzusetzen.

•	 Lernen Sie die zentralen Merkmale von KI-Agenten 
kennen und verstehen Sie, wie sie sich von klassi-
schen Machine-Learning-Systemen unterscheiden

•	 Entdecken Sie die wichtigsten Komponenten und 
Designprinzipien von Agentensystemen

•	 Erfahren Sie, welche Tools und Frameworks sich 
für Entwicklung, Deployment und Absicherung von 
Agenten gegen Risiken eignen

•	 Entwerfen und implementieren Sie maßgeschnei-
derte KI-Lösungen, die die Effizienz und Innovation 
Ihrer Anwendungen steigern
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KAPITEL 4

Tools verwenden
Während Basismodelle hervorragend dafür geeignet sind, stundenlang zu chatten, sind
Tools die Bausteine, die KI-Agenten in die Lage versetzen, zusätzliche Informationen und
Kontexte abzurufen, Aufgaben auszuführen und mit der Umgebung auf sinnvolle Weise zu
interagieren. Im Zusammenhang mit KI kann ein Tool als eine bestimmte Fähigkeit oder
eine Reihe von Aktionen definiert werden, die ein Agent ausführen kann, um ein ge-
wünschtes Ergebnis zu erzielen. Diese Tools reichen von einfachen, einstufigen Aufgaben
bis hin zu komplexen mehrstufigen Vorgängen, die fortgeschrittene Denk- und Problemlö-
sungsfähigkeiten erfordern. Insbesondere wenn Sie möchten, dass Ihr Agent tatsächliche
Änderungen vornimmt, anstatt nur Informationen zu suchen und bereitzustellen, sind
Tools das Mittel, mit dem diese Änderungen ausgeführt werden.
Die Bedeutung von Tools in KI-Agenten entspricht der Bedeutung von Kompetenzen
menschlicher Fachkräfte. So wie ein Arzt die verschiedensten Werkzeuge benötigt, um die
Diagnose für einen Patienten zu erstellen und ihn zu behandeln, benötigt ein KI-Agent ein
Repertoire von Tools, um verschiedene Aufgaben effektiv zu bewältigen. Dieses Kapitel soll
ein umfassendes Verständnis der Tools in KI-Agenten vermitteln und deren Design, Ent-
wicklung und Bereitstellung untersuchen.
KI-Agenten sind im Kern hochentwickelte Systeme, die darauf ausgelegt sind, mit ihrer
Umgebung zu interagieren, Informationen zu verarbeiten und Aufgaben autonom auszu-
führen. Um dies effizient zu realisieren, stützen sie sich auf einen strukturierten Satz von
Tools. Diese Werkzeuge sind modulare Komponenten, die unabhängig voneinander entwi-
ckelt, getestet und optimiert und dann zu einem zusammenhängenden System integriert
werden können, das zu komplexem Verhalten fähig ist.
In der Praxis kann ein Tool so einfach sein wie das Erkennen eines Objekts in einem Bild
oder so komplex wie die Verwaltung eines Kundensupport-Tickets vom ersten Kontakt bis
zur Lösung. Das Design und die Implementierung dieser Tools sind entscheidend für die
Gesamtfunktionalität und Effektivität des KI-Agenten. Wir beginnen mit einigen Grundla-
gen von LangChain und behandeln dann die verschiedenen Arten von Tools, die einem au-
tonomen Agenten zur Verfügung gestellt werden können, und zwar in der folgenden Rei-
henfolge: lokale Tools, API-basierte Tools und MCP-Tools.
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LangChain-Grundlagen
Bevor wir uns näher mit der Auswahl und Orchestrierung von Tools befassen, ist es hilf-
reich, einige Kernkonzepte von LangChain zu verstehen. Das Herzstück von LangChain
sind Basismodelle und Chatmodelle, die Prompts verarbeiten und Antworten generieren.
Beispielsweise ist Chat OpenAI eine Wrapper-Klasse, die eine einfache Schnittstelle bereit-
stellt, um mit den chatbasierten Modellen von OpenAI wie GPT-5 zu interagieren. Diese
Klasse initialisieren Sie mit Parametern wie dem Modellnamen, um das zu verwendende
Modell anzugeben:

from langchain_openai import ChatOpenAI
llm = ChatOpenAI(model_name="gpt-4o") 

LangChain strukturiert Interaktionen als Nachrichten, um den Konversationskontext auf-
rechtzuerhalten. Die beiden wichtigsten Nachrichtentypen sind HumanMessage, der die Be-
nutzereingaben darstellt, und AIMessage, der die Antworten des Modells repräsentiert:

from langchain_core.messages import
HumanMessage messages = [HumanMessage("What is the weather today?")] 

Tools sind indes externe Funktionen, die Ihr Modell aufrufen kann, um seine Fähigkeiten
über das Generieren von Text hinaus zu erweitern – zum Beispiel um APIs aufzurufen, Da-
tenbankeinträge abzurufen oder Berechnungen durchzuführen. In LangChain definieren
Sie ein Tool mit dem Dekorator @tool, der die Funktion registriert und automatisch das
Schema generiert, das ihre Ein- und Ausgaben beschreibt:

from langchain_core.tools import tool

@tool
def add_numbers(x: int, y: int) -> int:
    """Adds two numbers and returns the sum."""
    return x + y 

Nachdem Sie Ihre Tools definiert haben, verknüpfen Sie sie per .bind_tools() mit dem
Modell, sodass das Modell diese Tools als Reaktion auf Benutzereingaben auswählen und
aufrufen kann. Um mit dem Modell zu interagieren, rufen Sie die Methode .invoke() auf,
der Sie eine Liste von Nachrichten übergeben, die die aktuelle Konversation darstellen.
Wenn das Modell entscheidet, ein Tool aufzurufen, gibt es einen Tool-Aufruf aus, den Sie
dann ausführen, indem Sie die entsprechende Funktion aufrufen und deren Ergebnis wie-
der an die Konversation anhängen, bevor Sie die endgültige Antwort generieren:

llm_with_tools = llm.bind_tools([add_numbers])
ai_msg = llm_with_tools.invoke(messages)
for tool_call in ai_msg.tool_calls:
    tool_response = add_numbers.invoke(tool_call) 

Diese Bausteine – Chatmodelle, Nachrichten, Tools und Tool-Aufrufe – bilden die Grund-
lage der LangChain-basierten Systeme. Wenn Sie verstehen, wie diese Bausteine zusammen-
passen, können Sie die Beispiele in diesem Kapitel problemlos nachvollziehen und Ihre eige-
nen Agenten erstellen, die Sprachverständnis nahtlos mit realen Aktionen verbinden.
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Lokale Tools
Diese Tools sind darauf ausgelegt, lokal ausgeführt zu werden. Oftmals basieren sie auf vor-
definierten Regeln und Logikelementen, die auf bestimmte Aufgaben zugeschnitten sind.
Diese lokalen Tools lassen sich leicht erstellen und modifizieren. Sie werden zusammen mit
dem Agenten bereitgestellt. Insbesondere können sie Schwächen in Sprachmodellen aus-
gleichen, bei denen herkömmliche Programmiertechniken besser abschneiden, wie zum Bei-
spiel Arithmetik, Zeitzonenumrechnungen, Kalenderoperationen oder Interaktionen mit
Karten. Diese lokalen Tools bieten Präzision, Vorhersagbarkeit und Einfachheit. Da die Lo-
gik explizit definiert ist, sind lokale Tools in der Regel vorhersehbar und zuverlässig.
Die Metadaten – Name, Beschreibung und Schema des Tools – sind ebenso wichtig wie
seine Logik. Das Modell entscheidet anhand dieser Metadaten, welches Tools aufzurufen
ist. Daher sind folgende Punkte wichtig:

• Wählen Sie präzise Namen mit engem Gültigkeitsbereich. Ist der Name zu allgemein
gehalten, ruft das LLM möglicherweise das Tool auf, obwohl es gar nicht benötigt
wird.

• Formulieren Sie klare, eindeutige Beschreibungen. Zu allgemeine oder auf mehrere
Tools zutreffende Bezeichnungen führen zwangsläufig zu Verwirrung und schlechter
Performance.

• Definieren Sie strenge Ein-/Ausgabeschemas. Mit expliziten Schemas kann das Basis-
modell genau verstehen, wann und wie das Tool zu verwenden ist, wodurch Fehlfunk-
tionen reduziert werden.

Trotz dieser Vorteile sind bei lokalen Tools auch wichtige Nachteile zu berücksichtigen:
Skalierbarkeit

Das Entwerfen, Erstellen und Bereitstellen lokaler Tools kann mühsam, zeitaufwendig
und schwierig sein. Zudem lassen sich lokale Tools über verschiedene Anwendungsfälle
hinweg nicht ohne Weiteres gemeinsam nutzen. Zwar können Tools als Bibliotheken
bereitgestellt und über mehrere Agentenanwendungen hinweg gemeinsam genutzt wer-
den, doch könnte dies in der Praxis und in großem Maßstab eine Herausforderung dar-
stellen.

Verdopplung
Teams oder Agentenbereitstellungen, die lokale Tools verwenden wollen, müssen die
gleiche Bibliothek zusammen mit ihrem Agentendienst bereitstellen. Bei Änderungen
an diesen Tools ist es erforderlich, die Bereitstellungen mit jedem Agentendienst zu ko-
ordinieren, der diese Tools verwendet. In der Praxis implementieren viele Teams ein-
fach dieselben Tools unabhängig voneinander neu, um den Koordinierungsaufwand
zu vermeiden.

Wartung
Wenn sich die Umgebung oder die Anforderungen ändern, müssen handgestrickte
Tools möglicherweise häufig aktualisiert und angepasst werden. Diese fortlaufende
Wartung kann ressourcenintensiv sein und erfordert normalerweise eine erneute Be-
reitstellung Ihres Agentendiensts.
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Trotz dieser Nachteile sind manuell konstruierte Tools besonders nützlich für Bereiche, die
herkömmliche Schwächen bei Basismodellen zeigen. Ein gutes Beispiel hierfür sind einfache
mathematische Operationen. So sind Umrechnungen von Einheiten, Taschenrechnerope-
rationen, Kalenderänderungen, Operationen mit Datums- und Zeitangaben sowie Opera-
tionen mit Karten und Grafiken Bereiche, in denen manuell konstruierte Tools die Wirk-
samkeit von agentenbasierten Systemen erheblich verbessern können.
Sehen wir uns ein Beispiel für die Registrierung eines Rechner-Tools an. Zunächst definie-
ren wir unsere einfache Taschenrechnerfunktion:

from langchain_core.runnables import ConfigurableField
from langchain_core.tools import tool
from langchain_openai import ChatOpenAI

# Define tools using concise function definitions
@tool
def multiply(x: float, y: float) -> float:
    """Multiply 'x' times 'y'."""
    return x * y
`
@tool
def exponentiate(x: float, y: float) -> float:
    """Raise 'x' to the 'y'."""
    return x**y

@tool
def add(x: float, y: float) -> float:
    """Add 'x' and 'y'."""
    return x + y 

Dann binden wir das Tool an das Basismodell in LangChain:

tools = [multiply, exponentiate, add]

# Initialize the LLM with GPT-4o and bind the tools
llm = ChatOpenAI(model_name="gpt-4o", temperature=0)
llm_with_tools = llm.bind_tools(tools) 

Dieser »Bindungsvorgang« registriert das Tool. Hinter den Kulissen überprüft LangChain
nun, ob die Antwort des Basismodells Anfragen zum Aufrufen eines Tools enthält. Nach-
dem wir das Tool gebunden haben, können wir dem Basismodell Fragen stellen, und wenn
das Tool für die Beantwortung der Frage hilfreich ist, wählt das Basismodell die Tools aus,
wählt die Parameter für diese Tools aus und ruft die entsprechenden Funktionen auf:

query = "What is 393 * 12.25? Also, what is 11 + 49?"
messages = [HumanMessage(query)]

ai_msg = llm_with_tools.invoke(messages)
messages.append(ai_msg)
for tool_call in ai_msg.tool_calls:
    selected_tool = {"add": add, "multiply": multiply,
        "exponentiate": exponentiate}[tool_call["name"].lower()]
    tool_msg = selected_tool.invoke(tool_call)
    print(f’{tool_msg.name} {tool_call['args']} {tool_msg.content}’)
    messages.append(tool_msg)
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    final_response = llm_with_tools.invoke(messages)
    print(final_response.content) 

Mit diesen zusätzlichen print-Anweisungen, die der Kontrollausgabe dienen, ist zu sehen,
dass das Basismodell zwei Funktionsaufrufe ausführt – je einen für multiply und add:

multiply {'x': 393, 'y': 12.25} Result: 4814.25
add {'x': 11, 'y': 49} 60.0 

Das Modell fügt dann dieses Ergebnis aus dem Tool-Aufruf in die generierte endgültige
Antwort ein und erzeugt ein Ergebnis wie folgt:

393 times 12.25 is 4814.25, and 11 + 49 is 60. 

Der Effekt dieser Anweisungen ist zwar einfach, doch die Folgen sind tiefgreifend. Das Ba-
sismodell ist nun in der Lage, die Computerprogramme auszuführen, die wir mit ihm ver-
knüpfen. Selbst bei diesem einfachen Beispiel können wir beliebige nützliche und folgerich-
tige Programme mit dem Basismodell verknüpfen. Und nun verlassen wir uns auf das
Basismodell, um zu entscheiden, welche Programme mit welchen Parametern ausgeführt
werden sollen. Dies verantwortungsbewusst zu tun und nur Tools zu verknüpfen, die das
Basismodell so ausführt, dass sie mehr Nutzen als Schaden bringen, gehört zu den wichtigs-
ten Aufgaben von Entwicklerinnen und Entwicklern, die Agenten und agentenbasierte Sys-
teme erstellen.

API-basierte Tools
API-basierte Tools versetzen autonome Agenten in die Lage, mit externen Diensten zu in-
teragieren und ihre Fähigkeiten zu erweitern, indem sie auf zusätzliche Informationen zu-
greifen, Daten verarbeiten und Aktionen ausführen, die sich lokal nicht realisieren lassen.
Diese Tools nutzen Anwendungsprogrammierschnittstellen (Application Programming
Interfaces, APIs), um mit öffentlichen oder privaten Diensten zu kommunizieren. Somit
bieten sie eine dynamische und skalierbare Methode, die Funktionalität eines Agenten zu er-
weitern.
Besonders wertvoll sind API-basierte Tools in Szenarios, in denen der Agent mit verschiede-
nen externen Systemen verknüpft wird, Echtzeitdaten abrufen oder komplexe Berechnun-
gen ausführen muss, die zu ressourcenintensiv sind, um sich intern umsetzen zu lassen.
Durch die Verbindung mit APIs können Agenten auf eine riesige Palette von Diensten zu-
greifen, wie zum Beispiel Wetterinformationen, Börsendaten, Übersetzungsdienste und vie-
les mehr, wodurch sie umfangreichere und genauere Antworten auf Benutzeranfragen ge-
ben können. Diese API-basierten Tools haben mehrere Vorteile.
Durch die Nutzung externer Dienste können diese Tools das Spektrum der Aufgaben, die
ein Agent ausführen kann, erheblich erweitern. Zum Beispiel kann ein Agent mithilfe einer
Wetter-API die aktuellen Wetterbedingungen und Vorhersagen liefern, mithilfe einer Fi-
nanz-API die Aktienkurse abrufen oder mithilfe einer Übersetzungs-API mehrsprachige Un-
terstützung bieten. Diese Fähigkeit, verschiedene externe Dienste zu integrieren, erweitert die
Funktionalität des Agenten erheblich, ohne dass ein Modell erneut trainiert werden muss.
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Der Zugriff auf Echtzeitdaten ist ein weiterer großer Vorteil von API-basierten Tools. APIs
ermöglichen es Agenten, auf die aktuellsten Informationen aus externen Quellen zuzugrei-
fen, sodass sie in der Lage sind, für ihre Antworten und Aktionen die jeweils neuesten Daten
heranzuziehen. Dies ist besonders wichtig für Anwendungen, die auf zeitnahe und genaue
Informationen angewiesen sind, wie zum Beispiel im Finanzhandel oder Notfallreaktions-
systemen, bei denen Entscheidungen schnell anhand der neuesten verfügbaren Daten ge-
troffen werden müssen.
Um die Implementierung von API-basierten Tools zu veranschaulichen, statten Sie nun Ih-
ren Agenten mit der Fähigkeit aus, das offene Web nach zusätzlichen Informationen zu
durchsuchen. In diesem Codefragment registrieren wir ein Tool, um Informationen von
Wikipedia abzurufen – ein Schritt in Richtung eines vollständigen Webbrowser-Agenten:

from langchain_openai import ChatOpenAI
from langchain_community.tools import WikipediaQueryRun
from langchain_community.utilities import WikipediaAPIWrapper
from langchain_core.messages import HumanMessage

api_wrapper = WikipediaAPIWrapper(top_k_results=1, doc_content_chars_
max=300)
tool = WikipediaQueryRun(api_wrapper=api_wrapper)

# Initialize the LLM with GPT-4o and bind the tools
llm = ChatOpenAI(model_name="gpt-4o", temperature=0)
llm_with_tools = llm.bind_tools([tool])

messages = [HumanMessage("What was the most impressive thing" +
                         "about Buzz Aldrin?")]

ai_msg = llm_with_tools.invoke(messages)
messages.append(ai_msg)

for tool_call in ai_msg.tool_calls:
    tool_msg = tool.invoke(tool_call)

    print(tool_msg.name)
    print(tool_call['args']) 
    print(tool_msg.content)
    messages.append(tool_msg)
    print()

final_response = llm_with_tools.invoke(messages)
print(final_response.content) 

Das Basismodell identifiziert das interessierende Objekt in der Abfrage und sucht in Wiki-
pedia nach dem Begriff. Anschließend verwendet es diese zusätzlichen Informationen, um
seine endgültige Antwort auf die Frage zu generieren:

{'query': 'Buzz Aldrin'}
Page: Buzz Aldrin
Summary: Buzz Aldrin (born Edwin Eugene Aldrin Jr. January 20, 1930) 
is an
American former astronaut, engineer and fighter pilot. He made three 
spacewalks
as pilot of the 1966 Gemini 12 mission, and was the Lunar Module 
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Eagle pilot on
the 1969 Apollo 11 mission.

One of the most impressive things about Buzz Aldrin is that he was 
the Lunar
Module Eagle pilot on the 1969 Apollo 11 mission, making him one of 
the first
two humans to land on the Moon. This historic event marked a 
significant
achievement in space exploration and human history. Additionally, 
Aldrin made
three spacewalks as pilot of the 1966 Gemini 12 mission, showcasing 
his tools
and contributions to advancing space travel. 

Sehen wir uns nun als zweites Beispiel einen Agenten an, der Börsendaten abrufen und an-
zeigen soll. Hierfür ist es erforderlich, die API-Interaktion zu definieren, die Antwort zu ver-
arbeiten und das Tool in den Workflow des Agenten zu integrieren. Mit diesem Ansatz kön-
nen Agenten externe Datenquellen nahtlos integrieren und so ihre Gesamtfunktionalität
und Effektivität verbessern.
Zunächst definieren wir die Funktion, die mit der Börsen-API interagiert. Dann registrieren
wir diese Funktion als Tool für unseren Agenten und können es dann wie die vorherigen
Tools aufrufen:

from langchain_core.tools import tool
from langchain_openai import ChatOpenAI
from langchain_community.tools import WikipediaQueryRun
from langchain_community.utilities import WikipediaAPIWrapper
from langchain_core.messages import HumanMessage
import requests

@tool
def get_stock_price(ticker: str) -> float:
    """Get the stock price for the stock exchange ticker for the 
company."""
    api_url = f"https://api.example.com/stocks/{ticker}"
    response = requests.get(api_url)
    if response.status_code == 200:
        data = response.json()
        return data["price"]
    else:
        raise ValueError(f"Failed to fetch stock price for {ticker}")

# Initialize the LLM with GPT-4o and bind the tools
llm = ChatOpenAI(model_name="gpt-4o", temperature=0)
llm_with_tools = llm.bind_tools([get_stock_price])

messages = [HumanMessage("What is the stock price of Apple?")]

ai_msg = llm_with_tools.invoke(messages)
messages.append(ai_msg)

for tool_call in ai_msg.tool_calls:
    tool_msg = get_stock_price.invoke(tool_call)
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    print(tool_msg.name)
    print(tool_call['args'])
    print(tool_msg.content)
    messages.append(tool_msg) print()

final_response = llm_with_tools.invoke(messages)
print(final_response.content) 

Ähnliche Tools können Sie erstellen, um team- oder unternehmensspezifische Informatio-
nen zu durchsuchen. Indem Sie Ihrem Agenten die Tools zur Verfügung stellen, die er für
den Zugriff auf die Informationen benötigt, um eine Aufgabe zu bearbeiten, sowie die spe-
zifischen Tools, um diese Informationen zu verarbeiten, können Sie den Umfang und die
Komplexität der Aufgaben, die automatisiert werden können, erheblich erweitern.
Wenn Sie API-Tools für Agenten entwerfen, sollten Sie sich auf Zuverlässigkeit, Sicherheit
und elegante Fehlerbehandlung konzentrieren. Externe Dienste können ausfallen, sodass
Agenten Fallbacks benötigen oder klare Fehlermeldungen ausgeben. Sichern Sie die gesamte
Kommunikation mit HTTPS und starker Authentifizierung, insbesondere bei sensiblen
Daten.
Achten Sie auf die API-Ratenlimits, um Störungen zu vermeiden, und gewährleisten Sie die
Compliance mit den Datenschutzgesetzen – anonymisieren oder verschleiern Sie die Benut-
zerdaten bei Bedarf. Behandeln Sie Fehler robust, damit sich der Agent bei Netzwerkprob-
lemen oder ungültigen Antworten erholen kann, ohne das Benutzererlebnis zu beeinträch-
tigen. Ziehen Sie nach Möglichkeit Alternativen und mehrere Provider in Betracht, um eine
höhere Zuverlässigkeit zu gewährleisten, falls ein bestimmter Anbieter ausfällt.
APIs versetzen Agenten in die Lage, Echtzeitdaten abzurufen, umfangreiche Berechnungen
auszuführen und externe Aktionen zu veranlassen, die sie allein nicht realisieren könnten,
wodurch sie leistungsfähiger und effektiver werden.

Plug-in-Tools
Diese Tools sind modular aufgebaut und lassen sich in das Framework des KI-Agenten mit
minimalen Anpassungen integrieren. Sie nutzen vorhandene Bibliotheken, APIs und
Dienste von Drittanbietern, um die Fähigkeiten des Agenten ohne erheblichen Entwick-
lungsaufwand zu erweitern. Plug-in-Tools ermöglichen die schnelle Bereitstellung und Ska-
lierung der Agentenfunktionen. Diese Tools sind vorgefertigte Module, die sich in ein KI-
System mit minimalem Aufwand integrieren lassen und vorhandene Bibliotheken, APIs
und Dienste von Drittanbietern nutzen. Die Integration von Plug-in-Tools ist mittlerweile
Standard bei führenden Plattformen wie OpenAI, Claude von Anthropic, Geminii von
Google und Phi von Microsoft sowie in einer wachsenden Open-Source-Community. Plug-
in-Tools bieten leistungsstarke Werkzeuge, um die Fähigkeiten von KI-Agenten ohne um-
fangreiche Entwicklung von Anpassungen zu erweitern.
Das Plug-in-Ökosystem von OpenAI bietet leistungsstarke Erweiterungen – von der Echt-
zeit-Websuche bis hin zu spezialisierten Codegeneratoren –, doch sind sie nur innerhalb des
ChatGPT-Produkts verfügbar und nicht als öffentliche API. So können sie weder Expedia
noch Zapier oder andere ChatGPT-Plug-ins von Erstanbietern über die standardmäßigen
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Endpunkte von OpenAI Completions oder Chat aufrufen. Um ein ähnliches Verhalten in
Ihren eigenen Anwendungen zu replizieren, müssen Sie Schichten mit benutzerdefinierten
Funktionsaufrufen (zum Beispiel über LangChain) erstellen, die die Plug-in-Funktionalität
nachbilden.
Im Gegensatz dazu stellt Claude von Anthropic seine gesamte »Tool-Nutzung« direkt über
die Anthropic Messages API (und auf Plattformen wie Amazon Bedrock oder Vertex AI
von Google) zur Verfügung. Dazu registrieren Sie einfach Ihre benutzerdefinierten (oder
die von Anthropic bereitgestellten) Tools, und Claude kann sie während der Inferenzzeit
aufrufen – es ist keine separate Benutzeroberfläche erforderlich. Mit diesem API-first-An-
satz ist es einfach, Content Moderation, Bias-Erkennung oder domänenspezifische Dienste
in jeden von Claude gesteuerten Workflow zu integrieren.
Die Gemini-Modelle von Google unterstützen Funktionsaufrufe über die Vertex AI API,
sodass Sie in einer Funktion FunctionCallingConfig Tools deklarieren und sie von Ge-
mini als strukturierte Aufrufe ausführen lassen können. Ganz gleich, ob Sie Verständnis na-
türlicher Sprache, Bilderkennung oder Datenbankabfragen benötigen, Sie definieren die
Funktionen im Voraus und verarbeiten die zurückgegebenen Argumente in Ihrem Code –
es gibt keine proprietäre UI-Schicht zwischen Ihrer App und dem Modell.
Die Phi-Modelle von Microsoft werden über Azure AI Foundry angeboten, wo sie sich
nahtlos in andere Azure-Dienste integrieren lassen – wie zum Beispiel kognitive Suche, Do-
kumentenverarbeitung und Datenvisualisierungs-APIs –, und zwar über dieselben öffent-
lichen Endpunkte, die Sie auch für andere Azure-KI-Modelle verwenden. Obwohl sie nicht
die Bezeichnung »Plug-in« tragen, bietet die enge Kopplung von Phi mit den Produktivi-
täts- und Analyse-Tools von Azure ein ähnlich reibungsloses Erlebnis: Sie rufen das Modell
auf, erhalten strukturierte Ausgaben und speisen diese direkt in Ihre bestehenden Azure-
Workflows ein, ohne den Kontext wechseln zu müssen.
Einer der herausragenden Vorteile von Plug-in-Tools ist ihre Integration auf der Ebene der
Modellausführung. Das heißt, dass sich diese Tools zu KI-Modellen hinzufügen lassen,
ohne bestehende Arbeitsabläufe wesentlich zu stören. Entwicklerinnen und Entwickler
können diese Module einfach in ihre KI-Systeme einbinden und so deren Fähigkeiten ohne
umfangreiche Anpassungen oder Entwicklungsaufwand sofort verbessern. Diese einfache
Integration macht Plug-in-Tools zu einer attraktiven Option für die schnelle Bereitstellung
neuer Funktionen in KI-Anwendungen. Diese Benutzerfreundlichkeit ist jedoch mit gewis-
sen Einschränkungen verbunden. Zwar sind Plug-in-Tools leistungsstark, doch bieten sie
nicht das gleiche Maß an Anpassbarkeit und Flexibilität wie speziell entwickelte Tools, die
entweder lokal oder remote eingesetzt werden können. Sie sind als Allzweck-Tools konzi-
piert, die eine Vielzahl von Aufgaben bewältigen können, aber möglicherweise nicht auf die
spezifischen Anforderungen und Nuancen jeder Anwendung zugeschnitten sind. Dieser
Kompromiss zwischen einfacher Integration und Anpassbarkeit ist für Entwicklerinnen
und Entwickler ein wichtiger Gesichtspunkt bei der Wahl zwischen Plug-in-Tools und
maßgeschneiderter Entwicklung.
Trotz der derzeitigen Einschränkungen wächst das Angebot an Plug-in-Tools führender
Plattformen rasant. Mit der Erweiterung dieser Kataloge wird auch die Bandbreite der
durch Plug-in-Tools verfügbaren Funktionen zunehmen, sodass Entwicklerinnen und Ent-
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wicklern noch mehr Tools zur Verbesserung ihrer KI-Agenten zur Verfügung stehen. Die-
ses Wachstum wird durch kontinuierliche Fortschritte in der KI-Forschung und die Ent-
wicklung neuer Techniken und Technologien vorangetrieben. In naher Zukunft ist zu
erwarten, dass diese Plug-in-Tool-Kataloge spezialisiertere und fortschrittlichere Funktio-
nen enthalten werden, die ein breiteres Spektrum an Anwendungen und Branchen abde-
cken. Diese Erweiterung wird die Entwicklung von Agenten erleichtern, indem sie Entwick-
lerinnen und Entwicklern leicht zugängliche Tools zur Verfügung stellt, um komplexe und
verschiedenartige Aufgaben anzugehen. Das wachsende Ökosystem von Plug-in-Tools wird
es KI-Agenten ermöglichen, immer anspruchsvollere Funktionen auszuführen, wodurch sie
in verschiedenen Bereichen vielseitiger und effektiver werden.
Neben den Angeboten der großen Plattformen gibt es ein schnell wachsendes Ökosystem
von Tools, die in Open-Source-Basismodelle eingebunden werden können. Dieses Ökosys-
tem bietet eine Fülle von Ressourcen für Entwicklerinnen und Entwickler, die ihre KI-
Agenten mit fortschrittlichen Funktionen erweitern möchten. Open-Source-Communitys
tragen aktiv zur Entwicklung von Plug-in-Tools bei und schaffen so ein kollaboratives Um-
feld, das Innovationen und den Wissensaustausch fördert. Ein bemerkenswertes Beispiel ist
die Hugging Face Transformers-Bibliothek, die eine breite Palette an vortrainierten Model-
len und Plug-in-Tools für die Verarbeitung natürlicher Sprache bietet. Diese Tools lassen
sich leicht in Open-Source-Basismodelle integrieren und ermöglichen Funktionen wie Text-
generierung, Stimmungsanalyse und Sprachübersetzung. Der Open-Source-Charakter die-
ser Bibliothek ermöglicht es Entwicklerinnen und Entwicklern, diese Tools an ihre spezifi-
schen Bedürfnisse anzupassen und zu erweitern. Dank der Flexibilität dieser Frameworks
können Entwicklerinnen und Entwickler Plug-in-Tools mit kundenspezifischen Entwick-
lungen kombinieren und so leistungsstarke und anpassungsfähige KI-Systeme schaffen. 
Die Open-Source-KI-Community trägt durch die gemeinsamen Anstrengungen von For-
scherinnen, Entwicklern und Enthusiasten kontinuierlich neue Plug-in-Tools und Verbes-
serungen bei. Plattformen wie Glama.ai (http://glama.ai) und mcp.so (http://mcp.so) aggre-
gieren eine große Anzahl von MCP-Servern und machen sie durchsuchbar und auffindbar,
von einfachen Hilfsprogrammen bis hin zu komplexen, zustandsbehafteten Diensten. Diese
Beiträge bereichern das Ökosystem und bieten wertvolle Ressourcen für Entwicklerinnen
und Entwickler, die die neuesten Fortschritte in der KI nutzen möchten.
Die praktischen Anwendungen von Plug-in-Tools sind vielfältig und erstrecken sich über
zahlreiche Branchen und Anwendungsfälle. Durch die Integration von Plug-in-Tools kön-
nen Entwicklerinnen und Entwickler KI-Agenten erstellen, die ein breites Spektrum von
Aufgaben effizient und effektiv durchführen können. Im Kundensupport können Plug-in-
Tools KI-Agenten dabei unterstützen, Anfragen zu bearbeiten, Lösungen anzubieten und
Support-Tickets zu verwalten. Tools, die zum Beispiel natürliche Sprache verarbeiten oder
Stimmungsanalysen durchführen, können KI-Agenten dabei helfen, Kundenprobleme zu
verstehen und angemessen zu reagieren, wodurch die Kundenzufriedenheit verbessert und
die Reaktionszeiten verkürzt werden. Im Gesundheitswesen können Plug-in-Tools KI-
Agenten bei Aufgaben wie der Analyse medizinischer Bilder, der Triage von Patienten und
der Datenverwaltung unterstützen. Tools, die Computer Vision nutzen, können dabei hel-
fen, Anomalien in medizinischen Bildern zu identifizieren, während Tools zur Verarbei-
tung natürlicher Sprache bei der Verwaltung von Patientenakten und der Extraktion rele-
vanter Informationen aus der medizinischen Literatur helfen können. Tools für die
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Vektorsuche können eine Grundlage in relevanten Dokumenten bieten, um die aktuelle
Anfrage zu bearbeiten. Im Finanzwesen können Plug-in-Tools die Fähigkeiten von KI-
Agenten verbessern, Markttrends zu analysieren, betrügerische Aktivitäten zu erkennen
und Finanzportfolios zu verwalten. Tools zur Anomalieerkennung und für prädiktive Ana-
lysen können wertvolle Erkenntnisse liefern und Entscheidungsprozesse verbessern. Im Bil-
dungsbereich können Plug-in-Tools KI-Agenten beim personalisierten Lernen, der auto-
matisierten Benotung und der Empfehlung von Inhalten unterstützen.
Die Zukunft von Plug-in-Tools in der KI-Entwicklung sieht vielversprechend aus, mit steti-
gen Fortschritten und einer zunehmenden Akzeptanz in verschiedenen Branchen. So wie
sich die Fähigkeiten der Plug-in-Tools erweitern, können wir davon ausgehen, dass KI-
Agenten noch leistungsfähiger und vielseitiger werden. Die laufenden Forschungs- und
Entwicklungsbemühungen führender Plattformen und der Open-Source-Community
werden Innovationen vorantreiben und zu leistungsfähigeren und ausgefeilteren Tools für
die KI-Entwicklung führen. Ein wichtiger Schwerpunkt für die Zukunft ist die Interopera-
bilität und Standardisierung von Plug-in-Tools. Die Festlegung gemeinsamer Standards
und Protokolle für Plug-in-Tools wird die nahtlose Integration und Interoperabilität zwi-
schen verschiedenen KI-Plattformen und -Systemen erleichtern. Dadurch können Entwick-
lerinnen und Entwickler Plug-in-Tools aus verschiedenen Quellen nutzen und flexiblere
und anpassungsfähigere KI-Lösungen erstellen. Es werden auch Anstrengungen unternom-
men, um die Anpassungsfähigkeit und Flexibilität von Plug-in-Tools zu verbessern. Zu-
künftige Plug-in-Tools könnten mehr konfigurierbare Optionen bieten, sodass Entwickle-
rinnen und Entwickler sie auf bestimmte Anwendungsfälle und Anforderungen zuschneiden
können. Dies wird die Lücke zwischen der einfachen Integration und dem Bedarf an maß-
geschneiderten Lösungen schließen und das Beste aus beiden Welten bieten.

Modellkontextprotokoll
Mit zunehmender Reife des KI-Ökosystems arbeiten Agenten nicht mehr isoliert voneinan-
der. Sie müssen Dokumente aus Cloud-Speichern lesen, Daten in Geschäftsanwendungen
übertragen, interne APIs aufrufen und sich mit anderen Agenten abstimmen. Benutzerde-
finierte Integrationen, bei denen Sie für jede Datenquelle oder jeden Dienst maßgeschnei-
derte Adapter schreiben, sind anfällig und lassen sich nur schlecht skalieren. Hier kommt
das Modellkontextprotokoll (Model Context Protocol, MCP) ins Spiel: ein offener Stan-
dard, der von Anthropic eingeführt (und seitdem von großen Akteuren wie OpenAI,
Google DeepMind und Microsoft übernommen) wurde und der eine einheitliche, modell-
unabhängige Möglichkeit bietet, LLMs mit externen Systemen zu verbinden. Stellen Sie
sich ein MCP als »USB-C-Anschluss für KI« vor – eine einzige, klar definierte Schnittstelle,
die jede Datenquelle oder jedes Tool bereitstellen und jeder Agent ohne speziellen Verbin-
dungscode nutzen kann. Im Kern definiert MCP zwei Rollen:
MCP-Server

Dies ist ein Webserver, der Daten oder Dienste über eine standardisierte JSON-RPC-
2.0-Schnittstelle verfügbar macht. Ein Server kann alles einhüllen – Cloud-Objektspei-
cher, SQL-Datenbanken, Kundenbeziehungsmanagement von Unternehmen, propri-
etäre Geschäftslogik –, solange er die MCP-Spezifikation implementiert.
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MCP-Client
Dies ist eine Agenten- oder LLM-Anwendung, die MCP »spricht«. Der Client sendet
JSON-RPC-Anfragen (zum Beispiel »Liste alle Dateien in diesem Salesforce-Ordner
auf« oder »Führe die Funktion getCustomerBalance mit customerId=1234 aus«)
und empfängt strukturierte JSON-Antworten. Da das Protokoll einheitlich ist, muss
die Entwicklerin oder der Entwickler eines Agenten die Interna des Servers nicht ken-
nen – nur dessen bereitgestellte Methoden.

MCP verwendet hinter den Kulissen JSON-RPC 2.0 über HTTPS oder WebSocket. Server
veröffentlichen ihre verfügbaren Methoden (zum Beispiel listFiles, getRecord, run
Analysis) und deren Ein-/Ausgabeschemas. Clients rufen den »Methodenkatalog« des
Servers ab, sodass ein LLM entscheiden kann, welche Methode aufzurufen ist und mit wel-
chen Parametern. Nachdem der Tool-Aufruf ausgewählt wurde, verpackt der MCP-Client
diesen Aufruf in einen JSON-RPC-Nutzdatenblock, sendet ihn an den entsprechenden
Server und wartet auf eine Antwort. Da beide Endpunkte dieselbe Sprache sprechen, ist es
ganz einfach, eine plattformübergreifende Interoperabilität herzustellen.
Vor MCP haben Entwicklerinnen und Entwickler für jedes Zielsystem benutzerdefinierte
Adapter geschrieben – über fest codierte REST-Aufrufe oder SDKs direkt in ihrem Agen-
tencode. Mit der zunehmenden Anzahl von Datenquellen haben sich diese maßgeschnei-
derten Integrationen vermehrt, was zu sprödem, fehleranfälligem Code führte, der schwie-
rig zu warten oder zu erweitern war.
Trotz der genannten Vorteile haben sich mehrere Sicherheitsprobleme gezeigt, die noch
nicht vollständig beseitigt sind – insbesondere in Bezug auf Authentifizierung, Zugriffskon-
trollen und potenzielle Angriffsvektoren, wenn mehrere Agenten MCP-Endpunkte ge-
meinsam nutzen. Aktive Bereiche von Forschung und Entwicklung sind weiterhin:

• Sicherstellen, dass nur autorisierte Agenten bestimmte Methoden aufrufen
• Rollenbasierte Zugriffskontrolle auf sensitive Daten
• Verhindern bösartiger Nutzdateninjektion
• Verwaltung von Audit-Protokollen

Manche Organisationen setzen nach wie vor auf zusätzliche Netzwerkrichtlinien oder
Proxy-Schichten, um diese Risiken zu mindern, aber die MCP-Kernspezifikation schreibt
noch keine einheitliche, standardisierte Sicherheitslösung vor. Dennoch löst MCP eine ent-
scheidende Herausforderung bei der Wiederverwendung von Tools durch mehrere Agen-
ten: Sobald ein Dienst über MCP verfügbar ist, können beliebig viele Agenten seine Metho-
den erkennen und aufrufen, ohne für jeden Agenten eigene Adapter neu schreiben zu
müssen. Dies verringert den Entwicklungsaufwand erheblich und fördert modulare, wie-
derverwendbare Architekturen.
Um MCP in Aktion zu sehen, gehen wir ein in sich geschlossenes Python-Beispiel durch,
das

1. einen lokalen MCP-Server math (über einen Unterprozess) startet,
2. die Verbindung mit einem remoten MCP-Server weather herstellt, der auf local-

host:8000/mcp läuft,
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3. eine asynchrone Agentenschleife implementiert, die die letzte Nachricht der Benutze-
rin oder des Benutzers inspiziert und entscheidet, ob das Tool math (für arithmetische
Ausdrücke) oder das Tool weather (für Wetterabfragen) aufzurufen ist, und

4. demonstriert, wie der Agent die Ausgabe des Tools parst und eine endgültige Assisten-
tenantwort zurückgibt.

Die vollständige Python-Implementierung, die diese Schritte demonstriert, sieht folgender-
maßen aus:

class AgentState(TypedDict):
    messages: Sequence[Any]  # A list of BaseMessage/HumanMessage/...

mcp_client = MultiServerMCPClient(
    {
        "math": {
            "command": "python3",
            "args": ["src/common/mcp/MCP_weather_server.py"],
            "transport": "stdio",  # Subprocess → STDIO JSON-RPC
        },
        "weather": {
            # Assumes a separate MCP server is already running on 
            # port 8000
            "url": "http://localhost:8000/mcp",
            "transport": "streamable_http",
            # HTTP→JSON-RPC over WebSocket/stream
        },
    }
)

async def get_mcp_tools() -> list[Tool]:
    return await mcp_client.get_tools()

async def call_mcp_tools(state: AgentState) -> dict[str, Any]:
    messages = state["messages"]
    last_msg = messages[-1].content.lower()

    # Fetch and cache MCP tools on the first call
    global MCP_TOOLS
    if "MCP_TOOLS" not in globals():
        MCP_TOOLS = await mcp_client.get_tools()

    # Simple heuristic: if any digit-operator token appears, 
    # choose "math"
    if any(token in last_msg for token in ["+", "-", "*", "/", "(", 
                                           ")"]):
        tool_name = "math"
    elif "weather" in last_msg:
        tool_name = "weather"
    else:
        # No match → respond directly
        return {
            "messages": [
                {
                    "role": "assistant",
                    "Sorry, I can only answer math" +
                        " or weather queries."
                }
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            ]
        }

    tool_obj = next(t for t in MCP_TOOLS if t.name == tool_name)

    user_input = messages[-1].content
    mcp_result: str = await tool_obj.arun(user_input)

    return {
        "messages": [
            {"role": "assistant", "content": mcp_result}
        ]
    } 

Der Eintrag "math" verwendet command + args, um in einem untergeordneten Prozess die
Datei MCP_weather_server.py auszuführen. Hinter den Kulissen muss das Skript mit MCP
kompatibel sein (d.h. JSON-RPC über STDIO bereitstellen).
Der Eintrag "weather" zeigt auf einen bereits laufenden HTTP-MCP-Server unter http://
localhost:8000/mcp. Der Transport streamable_http erlaubt eine Duplex-Kommunika-
tion von JSON-RPC über HTTP/WebSocket.
MCP verkörpert einen bedeutenden Fortschritt in der Art und Weise, wie wir KI-Agenten
in großem Maßstab entwerfen, einsetzen und warten. Indem eine einzelne, standardisierte
JSON-RPC-Schnittstelle definiert wird, um Methoden zu veröffentlichen und zu konsu-
mieren, entkoppelt MCP die Dienstimplementierung von der Agentenlogik, sodass eine be-
liebige Anzahl von Agenten dieselben Tools wiederverwenden kann, ohne dass eine maßge-
schneiderte Integration notwendig ist. In der Praxis bedeutet dies, dass Entwicklerinnen
und Entwickler bei der Einführung neuer Datenquellen, Microservices oder Legacy-Sys-
teme nur einmal einen MCP-kompatiblen Server implementieren müssen – und jeder
MCP-fähige Agent kann dessen Methoden sofort erkennen und aufrufen.
Obwohl Sicherheitsaspekte wie robuste Authentifizierung, fein abgestimmte Zugriffskon-
trolle und Nutzdatenvalidierung weiterhin aktive Entwicklungsbereiche sind, hat sich das
Kernversprechen von MCP – nahtlose Interoperabilität und modulare Wiederverwendung
von Tools – bereits in Produktionssystemen führender Unternehmen verwirklicht. Mit
Blick auf die Zukunft erwarten wir eine kontinuierliche Weiterentwicklung der Best
Practices für Sicherheit, eine breitere Einführung standardisierter Methodenkataloge und das
Wachstum eines Ökosystems öffentlicher und privater MCP-Endpunkte. Zusammenfas-
send lässt sich sagen, dass MCP eine der hartnäckigsten Herausforderungen beim Entwurf
agentenbasierter Systeme löst – nämlich die schnelle und zuverlässige Integration verschiede-
ner Dienste – und gleichzeitig die Grundlage für immer flexiblere, wartungsfreundlichere
und verteilte KI-Architekturen schafft.

Zustandsbehaftete Tools
Zustandsbehaftete Tools umfassen lokale Skripte, externe APIs und MCP-bereitgestellte
Dienste, doch sie alle haben ein gemeinsames Risiko: Wenn Sie einem Basismodell direkte
Kontrolle über den persistenten Zustand geben, ermöglichen Sie ihm auch, destruktive Feh-
ler zu begehen oder von böswilligen Akteuren ausgenutzt zu werden. In einem Fall aus der
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Praxis hat ein KI-Agent die Datenbankperformance »optimiert«, indem er die Hälfte der
Zeilen aus einer Produktionstabelle gelöscht und dabei wichtige Datensätze entfernt hat.
Auch ohne böse Absicht können Basismodelle die Absicht einer Benutzerin oder eines Be-
nutzers falsch interpretieren und eine eigentlich harmlose Abfrage in einen zerstörerischen
Befehl verwandeln. Das Risiko ist besonders groß bei zustandsbehafteten Tools, da sie mit
Live-Datenspeichern interagieren, deren Inhalte sich mit der Zeit ändern.
Um diese Gefahren zu mindern, sollten Sie nur Operationen mit einem eng gefassten Gül-
tigkeitsbereich registrieren, anstatt einen Endpunkt der Art »Ausführen beliebiger SQL-Be-
fehle« zu veröffentlichen. Definieren Sie beispielsweise Tools wie get_user_profile
(user_id) oder add_new_customer(record), die jeweils eine einzelne, gründlich getes-
tete Abfrage oder Prozedur kapseln. Agenten, die nur Lesezugriff benötigen, sollten niemals
Rechte zum Löschen oder Modifizieren von Daten erhalten. Indem Sie die Tool-Fähigkei-
ten auf der Registrierungsebene einschränken, verringern Sie die Angriffsfläche erheblich
und begrenzen den Wirkungsbereich potenzieller Fehler.
Wenn Ihre Anwendung unbedingt formatfreie Abfragen benötigt, müssen Sie strenge Be-
reinigungs- und Zugriffskontrollen implementieren. Das GenAI Security Project von
OWASP warnt davor, dass Prompt-Injizierungen gefährliche Klauseln wie DROP oder ALTER
in ansonsten harmlose Anfragen einschleusen können, sodass die Validierung der Eingaben
alle Anweisungen, die diese Muster enthalten, ablehnen muss. Daher sollten Sie Parameter
immer binden oder vorbereitete Anweisungen verwenden, um SQL-Injection zu verhin-
dern. Stellen Sie außerdem sicher, dass das vom Agenten verwendete Datenbankkonto nur
über die Berechtigungen verfügt, die für die Ausführung der zulässigen Abfragen erforder-
lich sind.
Über die Bereinigung hinaus wird dringend empfohlen, jeden Tool-Aufruf zu protokollie-
ren, um anomales Verhalten zu erkennen und forensische Analysen zu unterstützen. In Ver-
bindung mit Echtzeit-Warnungen für verdächtige Muster – beispielsweise ungewöhnlich
umfangreiche Löschungen oder Befehle zum Ändern des Schemas – können Sie schnell ein-
greifen, bevor sich kleine Fehler zu größeren Störfällen ausweiten.
Letztlich sollten Sie sich bei Ihrem Entwurf vom Prinzip der geringsten Privilegien leiten las-
sen: Geben Sie dem Modell nur die Tools mit, die es unbedingt benötigt, und schützen Sie
jeden Vorgang mit präzisen Grenzen und Überwachung. Unabhängig davon, ob Ihr Tool
lokal ausgeführt wird, eine externe API aufruft oder auf einem MCP-Server läuft, gelten die
gleichen Sicherheitsvorkehrungen: Beschränken Sie die Fähigkeiten, bereinigen Sie die Ein-
gaben, setzen Sie das Prinzip der geringsten Privilegien durch und sorgen Sie für vollständige
Beobachtbarkeit. Indem Sie zustandsbehaftete Tools mit diesem Maß an Disziplin behan-
deln, stellen Sie sicher, dass Ihre KI-Agenten leistungsstarke Mitarbeiter bleiben und nicht
zu unkontrollierten Datenbankadministratoren werden.

Automatisierte Tool-Entwicklung
Codegenerierung ist eine Technik, bei der KI-Agenten autonom Code schreiben, was den
Zeit- und Arbeitsaufwand für das Erstellen und Warten von Softwareanwendungen erheb-
lich verringert. Dieser Prozess umfasst das Training der Modelle mit riesigen Mengen an
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Codedaten, damit sie Programmiersprachen, Codierungsmuster und Best Practices verste-
hen können.
Die Codegenerierung stellt einen transformativen Sprung in den KI-Fähigkeiten dar, insbe-
sondere wenn ein Agent seine eigenen Tools in Echtzeit schreibt, um Aufgaben zu lösen
oder mit neuen APIs zu interagieren. Dieser dynamische Ansatz ermöglicht es KI-Agenten,
ihre Funktionalität anzupassen und zu erweitern, was ihre Vielseitigkeit und Problemlö-
sungsfähigkeit erheblich verbessert.

Basismodelle als Tool-Erzeuger
Basismodelle konsumieren nicht mehr nur Tools, sondern erstellen sie auch. Indem Sie
einem LLM Ihre API-Spezifikationen oder Beispieleingaben einspeisen, können Sie es dazu
bringen, erste Wrapper, Hilfsfunktionen oder »atomare« Operationen auf höherer Ebene
zu generieren. Lassen Sie das Modell Code-Stubs entwerfen, diese in einer sicheren Sandbox
ausführen und dann ihre eigene Ausgabe kritisieren: »Dieser Endpunkt hat den Fehler 400
zurückgegeben – passen Sie die Abfrageparameter an.« Nach einigen schnellen Iterationen
erhalten Sie eine Reihe gut getesteter Tools mit engen Gültigkeitsbereichen, die Agenten
direkt aufrufen können, ohne jeden Wrapper manuell konstruieren zu müssen.
Dieser Ansatz ist besonders dann vorteilhaft, wenn Sie mit einer weitläufigen API-Land-
schaft zu kämpfen haben. Anstatt Dutzende von Microservice-Clients manuell zu schrei-
ben, verweisen Sie das Modell auf Ihre OpenAPI-Spezifikation (oder Codebeispiele) und
lassen es einen ersten Entwurf jeder Funktion erstellen. Menschliche Gutachterinnen und
Gutachter validieren und optimieren dann den generierten Code, bevor er in Ihre CI/CD-
Pipeline (Continuous Integration/Continuous Deployment) eingereiht wird, um die
Sicherheit und Korrektheit zu gewährleisten. Wenn Sie Ihre APIs weiterentwickeln, führen
Sie einfach den gleichen Generierungs- und Verfeinerungszyklus erneut aus, um Ihre Tools
synchron zu halten – so sparen Sie wochenlange Routinearbeit und vermeiden brüchigen,
handgeschriebenen Verbindungscode.
Zwar verkürzt die von Basismodellen gesteuerte Tool-Erstellung die Entwicklungszeit und
lässt sich mühelos skalieren, doch sind weiterhin klare Validierungskriterien (Tests, Ant-
wortprüfungen, Schemadurchsetzung) und die Kontrolle durch Entwicklerinnen und Ent-
wickler notwendig. Das kritische Feedback des Modells in natürlicher Sprache erleichtern
es, alle empfohlenen Korrekturen zu verstehen, doch sind Sie letztlich selbst verantwortlich,
Randfälle zu erfassen, Sicherheitslücken zu beseitigen und die Ausrichtung an der Ge-
schäftslogik zu bestätigen. Richtig umgesetzt verwandelt diese Mischung von KI-Kreativität
und menschlicher Kontrolle ein verworrenes API-Ökosystem in ein schlankes, agentenfähi-
ges Toolkit – und ermöglicht so eine schnelle und zuverlässige Automatisierung in Ihrem
gesamten Unternehmen.

Codegenerierung in Echtzeit
Bei der Codegenerierung in Echtzeit wird von einem KI-Agenten Code geschrieben und
ausgeführt, wenn dies im Rahmen seiner Aufgabe erforderlich ist. Diese Fähigkeit erlaubt es
dem Agenten, neue Tools zu erstellen oder vorhandene zu modifizieren, um bestimmte
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Aufgaben zu realisieren. Ein solcher Agent ist also sehr anpassungsfähig. Wenn ein KI-
Agent zum Beispiel auf eine neue API oder ein unbekanntes Problem stößt, kann er in Echt-
zeit Code generieren, um eine Schnittstelle zur API einzurichten, oder eine Lösung für das
Problem entwickeln.
In diesem Prozess analysiert der Agent zunächst die anstehende Aufgabe und bestimmt die
notwendigen Schritte, um sie zu realisieren. Seinem Verständnis entsprechend schreibt der
Agent Codefragmente, die er dann auszuführen versucht. Funktioniert der Code nicht wie
erwartet, überarbeitet der Agent ihn iterativ und lernt aus jedem Versuch, bis er das ge-
wünschte Ergebnis erzielt. In diesem iterativen Trial-and-Error-Prozess kann der Agent
seine Tools kontinuierlich verfeinern und dadurch seine Performance verbessern und seine
Fähigkeiten autonom erweitern.
Die Echtzeit-Codegenerierung bietet mehrere überzeugende Vorteile, insbesondere in Bezug
auf Anpassungsfähigkeit und Effizienz. Die Fähigkeit, Code en passant zu generieren, ermög-
licht es KI-Agenten, sich schnell an neue Aufgaben und Umgebungen anzupassen. Diese An-
passungsfähigkeit ist entscheidend für Anwendungen, die dynamische Problemlösungen
und Flexibilität benötigen, wie zum Beispiel Echtzeit-Datenanalyse und komplexe Aufgaben
der Softwareintegration. Durch die Generierung von Code in Echtzeit können KI-Agenten
spontan Anforderungen erfüllen, ohne auf menschliches Eingreifen warten zu müssen, was
Prozesse erheblich beschleunigt, Ausfallzeiten reduziert und die Gesamteffizienz steigert.
Allerdings birgt die Echtzeit-Codegenerierung auch einige Herausforderungen und Risiken.
Wichtig ist vor allem die Qualitätskontrolle, da Qualität und Sicherheit von autonom gene-
riertem Code unbedingt zu gewährleisten sind. Minderwertiger Code kann zu Systemausfäl-
len, Sicherheitsverletzungen und anderen schwerwiegenden Problemen führen. Sicherheits-
risiken sind eine weitere große Herausforderung, da die Ausführung selbstgenerierten Codes
durch KI-Agenten böswilligen Akteuren die Möglichkeit bietet, mithilfe dieser Funktion
schädlichen Code einzuschleusen, was zu Datenverletzungen, unbefugtem Zugriff oder Sys-
temschäden führen kann. Daher ist die Implementierung robuster Sicherheitsmaßnahmen
und Überwachungsmechanismen unerlässlich, um diese Risiken zu mindern.
Ein nicht ganz so offensichtlicher, aber entscheidender Nachteil ist die Wiederholbarkeit.
Wenn Ihr Agent jedes Mal Tools von Grund auf neu erstellt, verlieren Sie an Vorhersagbar-
keit – der Erfolg eines Aufrufs garantiert nicht den Erfolg des nächsten. Die Performance
kann stark schwanken, und schon geringfügige Änderungen in den Prompts oder Modell-
aktualisierungen können zu gänzlich unterschiedlichen Codepfaden führen. Diese Instabi-
lität erschwert die Fehlersuche, das Testen und die Einhaltung von Vorschriften, sodass sich
kaum gewährleisten lässt, dass sich Ihr Agent immer wie erwartet verhält.
Der Ressourcenverbrauch ist ebenfalls ein wichtiger Aspekt, da die Generierung und Aus-
führung von Code in Echtzeit ressourcenintensiv sein kann, d.h. erhebliche Rechenleistung
und Speicherplatz erfordert, insbesondere wenn naive oder ineffiziente Lösungen entwor-
fen und ausgeführt werden. Indem man Sicherheitsvorkehrungen für verschiedene Aspekte
der Systemperformance einrichtet, lassen sich diese Risiken mindern.
Automatisierte Tool-Entwicklung | 107



Tool-Verwendung konfigurieren
Mit den Basismodell-APIs von OpenAI, Anthropic, Gemini und anderen können Sie die
Verwendung von Tools durch das Modell über einen Tool-Auswahl-Parameter explizit
steuern – und so von flexiblen, Basismodell-gesteuerten Aufrufen zu einem deterministi-
schen Verhalten übergehen. Im Modus »auto« entscheidet das Modell, ob Tools basierend
auf dem Kontext aufgerufen werden sollen; dies ist für den allgemeinen Gebrauch geeignet.
Im Gegensatz dazu zwingt »any«/»required« das Modell dazu, mindestens ein Tool aufzu-
rufen – ein idealer Modus, wenn die Tool-Ausgabe unerlässlich ist. Wenn Sie diese Parame-
ter auf »none« setzen, blockieren Sie alle Tool-Aufrufe – nützlich für kontrollierte Ausga-
ben oder Testumgebungen. In manchen Oberflächen können Sie ein bestimmtes Tool
festlegen, um vorhersehbare, wiederholbare Abläufe zu gewährleisten. Indem Sie den geeig-
neten Modus wählen, entscheiden Sie, ob das Basismodell Aufgaben flexibel verwaltet oder
eine Struktur vorgibt, wodurch Sie ein Gleichgewicht zwischen Flexibilität, Zuverlässigkeit
und Vorhersehbarkeit schaffen.
Selbst die besten Agenten können Fehler machen – notwendige Tool-Aufrufe übersprin-
gen, ungültige JSON-Daten ausgeben oder Tools ausführen, die Fehler verursachen. Daher
brauchen Sie zuverlässige Fallback- und Nachbearbeitungsmechanismen. Überprüfen Sie
nach jeder Modellantwort, ob der Agent die richtigen Tools aufgerufen, gültige JSON-
Daten erzeugt und die Aufgabe erfolgreich ohne Laufzeitfehler gelöst hat. Wenn etwas
nicht funktioniert, reagieren Sie mit einem Korrekturlauf:

• Validieren Sie die Anweisungen zunächst anhand Ihres Schemas (zum Beispiel über
jsonschema oder Pydantic). Dadurch lassen sich fehlende Felder oder fehlerhafte
Strukturen erkennen. Wurde ein Tool übersprungen, lösen Sie es automatisch aus.
Wenn die JSON-Daten ungültig sind, fordern Sie das Modell auf, sie zu korrigieren.

• Führen Sie Wiederholungen intelligent aus, indem Sie strukturierte Logik wie Expo-
nential Backoff für transiente Fehler verwenden, oder regenerieren Sie nur den proble-
matischen Teil, anstatt den gesamten Austausch neu zu starten.

• Führen Sie Fallbacks elegant aus, wenn Wiederholungsversuche scheitern, indem Sie
etwa zu einem Backup-Modell oder -Dienst wechseln, die Benutzerin oder den Benut-
zer auffordern, Klarheit zu schaffen, zwischengespeicherte Daten heranziehen oder
einen sicheren Standardwert zurückgeben.

• Protokollieren Sie alles – Prompts, Tool-Aufrufe, Validierungsfehler, Wiederholungs-
versuche, Fallbacks – für Beobachtbarkeit, Debugging und kontinuierliche Verbesse-
rung.

Indem Sie die Ausgaben validieren, strategische Wiederholungsversuche ausführen und ele-
gante Fallbacks realisieren – und dabei alle Schritte protokollieren –, verwandeln Sie zufäl-
lige Fehler in kontrollierbares, vorhersehbares Verhalten. Diese Verschiebung ist entschei-
dend, um robuste, produktionsreife Agenten bereitzustellen.
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Fazit
Tools versetzen KI-Agenten in die Lage, Aufgaben auszuführen, Entscheidungen zu treffen
und mit ihrer Umgebung effektiv zu interagieren. Dies reicht von einfachen bis zu komple-
xen Aufgaben, die erweiterte Überlegungen voraussetzen. Handgestrickte Tools, die die
Entwicklerin oder der Entwickler selbst schreibt, bieten zwar Präzision, können aber zeit-
aufwendig zu warten sein. Die von Plattformen wie OpenAI und Gemini von Google be-
reitgestellten Plug-in-Tools ermöglichen eine schnelle Integration und Skalierbarkeit, sind
jedoch nicht anpassbar.
Die automatisierte Tool-Entwicklung, einschließlich Echtzeit-Codegenerierung, Imitation
Learning und Reinforcement Learning, ermöglicht es KI-Agenten, ihre Fähigkeiten dyna-
misch anzupassen und zu verfeinern. Dies macht sie vielseitiger und verbessert ihre Prob-
lemlösungsfähigkeiten. Zudem erlaubt es eine kontinuierliche Verbesserung und autonome
Erweiterung von Tools. Um Ihrem Agenten die Fähigkeiten zu verleihen, die anstehenden
Aufgaben erfolgreich zu realisieren, ist es vor allem wichtig, das Toolkit für Ihren Agenten
aufzubauen und zu pflegen.
Nachdem Sie nun wissen, wie Sie einen Satz von Tools erstellen und kuratieren, die Sie Ih-
rem Agenten bereitstellen, betrachten wir nun, wie wir den Agenten in die Lage versetzen,
Pläne zu erstellen, Tools auszuwählen und zu parametrisieren und diese Teile zusammenzu-
fügen, um nützliche Arbeit zu leisten. Das nächste Kapitel zeigt, wie Sie eine Abfolge von
Tools organisieren, um komplexe Aufgaben in einem als Orchestrierung bezeichneten Pro-
zess auszuführen.
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KI-Agenten entwickeln
Dieses Buch bietet einen klar strukturierten Rahmen, 
um robuste Agentensysteme zu entwickeln. Es zeigt, 
was moderne KI-Agenten ausmacht, welche Strategien 
für Planung, Ausführung und Tool-Nutzung funktionie-
ren und wie Agenten durch Feintuning und Transfer 
Learning aus Erfahrung lernen. Das Buch liefert damit 
fundierte Antworten auf typische Fragestellungen aus 
der Praxis.

Michael Albada führt Sie in die Skalierung von Single-  
zu Multiagentensystemen ein und beleuchtet bewährte 
Muster wie demokratische, hierarchische und Actor-
Critic-Ansätze. Er vermittelt, wie man Agenten mit geeig-
neten Metriken bewertet, in der Produktion überwacht 
und sicher, ethisch und regelkonform betreibt. Präg-
nante Fallstudien aus Kundensupport, Recht, Werbung 
und Code-Review bieten das nötige Rüstzeug, um KI-
Agentensysteme wirkungsvoll einzusetzen.

•	 Lernen Sie die zentralen Merkmale von KI-Agenten 
kennen und verstehen Sie, wie sie sich von klassi-
schen Machine-Learning-Systemen unterscheiden

•	 Entdecken Sie die wichtigsten Komponenten und 
Designprinzipien von Agentensystemen

•	 Erfahren Sie, welche Tools und Frameworks sich 
für Entwicklung, Deployment und Absicherung von 
Agenten gegen Risiken eignen

•	 Entwerfen und implementieren Sie maßgeschnei-
derte KI-Lösungen, die die Effizienz und Innovation 
Ihrer Anwendungen steigern

Michael Albada ist Machine 
Learning Engineer mit langjähriger 
Erfahrung in der Konzeption, 
Entwicklung und Implementierung 
groß angelegter Lösungen für 
führende Technologieunterneh-
men wie Uber, ServiceNow und 
Microsoft. Er hat Abschlüsse von 
der Stanford University, der 
University of Cambridge und der 
Georgia Tech.

»Die beste Einführung 
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Sie können Hunderte 
von Artikeln lesen, 
oder eben dieses eine 
Buch.«

– Arun Rao
ehemalig Meta GenAI-Gruppe, 
außerordentlicher Professor an 

der UCLA

»Klar, praktisch und 
reich an Einblicken in 
Tools, Orchestrierung 
und Designmuster.«

– Dr. Carrie Ho
Assistenzprofessorin, 	
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