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2 GruBwort

GrufBwort

Als im September 2002 die erste Auflage des Buches von Andreas Spillner
und Tilo Linz zum Thema »Softwaretesten« erschien, waren wir als Ver-
lag eher skeptisch — erschien doch »Testen« damals nicht gerade beliebt
zu sein, eher so etwas Listiges wie Dokumentation von Software. Eine
groflere Nachfrage wurde demzufolge nicht erwartet.

Jetzt — 20 Jahre und fiinf Auflagen spater — wissen wir es besser: Nicht
nur ist das Thema »Qualitit von Software« und damit das Testen in den
vergangenen Jahren immer wichtiger geworden, auch hat sich das Buch
»Basiswissen Softwaretest« als das Standardwerk etabliert, das mittler-
weile in der Printausgabe mehr als 75.000 Exemplare verkauft hat und
inzwischen auch intensiv in der E-Book-Version eingesetzt wird.

Es hat unzidhligen Softwareentwicklern und -entwicklerinnen dabei
geholfen, das vom Buch abgedeckte ISTQB®-Zertifikat » Certified Tester —
Foundation Level« zu erlangen, womit sich deren Chancen auf eine Kar-
riere in der IT-Industrie deutlich verbessert haben diirften. Der Nutzen
fiir die Fachleute in der Praxis zum Nachschlagen ist ebenso unbestritten
wie seine Beliebtheit bei Informatikstudierenden der hoheren Semester.

Wir bedanken uns bei den Autoren, dass sie damals den richtigen
»Riecher« gehabt haben und seitdem das Buch tber diesen langen
Zeitraum gepflegt und weiterentwickelt haben. Wir begliickwiinschen
Andreas Spillner und Tilo Linz zum 20. Jubildum ihres Buches und dass
sie in diesem Jahr auch die Preistriager des Deutschen Preises fiir Soft-
ware-Qualitiat (DPSQ) sind, der vom ASQF, GI-TAV und GTB jihrlich
vergeben wird. Das Thema bleibt weiterhin sehr wichtig und daher wiin-
schen wir uns und der Leserschaft noch viele weitere Auflagen. Nicht
zuletzt sei erwihnt, dass dieses Buch auch der Start unserer Buchreihe
zum Certified-Tester-Curriculum geworden ist, die inzwischen tiber zehn
Titel umfasst.

Ich bin sicher, das Buch und damit die Autoren haben dazu beige-
tragen, die (Software-)Welt ein kleines bisschen besser zu machen. Thre
Beliebtheit zeigt sich auch anhand dieser Broschiire, die nun auch schon
die 4. Auflage erlebt.

Fuir das Team des dpunkt.verlags
Dr. Michael Barabas
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Einleitung

In den zuriickliegenden Jahren gab es im Bereich Qualititssicherung und
Testen viele neue Trends. Als Beispiele seien genannt: testgetriebene Ent-
wicklung (Test-Driven Development), exploratives Testen und modellba-
siertes Testen. Auch die agilen Vorgehensweisen haben dazu beigetragen,
dass das Testen im Entwicklungsprozess an Bedeutung gewonnen hat.
Entwicklung und Test werden im Team erarbeitet und durchgefihrt.
Eine strikte Aufgabentrennung ist nicht mehr vorhanden. Diese Trends
bieten sowohl groffe Chancen als auch Herausforderungen in Test und
Qualititssicherung.

Das Testen von Software beansprucht 25-40 % des Entwicklungsauf-
wands, bei kritischen Systemen liegt der Anteil noch erheblich dartiber.
Leider ist aber in vielen Projekten festzustellen (belegt durch die Umfrage
»Softwaretest in Praxis und Forschung« 2020), dass unabhingig vom
Entwicklungsprozess der Einsatz von Testverfahren nicht immer in aus-
reichendem Umfang erfolgt. Zu oft werden die Testfille noch unsystema-
tisch und unstrukturiert erstellt. Der investierte Aufwand in das Testen
wird dann nicht optimal genutzt.

Vielen Leserinnen und Lesern ist sicherlich das Aus- und Weiterbil-
dungsschema zum »Certified Tester« bekannt, das in den letzten Jahren
eine sehr groffe Verbreitung weltweit und in Deutschland erfahren hat
und zu einem Quasistandard im Bereich des Testens geworden ist. Neben
dem Kernprogramm mit Foundation, Advanced und Expert Level stehen
aktuell Lehrplane und damit Ausbildungsprofile fiir Spezialisierungen fur
das Testen in agilen Entwicklungen, im Automotive-Bereich sowie fiir
Usability Test, Perfomance Testing, modellbasierten Test und Test mobi-
ler Anwendungen zur Verfiigung. Lehrpline zum Testdaten-Spezialisten,
Testautomatisierungsentwickler und Sicherheitstester runden das Ange-
bot ab. Neben Al Tester und Acceptance Testing ist in 2022 neu der Soft-
ware Development Engineer in Test (SDET) hinzugekommen, der sich
speziell an Entwicklerinnen richtet. An dieser Entwicklung ist abzulesen,
dass sich das Testen in den letzten Jahren weiter etabliert hat.

Im Bereich der Standardisierung existiert der »ISO/IEC/IEEE 29119
Software Testing«-Standard. Im Teil 4 »Test Techniques« sind insgesamt
16 Verfahren zur systematischen Herleitung von Testfallen definiert.
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Sowohl der Lehrplan zum »Certified Tester — Foundation Level« als
auch der Standard ISO 29119, Teil 4 dienen als Grundlage fiir die hier
aufgefiihrten Testverfahren, die an Beispielen kurz vorgestellt werden.

Die Testverfahren sollen der Entwicklerin und dem Tester eine Hilfe-
stellung geben, damit diese die fiir ihre Probleme passenden Tests in ei-
nem vertretbaren Zeitaufwand durchfithren konnen, um die geforderte
Qualitdt mit den Tests nachzuweisen. Ziel ist, angemessen statt aufwen-
dig zu testen!

Entwicklerin und Tester stehen hiaufig vor folgenden Fragen:

B Welches Verfahren zum Entwurf der Tests oder welche
Kombination von Verfahren soll ich verwenden?

B Wann kann ich das Testen als ausreichend ansehen und beenden?

B Welche Aufgaben muss ich erledigen, um das Testen
strukturiert durchzufiihren?

In der Broschiire werden diese Fragen beantwortet und aktuelle Trends
im Testen vorgestellt. Allerdings kann nur ein erster Einstieg und ein gro-
ber Uberblick gegeben werden. Entwicklerinnen und Tester finden erste
Schritte hin zum systematischen Testen. Sie konnen so die von ihnen pro-
grammierten Softwarebausteine strukturiert priiffen und dadurch dazu
beitragen, die Qualitat der Software zu verbessern.

Hinweise zu weiterfithrender Literatur, zu Werkzeugen und Internet-
seiten finden sich am Ende der Broschiire.

Andreas Spillner
Bremen, im August 2022
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Die relevanten Testmethoden verstandlich
und praxisnah erklaren (Interview)

Zwanzig Jahre, sechs Auflagen, zehntausende Leserinnen und Leser: Die-
sen auBerordentlichen Erfolg feiern Andreas Spillner und Tilo Linz mit ih-
rem Standardwerk »Basiswissen Softwaretest«. Anldsslich des Jubilaums
haben wir mit den Autoren Uber das Buch und das Softwaretesten selbst
gesprochen.

Herr Spillner, Herr Linz, Ibr Buch »Basiswissen Softwaretest« erschien
am 18. September 2002 zum ersten Mal. Wir gratulieren zu diesem be-
merkenswerten Jubildum! In welcher Situation befand sich die Software-
branche — und besonders der Bereich Softwarequalitit und Testen —, als
Sie beide sich fiir dieses Buch zusammengefunden haben?

Tilo Linz: Vor 20 Jahren war die Abhingigkeit von funktionierender
Software noch nicht ganz so grof§ wie heute. Fiir medizintechnische Ge-
rate wie Computertomographen, zugtechnische Systeme oder das Mobil-
funknetz spielten Software und deren korrekte und zuverlissige Funktion
schon damals eine entscheidende Rolle. Aber das Surfen im Internet tiber
Smartphone oder Tablet gab es noch nicht. Dementsprechend spiirte man
im personlichen Alltag diese Abhingigkeit von Software noch nicht in
dem Ausmaf$ wie heutzutage.

Andreas Spillner: Damals wie heute sehen wir bei Softwarefirmen eine
grofle Bandbreite beziiglich ihres Qualitiatsbewusstseins und der Auf-
wendungen fiir Qualititssicherung. Ein einheitliches Bild gab und gibt
es daher nicht. Pauschal betrachtet ist insgesamt aber schon ein hoheres
Qualitdtsbewusstsein in der Softwarebranche zu verzeichnen.

Was war schliefSlich der ausschlaggebende Punkt fiir Sie, das gemeinsame
Buchprojekt zu initiieren?

Andreas Spillner: Meine Griinde waren folgende: Es war keine wirklich
gute Literatur zu Qualititssicherung oder Testen vorhanden. Das Stan-
dardwerk »The Art of Software Testing« von Glenford J. Myers (Erstauf-
lage 1979) war schon sehr alt und prisentierte das Testen, wie es fiir die —
aus heutiger Sicht — tberschaubaren Softwareprogramme der 60er- und
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70er-Jahre passend war. Und das
Thema »Testen von Software« hatte
bereits Fahrt aufgenommen: In der
Gesellschaft fiir Informatik e. V. (GI)
in Deutschland gab es schon die
Fachgruppe fur »Test, Analyse und
Verifikation von Software« (TAV).
Firmen und Fachverbinde organi-
sierten erste auf das Thema fokus-
sierte Konferenzen. Zudem nahm
die Industrie das immer bekannter
werdende »Certified Tester«-Sche-
ma gut an.

Tilo Linz: Insbesondere Unterneh-
men aus den schon angesprochenen
Branchen — wie Telekommunikation,
Andreas Spillner war bis 2017 als Informa- Medizintechnik oder Bahntechnik -
tikprofessor in Bremen titig und enga- erkannten damals, dass eine gute
gierte sich von Anfang an im German  Ausbildung der Mitarbeiter*innen
Testing Board. Bild: privat im Fachgebiet Softwaretest ein Eck-

pfeiler ist, damit grofSe Softwaresys-
teme {iberhaupt gebaut werden kénnen. Dementsprechend hiuften sich
die Anfragen nach Schulungen, und es stieg der Bedarf, Testmethoden
praxisgerecht zu trainieren und einzutiben. Da fehlte nur noch ein gutes
Lehrbuch!

Andreas Spillner: Das »Certified Tester«-Schema bot auch den grofsen
Vorteil, dass der Lehrplan fir den »Certified Tester — Foundation Level«
(CTFL) uns die Themen und Kapitel fiir das Buch vorgab. Sonst ist dies
eine der schwierigen Entscheidungen als Autor: Was nehme ich ins Buch
auf und was lasse ich weg?

Herr Spillner, Sie waren mehr als 40 Jahre im Bereich der Softwareent-
wicklung und -priifung in Praxis und Forschung aktiv und haben an der
Hochschule Bremen gelebrt. Herr Linz, Sie sind Vorstand und Mitgriin-
der der imbus AG und seit mebr als 30 Jahren im Themengebiet Soft-
warequalititssicherung tatig. Wie haben sich diese Einfliisse aus Wissen-
schaft und Praxis auf Ihr Buch ausgewirkt?
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Andreas Spillner: Wir haben - so
meine Einschitzung — eine gute Mi-
schung aus Theorie und Praxis im
Buch erreicht. Wobei es nicht unbe-
dingt die neuesten Forschungsergeb-
nisse waren, die wir in die einzelnen
Ausgaben jeweils aufgenommen

haben.

Tilo Linz: Ja, es ging uns darum, die
nach Stand der Technik relevanten
Methoden maoglichst verstandlich
und in praxistauglicher Form zu
erklaren.

Lange Zeit entwickelte ein Team
die Software, wahrend ein anderes
Tilo Linz darf in diesem Herbst nicht nur ~ Team davon weitestgehend losgeldst
ein zwanzigjahriges Buchjubildum, son-  die Tests fubr. Inwieweit verzahnen

dern auch den 30. Geburtstag seines Un-  ¢;-}) die Fachbereiche heute?
ternehmens imbus AG feiern.

Bild: imbus AG

Tilo Linz: Im vergangenen Jahrtau-
send begann es zunachst so, dass es nur ein Team mit Programmierer *innen
gab, die ihre Programme selbst testeten — mit entsprechend geringer Wir-
kung. Als Verbesserung der unbefriedigenden Situation wurden dann ab
den 1990er-Jahren die Aufgabenbereiche und Teams zunehmend getrennt
in »Design & Implementierung« und » Verifikation & Validierung«. Mit
der Agilisierung der Softwareentwicklung ab den 2000er-Jahren ver-
schmelzen die Aufgabenbereiche in den letzten Jahren nun wieder ...

Andreas Spillner: ... je nach Branche mit einem weiterhin spiirbaren
Ubergewicht der Implementierungsseite. In der Beziehung hat sich somit
nicht alles verdndert. Es ist aber schon so, dass die »Gegensitze« zwi-
schen Entwicklung und Test weiter abgebaut werden: Entwickler*innen
miissen was vom Test verstehen und umgekehrt. Nur so kann aus einem
Gegeneinander ein Miteinander werden, was unbedingt anzustreben ist.

Tilo Linz: Bei der heute verlangten Entwicklungsgeschwindigkeit ist das
absolut notwendig und funktioniert in getrennten Silos auch nicht mehr.
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Ihr Buch »Basiswissen Softwaretest« ist inzwischen in der 6. Auflage er-
héltlich und feiert in diesem Jabr sein 20. Jubildum. Sie beide wurden
kiirzlich mit dem Deutschen Preis fiir Software-Qualitdr 2022 ausge-
zeichnet. Ein iiberwidltigender Erfolg, zu dem wir herzlich gratulieren.
Hand aufs Herz: Hatten Sie wdhrend der Arbeit an der ersten Auflage
damit gerechnet, dass das Buch zu einem so erfolgreichen Standardwerk
wird, das in der Praxis und gleichermaflen an Hochschulen eingesetzt
wird?

Andreas Spillner: Nein, nie und nimmer.

Tilo Linz: Wir hatten auch nicht damit gerechnet, dass wir das Buch tber
20 Jahre hinweg kontinuierlich aktualisieren wiirden, damit es tiber all
die Zeit konform zum sich fortentwickelnden CTFL-Lehrplan ist.

Andreas Spillner: Auf einer Tagung zeigte mir ein Teilnehmer sein vollig
zerfleddertes Buch voll mit handschriftlichen Notizen — ein wirkliches
Arbeitsbuch, das taglich genutzt wurde. Ich kann mir kaum ein besseres
Lob fiir ein Fachbuch vorstellen.
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Mebhrere Auflagen und das ungebrochen grofle Interesse stehen auch fiir
die hohe Relevanz des Softwaretestens. Wihrend sicherbeitskritische An-
wendungen — etwa in Fabrzeugen oder beim Flugverkehr — gliicklicher-
weise und auch zwingend notwendig sehr intensiv getestet werden, ste-
hen wir aber beispielsweise bei mobilen Apps fiir Endanwender*innen
oftmals vor kryptischen Bugs und Fehlermeldungen. Welche typischen
Griinde nennen Ihnen Unternehmen dafiir, dass das Testen vernachldssigt
wurde? Was entgegnen Sie dann?

Andreas Spillner: »Zu wenig Zeit«, »zu teuer, zu aufwendig«, » Testen
kann Fehlerfreiheit ja nicht belegen« — dies sind einige der oft genannten
Begriindungen. Die Frage ist immer: » Wie viel Aufwand fiir das Testen ist
gerechtfertigt?« Schon vor fast 30 Jahren formulierte die passende Ant-
wort dazu der US-amerikanische Informatiker und Autor Jerry Weinberg:
»Compared to what?« (Im Vergleich wozu?) Es kommt also immer
darauf an, in welchem Umfeld die Software eingesetzt wird ...

Tilo Linz: ... und welcher Schaden durch einen Bug eintreten kann.
Wenn die App der Endanwender*in eine Online-Banking-App ist, dann
ist auch hier ein professioneller Softwaretest notwendig. Das wird heute
aber in aller Regel bei Apps fiir solche sensiblen Anwendungsfelder auch
gemacht.

Herr Spillner, Sie haben die Studie »Softwaretest in Praxis und For-
schung« mafSgeblich mitgestaltet. Was sind die wichtigsten Entwicklun-
gen der vergangenen 20 Jahre auf diesem Gebiet?

Andreas Spillner: Die Entwicklung verlief leider eher enttiuschend, es
ging in kleinen Schritten tiber die Jahre voran. Bei der letzten Umfrage im
Jahr 2020 stellten wir fest, dass der Einsatz und sogar die Kenntnis syste-
matischer Testverfahren zuriickgegangen ist. Sogar bei den Tester*innen,
was besonders frustrierend ist.

Woran konnte dies liegen, Ihrer Einschatzung nach?
Andreas Spillner: Nur meine Vermutungen, die ich nicht belegen kann:

Die Abkehr von der prozess- und phasenorientierten Vorgehensweise
bei der Softwareentwicklung insgesamt hat sich sicherlich auch auf das
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Testen ausgewirkt. Wenn die Erstellung des Programms im Team ver-
antwortet wird und die eingesetzten Verfahren gemeinsam ausgewahlt —
oder weggelassen — werden, warum soll das Team dann beim Testen an-
ders agieren? Ein weiterer Grund konnte sein, dass die automatisierte
Durchfiihrung der Testfille eine gewisse Sicherheit gibt, dass ausreichend
getestet wird. Nur: Wie die Testfille erstellt wurden — ob zufillig oder
systematisch — spielt eine eher untergeordnete Rolle.

Tilo Linz: Softwareentwicklung findet heute aber auch in viel grofferem
Umfang statt als frither, in unzdhligen Anwendungsfeldern und in extrem
schnellen Innovationszyklen. Wer da mithalten will, muss sich spezialisie-
ren. Und nicht jeder spezialisiert sich auf Softwaretests.

Andreas Spillner: Bei den Kursen — wie tbrigens auch im Buch — wer-
den meist einfache Beispiele oder Ubungen zu den einzelnen Verfahren
durchgefiihrt. Dies geht in der Regel aus Zeitgriinden auch nicht anders.
Ich durfte iber mehrere Jahre bei einem grofSen deutschen Softwarehaus
als Referent an der jahrlich durchgefithrten Test-School teilnehmen. Die-
se ging tiber eine Woche und hatte einen eher kleineren theoretischen
Teil zu den Testverfahren. Die meiste Zeit nutzten wir fiir die konkre-
te Umsetzung und Anwendung der Verfahren. Hierzu brachten die
Teilnehmer*innen ihre aktuellen Projekte mit und wendeten die vorge-
stellten Verfahren an. Ein solches Vorgehen geht vermutlich am besten
bei Inhouse-Schulungen und lediglich dann, wenn ausreichend Zeit fiir
die Weiterbildung zur Verfiigung steht. Nur wenn man neu gelernte Ver-
fahren direkt anwendet, konnen diese in den Testalltag Einzug halten —
andernfalls geraten sie schnell wieder in Vergessenheit.

In Ibren Biichern legen Sie Wert darauf zu zeigen, dass systematisches Tes-
ten, Testmanagement und Testen im agilen Umfeld spannend und kreativ
sein kann. Herr Linz, wie haben Sie die Relevanz des Softwaretestens in
den vergangenen 20 Jabren wahrgenommen?

Tilo Linz: In den 90er-Jahren mussten wir tatsichlich den Nutzen von
Test- und Qualitdtssicherungsmafinahmen gut verargumentieren und
mit ROI-Berechnungen untermauern. Heute wissen die meisten Kunden,
dass es ohne systematisches Testen nicht geht. Die Fragen heute sind:
Wie kann ich meine Softwareentwicklung weiter beschleunigen, wie kann
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ich meine Tests automatisieren, damit sie in einer vollautomatisierten
DevOps-Pipline mit hoher Testabdeckung rund um die Uhr laufen.

Sie beide haben das »Certified Tester«-Programm des International
Software Testing Qualifications Board (ISTOB®) im deutschsprachigen
Raum mafgeblich etabliert. Welche Bedeutung hat es seit Griindung im
November 2002 inzwischen in der IT erlangt?

Andreas Spillner: Die weit mehr als 100.000 abgelegten Prifungen im
ISTQB® Certified-Tester-Programm allein in Deutschland belegen die Be-
deutung des Programms und die damit einhergehende Verbreitung des
Fachwissens im Bereich Qualitatssicherung sehr klar.

Tilo Linz: Auch wenn Sie sich Stellenausschreibungen in diesem Themen-

feld ansehen, dann stellen Sie fest, dass der »Certified Tester« ein gefor-
dertes Must-have-Kriterium ist.

ISTQB®/GTB Certified Tester Schema

AGILE 1 CORE SPECIALIST
Expert Test Management Acceptance Testing
Level Improving the Test Process Al Tester
.
H Automotive Software Tester
3 i Gambling Industry Tester
Agile Technical Tester Test Manager Mobile Application Testing
f::;"CEd Agile Test Leadership at Scale Test Analyst Model Based Tester
Technical Test Analyst Performance Testing
3 % T Security Tester
i Test Automation Engineer
Agile Tester
Test Data Specialist (GTB)
Usability Testing
Foundation &
Level
A%Q Soft\n!are D.evelopmen( = Certified Tester Foundation Level
Engineer in Test

Certified Tester Schema (Bild: German Testing Board, german-testing-board.info)
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Gibt es weitere Themen und Projekte, die Sie aktuell und in Zukunft
beschiiftigen werden?

Andreas Spillner: Als Pensionir geniefSe ich den Ruhestand und die Frei-
heit, mir die Themen und Projekte aussuchen zu konnen. Derzeit liegen
keine grofseren Projekte an. Mit einer Ausnahme: die 7. Auflage des
Buches.

Tilo Linz: Die Priifung und Absicherung von KI-basierten Systemen wird
immer wichtiger. Hier engagieren wir uns bei imbus aktuell in zwei For-
schungsprojekten. In einem der Projekte geht es um das Testen von KI-
Algorithmen fiir Agrarmaschinen. Die Systeme sollen etwa lernen, wie
stark Landwirte ihre Felder diingen miissen. Und die Forschungsfrage
lautet: Wie priifen wir, ob und was die Maschinen tatsichlich gelernt
haben? Und ist das dann zielfithrend? Im zweiten Projekt steht die Frage
»Wie kann man die Testfallexplosion beim Testen hochautomatisierter
Fahrfunktionen in den Griff bekommen?« im Fokus. Hier arbeiten wir
gemeinsam mit unseren Forschungspartnern an neuen Algorithmen, die
helfen, aus der potenziell unendlichen Menge von Fahrszenarien die aus-
zuwihlen, die im Test die hochste Aussagekraft haben.

Herr Spillner, Herr Linz, wir danken Ihnen sebr fiir dieses Gesprich und
wiinschen lhnen fiir alle kiinftigen Projekte viel Erfolg.

Das Interview fiibrte der dpunkt.verlag.
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Testen

Testen umfasst immer zwei Aspekte:

® Qualitatsnachweis: Es soll nachgewiesen werden, dass sich die
Software konform zu den Anforderungen verhalt.

m Fehlerfindung: Es sollen mogliche Fehler gefunden werden,
bevor die Software eingesetzt wird.

Beides ist gleich wichtig. Fehler sollen so frith wie moglich erkannt und
beseitigt werden, bevor sie Schaden beim Einsatz verursachen oder die
Entwicklung verzogern und zusitzlichen Aufwand erfordern. Der Qua-
lititsnachweis stellt sicher, dass die Software den Anforderungen des
Kunden entspricht und im Zusammenspiel mit den anderen Systemteilen
»funktioniert«.

Mit Testen ist das Ausfithren eines Programmo(teil)s auf einem Rech-
ner gemeint. In aller Regel testet jeder Entwickler sein von ihm program-
miertes Softwareteil, bevor er es eincheckt und fiir die weitere Verwen-
dung freigibt. Dieser Test dhnelt leider allzu oft einem unsystematischen
Ausprobieren. Testfille werden nicht auf Grundlage von Testverfahren
entworfen, Negativtests werden nicht bedacht, erwartete Ergebnisse wer-
den nicht vorab festgelegt, um nur einige der Nachteile eines solchen Vor-
gehens zu nennen. Eine fundierte Aussage tiber die durchgefiihrten Tests
lasst sich so nicht geben.

Da beim Testen nicht alle Moglichkeiten der Anwendung der Soft-
ware geprift werden konnen — ein »Austesten« ist selbst bei kleineren
Systemen nicht durchfithrbar —, mussen die Testfalle moglichst so gewahlt
werden, dass ein breites Spektrum des spiteren Einsatzes vorab gepriift
wird. Hier helfen Testverfahren bei der Herleitung der Testfille und durch
die Angabe von Kriterien bei der Beendigung des Testens.

Im Folgenden werden einige in der Praxis bewahrte methodische An-
sdtze vorgestellt, um vom »Ausprobieren« zum »systematischen Testen«
zu gelangen. Weitere Testverfahren sind in der entsprechenden Literatur
ausfiihrlich beschrieben. Hier kann nur ein Ausschnitt gezeigt werden,
der » Appetit« auf mehr machen soll.
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Testverfahren

Testverfahren dienen zum Entwurf von Testfillen, deshalb werden sie
auch als Testentwurfsverfahren bezeichnet. Wir bleiben aber bei dem Be-
griff Testverfahren. Bei ihnen wird zwischen statischen und dynamischen
Verfahren unterschieden. Statische Verfahren analysieren das Testobjekt,
ohne es auf dem Rechner auszufithren. Manuelle Reviews und der Ein-
satz von statischen Analysewerkzeugen gehoren zu diesen Verfahren.

Bei den dynamischen Verfahren wird das Testobjekt mit Testdaten
versehen und auf dem Rechner ausgefithrt. Beruht die Erstellung der
Testfille auf den Anforderungen bzw. der Spezifikation des Testobjekts,
dann gehoren diese Verfahren zu den anforderungsbasierten oder spe-
zifikationsbasierten Testverfahren (Black-Box-Testverfahren). Dient der
Programmtext — genauer die Programmstruktur — als Grundlage fiir die
Uberlegungen zur Testfallerstellung, dann wird von strukturbasierten
Testverfahren oder White-Box-Testverfahren gesprochen.

Spezifikationsbasierte Testverfahren

Anhand von Beispielen werden im Folgenden einige spezifikationsbasierte
Testverfahren kurz vorgestellt.

Aquivalenzklassen

Die Bildung von Aquivalenzklassen fiir die Ein- bzw. Ausgabeparame-
ter eines Softwarebausteins gehort sicherlich zu den Verfahren, die jeder
Entwickler auch rein intuitiv anwendet. Allerdings wird bei der systema-
tischen Anwendung ein » Vergessen« der Werte, die aufSerhalb des Defini-
tionsbereichs der Parameter liegen, verhindert.

Folgendes Vorgehen ist zur Herleitung der Testfille gegeben: Fiir je-
den Parameter ist der Definitionsbereich festzulegen. Er ist in weitere Un-
terbereiche aufzuteilen, von denen erwartet wird, dass sich das Testobjekt
bei allen Werten des Unterbereichs gleich verhilt oder, anders formuliert,
sich dquivalent verhilt. Fur das Testergebnis ist es daher ohne Bedeutung,
mit welchem Wert aus dem Unterbereich — der Aquivalenzklasse — der
Test durchgefithrt wird.
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Aquivalenzklasse

Definitionsbereich

Abb. 1 Das orangefarbene Feld zeigt eine von vier Aquivalenzklassen,
in die der Definitionsbereich zerlegt wurde.

Ein beliebiger Wert
aus der
Aquivalenzklasse

Ein kleines Beispiel soll das Vorgehen verdeutlichen:

In einer Rabattaktion wird bei einem Warenwert von mehr als 25 Euro
ein Rabatt von 15 % gewibhrt, bei einem Wert von iiber 150 Euro erhilt
der Kiufer einen Rabatt von 25 %.

Zuerst sind die Aquivalenzklassen (AKx) zu bilden:

AK1: 0 <= Warenwert <= 25 (in Euro) ergibt keinen Rabatt.
AK2: 25 < Warenwert <= 150 ergibt einen Rabatt von 15 %.
AK3:150 < Warenwert ergibt einen Rabatt von 25 %.

Aus der umgangssprachlichen Beschreibung wird die mathematische
Formulierung der Wertebereiche abgeleitet, die prizise und iiberschnei-
dungsfrei die Aquivalenzklassen des Definitionsbereichs darstellt. Nun
konnen wir beliebige Reprisentanten aus den Aquivalenzklassen zur De-
finition von Testfillen (TFx) auswahlen. Zunidchst darf aber nicht verges-
sen werden, sich vorab Gedanken zum erwarteten Ergebnis zu machen!
Denn nach der Durchfithrung der Testfille muss ja verglichen werden,
ob die tatsdchlich berechneten Werte mit den erwarteten tibereinstimmen
oder ob ein Fehler vorliegt.

TF1: Eingabewert: 22,50 Euro; erwartetes Ergebnis: 22,50 Euro
TF2: Eingabewert: 30,00 Euro; erwartetes Ergebnis: 25,50 Euro
TF3: Eingabewert: 200,00 Euro; erwartetes Ergebnis: 150,00 Euro

So weit, so gut, und bis jetzt ist nichts wirklich Uberraschendes gesche-
hen. Jede oder jeder hitte wohl auf diese Testfille ohne grofle Probleme
kommen konnen. Aber wir sind noch nicht fertig. Die bisher aufgestellten
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Testfille behandeln nur die »Gut-Fille«, d.h. die Eingabewerte, die in-
nerhalb des Definitionsbereichs liegen. Leider kann nicht davon ausge-
gangen werden, dass nur solche giiltigen Werte eingegeben bzw. zur Be-
rechnung herangezogen werden. Um ein robustes Programm zu erhalten,
miissen auch Fehleingaben behandelt werden.

Unsere Bildung der Aquivalenzklassen ist daher noch nicht abge-
schlossen, bisher haben wir nur »giiltige « Aquivalenzklassen erstellt. Was
ist aber mit negativen Werten oder mit Werten, die den Zahlenbereich des
Rechners (kleinste bzw. grofite im Rechner darstellbare Zahl) unter- bzw.
tberschreiten? Wir miissen noch Klassen fiir ungiiltige Parameterwerte
(uAKx) erginzen:

uAK1: Min_Zahl <= Warenwert < 0 Ausgabe einer Fehlermeldung

Die giiltige AK3 kann nun auch prizisiert und mit einer oberen Grenze
versehen werden:

AK3: 150 < Warenwert <= Max_Zahl ergibt einen Rabatt von 25 %.

Weitere Aquivalenzklassen mit ungiiltigen Werten sind:

uAK2: Warenwert < Min_Zahl
uAK3: Warenwert > Max_Zahl,

wobei die beiden letzten Aquivalenzklassen sich je nach Beschaffenheit
der Eingabeschnittstelle nicht immer in ausfihrbare Testfille umformen
lassen.

Auch ist es sinnvoll und erleichtert das Testen, wenn bereits in den
Anforderungen giiltige Ober- und Untergrenzen festgelegt werden, z.B.
15.000 Euro fiir die Obergrenze des Warenwerts:

AK3: 150 < Warenwert <= 15.000 ergibt einen Rabatt von 25 %.

Die erginzende ungiiltige Aquivalenzklasse wire dann:
uAK4: 15.000 < Warenwert <= Max_Zahl Fehlermeldung.
Mit dem systematischen Vorgehen haben wir insgesamt sieben Aquiva-

lenzklassen ermitteln kénnen: drei giiltige und vier ungiiltige Aquivalenz-
klassen. Somit wird unser Programm intensiver getestet.
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Grenzwerte

Aber haben wir »spannende« Testdaten, die moglicherweise Fehler ver-
ursachen, verwendet? Sind nicht die Werte interessant, die ein » Umschal-
ten« des Programmverhaltens bewirken? Genau, dieses Verfahren wird
als Grenzwertanalyse bezeichnet. Es werden nicht beliebige Werte einer
Aquivalenzklasse gewihlt, sondern die Grenzwerte.

150,00 150,01

.- * -
AK2 AK3
25 < x <= 150 150 < x <= 15.000

Abb. 2 Grenzwerte zwischen zwei Aquivalenzklassen (x = Warenwert)

Fiir die Grenze zwischen 15 % und 25 % Rabatt wollen wir uns die Test-
fille tiberlegen. Dabei wird versucht, so dicht wie moglich an die Grenze
oder genau auf die Grenze zu kommen.

TF1: Eingabewert: 150,00 Euro; erwartetes Ergebnis: 127,50 Euro (15 %)
TF2: Eingabewert: 150,01 Euro; erwartetes Ergebnis: 112,51 Euro (25 %)

Um auf der sicheren Seite zu sein, kann auch folgender Testfall ergianzend
gewihlt werden (drei Testfille je Grenze):

TF3: Eingabewert: 149,99 Euro; erwartetes Ergebnis: 127,49 Euro (15 %)

Sind alle Aquivalenzklassen und alle Grenzen durch Testfille iiberpriift,
kann das Testen mit dem Verfahren als ausreichend angesehen werden.
Allerdings ist zu bedenken, dass zum Beispiel die Kombination von Re-
priasentanten der Aquivalenzklassen unterschiedlicher Eingabeparameter
nicht berticksichtigt wurde. Hierzu empfiehlt es sich, andere Verfahren
anzuwenden.

Entscheidungstabellen

Beeinflussen Parameter sich untereinander oder sind Kombinationen von
Bedingungen zu beriicksichtigen, sind die Testfalle mittels Entscheidungs-
tabellen abzuleiten.
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Am besten wir machen uns das Vorgehen wieder an einem Beispiel
klar: Um Kunden an ein Geschift zu binden, werden Kundenkarten an
Stammkunden ausgegeben, deren Inhaber einen Rabatt von 7 % auf alle
Waren erhalten. Um den Verkauf direkt nach Offnung (8 Uhr) anzukur-
beln, wird in den ersten beiden Verkaufsstunden ein Rabatt von 5 % ge-
wihrt. Beide Rabatte konnen kombiniert werden. Alle Kunden, die vor
10 Uhr einkaufen, erhalten zusitzlich ein kleines Werbegeschenk.

Bedingungen

Stammkunde JA JA NEIN NEIN
Zeit zwischen 8 und 10 Uhr JA NEIN JA NEIN
Aktionen

Rabatt von 7% X

Rabatt von 5% X

Rabatt von 12% (5% + 7%)

Werbegeschenk X X

Tab.1 Entscheidungstabelle

Es sind zwei Bedingungen gegeben, die kombiniert werden miissen. Eine
Entscheidungstabelle ist anzufertigen, die aus vier Bereichen besteht:
Oben sind die Bedingungen und alle Kombinationsmoglichkeiten (Ja/
Nein) aufgefithrt; im unteren Teil der Tabelle finden sich die Aktionen
bzw. erwarteten Ausgaben. Ein »x« zeigt an, bei welchen Bedingungs-
kombinationen welche Aktionen zutreffen.

Bei zwei Bedingungen ergeben sich insgesamt vier Kombinationen.
Da im Beispiel bei jeder Kombination eine andere Zusammenstellung
von Aktionen auszufithren ist, kann auf keine Kombination verzichtet
werden.

Jede Spalte der rechten Seite der Entscheidungstabelle entspricht ei-
nem Testfall, und an den Kreuzen im unteren Teil lassen sich auch die
erwarteten Ergebnisse bzw. Aktionen direkt ablesen.



Testverfahren 19

Sind mehrere Bedingungen und deren Kombinationen zu beriicksich-
tigen, nimmt die Entscheidungstabelle an Umfang zu. Allerdings lassen
sich dann oft Kombinationen streichen, weil sie zum Beispiel irrelevant
sind oder keinen Einfluss auf die Ergebnisse haben.

Nehmen wir an, in unserem Beispiel handelt es sich um einen Spiritu-
osenladen, der nur an Personen ab 18 Jahren Ware verkaufen kann. Die
zusitzliche Bedingung (18 Jahre oder ilter) ist aufzunehmen. Allerdings
fuhrt dies nicht zu einer Verdoppelung der Testfille, da bei Nichterfiil-
lung der Altersgrenze alle anderen Bedingungen obsolet sind.

Bedingungen

Alter >= 18 NEIN JA JA JA JA
Stammkunde JA JA NEIN NEIN
Zeit zwischen 8 und 10 Uhr JA NEIN JA NEIN
Aktionen

Kein Warenverkauf X

Rabatt von 7% X

Rabatt von 5% X

Rabatt von 12% (5% + 7%) X

Werbegeschenk X X

Tab.2 Entscheidungstabelle mit weiterer Bedingung

Mithilfe von Entscheidungstabellen lassen sich Vollstindigkeit und Re-
dundanzfreiheit der Tests iiberpriifen. Sie bieten daher ein sehr einfaches,
aber formales Mittel zur Spezifikation von Testfillen, die direkt aus der
Tabelle abgelesen werden konnen. Sind alle Spalten der rechten Seite der
Tabelle fur die Erstellung eines Testfalls verwendet, ist der Testaufwand
als ausreichend anzusehen, da alle relevanten Bedingungen und deren
Kombinationen getestet wurden.
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Klassifikationsbaumverfahren

Wenn alle Parameter unabhingig voneinander sind, also frei kombinier-
bar, dann ist es schwierig, die Ubersicht zu behalten. Mithilfe des Klassi-
fikationsbaumverfahrens gelingt dies.

Die Grundidee fiir das Verfahren ist die Zerlegung des Eingabeda-
tenraums des Testobjekts in Klassifikationen und Klassen. Klassifikatio-
nen sind fiir den Test als relevant erachtete Gesichtspunkte, die weiter in
Klassen zerlegt werden. Die Klassen entsprechen im Beispiel den oben be-
schriebenen Aquivalenzklassen. Darauf aufbauend werden durch Kombi-
nation der Klassen unterschiedlicher Klassifikationen Testfille definiert.

Einkauf
Warenwert Uhrzeit Punktesammler
8:00-10:00
25<Ww<=150
0<=Ww<=25 150<Ww<=15.000 ja nein ja nein

TF1 l

TF2 @

TF3 L 3

TF4 L 2

TF5 L

TF6 T

Abb. 3 Klassifikationsbaum fiir einen Einkauf
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Bleiben wir bei unserem Beispiel mit der Rabattierung in Abhéangigkeit
vom Warenwert und der Einkaufszeit, beschranken uns aber auf giltige
Werte. Nehmen wir an, dass noch ein Punktesammelsystem zu bertick-
sichtigen ist, d.h., dass das Programm bei einem Punktesammler seine
durch den Kauf erworbenen Punkte im System verarbeiten muss. Es erge-
ben sich also drei Klassifikationen mit drei bzw. zwei Klassen.

Abbildung 3 zeigt den Klassifikationsbaum mit sechs Testfillen (TF1-
TF6). Durch die grafische Darstellung ist sofort zu sehen, welche Werte
der drei Klassifikationen (in dem Fall Parameter) miteinander zu einem
Testfall kombiniert werden. Wie ebenfalls zu erkennen ist, gehen morgens
(8=10 Uhr) nur Punktesammler und in der restlichen Verkaufszeit keine
Punktesammler einkaufen. Hier fehlen also noch weitere Testfalle!

Die grafische Darstellung hilft, bei der Vielzahl von Kombinations-
moglichkeiten noch die Ubersicht zu behalten. Bei jedem Testfall ist
ersichtlich, aus welchen Klassen er zusammengesetzt ist. Ein einfacher,
schneller Uberblick ist dadurch gegeben. Selbstverstindlich sind zu jedem
Testfall noch die erwarteten Ergebnisse vorab festzulegen.

Der Klassifikationsbaum ist unter Verwendung eines Werkzeugs (z.B.
dem freiverfiigbaren TESTONA Light) zu erstellen. Das Werkzeug kom-
biniert automatisch aus den Klassen Testfille. Dabei konnen auch Ab-
hingigkeiten zwischen den Elementen des Klassifikationsbaums durch
aussagenlogische Formeln beriicksichtigt werden. Dartiber hinaus kon-
nen die Klassen des Klassifikationsbaums mit Auftretenswahrscheinlich-
keiten, Fehlerwahrscheinlichkeiten oder Risikowerten annotiert werden,
die bei der Testgenerierung entsprechend berticksichtigt werden.

Kombinatorisches Testen
Die Basis der bisherigen Uberlegungen zur Kombination von Parametern
waren die Spezifikation und die darauf aufbauenden Uberlegungen. Beim
kombinatorischen Testen wird die Mathematik zu Hilfe genommen, um
eine Auswahl von Kombinationen zu treffen.

Vereinfachen wir unser Beispiel und berticksichtigen nur einen Wa-
renwert ab 150 Euro fur die Rabattierung, dann ergeben sich fir die drei
Parameter insgesamt acht mogliche Kombinationen (s. Tab. 3).
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Kombination/ Warenwert > Frihkauf Punkte-
Testfall 150 Euro 8.00-10:00 sammler
1 JA JA NEIN
2 JA JA JA
3 JA NEIN NEIN
4 JA NEIN JA
5 NEIN JA NEIN
6 NEIN JA JA
7 NEIN NEIN NEIN
8 NEIN NEIN JA

Tab.3 Alle Kombinationen fiir drei Parameter

Sehen wir uns die folgende Tabelle 4 mit den vier Kombinationen niher
an. Fillt Thnen was auf?

Kombination/ Warenwert > Frithkauf Punkte-
Testfall 150 Euro 8.00-10:00 sammler
1 JA JA NEIN
4 JA NEIN JA
6 NEIN JA JA
7 NEIN NEIN NEIN

Tab.4 Vier Kombinationen fiir drei Parameter, paarweiser Test

Alle vier moglichen Kombinationen zwischen dem Warenwert und dem
Frithkauf, zwischen dem Warenwert und dem Punktesammler und auch
zwischen dem Frithkauf und dem Punktesammler kommen in den vier
Testfillen vor.
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Die Kernidee des kombinatorischen Testens ist, nicht alle moglichen
Kombinationen tber alle Parameter beim Testen zu berticksichtigen, son-
dern nur Kombinationen zwischen zwei, drei oder mehreren Parametern,
diese dann aber vollstindig.

Im Beispiel wurden jeweils zwei Parameter vollstindig miteinander
kombiniert, dieses Vorgehen wird als »paarweises Testen« bezeichnet.
Ziel des paarweisen Testens ist die Entdeckung aller Fehler, die auf der In-
teraktion zweier Parameter beruhen. Die Einsparung ist hier noch relativ
gering mit 50 % weniger Testfille im Vergleich zur vollstindigen Kombi-
nation. Im Buch »Basiswissen Softwaretest« gibt es ein ausfiihrliches Bei-
spiel, bei dem 150.000 mogliche Kombinationen auf 100 Testfille durch
das paarweise Testen reduziert werden.

Weitere kombinatorische Verfahren berticksichtigen 3er- oder mehr
Kombinationen, um die Zahl der Testfille einzuschrinken, aber trotzdem
eine gewisse Testbreite zu garantieren. Im erwahnten Beispiel sind 1.014
Testfille erforderlich, um alle 3er-Kombinationen abzudecken. Das frei
verfugbare Werkzeug Advanced Combinatorial Testing System (ACTS)
des amerikanischen National Institute of Standards and Technology lie-
fert die entsprechenden Kombinationen.

Zustandsiibergangstest
Neben Parameterwerten und deren Kombinationen sind hiufig auch Zu-
stinde (von Objekten) fiir den Programmablauf und damit auch fiir den
Test zu beriicksichtigen. Auch dieses Vorgehen soll an einem Beispiel aus
der Geschiftswelt erortert werden.

Basis fur die Testuiberlegungen ist das Zustandsdiagramm, das Zu-
stande und deren Uberginge grafisch darstellt (s. Abb. 4).

.
Kunde Stamm- |7 | GroR-
kunde |+—| kunde
/ [ ] @ Anfangs- und Endzustand

Zustand Zustand
— Zustandsiibergang
Abb. 4 Zustandsdiagramm
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Bei einer Firma wird zwischen Kunden, Stammkunden und Grof$kun-
den unterschieden. Fiir jede Gruppe gibt es unterschiedliche Rabatt- und
Zahlungsmodalititen. Ein Neukunde gehort zur Gruppe der Kunden, bei
regelmiafigen Einkdufen wird er zum Stammkunden, und tibertrifft seine
Kaufsumme in einem festgesetzten Zeitraum eine bestimmte Hohe, wird
er zum GrofSkunden. Geht seine Umsatzhohe bzw. seine Kauffrequenz zu-
riick, kann er wieder zum Stammkunden bzw. »einfachen« Kunden wer-
den. Auch ist es moglich, Kunden, Stamm- und Grofskunden zu verlieren,
d.h. in den Endzustand des Zustandsdiagramms zu gelangen. Nicht mog-
lich soll es sein, dass ein Kunde direkt zum Grof$kunden »aufsteigt« oder
vom Grofskunden direkt zum Kunden »degradiert« wird. Der Weg fiihrt
immer uber den Stammkunden.

Wie ist nun so eine Gegebenheit zu testen? Grundlage ist das Zustands-
diagramm, das ein gerichteter Graph ist. Dadurch lassen sich Graph-Uber-
deckungsmafSe anwenden. Eine Forderung ist, dass jeder Zustand (Knoten
im Graphen) wihrend des Testens erreicht wird oder dass jeder Zustands-
ubergang (Kanten im Graphen) zur Ausfithrung gebracht wird.

Um aus dem Diagramm Testfille abzuleiten, ist ein Ubergangsbaum
zu erstellen, dessen Wurzel der Anfangszustand ist. Das Diagramm wird
»abgelaufen«, und dabei werden die Zustinde und Zustandsiibergiange
aufgesammelt, bis der Endzustand erreicht wird oder ein Zustand, der
bereits vorkam.

Daraus ergeben sich folgende Abfolgen (Reihenfolge der Zustande):

A1: Anfangszustand, Kunde, Endzustand

A2: Anfangszustand, Kunde, Stammkunde, Kunde

A3: Anfangszustand, Kunde, Stammkunde, Endzustand

A4: Anfangszustand, Kunde, Stammkunde, Grof$kunde, Stammkunde
AS5: Anfangszustand, Kunde, Stammkunde, Grof$kunde, Endzustand
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Zwei weitere Abfolgen, die nicht im Graphen verzeichnet sind, aber beim
Testen berticksichtigt werden miissen, sind:

A6: Anfangszustand, Kunde, GrofSkunde
A7: Anfangszustand, Kunde, Stammkunde, Groffkunde, Kunde

Aus den Abfolgen sind dann entsprechende Testfille abzuleiten, d.h., es
mussen vom Anfangszustand ausgehend die entsprechenden Aktionen
(Umsitze des Kunden) ausgefithrt werden, sodass die in der Abfolge auf-
gefithrten Zustinde erreicht werden. Bei der Ausfihrung der Testfalle ist
nicht nur der erreichte letzte Zustand der Abfolge zu priifen, sondern
auch die Zwischenzustinde. Nur so kann nachgewiesen werden, dass die
Abfolge wie vorgesehen auch zur Ausfihrung durch den Testfall gebracht
wurde.

Die Abfolgen A6 und A7 miissen zu einer Fehlermeldung fithren, da
deren Reihenfolge nicht vorgesehen ist. Aus dem Zustandsdiagramm
lasst sich auch eine Zustandsiibergangstabelle ableiten, die dann zur Er-
stellung der Testfille herangezogen werden kann.

Was fehlt?
Im Standard ISO 29119 bzw. im »Certified Tester — Foundation Level«
werden dartiber hinaus folgende Black-Box-Testverfahren aufgefiihrt:

m Syntaxtest priift, ob die durch die Syntax vorgegebenen giiltigen
Eingaben von dem Testobjekt akzeptiert und ungiiltige Eingaben
abgewiesen werden.

®m Ursache-Wirkungs-Graph-Analyse basiert auf der Erstellung eines
Graphen, der die komplexen logischen Zusammenhinge der Einga-
ben sichtbar macht und zur Testfallerstellung nutzt.

B Szenariotest basiert auf bekannten Abliufen des Testobjekts und
setzt diese in Testfille um.

® Anwendungsfallbasierter Test, bei dem aus Anwendungsfallen (use
cases) Testfille abgeleitet werden.

m Zufallstest, bei dem zufillige Testeingabedaten erzeugt werden und
somit auch Fehler entdeckt werden konnen, auf die die Testerin
sonst nicht gekommen wire.
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Strukturbasierte Testverfahren

Alle bisher vorgestellten Testverfahren basieren auf der Spezifikation bzw.
den Anforderungen an das Testobjekt. Verfahren, die den Programmtext
in die Testiiberlegungen mit einbeziehen, sollen im Folgenden kurz vor-
gestellt werden.

Grundidee der Verfahren ist, dass tiber Programmteile, die beim Tes-
ten nicht zur Ausfithrung gekommen sind, keine Aussage beztglich der
Korrektheit getroffen werden kann. So fordert der Anweisungstest, dass
jede Anweisung des Testobjekts mindestens einmal zur Ausfithrung ge-
bracht wird. Beim Entscheidungstest miissen die Testfille sicherstellen,
dass jede Entscheidung (z.B. in einer IF-Anweisung) mindestens einmal
mit dem Ergebnis true und mindestens einmal mit false zur Ausfuhrung
gekommen ist.

Die strukturbasierten Testverfahren sind sehr einsichtig, meist leicht
zu verstehen, und es gibt eine grofle Anzahl von unterstiitzenden Werk-
zeugen zur Berechnung der erreichten Uberdeckungsgrade. Auch lassen
sich sehr einfach Kriterien zur Beendigung des Testens aufstellen, z.B.
muss 85 % Anweisungsiiberdeckung nachgewiesen werden.

Leider wird diesen Verfahren in der Praxis eine oft zu grofSe Bedeu-
tung beigemessen. Die geforderte Uberdeckung bedeutet keinesfalls, dass
alle Fehler in dem zu 100 % ausgefithrten Programmstiick aufgedeckt
wurden.

Folgendes Vorgehen ist anzuraten: Es sollen zuerst die spezifikations-
basierten Verfahren zur Anwendung kommen. Parallel zur Ausfithrung
dieser Testfille ist die erreichte Codeiliberdeckung mit einem Werkzeug
zu messen. Danach sind ggf. ergidnzende Testfille zu erstellen, und zwar
fur die Programmteile, die bisher noch nicht zur Ausfiihrung gekommen
sind.

Zu den strukturbasierten Testverfahren gehoren:

B Anweisungstest: Wenn alle Tests durchgefithrt sind, dann soll jede
Anweisung im Testobjekt mindestens einmal zur Ausfithrung ge-
kommen sein, dann ist ein Uberdeckungsgrad von 100 % erreicht.

m Entscheidungstest: Er verlangt, dass jede Entscheidung im Testob-
jekt nach Durchfiihrung aller Tests mindestens einmal die Wahr-
heitswerte #rue und false angenommen hat, d.h., beide Entschei-
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dungsausginge sind beim Test zum Tragen gekommen. Hinweis:
Eine Entscheidung einer IF-Anweisung hat immer zwei Entschei-
dungsausginge, auch wenn der ELSE-Teil im Programmcode leer
ist.

B Besteht eine Entscheidung aus mehreren (mindestens zwei) Bedin-
gungen, die iiber boolesche Operatoren (AND, OR, ....) verkniipft
sind, dann sind diese Entscheidungen mit folgenden Testverfahren
separat zu uberpriifen:

- Der Bedingungstest verlangt, dass jede einzelne Bedingung (z.B.
a>0) einer Entscheidung jeweils beide Wahrheitswerte (#rue und
false) wihrend der Durchfithrung aller Tests mindestens einmal
angenommen hat.

- Beim Mehrfachbedingungstest sind alle moglichen Kombinatio-
nen aller Bedingungen zu priifen, d.h., besteht eine Entscheidung
aus zwei Bedingungen, dann sind mindestens vier Kombinatio-
nen gegeben, die durch Testfille abzudecken sind, bei drei Be-
dingungen sind es acht usw. Sind Abhingigkeiten zwischen den
Bedingungen enthalten, so kann es vorkommen, dass nicht alle
Kombinationen realisierbar sind.

- Der modifizierte Bedingungs-/Entscheidungstest beschrankt sich
bei der Kombinatorik der Bedingungen auf die Testfille, bei
denen eine Anderung einer Bedingung (z.B. von true auf false)
ebenfalls einen Anderung des Wahrheitswertes der gesamten Ent-
scheidung zur Folge hat.

Im Standard ISO 29119 werden noch der Zweigtest und der Datenfluss-
test bei den strukturbasierten Testverfahren aufgefithrt. Der Zweigtest
ist analog zum Entscheidungstest zu sehen, nur dass der Kontrollfluss als
Grundlage herangezogen wird. Der Datenflusstest zielt darauf ab, dass
zwischen dem Entstehen eines Wertes und dessen Verwendung ein Daten-
fluss besteht. Dieser Fluss dient als Grundlage fiir die Erstellung der Test-
fille. Unterschiedliche Intensititen der Datenflussverfahren sind definiert.
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Intuitives und erfahrungsbasiertes Testen

Neben den systematischen Verfahren zur Ermittlung der Testfille sind
Intuition und Erfahrung der Entwicklerinnen und Tester eine gute Quelle
fir zusdtzliche Testfille. Meist lassen sich so noch weitere Fehler nachwei-
sen, die mit den methodischen Ansitzen nicht immer aufgedeckt werden.

Sind Berechnungen vorzunehmen, dann sind ein oder mehrere Testfil-
le mit null oder mit Werten durchzufiithren, die sehr klein oder sehr grof3
sind, oder auch mit deren Kombination. Beim Testen von Sortierungen
sind bereits sortierte Listen, umgekehrt sortierte Listen und Listen mit
gleichen Elementen aussichtsreiche Kandidaten, um Fehler aufzudecken.

Die ISO 29119 fihrt die Fehlererwartungsmethode als Verfahren auf,
bei der auf die bereits gemachten Erfahrungen zuriickgegriffen wird.

Kriterien, wann eine ausreichende Zahl von Testfillen intuitiv erstellt
worden ist, lassen sich im Gegensatz zu den systematischen Verfahren
nicht angeben.

Risikobasiertes Testen

Dies ist kein Testverfahren im engeren Sinne zur Spezifikation von Testfil-
len, sondern eine systematische Auswahl der Testobjekte (Komponenten
und/oder Funktionalitdt) und der Intensitdt des Testens. Diese erfolgt in
Abhingigkeit des im Fehlerfall vermuteten Risikos. Je hoher das vermu-
tete Risiko bei nicht korrekten Arbeiten des Systems ist, desto intensiver
(Einsatz von mehreren Testverfahren mit jeweils hoher Intensitdt) muss
das entsprechende Systemteil getestet werden. Ein Verteilen der zeitlich
und von den Ressourcen her oft beschriankten Testaktivititen nach dem
»GiefSkannenprinzip« ist nicht wirklich sinnvoll, da dann kritische Sys-
temteile zu wenig und unkritische zu intensiv getestet werden.

Untersuchungen haben ergeben, dass Fehler oft »gehiuft« vorkom-
men. Das heifSt, wenn in einem Systemteil viele Fehler beim Testen nach-
gewiesen werden, dann lohnt es sich, noch weitere Tests durchzufiihren.
Die Wahrscheinlichkeit, zusitzliche Fehler aufzudecken, ist hoch. Der
verwendete Testprozess muss solchen Gegebenheiten Rechnung tragen,
und die Tester miissen flexibel reagieren konnen.
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Testprozesse

Nachdem wir nun einige Verfahren zur Ermittlung der Testfille kennen-
gelernt haben, stellt sich die Frage, welche weiteren Aufgaben zum Testen
noch gehoren. In diesem Zusammenhang wird oft vom Testprozess ge-
sprochen, der parallel zum »eigentlichen« Entwicklungsprozess durch-
gefiihrt wird. Fiir den Testprozess gibt es unterschiedliche Ansitze, die
im Folgenden grob skizziert werden. Beim agilen Vorgehen sind die Auf-
gaben ebenfalls durchzufithren, wenn auch nicht immer ein Prozess im
engeren Sinne verfolgt wird.

ISTQB®-Testprozess
Ein weltweit verbreiteter Testprozess ist vom ISTQB® (International Soft-

ware Testing Qualifications Board) entwickelt worden. Er umfasst fol-
gende Aktivitdten (s. Abb. 5):

B Testplanung: Es ist festzulegen, welche Teile des Systems wie intensiv
und mit welchen Testverfahren getestet werden sollen. Die verfolgte
Teststrategie wird somit bestimmt. Die benotigten Ressourcen (qua-
lifiziertes Personal, Zeit, Werkzeuge, ...) sind ebenso einzuplanen.

B Testiiberwachung und Teststeuerung: Wihrend des gesamten Test-
prozesses wird die Einhaltung der Planung iiberwacht und es wird
ggf. durch Korrekturen steuernd eingegriffen.

m Testanalyse: Es ist festzulegen, »was« zu testen ist. Dazu werden alle
Dokumente, aus denen Anforderungen an das Testobjekt hervorge-
hen (Testbasis) untersucht, um zu erfiillende Kriterien an den Test
zu identifizieren.

B Testentwurf: Festgelegt wird, »wie« zu testen ist. Erste Testfille wer-
den unter Nutzung von Testverfahren entworfen, ebenso wird die
notwendige Testumgebung zur Durchfihrung der Tests aufgebaut
bzw. zur Verfiigung gestellt.

B Testrealisierung: Die Testfalle werden konkretisiert, d.h. mit den tat-
sachlichen Eingabewerten und den erwarteten Ausgaben bzw. dem
Ausgabeverhalten spezifiziert. Testfille werden zu Testsuiten grup-
piert, um die Tests effizient ausfuhren zu konnen.
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B Testdurchfiihrung: Die Testfille/Testsuiten werden manuell bzw.
teil- oder vollautomatisiert auf dem Rechner zur Ausfithrung ge-
bracht. Der »eigentliche« Test wird durchgefithrt. Die Tests sind
zu protokollieren und auszuwerten (Vergleich Soll- und Istergeb-
nis, Messung der erreichten Uberdeckungen, ...). Da oft mehrere
Hundert Testfille durchgefithrt werden, ist ein zusammenfassender
Bericht hilfreich.

m Testabschluss: Die Archivierung der Testfille, der Testdaten, der
Testumgebung, der Testinfrastruktur und anderer Testmittel fur eine
spatere Wiederverwendung ist vorzunehmen. Eine kritische Auswer-
tung des Testvorgehens ist niitzlich, um Verbesserungspotenzial zu
erkennen und kiinftig umzusetzen (»Lessons Learned«).

e

NS

Abb. 5 ISTQB®-Testprozess

Die einzelnen Aktivititen des Testprozesses sind nicht strikt nacheinan-
der abzuarbeiten, eine zeitliche Uberlappung wird sich in der Praxis we-
der vermeiden lassen noch ist diese unbedingt erforderlich.
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Testprozess nach ISO 29119
In der ISO 29119, Teil 2 ist der Testprozess nach einem hierarchischen
Modell aufgebaut und in drei Bereiche unterteilt: Prozesse auf Organisa-

tionsebene, Testmanagementprozesse und Prozesse fiir den dynamischen
Test (s. Abb. 6).

Organisation Organisatorischer Testprozess

e L Testplanungsprozess

Dynamisches

Testen Testentwurfs- & Impl.-prozess

Testumgebungsprozess

Testdurchfilhrungsprozess

Fehlermeldeprozess

Testabschlussprozess

‘ Bunianajs- @ Bunyosemiaqnisal

Abb. 6 Hierarchische Testprozesse der 1SO 29119-2

Zu jedem Prozess sind die Eingangsdokumente, das Ziel, die Ergebnisse,
die Aktivititen sowie die Aufgaben definiert. Zum Beispiel gehoren zum
Testplanungsprozess insgesamt neun Aktivititen, die der Testmanagerin
obliegen.

Auf eine detaillierte Darstellung der Prozesse wird hier verzichtet und
auf die entsprechende Literatur bzw. auf den Standard verwiesen.

Teststufen

Bei allen Projekten sind die Testaktivitdten auf unterschiedlichen Stufen
(mit entsprechendem Abstraktionsniveau) durchzufithren. Dabei spielt es
keine grofSe Rolle, nach welchem Entwicklungsmodell die Software erstellt
und getestet wird. In der Regel werden folgende Teststufen unterschieden:
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B Komponententest: Ein einzelner Softwarebaustein (eine Komponen-
te oder eine Gruppe von stark zusammenhéingenden Komponenten)
wird getestet; meist durchgefiihrt durch den Entwickler, weshalb
diese Teststufe auch als Entwicklertest bezeichnet wird.

B Integrationstest: Die Prifung der Schnittstellen zwischen den
Komponenten(gruppen) steht im Mittelpunkt der Testaktivititen.
Die Komponenten werden schrittweise integriert und dabei ihr » Zu-
sammenspiel« getestet.

m Systemtest: Ist die Integration abgeschlossen, wird das System als
Ganzes getestet. Es wird entschieden, ob das System bereit zur Ab-
nahme (BzA) ist oder ob noch Korrekturen vorzunehmen sind, da
gravierende Fehler auf Systemebene auftreten.

B Abnahmetest: Die Abnahme des Systems erfolgt durch den Kunden
auf Grundlage der Anforderungen. Auf dieser Teststufe steht mehr
die (Nutzungs-)Qualitit des Systems als der Nachweis von Fehlern
im Fokus.

Fir jede Stufe ist der Testprozess anzuwenden, allerdings mit unter-
schiedlichen Zielsetzungen, Testverfahren sowie Dokumenten, gegen die
getestet wird. Die Teststufen werden hiufig als sogenannte Testpyramide
(s. Abb. 7) dargestellt, um die Anzahl und den Aufwand bei der Erstellung
der Testfille, den Grad der Automatisierung und die Laufzeit pro Testfall
auf der jeweiligen Stufe zu verdeutlichen.

Loch Abnahmetest gering
Laufzeit Systemtest Anzahl
pro Testfall der Testfélle
& &
Aufwand Integrationstest Grad der
der Erstellung Automatisierung
gering Komponententest hoch

Abb. 7 Testpyramide
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Was ist mit...

... einer ganzen Reihe von Testverfahren und anderen aktuellen Themen
aus dem Bereich Test, die bisher noch nicht erortert wurden? Dies soll
hier — allerdings nur recht kurz — fiir einige Themen nachgeholt werden.

... modellbasiertem Test?
In den letzten Jahren kommen vermehrt Modelle (meist UML-Modelle)
beim Entwicklungsprozess zum Einsatz. Use-Case-, Aktivitits- oder Se-
quenzdiagramme, um nur einige zu nennen, dienen zur Klarung und Ver-
deutlichung des Sachverhalts. Mithilfe der Modelle lassen sich bereits vor
der Programmierung Inkonsistenzen oder Fehler erkennen. Auch wird
aus einigen der Modelle durch entsprechende Werkzeuge Code generiert.

Der Ansatz der modellbasierten Entwicklung kann auch fiir den Test
genutzt werden. Aus den Anforderungen werden nicht direkt Testfille
abgeleitet, sondern aus der Testspezifikation werden Testmodelle erstellt.
Die Modelle sind dann Grundlage fiir die Generierung und Implementie-
rung der Testfille. Die Testmodelle konnen u.a. auf Konsistenz gepruft
werden, bevor aus ihnen Testfille generiert werden. Diese frithzeitige Prii-
fung hilft, Fehler zu erkennen, bevor weitere »fehlerbehaftete« Schritte
durchgefiihrt werden.

Ein sehr grofser Vorteil ist durch die automatische Generierung der
Testfille aus den Modellen gegeben: Anderungen an den Modellen fiih-
ren direkt zu Anderungen der entsprechenden Testflle.

... explorativem Test?

Exploratives Testen ist ein erfahrungsbasierter Testansatz, bei dem, wie
der Name bereits andeutet, die zu testende Software zu erforschen bzw.
zu erkunden ist. Es werden keine systematischen Ansitze zur Erstellung
der Testfille herangezogen. Die Kernidee des explorativen Testens ist, aus
der Durchfuhrung von Testfillen zu lernen und somit neue Ideen fiir wei-
tere Testfélle zu erlangen.

Das Erkunden des Testobjekts erfolgt anhand einer sogenannten Test-
Charta, die ein bestimmtes Ziel vorgibt. Zur Erkundung wird dann ein
begrenzter Zeitrahmen zur Verfiigung gestellt und die Ergebnisse der
Testlaufe werden dokumentiert.

Das Vorgehen kommt ohne grofse Vorbereitung aus, ist besonders bei
fehlender oder veralteter Dokumentation des Testobjekts einsetzbar und
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bringt Fehler zutage, die von den systematischen Testansdtzen nicht im-
mer aufgedeckt werden. Dies gilt allerdings auch umgekehrt. Daher ist
exploratives Testen als Ergidnzung zu den oben beschriebenen Verfahren
sehr gut geeignet.

... testgetriebener Entwicklung?

Testgetriebene Entwicklung (Test-Driven Development) bezeichnet ein
Vorgehen, bei dem zuerst die Testfille auf Basis der Spezifikation ent-
wickelt werden und erst danach der damit zu testende Programmcode
geschrieben wird.

Das Vorgehen legt die Schnittstelle des zu entwickelnden Programm-
teils durch die Testfille fest und ist daher eine sehr gute Designmetho-
de, aber kein Testverfahren. Wenn bei der testgetriebenen Entwicklung
die Testfille unter Verwendung von Testverfahren erstellt werden, dann
fuhrt dies meist zu einer erheblichen Qualititssteigerung der entwickelten
Software.

... automatisierten Unit Tests?
Jede Entwicklerin priift das von ihr entwickelte Programmstiick durch
automatisierte Testfille, bevor sie es eincheckt oder freigibt. In aller Regel
wird dazu ein auf die verwendete Programmiersprache zugeschnittenes
Testframework genutzt. JUnit fiir Java ist wohl das bekannteste und auch
meistgenutzte Framework. Definition, Ausfiihrung und Auswertung der
Testfille bzw. Testsuiten werden durch das Framework unterstiitzt und
erheblich erleichtert. Eine automatische Ausfithrung mit Auswertung der
Testfille und eine einfache Wiederholbarkeit sind gegeben.

Ein entsprechendes Framework sollte fiir alle Entwickler inzwi-
schen zum Standardwerkzeug bei der Durchfuhrung der Entwicklertests
gehoren.

... Automatisierung und Werkzeuge?

Softwareentwicklung und Testen »funktionieren« nur mit dem Einsatz
von Werkzeugen. Generell muss das Testen mit Werkzeugen unterstiitzt
werden, allerdings werden die erreichbaren Ziele durch die Automatisie-
rung und den Einsatz von Werkzeugen oft tiberschitzt. Dorothy Graham
hat es einmal sehr treffend formuliert: » Automating chaos just gives fas-
ter chaos.« Vor dem Einsatz der Werkzeuge muss der Testprozess eine
ausreichende Reife aufweisen. Aber Testen ohne Werkzeuge ist unbefrie-
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digend, jedenfalls lassen sich nicht mehrere Hundert Testfille effizient
»zu Fufl« ausfiithren.

Die Anzahl an Werkzeugen, die den Testprozess und das Testen un-
terstiitzen, ist sehr grofS. Die Qualitit und Benutzbarkeit der Werkzeuge
haben in den letzten Jahren erheblich zugenommen. Neben den kommer-
ziell verfugbaren Werkzeugen gibt es eine Reihe von Open-Source-Tools,
die fur den Entwicklertest, den System- und Abnahmetest oder fiir die
Fehlerverwaltung genutzt werden kénnen, um nur einige wenige beispiel-
haft zu nennen.

... kiinstlicher Intelligenz?

»Wie sind Systeme zu testen, die kiinstliche Intelligenz verwenden?« und
»Wie kann kiinstliche Intelligenz zur Erstellung von Testfillen genutzt
werden?« sind zwei Fragestellungen, die in Forschung und Praxis aktuell
diskutiert werden und zu denen erste Antworten vorliegen. So gibt es
seit Ende 2021 einen ISTQB®-Lehrplan (Certified Tester Al Testing) zu
diesem Themenbereich.

... dem Berufsbild Testen

»Certified Tester« — das Aus- und Weiterbildungsschema des ISTQB® (In-
ternational Software Testing Qualifications Board) — ist sicherlich vielen
Lesern bereits bekannt. 2022 gibt es weltweit tiber eine 3/4 Million Zer-
tifikate, davon in Deutschland tiber 100.000.

Das Aus- und Weiterbildungsportfolio umfasst inzwischen eine ganze
Reihe von Grundlagen und Vertiefungen, was sowohl Testvorgehen, Test-
verfahren als auch Branchenspezifika betrifft.

Es gibt auch nicht mehr »das Testen«! Auch hier hat sich eine Diffe-
renzierung etabliert. Die folgende Aufzihlung soll einen kleinen Eindruck
vermitteln: Test-Analysis, Test-Engineering und Test-Management sowie
die Spezialisierungen Testdatenmanagement, Testarchitektur, Testumge-
bungskoordination, Testautomatisierung, Spezialtests (Usability etc.) und
Teststrategie (aus der GTB-Broschiire »Berufsbild Testen«, in ihr finden
sich auch genauere Beschreibungen der einzelnen Berufsbilder).
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Schlussbemerkung

Diese Broschiire kann nur Anregungen und einen ersten Einstieg geben,
die hoffentlich zum weiteren Nachdenken und auch Andern und Verbes-
sern des gegenwartigen Testens beitragen werden.

Dabei ist es sehr wichtig, dass Entwicklung und Test nicht als Gegen-
pole gesehen werden; vielmehr fithrt ein Miteinander von Entwickler-
innen und Testern im Team zum Erfolg. Tester miissen iiber Kenntnisse
in der Entwicklung von Software verfiigen, und Entwicklerinnen sollen
auch Grundfertigkeiten im Testen besitzen. M. A. Hennell schreibt be-
reits 1991 hierzu':

»Programmers should be educated ... in the use of testing tools and tech-
niques. They need to see how the quality of their work can be improved
without the loss of creativity and personal skill.«

In cross-funktionalen Teams der agilen Entwicklung wird versucht, die-
sem Anspruch ein Stiick weit gerecht zu werden. In diesem Sinne: Viel Er-
folg und auch Spafs beim Testen — denn Testen ist kein stupides stunden-
langes Eintippen von Testdaten und Nachsehen, was »rausgekommen«
ist. Es ist vielmehr eine sehr kreative und herausfordernde Tatigkeit, die
direkt zur Qualitdtsverbesserung beitrigt.

Wir konnen viel erreichen, lasst uns anfangen bzw. weitermachen und
besser werden!

1. M. A. Hennell: How to Avoid Systematic Software Testing. Journal of Software
Testing, Verification and Reliability, Vol. 1, No. 1, S. 23-30 (Zitat Seite 29).
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Erwdhnte Werkzeuge

https://products.expleogroup.com/de/testona/
Testona, Werkzeug fiir die Klassifikationsbaum-Methode

https:/icsre.nist.gov/Projects/Automated-Combinatorial-Testing-for-Software/
Downloadable-Tools

Advanced Combinatorial Testing System (ACTS), Werkzeug fiir das
kombinatorische Testen

http:/ljunit.org/
Frameworks fir Unit Tests fir die Programmiersprache Java (dhnliche
Frameworks gibt es inzwischen fiur nahezu alle Programmiersprachen)

Internetseiten

http:/lwww.softwaretest-knowledge.de/
Seite zum Buch »Basiswissen Softwaretest«

http://softwaretest-umfrage.de/
Ergebnisse der Umfrage »Softwaretest in Praxis und Forschung« 2020

http:/lwww.istqgb.org/
International Software Testing Qualifications Board

http://german-testing-board.info/
German Testing Board e. V.

http:/lsoftwaretestingstandard.org/
ISO/IEC/IEEE 29119 Software Testing

hitp:/lleantesting.de/

Seite zum Buch »Lean Testing fiir C++-Programmierer«, Links zu Testwerk-
zeugen (fiir C++ u.a.)

hitp:/lleantesting.de/Openbook_Testen.pdf

Openbook — Kombinationen mit n-weisem Testen und
Entscheidungstabellen

hitps:/fwww.asqf.de/
Arbeitskreis Software-Qualitdt und -Fortbildung e. V.

http:/lfg-tav.gi.de/
Fachgruppe »Test, Analyse und Verifikation von Software« der Gesellschaft
fir Informatik e. V.
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Andreas Spillner
Systematisches Testen von Software

Das Testen von Software erfordert in der Praxis einen erheblichen
Aufwand. Dieser ist erst dann gerechtfertigt, wenn das Testen auch die
gewlinschten Nachweise liefert: Die Software hat die geforderte Qualitat
und enthalt keine gravierenden Fehler.

Wird unstrukturiert und »ad hoc« getestet (oder praziser formuliert:
ausprobiert), lasst sich dieser Nachweis kaum erbringen oder gar fundiert
belegen. Um eine systematische Priifung der Software vorzunehmen, wird
die Anwendung von Testverfahren zur Erstellung der Testfdlle empfohlen.
Durch die Anwendung der Verfahren ist sichergestellt, dass keine wichtigen
Testfalle ubersehen werden. Darliber hinaus geben die Testverfahren Krite-
rien an die Hand, wann das Testen als ausreichend angesehen und beendet
werden kann.

Beispielhaft werden spezifikations- und strukturbasierte Testverfahren
vorgestellt. Auf den aktuellen Standard »ISO/IEC/IEEE 29119 Software
Testing« wird ebenso eingegangen wie auf das Aus- und Weiterbildungs-
schema des ISTQB® (International Software Testing Qualifications Board)
zum »Certified Tester«. Da zum Testen neben der Ausfiihrung von Test-
fallen noch eine ganze Reihe von Tatigkeiten gehdren, sind Testprozesse
definiert worden. Zwei davon werden kurz beschrieben.
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