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IT-Prifung

IT-Priifungen auBerhalb von Abschlussprifungen
— Kriterien fir eine Priifung nach PS 860

Martin Frohlich

Die zunehmende Digitalisierung von Geschaftsprozessen sowie
die Abhangigkeit der Unternehmen und der Gesellschaft von
funktionsfahigen und zuverlassigen Infrastrukturen erhéhen
die Nachfrage nach Bestatigungsleistungen, ob die verwen-
deten Technologien, Prozesse und Verfahren im Hinblick auf
den vorgesehenen Einsatzzweck geeignet sind und die damit
verbundenen Sicherheits- und Compliance-Anforderungen
erfullt werden. Um diese Nachfrage nach Bestatigungsleis-
tungen zu erflllen und sich gleichzeitig von am Markt anzu-
treffenden »Zertifizierungen« abzugrenzen, hat das Institut
der Wirtschaftsprifer mit dem Prifungsstandard »IT-Prifun-
gen auBerhalb der Abschlussprifung« (PS 860) [IDW PS 860]
ein Rahmenwerk verabschiedet, das als Basis fur die Prufung
unterschiedlicher Technologien und Anwendungsfalle heran-
gezogen werden kann. GegenUlber anderen »Assurance-Leis-
tungen« zeichnet sich der PS 860 durch einen strikt an Kriterien
orientierten Prufungsansatz, eine definierte Prifungsmetho-
dik und transparente Berichtsformate aus (vgl. hierzu ausfuhr-
lich [Campe & Riedel 2020]).

Erlauterung der Priifungshinweise

Der PS 860 in seiner Rolle als Dachstandard wird konkreti-
siert durch Prufungshinweise (PH), die Mindestkriterien ent-
halten, die vom Gepriiften beachtet werden miissen. Diese
werden erganzt um Grundsitze, Verfahren und Mafinahmen
zur Umsetzung dieser Kriterien und beispielhafte Priifungs-
handlungen des Wirtschaftsprifers. Im Sinne einer trans-
parenten Berichterstattung sind jedem Priifungshinweis Be-
richtsmuster beigefiigt, die auf die verschiedenen Arten' der
Priifungen abgestimmt sind.

Im Folgenden werden die bereits veréffentlichten und die vor
einer Veroffentlichung stehenden Prifungshinweise kurz er-
lautert und im Hinblick auf ihren Anwendungsbereich ein-
geordnet.

Bereits im Juni 2018 wurde der erste Prufungshinweis PH
9.860.1 zur Prifung einer gesetzesadiquaten Datenschutz-
organisation veroffentlicht [IDW PH 9.860.1]. In Anlage 1
enthilt der PH 9.860.1 einen umfangreichen Katalog an
Grundsitzen, Verfahren und Mafsnahmen zu den jeweiligen
Anforderungen der Datenschutz-Grundverordnung (DSGVO).
Die Grundsitze, Verfahren und MafSnahmen wurden von

1 Direkte Prufung vs. Prufung einer Erklarung, Prifung der Angemessenheit
vs. Priifung der Wirksamkeit, vgl. [Campe & Riedel 2020, S. 319].

Praktikern entwickelt, die langjihrige Priifungs- und Bera-
tungserfahrungen auf dem Gebiet der Datenschutzorganisati-
on haben. Diese Grundsitze, Verfahren und Mafsnahmen kon-
nen dem Unternehmen wertvolle Hinweise bei der Einrichtung
einer gesetzeskonformen Datenschutzorganisation geben. Eine
Prifung nach PH 9.860.1 kann zudem die Grundlage fiir eine
datenschutzspezifische Zertifizierung gemafs Art. 42 DSGVO
bilden.

Im Juni 2019 wurde der PH 9.860.2 iiber die Prifung von
Betreibern kritischer Infrastrukturen veréffentlicht [IDW PH
9.860.2]. Dieser Priifungshinweis richtet sich in erster Linie an
den Prufer von Betreibern kritischer Infrastrukturen. Er refe-
renziert auf die Anforderungen des BSI-Dokuments »Konkre-
tisierung der Anforderungen an die gemaf$ § 8a Absatz 1 BSIG
umzusetzenden MafSnahmen« (Stand 28.02.2020) [BSI 2020]
und beschreibt zu jeder Anforderung Prifungshandlungen zur
Beurteilung der Angemessenheit sowie zur Prufung der Wirk-
samkeit. Mit der Beurteilung der Angemessenheit priift der
Wirtschaftspriifer, ob eine Anforderung adidquat ausgestaltet
und implementiert ist; die Beurteilung der Wirksamkeit richtet
sich auf die Einhaltung der MafSnahmen im Prifungszeitraum.

Im Mai 2020 wurde der dritte Priifungshinweis mit dem Ti-
tel »Die Priifung von Cloud-Diensten« veroffentlicht [IDW
PH 9.860.3]. Auch dieser PH wendet sich in erster Linie an
Wirtschaftspriifer, die Cloud-Services prifen. Der PH unter-
scheidet hinsichtlich der Anforderungen und beispielhaften
Priifungshandlungen zwischen drei Betreibermodellen fiir
Cloud-Services:

D TIaaS (Infrastructure as a Service)
D PaaS (Platform as a Service)
D SaaS (Software as a Service)

Als Grundlage fiir die Beurteilung von IaaS wird der Anforde-
rungskatalog C5 des BSI herangezogen [BSI 2016]. Zu jeder
Anforderung ist vermerkt, ob aus Sicht eines Wirtschaftspru-
fers die Basisanforderungen oder auch die optionalen weiter-
gehenden Anforderungen beachtet werden miuissen. Die Anfor-
derungen basieren noch auf dem Stand 2016 des BSI C5. Eine
Anpassung auf den aktuellen Stand 2020 ist fiir 2021 geplant.

Fiir die Betreibermodelle PaaS und SaaS sind in den Kapiteln
18 ff. iiber den C5 hinausgehende Anforderungen definiert,
die sich an den Rechnungslegungsstandards RS FAIT 1 [IDW
RS FAIT 1] und RS FAIT 5 [IDW RS FAIT 5] orientieren.
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Auch fir den PH 9.860.2 sowie den PH 9.860.3 hat der
Fachausschuss fiir Informationstechnologie (FAIT) auf die
Unterstutzung erfahrener Praktiker in der Priifung kritischer
Infrastrukturen und Cloud-Services zuriickgegriffen.

Derzeit in der Entwicklung ist ein neuer Priifungshinweis
tiber die Priifung der Einhaltung der Grundsitze zur ord-
nungsmafSigen Fihrung und Aufbewahrung von Biichern
und Unterlagen in elektronischer Form sowie zum Datenzu-
griff (GoBD) und somit der steuerrechtlichen Anforderungen
an die OrdnungsmafSigkeit und Sicherheit von rechnungsle-
gungsrelevanten Daten und I'T-Systemen.

Sowohl die Technologien als auch das Bediirfnis nach Be-
statigungsleistungen werden sich weiterentwickeln. Analog
hierzu wird es neben einer Weiterentwicklung des PS 860 in
Zukunft auch weitere Prifungshinweise zur Priffung neuer
Technologien und IT-Systeme geben D
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»IT-Governance« — Aims & Scope

»IT-Governance« adressiert die Herausforderungen des modernen
IT-Managements und vermittelt aktuelles Wissen iiber wegwei-
sende und beispielhafte Methoden, Konzepte und Erfolgsfaktoren
der IT-Governance fiir Management, Berater, Auditoren und
Wissenschaftler. Die Artikel umfassen Uberblicksdarstellungen,
Analysen, Forschungsergebnisse, Fallstudien, Success Stories und
Tutorials. Sie sind praxisorientiert und reflektieren theoretische
Konzepte sowie den aktuellen Stand der Forschung. Einen Schwer-
punkt der Beitrdge bilden einerseits Informationen rund um das
Referenzmodell » Control Objectives for Information and related
Technology« (COBIT), andererseits Ergebnisse, die in den ISACA-
Arbeitskreisen erzielt werden.

Ein Serviceteil enthilt aufSerdem Informationen zu Standards,
IT-Priifung und neuen Biichern aus dem Themenumfeld der
IT-Governance.

»IT-Governance« ist die Fachzeitschrift des Germany Chapter
der »Information Systems Audit and Control Association« e.V.
(ISACA).
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