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Vorwort

Warum haben wir ein Buch zum Thema Softwaretest geschrieben, wo
es doch eine ganze Reihe von Biichern in diesem Bereich bereits gibt?

Wir beide beschiftigen uns seit vielen Jahren mit Themen und Fra-
gestellungen im Bereich Softwaretest. Der eine mit einer eher wissen-
schaftlichen Ausrichtung, der andere mit der tiglichen Anwendung der
Priifverfahren in der Praxis. Beide sind wir der Auffassung, dass der
systematische Einsatz von Prifverfahren in der Praxis in vielen Firmen
verbesserungsfahig ist und es einen groflen Mangel an qualifiziertem
Personal gibt.

Die ISEB-Initiative, ein dreistufiges Qualifizierungsprogramm im
Bereich Softwaretest zu definieren, Kursanbieter in diesem Bereich zu
akkreditieren und den Teilnehmern die Méglichkeit zu bieten, sich ei-
ner unabhingigen Priifinstanz zu stellen und ein Zertifikat zu erhalten,
ist von uns von Beginn an mit starkem Interesse verfolgt worden. Die
Initiative ist vom ASQF und der Fachgruppe TAV der Gesellschaft fiir
Informatik aufgegriffen worden. Eine ausfiihrliche Beschreibung der
Zusammenhinge findet sich in der Einleitung des Buches.

Die Lehrplane fur das Qualifizierungsprogramm sind in Gremien
von mehreren europdischen Fachexperten erarbeitet worden und biin-
deln das derzeitige Wissen im Bereich Softwaretest. Die Inhalte sind in
vielen Biichern zu finden, aber eben nicht in einem einzigen Buch. Die
Lehrpline listen die einzelnen Punkte auf, die zu behandeln sind, ent-
halten aber weder detaillierte Beschreibungen der einzelnen Verfahren
und Vorgehensweisen beim Testen von Software noch erliuternde Bei-
spiele. Die Idee ein »passendes« Buch zu schreiben, fanden wir sehr
nahe liegend.

Grundlage fiir unser Buch ist der Lehrplan »Grundlagen des Tes-
tens« ASQF Certified Tester, Foundation Level [URL: GTB CTF 01].
Die ersten Erfahrungen mit dem Lehrplan zum Foundation Level fithr-
ten zu dem Wunsch einer leichten Uberarbeitung, die derzeit von einem
Gremium des ISTQB (International Software Testing Qualification
Board) in Angriff genommen wird. Wir beide haben durch die Arbeit
am Buch kleinere Schwachstellen im Lehrplan erkannt und beteiligen
uns aktiv an dessen Uberarbeitung. Die nach Beendigung der Arbeit be-
schlossenen Anderungen, die sich auf den Inhalt des Buches auswirken,
werden wir auf der WWW-Seite zum Buch [URL: dPunkt] aktuell do-
kumentieren.

Motivation fiir ein
weiteres Testbuch
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Drei Geleitworte

Prof. David Parnas
Ph.d, Dr. h.c., Dr. h.c,, FRSC,
PEng.

Martin Pol

Der Titel unseres Buches »Basiswissen Softwaretest« sagt eigentlich
schon alles. Wir sind davon iiberzeugt, dass jeder im Bereich der Soft-
wareentwicklung Tatige — sei es beispielsweise in der Programmierung,
in der Qualititssicherung, in der Projektleitung oder im Management
— ein Grundwissen im Softwaretest besitzen sollte, um seine tagliche
Arbeit besser verrichten und den oft vernachlissigten Bereich Testen
besser einschitzen oder tiberhaupt verstehen zu konnen. Die Aussage
trifft selbstverstandlich auch fiir die zukiinftig Tatigen, die Studieren-
den und Auszubildenden im IT-Bereich, zu. Auch so mancher Lehrende
wird sein Wissen mithilfe des Buches vervollstindigen konnen.

Wir haben uns bemiiht, ein leicht verstindliches und kompaktes
Buch zu schreiben, um dem grofSen Kreis an moglichen Lesern gerecht
zu werden. Vorwissen im Bereich Testen oder Qualitdtssicherung ist
nicht erforderlich, Grundkenntnisse der Softwareentwicklung sind si-
cherlich hilfreich. Unser Buch hat zwar den Lehrplan zum »Foundation
Level Certified Tester « als Grundlage, es besteht aber keine zwanghafte
Kopplung, auch das entsprechende Zertifikat zu erwerben.

Warum gibt es drei Geleitworte in Englisch und Deutsch in unserem
Buch?

Durch unsere langjihrigen Aktivitaten im Bereich Softwaretest ha-
ben wir zahlreiche internationale Kontakte aufbauen konnen. Als un-
ser Buchprojekt konkrete Formen annahm, haben wir drei Personen
um Geleitworte gebeten. Da alle drei viel gefragte und beschiftigte Per-
sonlichkeiten sind, haben wir eher mit zuriickhaltenden Reaktionen
gerechnet. Um so erfreuter waren wir, dass wir tatsiachlich drei Geleit-
worte innerhalb der Termine erhalten haben. Unsere »Risko«-Planung
war somit vollig unnotig. Da jedes Geleitwort einen anderen Aspekt
vertieft, haben wir uns entschlossen, alle drei aufzunehmen.

David Parnas, der Begriinder der Modularisierung und des Geheim-
nisprinzips (information hiding), engagiert sich seit langem in Fragen
der Ausbildung im Bereich Informatik. Fiir ihn muss die Informatik-
Ausbildung eine Professionalitit erreichen wie bei den Medizinern
oder in den Rechts- und Ingenieurwissenschaften. Die allgemein aner-
kannte Festlegung von Lehrinhalten und der Nachweis des erworbenen
Fachwissens, beispielsweise im Bereich Softwaretest, sieht er als einen
Schritt in die richtige Richtung an. Teile des Buches sind wihrend des
Forschungsaufenthalts von Andreas Spillner auf Einladung von David
Parnas an der McMaster University in Hamilton, Ontario in Kanada
entstanden. Ausfiihrliche Informationen zu David Parnas sind zu fin-
den unter [URL: Parnas].

Martin Pol gehort wohl zu den bekanntesten Personlichkeiten im
Testbereich in Europa, wenn nicht gar weltweit. Er ist Mitautor von
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T-Map (Test Management Approach) und TPI (Test Process Improve-
ment). 1998 erhielt er den »European Testing Excellence Award«. In
seinem Geleitwort hebt er die Bedeutung des Testens im Softwareent-
wicklungsprozess hervor und wie wichtig Basiswissen im Softwaretest
fiir alle im I'T-Bereich arbeitenden Personen ist. Ausfiihrliche Informa-
tionen zu Martin Pol sind abrufbar unter [URL: Pol].

Dorothy Graham, seit vielen Jahren Beraterin und Trainerin im Soft-
warequalitats- und Testbereich, hat das ISEB Software Testing Board
mitgegriindet und gehort ihm seitdem an. Ohne das grofSe Engagement
von Dorothy Graham wire die ISEB-Initiative wohl nicht so weit vor-
angeschritten und die erfolgte Internationalisierung noch in weiter
Ferne. Sie ist Mitautorin von Biichern zu den Themen »Software-
Inspektionen« und »Softwaretest-Automatisierung«. Der »European
Testing Excellence Award« wurde ihr 1999 zuerkannt. In ihrem Geleit-
wort macht Dorothy Graham die Vorteile einer Akkreditierung und
Zertifizierung durch eine unabhingige Instanz deutlich. Ausfithrliche
Informationen zu ihrer Person sind unter [URL: Graham] zu finden.

Wir mochten Dorothy Graham, Martin Pol und David Parnas fir
ihre Unterstiitzung und die geopferte Zeit recht herzlich danken.

Wie es sich fur ein Projekt mit einem Qualitdtsanspruch gehort, ha-
ben wir unsere Arbeit externen Reviewern vorgelegt. Wir haben viele
Anregungen und Hinweise zur Verbesserung des Textes und der Bei-
spiele erhalten. Wir mochten uns fiir die vielen geopferten Stunden
Freizeit ganz herzlich bedanken bei Uwe Hehn, Ruth Keys, Karin Vos-
seberg und Mario Winter. Dariiber hinaus gilt unser Dank den Kolle-
ginnen und Kollegen der imbus AG, die ebenfalls durch zahlreiche An-
merkungen und konstruktive Diskussionen zum Gelingen des Buches
beigetragen haben. Besonders erwihnen méchten wir Matthias Daigl
und Thomas RofSner.

Bedanken mochten wir uns auch bei den Mitarbeiterinnen und Mit-
arbeitern des dpunkt.verlags. Zu Beginn unseres Projekts hatten wir
uns eine Deadline gesetzt, was bei jedem Projekt erfolgen sollte. Auch
Dank der grofSen Unterstiitzung des Verlags ist es gelungen, den von
uns geplanten Fertigstellungstermin zu halten.

Wir wiinschen alle Lesern des Buches erfolgreiche Stunden in dem
Sinne, dass Testen nicht mehr als notwendiges Ubel der Softwareent-
wicklung am Projektende betrachtet wird, sondern als herausfordernde,
kreative Titigkeit, die projektbegleitend erfolgt und neben der Auf-
deckung von Fehlern auch zum Nachweis der Qualitit der erstellten oder
gednderten Software dient. Testen kann und soll auch Spaf§ machen.

Bremen, Mohrendorf, September 2002
Andreas Spillner und Tilo Linz

Dorothy Graham
A.B., M.Sc.

Danksagung
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Geleitwort von David Parnas’

One of the biggest problems in the computer software field is the abi-
lity of inadequately qualified people to enter the profession and
practice software development without limits. Software has become
critical to our society; it is embedded in many devices that we count on,
devices such as telephones and banking machines. Nonetheless, many
of the people who write that software have not been educated for the
job and have never demonstrated their qualifications to any objective
professional body. There is no other field in the world where people wi-
thout approved education can decide to identify themselves as »Engi-
neers« and produce products that are essential to the safety and well-
being of the public.

Software is well known for low reliability and lack of trustworthi-
ness. In part this is attributable to the difficulty of dealing with the com-
plexity of today's software systems, but the inadequate knowledge,
skills, and professionalism of many of the practitioners also contributes
to this problem. Moreover, we can thank the inadequately qualified peo-
ple who produced today’s software for the unreliability and complexity
of the products that serve as support software for new products.

Our educational institutions have failed the public in this field.
They have not recognized that those who study Computer Science re-
quire a professional education, one similar in style to the education
provided to those who study medicine, law, or engineering. In those
fields, the curriculum is designed around a set of professional require-
ments. Students are told what they must learn, rather than allowed to
learn what they feel like learning. In the software field, universities
have allowed the contents of courses to depend on the whim of the in-
structor, and the choice of courses to be largely up to the student. As a
result, when an employer or client meets a graduate of a Computer
Science programme, only experienced software developers are able to
judge whether or not a graduate has the knowledge and skills needed
for the job. Often, we cannot even find a graduate who has the appro-
priate body of knowledge and experience.

This problem is quite clear in the area of software testing. Many
new employees are assigned testing duties without any knowledge how
to design tests, how to evaluate test results, and how to draw valid con-
clusions can be drawn from the test results. Fortunately, there is now a
useful international initiative to establish national Testing Boards,

* Eine deutschsprachige Ubersetzung bzw. die engl. Originale sind auf der
Webseite des Buches [URL: dPunkt] zu finden.
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which will approve courses of instruction and issue certificates to those
who are able to demonstrate their understanding of basic terms and
procedures in testing.

Unfortunately, this is still a shortage of appropriate study material
for people who would like to become better software testers and pass
the national tests. This book, »Basiswissen Softwaretest« by Spillner
and Linz, fills this gap by providing a well organized and complete
view of what is known about how to test software. It provides an es-
sential component of the international effort to establish standards for
software professionals and then help people to become fully qualified
software developers.

David Lorge Parnas,

Ph.d, Dr.h.c., Dr.h.c., FRSC, P.Eng.

McMaster University, Hamilton, Ontario, Canada
June 2002

Geleitwort von Martin Pol

Fiir viele Organisationen spielt die Qualitat von Softwaresystemen eine
immer grofSere Rolle. Es werden zunehmend MafSnahmen ergriffen, um
eine hohere Qualitit zu erreichen. Trotz ermutigender Resultate mit ver-
schiedenen Ansitzen zur Qualititssicherung ist die IT-Branche weit da-
von entfernt, fehlerfreie Software entwickeln zu koénnen. Ein solches
Ziel wird leider noch fiir geraume Zeit eine Utopie bleiben. Die Ent-
wicklung von Softwaresystemen ist nach wie vor ein schwieriges
»Handwerk« und auf absehbare Zeit kaum ohne Fehler zu meistern.
Die Ursachen fiir Fehler sind vielfiltig und schwer vorhersehbar. Man
wird weiterhin nicht umhin kommen, viel Energie darauf zu verwenden,
die Fehler ausfindig zu machen. Das Testen wird ein wichtiger Bestand-
teil der Entwicklung und Wartung bleiben und oft mehr als 30-40 %
des Gesamtbudgets aufzehren.

Das Testen ist nicht mehr nur eine Phase, die nach der Implementie-
rung kommt, sondern ist ebenso ernst zu nehmen wie andere Aktivititen
der Entwicklung von Systemen. Testen ist zu einer eigenstandigen Auf-
gabe und Titigkeit geworden. Die Informatik hat sukzessive die Grund-
ideen des Testens akzeptiert: Testen von Software ist ein Prozess, beste-
hend aus Planung und Vorbereitung einerseits und Messen und Priifen
andererseits. Testen dient dazu, die Charakteristika eines Systems fest-
zustellen und die Unterschiede zwischen dem Ist- und dem Sollverhalten
aufzuzeigen. Gute Qualitdt kann als Erfullung der Anforderungen ge-
sehen werden. Somit ist das Ergebnis des Testens, die vorhandene Qua-
litit aufzuzeigen und Verbesserungen zu ermoglichen. Es gibt einen Ein-
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blick darin, welche Risiken bestehen, wenn eine geringere Qualitat ak-
zeptiert wird. Dies ist ebenfalls ein wesentliches Ziel des Testens.

Da Time-to-Market, Wettbewerb, Globalisierung und Quality of
Service, einschliefSlich der Qualitit von Softwaresystemen, fir viele
Firmen zu einem wichtigen Uberlebensfaktor geworden sind, steigt der
Bedarf fir einen angemessenen Testprozess immer weiter an. Sowohl
die immer grofler werdende Bedeutung von Software in unserer Gesell-
schaft als auch das Budget, das fiir das Testen ausgegeben wird, besta-
tigen den Bedarf an einem gut strukturierten und verlasslichen Testpro-
zess innerhalb der Softwareentwicklung. Hierbei sind ein strukturiertes
Vorgehen, eine angemessene Organisationsstruktur und die entspre-
chende Infrastruktur notwendig.

Dieses Buch schafft die Grundlage fiir einen gut strukturierten Test-
prozess. Es beschreibt die Grundsatze des Testens, alle Aktivitidten zum
Testen innerhalb des Entwicklungsprozesses, Techniken des Testens,
Testmanagement und Testwerkzeuge. Daher ist das Buch fiir jeden von
Interesse, der im IT-Bereich arbeitet: Entwickler, Tester, Anwender,
Projekt- und Abteilungsleiter etc. Dariiber hinaus ist es ein idealer Be-
gleiter, um sich auf das ISEB-Zertifizierungsprogramm vorzubereiten.
Egal fur welchen Einsatz — ich bin mir sicher, dass dieses umfassende
Buch von sehr grofSem Nutzen sein wird.

Martin Pol

Polteq IT Services B.V.
Amersfoort, The Netherlands
June 2002

Geleitwort von Dorothy Graham

Was macht ein gutes Zertifizierungsprogramm fiir Fachleute aus? Ein
erfolgreiches Programm muss vor allem drei Hauptkriterien erfiillen:

O Es muss ein Grundkonsens iiber das Thema vorhanden sein

0 Es muss denen, die das Zertifikat erhalten (und ihren Arbeitge-
bern), einen Mehrwert bieten

0 Es muss allen Beteiligten gegentiber fair sein und darf niemanden
bevorzugen

Im vorliegenden Buch geht es um ein Programm, das diese Kriterien er-
fullt. Beim Thema Softwaretesten ist ein ausreichender Konsens vor-
handen, der als Basis fiir ein Zertifikat dienen kann. Das neue deutsche
ASQF-Programm und das erfolgreiche ISEB-Programm aus GrofSbri-
tannien werden sich bald international durchsetzen. Der Hauptgrund
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fiir den Erfolg des britischen Programms ist meiner Meinung nach die
Unabhingigkeit des akkreditierenden und priifenden Gremiums. Ich
glaube auch, dass diese Philosophie den Erfolg des internationalen Pro-
gramms fiir zertifizierte Tester sicherstellen wird, bei dem Deutschland
momentan eine Vorreiterrolle spielt.

Bei dieser Unabhingigkeit spielen zwei Aspekte eine Rolle: zum ei-
nen die Akkreditierung von Ausbildungseinrichtungen und zum ande-
ren die Priifung der einzelnen Kandidaten.

Worin liegt der Unterschied zwischen Zertifizierung und Akkredi-
tierung? Bei der Zertifizierung geht es um den einzelnen Teilnehmer,
wihrend die Akkreditierung Ausbildungseinrichtungen betrifft. Der
Teilnehmer erhilt ein Zertifikat, wenn er sein Wissen unter Beweis
stellt. Das Wissen wird durch gewonnene Arbeitserfahrung und durch
Fortbildungsveranstaltungen erworben. Wenn ein Grundkonsens tiber
das Thema vorhanden ist (und damit eine Art »Lehrplan«) kann ein
unabhingiges Gremium Kurse von Ausbildungseinrichtungen prifen —
dabei handelt es sich um die Akkreditierung. Die Akkreditierung be-
scheinigt, dass die Ausbildung einen bestimmten Standard im Hinblick
auf Inhalt und Organisation erfullt. Wenn sich Ausbildungseinrichtun-
gen selbst akkreditieren, ist dies nur wenig aussagekraftig; die Akkre-
ditierung durch ein unabhingiges Gremium ist sehr viel glaubwiirdiger.

Um ein Zertifikat zu erhalten, muss der Kandidat eine Priifung be-
stehen, die auf einem anerkannten Lehrplan beruht. Wenn die Prifung
durch ein unabhingiges Gremium gestellt, iberwacht und benotet
wird, bestehen gleiche Chancen fiir alle Kandidaten (und Ausbildungs-
einrichtungen). Durch die Unabhingigkeit des iberwachenden Gremi-
ums steigt der Wert des vergebenen Zertifikats.

Es gibt Programme, bei denen sich die Ausbildungseinrichtungen
selbst akkreditieren und ihre eigenen Prifungen stellen. Obwohl diese
Programme durchaus einen gewissen Wert haben, bieten unabhingige
Programme mehr. Diejenigen, die Zertifizierungsprogramme generell
ablehnen, betonen, dass es bei allen Programmen Probleme geben
kann. Dies ist durchaus richtig — das perfekte Programm gibt es nicht.
Dennoch bin ich der Uberzeugung, dass unabhingige Programme wie
ISEB, ASQF oder der geplante internationale Standard fiir die Teilneh-
mer und ihre Arbeitgeber von erheblichem Wert sein werden.

Woher wissen wir, dass ein unabhingiges Programm funktionieren
wird? Weil ISEB bereits in vielen Landern funktioniert. ISEB steht fiir
Information Systems Examination Board. Das ISEB wurde urspriing-
lich als unabhingiges Gremium fiir Qualifizierungen im Bereich
Systemanalyse und -design gegriindet. Es gehort nun zu der British
Computer Society und bietet Qualifikationen in zehn Fachgebieten an,
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darunter Projektmanagement, IT-Service-Management, Geschéftssys-
tementwicklung, Datenschutz und -sicherheit — und seit 1998 auch
Softwaretesten. An der Spitze jedes Fachgebiets bilden Vertreter aus
Industrie und Hochschule einen Ausschuss. Arbeitsgruppen kiimmern
sich um Einzelfragen. So gibt es im Bereich Softwaretesten eine Arbeits-
gruppe fur die Akkreditierung und eine fur die Priifung. ISEB-Mit-
arbeiter sorgen fiir die Verwaltung der Ausschiisse und der Arbeits-
gruppen, bei den Priifungen stellen sie das Aufsichtspersonal, verteilen
die von der Prifungs-AG erarbeiteten Priifungsfragen und werten die
Antworten der Kandidaten aus.

Der Ausschuss Softwaretesten des ISEB wurde 1997 gegriindet. Der
Lehrplan fiir den Foundation Level wurde von Ausschussmitgliedern
aufgestellt und der erste Kurs im Oktober 1998 abgehalten. Seither
lauft das Programm mit grofSem Erfolg und tbertrifft alle Erwartun-
gen. Es ist inzwischen — nach IT-Service-Management — das erfolg-
reichste Programm des ISEB. Bis Mitte 2002 waren bereits 23 Ausbil-
dungseinrichtungen fur den Kurs Softwaretesten (Foundation Level)
akkreditiert, darunter Organisationen aus Deutschland, den Nieder-
landen, Schweden, Irland und Australien sowie Grof3britannien. Uber
8000 Kandidaten haben in weniger als vier Jahren an der Priifung zum
Softwaretester teilgenommen. Das Programm hat den Status des Soft-
waretestens und die Anerkennung, die man Softwaretestern entgegen-
bringt, deutlich gehoben. Auf dem britischen Arbeitsmarkt wird man
inzwischen ohne das Zertifikat in der Regel gar nicht erst zu einem
Vorstellungsgesprach als Softwaretester eingeladen.

Wie sieht die zukiinftige Entwicklung aus? Das International Soft-
ware Testing Qualification Board (ISTQB) wurde 2002 gegriindet, so
dass Akkreditierung und Priifung auf Foundation Level bald in allen
angeschlossenen Lindern durchweg von unabhingigen Gremien vor-
genommen werden. Softwaretester auf der ganzen Welt werden sich
besser verstindigen konnen und anerkannter sein. Dieses Buch wird
fir deutschsprachige Lander einen wichtigen Beitrag dazu leisten. Das
internationale Zertifikat wird weltweit Grundkenntnisse im Bereich
Softwaretesten sichern. Dies ist eine spannende Zeit fir das Software-
testen!

Dorothy Grabham
Macclesfield, UK
June 2002
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1 Einleitung

Software hat in den letzten Jahren eine enorme Verbreitung gefunden.
Es gibt kaum noch Gerite, Maschinen oder Anlagen, in denen die Steu-
erung nicht tiber Software bzw. Softwareanteile realisiert wird. Bei-
spielsweise werden im Automobil, vom Motormanagement iiber die
Getriebesteuerung bis zum Bremsassistenten, immer mehr Steuerungs-
funktionen von Mikroprozessoren iibernommen und durch entspre-
chende Software umgesetzt. Software triagt somit ganz entscheidend
zum Funktionieren der Gerate und Anlagen bei. Ebenso ist der rei-
bungslose Ablauf eines Betriebs oder einer Organisation weitgehend
von der Zuverlissigkeit der Softwaresysteme abhingig, die zur Ab-
wicklung der Geschiftsprozesse oder einzelner Aufgaben eingesetzt
werden. Wie schnell beispielsweise ein Versicherungskonzern ein neues
Produkt oder auch nur einen neuen Tarif am Markt einfiithren kann, ist
heutzutage zum groflen Teil davon abhingig, wie schnell die konzern-
eigenen DV-Systeme entsprechend angepasst oder ausgebaut werden
konnen.

In beiden Bereichen (technische und kommerzielle Softwaresys-
teme) ist die Qualitdt der Software zum entscheidenden Faktor fir den
Erfolg von Produkten oder Unternehmen geworden.

Viele Unternehmen haben diese Abhingigkeit von der Software er-
kannt und streben eine verbesserte Qualitat ihrer Softwaresysteme und
ihres Softwareentwicklungsprozesses an. Ein Mittel dies zu erreichen,
ist das systematische Prufen und Testen der entwickelten Software.
Teilweise haben entsprechende Verfahren Einzug in die tigliche Praxis
der Softwareentwicklung gefunden. In vielen Bereichen ist aber weiter-
hin ein erheblicher Bedarf an Wissensvermittlung der Priif- und Test-
verfahren erforderlich.

Mit diesem Buch stellen wir Grundlagenwissen bereit, das bei ent-
sprechender Umsetzung zu einem strukturierten, systematischen Vor-
gehen beim Prufen und Testen fiithrt und somit zur Qualititsverbesse-
rung der Software beitragt. Der Inhalt des Buches ist so abgefasst, dass
kein Vorwissen im Bereich der Softwarequalitdtssicherung vorausge-
setzt wird. Das Buch ist als Lehrbuch konzipiert und auch zum Selbst-
studium geeignet. Ein durchgingiges Fallbeispiel hilft, jedes darge-
stellte Thema und seine praktische Umsetzung schnell zu verstehen.

Hohe Abhdngigkeit vom
reibungslosen
Funktionieren der
Software

Grundlagenwissen zum
strukturierten Priifen und
Testen
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Dreistufiges
Qualifizierungsprogramm

Internationale Initiative

Weitere Beispiele und Ubungsaufgaben (zu finden auch unter [URL:
dPunkt]) helfen, das Gelernte zu vertiefen.

Ansprechen méchten wir Softwaretester! in Software- und Industrie-
unternehmen, die ihre Kenntnisse auf eine fundierte Grundlage stellen
wollen, sowie Programmierer und Entwickler, die Testaufgaben tiber-
nommen haben bzw. tibernehmen werden. Das Buch wird Projekt- und
Teamleitern helfen, die Softwaretests effizienter zu gestalten. Ebenfalls
werden Quereinsteiger in entwicklungsnahen I'T-Berufen und Mitarbei-
ter in Fachabteilungen, die an der Abnahme, Einfithrung oder Weiter-
entwicklung von IT-Anwendungen beteiligt sind, Hilfestellung fiir ihre
tagliche Arbeit finden.

Obwohl das Priifen und Testen in der Praxis einen hohen Stellen-
wert hat (Aufwendungen in diesem Bereich werden mit 25 % bis 50 %
der Entwicklungszeit und -kosten beziffert), gibt es an Universititen,
Fachhochschulen und Berufsakademien im Bereich Informatik nur we-
nige Lehrveranstaltungen, die sich intensiv mit dieser Problematik aus-
einander setzen. Das Buch soll Lernende und Lehrende im gleichen
Maf3e ansprechen.

Das lebenslange Lernen ist besonders im I'T-Bereich unverzichtbar.
WeiterbildungsmafSnahmen werden von vielen Firmen angeboten. Oft
besteht Unsicherheit bei den Interessenten tiber die Qualitit der ange-
botenen Kurse. Um im Weiterbildungsbereich fiir bessere Vergleichbar-
keit der Kursanbieter untereinander und fiir einen allseits anerkannten
Nachweis des erworbenen Wissens der Kursteilnehmer zu sorgen, ist in
England das Information Systems Examinations Board [URL: ISEB]
ins Leben gerufen und der British Computer Society [URL: BCS] ange-
gliedert worden.

ISEB ist in unterschiedlichen Bereichen tatig, unter anderem auch
im Bereich Softwaretest. 1998 wurde ein dreistufiges Qualifizierungs-
programm definiert. Die Grundlagen zum Softwaretest sind im Lehr-
plan zum Erhalt des Foundation Certificate [URL: ISEB CTF 99] be-
schrieben. Darauf aufbauend kann seit 2002 das Practitioner Certifi-
cate [URL: ISEB CTP 01] erworben werden, um vertiefte Kenntnisse
im Priifen und Testen wihrend der Softwareentwicklung nachzuwei-
sen. Ein drittes weiterfithrendes Zertifikat ist geplant.

Die ISEB-Aktivititen wurden von anderen Lindern aufgegriffen,
und dhnliche Initiativen wurden gestartet. Es sind landesspezifische
Testing Boards etabliert worden, die gemeinsam das International

1. Wir verwenden im Buch die minnliche Form und wollen damit Frauen
selbstverstiandlich nicht ausschliefSen bzw. ausgrenzen.
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Software Testing Qualification Board [URL: ISTQB] bilden. Die Zu-
sammenhange werden in Abbildung 1-1 verdeutlicht.

International
Software Testing
Qualification Board

Swedish
Testing
Board

German
Testing
Board

UK
Testing
Board

——i
Accreditation Accreditation A ditati Accreditati Accreditation I
Panel Panel Panel Panel Panel
Exam Exam Exam Exam
Panel Panel Panel Panel
unterstitzt unterstutzt
durch ASQF durch ISEB

Die landesspezifischen Testing Boards sind zustandig fir die Akkredi-
tierung von Trainingsanbietern und die Durchfithrung von Priifungen
in ihren jeweiligen Landern. Das International Software Testing Qua-
lification Board koordiniert die nationalen Initiativen und sorgt fiir die
Einheitlichkeit und Vergleichbarkeit der Lehr- und Priifungsinhalte un-
ter den beteiligten Landern.

In Deutschland hat der ASQF [URL: ASQF] und die Fachgruppe
TAV (Test, Analyse und Verifikation von Software, FG 2.1.7) der Ge-
sellschaft fiir Informatik e. V. [URL: GI] die ISEB-Aktivititen mit dem
Ziel aufgegriffen, ein entsprechendes Qualifizierungs- und Priufungs-
schema aufzubauen.

Die fachlichen Inhalte werden vom German Testing Board [URL:
GTB] uiberwacht. In diesem Gremium sind Trainingsanbieter, Testex-
perten aus Industrie und Beratungsunternehmen sowie Vertreter der
GI-Fachgruppe TAV unter dem Dach des ASQF organisiert, um ge-
meinsam die Lehrpline [URL: GTB CTF 01] und das Priifungswesen
weiterzuentwickeln. Das Board, als unabhingige Instanz, tiberpriift die
angebotenen Kurse nach definierten Kriterien und spricht eine Akkre-
ditierung der Trainingsanbieter aus. Es sorgt fiir die regelmifSige
Durchfithrung von Priifungen, bei denen die Kursteilnehmer nach be-
standener Priifung einen anerkannten Qualifikationsnachweis erhal-
ten.

Der Inhalt des Buches entspricht den Anforderungen des Founda-
tion Certificate. Das prifungsrelevante Fachwissen kann im Selbststu-
dium erworben oder nach bzw. parallel zu einer Teilnahme an einem

Abb. 1-1
International Software
Testing Qualification
Board

German Testing Board
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Kapiteltibersicht

Grundlagen

Testenim
Softwarelebenszyklus

Statischer Test

Dynamischer Test

Testmanagement

Testwerkzeuge

Hinweise zu Lehrstoff und
Priifung im Anhang

Kurs vertieft werden. Wir haben die Absicht, die weiterfithrenden
Kursinhalte in ahnlicher Weise zu publizieren.

Die Themen des Buches und somit auch die grobe Struktur der In-
halte der Kurse zum Erwerb des Foundation Certificate sind im Folgen-
den beschrieben.

In Kapitel 2 werden die Grundlagen des Softwaretests erortert. Ne-
ben der Motivation, wann, mit welchen Zielen und wie intensiv getes-
tet werden soll, wird das Konzept eines grundlegenden Testprozesses
beschrieben. Es wird auf die psychologischen Schwierigkeiten einge-
gangen, die entstehen, wenn beim Test der eigenen Software die selbst
verursachten Fehler nachgewiesen werden sollen.

Welche Testaktivititen wann im Softwareentwicklungsprozess
durchgefiihrt werden sollen, wird in Kapitel 3 behandelt. Neben den
verschiedenen Teststufen und -phasen wird auf die Unterschiede beim
funktionalen und nicht funktionalen Test eingegangen. Die Wirtschaft-
lichkeit des Testens und das Thema Regressionstest werden ebenfalls
angesprochen.

Statische Verfahren, das heifSt Verfahren, bei denen das Testobjekt
nicht zur Ausfithrung kommt, werden in Kapitel 4 vorgestellt. Reviews
und statische Analysen werden bereits in vielen Unternehmen mit gu-
tem Erfolg angewendet. Die unterschiedlichen Vorgehensweisen wer-
den ausfiihrlich beschrieben.

Das funfte Kapitel behandelt den Test im engeren Sinne. Die Klassi-
fizierung der dynamischen Testverfahren in Black-box- und White-
box-Verfahren wird erortert. Zu jeder Klasse werden unterschiedliche
Testverfahren bzw. -methoden an Beispielen ausfithrlich erklart. Auf
die sinnvolle Verwendung des intuitiven Tests, ndmlich in Ergidnzung
zu den anderen Verfahren, wird am Ende des Kapitels eingegangen.

Welche Aspekte beim Testmanagement zu berticksichtigen sind, wie
eine systematische Fehlerverfolgung aussieht und dass auch ein ausrei-
chendes Konfigurationsmanagement etabliert sein muss, wird im
sechsten Kapitel diskutiert.

Testen von Software ist ohne eine entsprechende Werkzeugunter-
stiitzung sehr arbeits- und zeitintensiv. Im siebten und letzten Kapitel
des Buches werden unterschiedliche Klassen von Werkzeugen zur
Testunterstiitzung vorgestellt und Hinweise zur Werkzeugauswahl
und -implementierung gegeben.

Im Anhang werden wichtige Hinweise zum Lehrstoff und zur Pri-
fung zum Certified Tester gegeben. Weitere Anhinge des Buches be-
inhalten Erlauterungen zum Testplan nach [IEEE 829], beispielhafte
Ubungsaufgaben, ein Glossar und das Literaturverzeichnis. Die Fach-
begriffe sind im Buchtext beim ersten Auftreten mit einem entsprechen-
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den >Hinweis versehen, der auf die genauere Definition des Begriffs
im Glossar verweist. Textpassagen, die iiber den Stoff des Lehrplans
hinausgehen, sind als Exkurs gekennzeichnet.

Unter der [URL: dPunkt] finden sich weitere und aktuelle Informa-
tionen, u. a. Ubungsaufgaben mit Lésungen, und eine Auswahl an Test-
werkzeugen zum Herunterladen steht zur Verfugung.

WWW-Seite zum Buch mit
aktuellen und weiteren

Informationen
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Dieses einleitende Kapitel erklirt die Grundbegriffe des Softwaretests,
die in den weiteren Kapiteln vorausgesetzt werden. Wichtige Begriffe
werden zusitzlich an einem praxisnaben Fallbeispiel veranschaulicht,
das im gesamten Buch immer wieder zur Illustration und Motivation
des Lebrstoffs verwendet wird. Dieses Fallbeispiel wird zundichst ein-
gefiibri.

Die in diesem Buch vorgestellten Vorgehensweisen beim Testen von
Software werden grofStenteils anhand eines durchgingigen Fallbei-
spiels veranschaulicht. Das diesem Beispiel zugrunde liegende Szenario
ist folgendes:

Ein Automobilkonzern entwickelt ein neues elektronisches Verkaufssystem,
genannt VirtualShowRoom (VSR). Dieses Softwaresystem soll in der Endaus-
baustufe weltweit bei allen Hiandlern installiert sein. Jeder Kunde, der ein
Fahrzeug erwerben mochte, kann dann unterstiitzt durch einen Verkiufer
oder vollkommen selbststandig sein Wunschfahrzeug am Bildschirm konfigu-
rieren (Modellauswahl, Farbe, Ausstattung usw.).

Das System zeigt mogliche Modelle und Ausstattungsvarianten an und er-
mittelt zu jeder Auswahl des Kunden sofort den jeweiligen Listenpreis. Diese
Funktionalitiat wird vom Teilsystem DreamCar realisiert.

Hat sich der Kunde fiir ein Fahrzeug entschieden, kann er am Bildschirm
die fiir ihn optimale Finanzierung kalkulieren (EasyFinance), das Fahrzeug
online bestellen (JustInTime) und natiirlich auch die passende Versicherung
(NoRisk) abschliefen. Das Teilsystem ContractBase schlieSlich verwaltet
samtliche Kundeninformationen und Vertragsdaten.

Die folgende Abbildung 2-1 zeigt eine schematische Darstellung dieses
Systems.

Fallbeispiel
»VirtualShowRoom« -
VSR
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Abb. 2-1
Architektur des VSR-
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Jedes Teilsystem wird von einem eigenen Entwicklungsteam separat entwor-
fen und entwickelt. Insgesamt sind ca. 50 Entwickler und weitere Mitarbeiter
aus den jeweils betroffenen konzerninternen Fachabteilungen an dem Projekt
beteiligt, sowie externe Softwarefirmen.

Bevor das VSR-System in Betrieb gehen kann, muss es griindlich getestet
werden. Die mit diesen Testarbeiten betrauten Projektmitarbeiter setzen
hierzu verschiedene Testtechniken und Vorgehensweisen ein. Das Grund-
lagenwissen, das sie dazu benétigen, wird in diesem Buch vermittelt.

2.1 Begriffe und Motivation

Bei der Herstellung eines Industrieprodukts werden die entstehenden
Teilprodukte und das Endprodukt uiblicherweise daraufhin kontrol-
liert, ob sie den gestellten - Anforderungen entsprechen. Es wird ge-
priift, ob das Produkt die geforderte Aufgabe 16st. Je nach Produkt gibt
es auch unterschiedliche Anforderungen an die Qualitidt der Losung.
Erweist sich ein Produkt als fehlerhaft, so miissen ggf. Korrekturen im
Produktionsprozess oder in der Konstruktion erfolgen.

Was allgemein fiir die Herstellung eines Industrieprodukts gilt, trifft
entsprechend fiir die Produktion bzw. Entwicklung von Software zu.
Die Prifung der Teilprodukte bzw. des Endprodukts gestaltet sich al-
lerdings schwieriger, da das erstellte Produkt nicht »greifbar«, also im-
materiell ist und eine >Priifung nicht »handfest« durchgefithrt werden
kann. Eine optische Priifung ist nur sehr eingeschrankt durch intensives
Lesen der Entwicklungsdokumente moglich. Beim - Testen wird die zu
prifende Software auf einem Rechner zur Ausfithrung gebracht, und es
muss festgestellt werden, ob die Software sich entsprechend oder nicht
entsprechend den Anforderungen verhilt. Dem Testen von Software
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kommt somit eine sehr wichtige und schwierige Aufgabe im Rahmen
der Softwareentwicklung zu.

Auch das VSR-System des Fallbeispiels muss vor seinem Einsatz intensiv ge-
priift werden, um mogliche >Fehler vor der Auslieferung zu erkennen und
beheben zu konnen. Fihrt das System beispielsweise Bestellvorginge falsch
aus, konnte dies fiir Kunden und Hindler, aber auch fiir den Autokonzern
unter Umstinden einen groflen finanziellen Schaden oder Imageverlust zur
Folge haben.

2.1.1 Fehlerbegriff

Wann liegt ein nicht anforderungskonformes Verhalten des Systems
vor? Eine Situation kann nur dann als fehlerhaft eingestuft werden,
wenn vorab festgelegt wurde, wie die erwartete, korrekte, also nicht
fehlerhafte Situation aussehen soll. Ein Fehler ist somit die Nichterful-
lung einer festgelegten Anforderung, eine Abweichung zwischen dem
>Istverhalten (wahrend der Ausfihrung der Tests oder des Betriebs
festgestellt) und dem > Sollverhalten (in der Spezifikation oder den An-
forderungen festgelegt). Ein >Mangel liegt vor, wenn eine gestellte An-
forderung oder eine berechtigte Erwartung nicht angemessen erfullt
wird. Ein Mangel ist beispielsweise die Beeintrichtigung der Verwend-
barkeit bei gleichzeitiger Erfullung der ->Funktionalitit oder die
Nichterfillung einer angemessenen Erwartung.

Im Gegensatz zu physikalischen Systemen entstehen Fehler in einem
Softwaresystem nicht durch Alterung oder Verschleifs. Jeder Fehler
oder Mangel ist seit dem Zeitpunkt der Entwicklung in der Software
vorhanden. Er kommt jedoch erst bei der Ausfithrung der Software
zum Tragen.

In der [DIN 66271] wird zur Beschreibung dieses Sachverhalts der
Begriff >Fehlerwirkung verwendet. Der englische Fachbegriff hierfir
lautet failure. Weitere Bezeichnungen sind >duflerer Fehler oder > Aus-
fall. Beim Test der Software oder auch erst bei deren Betrieb wird eine
Fehlerwirkung fiir den >Tester oder Anwender nach aufSen sichtbar.
Zum Beispiel ist ein Ausgabewert falsch oder das Programm sturzt ab.

Zwischen dem Auftreten einer Fehlerwirkung und deren Ursache
muss unterschieden werden. Eine Fehlerwirkung hat ihren Ursprung in
einem >Fehlerzustand (engl. fault) der Software. Dieser Fehlerzustand
wird auch als ©Defekt oder »innerer Fehler bezeichnet. Dies ist bei-
spielsweise eine falsch programmierte oder vergessene Anweisung im
Programm.

Beispiel

Was gilt als Fehler oder
Mangel?

Ursachenkette fiir Fehler

Fehlerwirkung

Fehlerzustand
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Fehlermaskierung

Fehlhandlung

Testen ist nicht Debugging

Ein Test ist eine
stichprobenhafte Priifung

Es ist durchaus moglich, dass ein Fehlerzustand durch einen oder
mehrere andere Defekte in anderen Teilen des Programms kompensiert
wird (Fehlermaskierung). Eine Fehlerwirkung tritt in diesem Fall erst
dann zutage, nachdem der oder die maskierenden Fehler korrigiert
worden sind.

Ursache fur das Vorliegen eines Fehlerzustands oder Defekts ist wie-
derum die vorausgegangene >Fehlhandlung einer Person, beispiels-
weise die fehlerhafte Programmierung des Entwicklers. Der englische
Begriff hierfiir ist error. Genauere Erklarungen zu den Begriffen im Be-
reich Testen werden im folgenden Abschnitt gegeben.

2.1.2 Testbegriff

Um einen Defekt korrigieren zu konnen, muss der Defekt im Software-
produkt lokalisiert werden. Bekannt ist zunichst nur seine Wirkung,
aber nicht die genaue Stelle in der Software, die den Defekt darstellt.
Das Lokalisieren und Beheben des Defekts ist Aufgabe des Software-
entwicklers und wird auch als »Debugging® bezeichnet. Debugging
und Testen werden oft gleichgesetzt. Es sind aber zwei vollig unter-
schiedliche und getrennte Aufgaben.

Wihrend Debugging das Ziel hat, Defekte bzw. Fehlerzustinde zu
beheben, ist es Aufgabe des Tests, Fehlerwirkungen (die auf Defekte
hinweisen) gezielt und systematisch aufzudecken.

Unter dem Testen von Software wird jede (im Allgemeinen stichpro-
benartige) Ausfithrung eines >Testobjekts verstanden, die der Uber-
prifung des Testobjekts dient. Die 2 Randbedingungen fiir die Ausfiih-
rung des Tests miissen festgelegt sein. Ein Vergleich zwischen Soll- und
Istverhalten des Testobjekts dient zur Bestimmung, ob das Testobjekt
die geforderten Eigenschaften erfullt.

Oft wird der gesamte Prozess, ein Programm auf systematische
Weise auszufithren, um die korrekte Umsetzung der Anforderungen
nachzuweisen und Fehlerwirkungen aufzudecken, als Test bezeichnet.

Zum >Testprozess gehoren neben der Aktivitit des Ausfiihrens des
Testobjekts mit >Testdaten auch die Planung, Durchfithrung und das
Auswerten der Tests (> Testmanagement). Ein >Testlauf umfasst die
Ausfiihrung eines oder mehrerer >Testfalle. Zu einem Testfall gehoren
die festgelegten Randbedingungen, meist sind dies die Voraussetzungen
zur Ausfihrung, die Eingabewerte und die erwarteten Ausgaben bzw.
das erwartete Verhalten des Testobjekts. Ein Testfall sollte so gewihlt
werden, dass er eine gewisse Wahrscheinlichkeit besitzt, eine bisher
nicht bekannte Fehlerwirkung aufzudecken.

2. Es gibt leider keine gebrauchliche Ubersetzung ins Deutsche.
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Oft konnen mehrere Testfille zu > Testszenarien aneinander gereiht
werden, wobei das Ergebnis eines Testfalls als Ausgangssituation fiir
den folgenden Testfall genutzt wird. So kann beispielsweise ein Testsze-
nario fiir eine Datenbankapplikation aus einem Testfall bestehen, der
ein Datum in die Datenbank schreibt, einem weiteren Testfall, der die-
ses Datum manipuliert, und einem dritten Testfall, der das geinderte
Datum aus der Datenbank ausliest. Alle Testfille hintereinander wer-
den dann in einem Testlauf zur Ausfithrung gebracht.

Ein fehlerfreies Softwaresystem gibt es derzeit nicht und wird es in
naher Zukunft wahrscheinlich nicht geben, sobald das System einen
gewissen Grad an Komplexitit und Umfang an Programmzeilen um-
fasst. Haufig liegt ein Fehlerzustand darin begriindet, dass sowohl
wihrend der Entwicklung als auch beim Testen der Software gewisse
Ausnahmesituationen nicht bedacht bzw. nicht uberpriift wurden. Sei
es das Schaltjahr, das nicht richtig berechnet wird, oder die nicht be-
riicksichtigten Randbedingungen, wenn es um Zeitverhalten oder Res-
sourcenbedarf geht. Auf der anderen Seite arbeiten aber sehr viele Soft-
waresysteme in ganz unterschiedlichen Bereichen zuverlissig tagein,
tagaus.

Selbst wenn alle ausgefiihrten Testfille keinen einzigen Fehler mehr
aufdecken, kann (aufler bei sehr sehr kleinen Programmen) nicht mit
volliger Sicherheit ausgeschlossen werden, dass es nicht zusitzliche
Testfille gibt, die weitere Fehlerwirkungen erzeugen und somit weitere
Fehlerzustande in der Software aufzeigen.

Es gibt verwirrend viele Bezeichnungen fiir verschiedene Arten von Softwaretests.
Einige werden im Rahmen der Darstellung der verschiedenen Teststufen (s.
Kap. 3) genauer erklart. Dieser Exkurs soll etwas Systematik in die Begriffsvielfalt
bringen. Dazu ist es hilfreich, folgende vier Kategorien, nach denen Tests bezeich-
net werden, zu unterscheiden:

1. >Testziel: Die Benennung einer Testart aufgrund des Zwecks des Tests (z. B.
- Lasttest).

2. Testmethode: Der Test wird nach der Methode benannt, die zur Spezifikation
oder Durchfiihrung der Tests eingesetzt wird (z. B. >geschaftsprozessbasier-
ter Test).

3. Testobjekt: Der Test wird nach der Art des Testobjekts, das getestet wird, be-
nannt (z. B. >Klassentest).

4. Teststufe: Der Test wird nach der Phase/Stufe des zugrunde liegenden Vorge-
hensmodells benannt (z. B. - Systemtest).

Nicht hinter jedem Begriff verbirgt sich also eine neue oder andere Art von Test.
Vielmehr wird, je nachdem unter welchem Blickwinkel die Testarbeiten betrachtet
werden, einer der Aspekte Testziel, Testmethode, Testobjekt oder Teststufe in den
Vordergrund geruckt.

Kein umfangreiches
Softwaresystem ist
fehlerfrei

Fehlerfreiheit ist durch
Testen nicht erreichbar

Exkurs:
Benennung von Tests
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2.1.3 Softwarequalitat

Das Testen von Software dient durch die Identifizierung von Defekten
und deren anschliefSender Beseitigung durch das Debugging zur Steige-
rung der >Softwarequalitit. Softwarequalitat umfasst aber mehr als
nur die Beseitigung der beim Test aufgedeckten Fehlerwirkungen.
Nach der DIN-ISO-Norm 9126 [ISO 9126] gehoren zur Softwarequa-
litat folgende Faktoren: Funktionalitit, >Zuverlassigkeit, Benutzbar-
keit, SEffizienz, Anderbarkeit und Ubertragbarkeit.

Alle diese Faktoren bzw. > Qualititsmerkmale sind beim Testen zu
beriicksichtigen, um die Gesamtqualitit eines Softwareprodukts beur-
teilen zu konnen. Welches Qualititsniveau das Testobjekt dabei in je-
der einzelnen Merkmalsdimension aufweisen soll, muss vorab als Qua-
litatsanforderung festgelegt werden. Die Erfiillung dieser Anforderun-
gen ist dann durch geeignete Tests zu uiberpriifen.

Beim VSR-System muss vom Auftraggeber festgelegt sein, welche Qualitits-
merkmale eine hohe Bedeutung fiir ihn haben. Diese sind im System entspre-
chend umzusetzen und intensiv zu priifen. Die Merkmale Funktionalitit, Zu-
verlissigkeit und Benutzbarkeit haben einen sehr hohen Stellenwert fiir den
Automobilkonzern. Das System muss zuverldssig die geforderte Funktionali-
tat anbieten. Dartiber hinaus muss es einfach zu bedienen sein, damit es bei
den einzelnen Hindlern ohne grofle Probleme im Alltag eingesetzt werden
kann. Die Priifung der Realisierung dieser geforderten Qualititsmerkmale ist
besonders sorgfiltig vorzunehmen.

Die einzelnen Qualitdtsmerkmale der DIN-ISO-Norm 9126 [ISO 9126]
werden im Folgenden kurz erértert. Das Qualititsmerkmal Funktiona-
litait umfasst alle Charakteristiken, welche die geforderten Fahigkeiten
des Systems beschreiben. Die Fahigkeiten werden meist durch ein spe-
zifiziertes Ein-/Ausgabe-Verhalten und/oder eine entsprechende Reak-
tion oder Wirkung des Systems auf entsprechende Eingaben beschrie-
ben. Aufgabe des Tests ist es nachzuweisen, dass jede einzelne
geforderte Fihigkeit im System so realisiert wurde, dass das spezifi-
zierte Ein-/Ausgabe-Verhalten oder die spezifizierte Reaktion erfullt
wird. Nach DIN-ISO-Norm gliedert sich das Merkmal Funktionalitit
in die Teilmerkmale: Angemessenheit, Richtigkeit, Interoperabilitit,
OrdnungsmafSigkeit und Sicherheit.

Eine angemessene Umsetzung ist gegeben, wenn jede geforderte Fa-
higkeit im System vorhanden ist und geeignet realisiert wurde. Dabei
ist selbstverstandlich darauf zu achten und somit beim Test zu tiberprii-
fen, dass die richtigen bzw. spezifizierten Reaktionen oder Wirkungen
von dem System geliefert werden.
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Softwaresysteme miissen mit anderen Systemen zusammenwirken,
zumindest mit dem Betriebssystem, es sei denn, das Betriebssystem ist
selbst das Testobjekt. Mit Interoperabilitit wird das Zusammenspiel
zwischen dem zu testenden System und den vorgegebenen Systemen be-
zeichnet. Ein moglicherweise fehlerhaftes Zusammenwirken soll im
Test aufgedeckt werden.

Eine ordnungsgemifse Funktionalitit liegt vor, wenn die Software
anwendungsspezifische Normen, Vereinbarungen oder gesetzliche Be-
stimmungen und dhnliche Vorschriften erfiillt. Aspekte der Zugriffs-
und Datensicherheit haben bei sehr vielen Anwendungen eine hohe Be-
deutung. Es ist nachzuweisen, dass ein unberechtigter Zugriff, sowohl
versehentlich als auch vorsitzlich, auf Programme und Daten verhin-
dert wird.

Zuverldssigkeit beschreibt die Fihigkeit eines Systems, ein Leis-
tungsniveau unter festgelegten Bedingungen iiber einen definierten
Zeitraum zu bewahren. Das Qualititsmerkmal wird in der Norm un-
terteilt in Reife, >Fehlertoleranz und Wiederherstellbarkeit.

Unter Reife wird verstanden, wie hiufig ein - Versagen der Soft-
ware durch Fehlerzustinde vorkommt.

Fehlertoleranz liegt vor, wenn das Softwareprodukt sein spezifizier-
tes Leistungsniveau bewahrt oder wieder erlangt, nachdem ein Defekt,
ein falscher Schnittstellenaufruf oder eine falsche Bedienung durch den
Anwender zu einer Fehlerwirkung gefiihrt hat.

Wie einfach und schnell das geforderte Leistungsniveau nach einem
Versagen oder Ausfall wieder erreicht werden kann, beschreibt das
Qualitatsmerkmal Wiederherstellbarkeit. Dabei sind der benotigte
Aufwand und die benotigte Zeit zum Erreichen des Leistungsniveaus
und der Wiedergewinnung der direkt betroffenen Daten zu berticksich-
tigen.

Bei interaktiven Softwaresystemen spielt die Benutzbarkeit eine ent-
scheidende Rolle fiir die Akzeptanz der Systeme. Wie hoch ist der Auf-
wand, der zur Benutzung der Software erforderlich ist unter Beriick-
sichtigung von unterschiedlichen Benutzergruppen? Verstandlichkeit,
Erlernbarkeit und Bedienbarkeit sind Teilaspekte der Benutzbarkeit.
Uberpriift werden diese Qualititsmerkmale u. a. beim Snicht funktio-
nalen Test (s. Kap. 3.4.5).

Messbare Ergebnisse lassen sich beim Test der Effizienz erzielen.
Die benotigte Zeit und der Verbrauch an Betriebsmitteln fiir die Erful-
lung einer Aufgabe werden mit dem Qualitatsmerkmal Effizienz um-
schrieben.

Softwaresysteme werden oft tiber einen langeren Zeitraum und auf
unterschiedlichen Plattformen (Betriebssystem und Hardware) einge-

Zuverldssigkeit

Benutzbarkeit

Effizienz

Anderbarkeit und
Ubertragbarkeit
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setzt, deshalb sind die beiden letzten Qualititskriterien von grofler Be-
deutung: Anderbarkeit und Ubertragbarkeit.

Anderbarkeit umfasst die einzelnen Aspekte Analysierbarkeit, Mo-
difizierbarkeit, Stabilitit und Prufbarkeit.

Anpassbarkeit, Installierbarkeit, Konformitiat und Austauschbar-
keit sind bei der Ubertragbarkeit der Softwaresysteme zu beriicksichti-
gen. Viele der Aspekte zur Ander- und Ubertragbarkeit lassen sich nur
durch >statische Analysen (s. Kap. 4.2) priifen.

Ein Softwaresystem kann nicht alle Qualitatsmerkmale gleich gut
erfillen. Teilweise kann die Erfullung eines Merkmals auch die Nicht-
erfullung eines anderen bewirken. So wird ein hoch effizientes Soft-
waresystem nur sehr eingeschriankt tibertragbar sein, weil die Entwick-
ler zur Effizienzsteigerung meistens spezielle Eigenschaften der verwen-
deten Plattform ausnutzen, die wiederum die Ubertragbarkeit negativ
beeinflussen.

Es muss deshalb festgelegt werden, welche Qualititseigenschaften
mit welcher Prioritidt umgesetzt werden sollen. Diese Festlegung dient
dann auch fir den Test als Richtschnur zur Bestimmung der Intensitit
der Uberpriifung der einzelnen Qualititsmerkmale. Mit welchem Auf-
wand dies verbunden ist, wird im nachsten Kapitel beschrieben.

2.1.4 Testaufwand

Ein >vollstandiger Test ist praktisch nicht durchfihrbar. Ein vollstan-
diger Test umfasst die Kombination aller moglichen Eingaben unter
Beriicksichtigung aller unterschiedlichen Randbedingungen, die Ein-
fluss auf den Systemablauf haben. Durch die Vielzahl kombinatori-
scher Moglichkeiten ergibt sich eine nahezu unbegrenzte Anzahl an
Tests, die durchzufithren waren. Ein solches » Austesten« aller Kombi-
nationen ist nicht moglich.

Der Sachverhalt soll mit einem Beispiel fiir >kontrollflussbasiertes Testen
verdeutlicht werden (aus [Myers 82]):

Getestet wird ein triviales Programm mit einem einfachen >Kontroll-
fluss. Das Programm besteht aus vier Verzweigungen (IF-Anweisungen), die
teilweise ineinander verschachtelt sind. Der entsprechende >Kontrollfluss-
graph des Programms ist in Abb. 2-2 dargestellt. Zwischen den Punkten A
und B ist eine Schleife, mit einem Riicksprung von Punkt B nach Punkt A. Soll
das Programm in Bezug auf die unterschiedlichen kontrollflussbasierten
Moglichkeiten des Programmablaufs vollstindig getestet oder »ausgetestet«
werden, so ist jeder mogliche Ablauf, dass heifst jede mogliche Kombination
von Programmteilen, zur Ausfithrung zu bringen. Bei einer Beschriankung der
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Schleife auf maximal 20 Durchliufe ergibt sich unter der Annahme, dass alle
Verzweigungen unabhingig voneinander sind, folgende Rechnung:

520,519 518, 45t

wobei 5 die Anzahl der moglichen Wege innerhalb der Schleife ist. ST Test-
fille ergeben sich durch die Ausfithrung jedes einzelnen moglichen Weges in
der Schleife, aber jeweils ohne Riicksprung zum Schleifenanfang. Werden
Testfille durchgefiihrt, die einen einzigen Riicksprung zum Schleifenanfang
bewirken, dann sind insgesamt 5*5=5% unterschiedliche Méglichkeiten der
Ausfithrung zu beriicksichtigen usw. Entsprechend ergibt das Gesamtergeb-
nis der Rechnung etwa 100 Billiarden unterschiedliche Abliufe des Pro-
gramms.

B

Wird von einem manuell durchgefithrten Test ausgegangen und wird wie in
[Myers 82] fiir jeden zu spezifizierenden, auszufithrenden und auszuwerten-
den Testfall ein Zeitaufwand von fiinf Minuten veranschlagt, dauert die Ab-
arbeitung aller Testfille insgesamt eine Milliarde Jahre. Werden statt der finf
Minuten fiinf Mikrosekunden veranschlagt, weil der Test weitestgehend au-
tomatisiert ablduft, wiaren es immer noch 19 Jahre.

Ein Programm vollstindig zu testen, ist also in der Praxis nicht mog-
lich. Es wird immer nur ein Teil aller denkbaren Testfille berticksich-
tigt werden konnen. Aber auch dann nimmt Testen einen hohen Anteil
am Entwicklungsaufwand in Anspruch. Eine Verallgemeinerung der
Hohe des >Testaufwands ist jedoch schwierig, da sie stark vom Cha-
rakter des Projekts abhiangt. Im Folgenden werden einige beispielhafte
Zahlen aus Projekten eines grofSen deutschen Softwarehauses zur Ver-
deutlichung der Bandbreite unterschiedlicher Aufwinde bezogen auf
das Gesamtbudget der Entwicklung angefiihrt:

Abb. 2-2
Kontrollflussgraph eines
kleinen Programms

Testaufwand zwischen
25 % und 50 %
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O Fir einige GrofSprojekte mit mehr als zehn Personenjahren Auf-
wand umfassten Codierung und Test zusammen etwa 40 %, und
fir die Integration kamen weitere 8 % hinzu. Bei testintensiven
Projekten (z. B. Jahr-2000-Umstellung) kann der Testaufwand auf
bis zu 80 % steigen.

0 Ineinem Projekt war der Testaufwand 1,2-mal so hoch wie der Co-
dierungsaufwand. Vom Testaufwand entfielen 2/3 auf den
>Komponententest.

0 51,9 % umfasste der Systemtest bei einem weiteren Projekt des
Softwarehauses.

Aber ist dieser hohe Testaufwand bezahlbar und gerechtfertigt? Die
Gegenfrage von Tom DeMarco lautet: »Im Vergleich zu was? « Er weist
damit auf die zu berticksichtigenden Risiken bei fehlerhaften Software-
systemen hin. Das Risiko wird aus der Eintrittswahrscheinlichkeit und
der zu erwartenden Schadenshohe ermittelt. Im Test nicht gefundene
Fehlerzustinde konnen beim Einsatz der Software hohe Kosten verur-
sachen. In einem Artikel der Frankfurter Allgemeinen Zeitung vom
17. 1. 2002 mit der Uberschrift »IT-Systemausfille kosten viele Milli-
onen« wird eine Stunde Systemausfall im Borsenhandel mit Kosten in
Hohe von 7,8 Mio. US-$ veranschlagt. Bei einem Fehlverhalten eines
sicherheitsrelevanten Systems konnen unter Umstdnden Leib und Le-
ben von Personen gefahrdet werden.

Da ein vollstandiger Test nicht moglich ist, muss der Testaufwand
in einem verninftigen Verhiltnis zum erzielbaren Ergebnis stehen.
»Testen ist okonomisch sinnvoll, solange die Kosten fiir das Finden
und Beseitigen eines Fehlers im Test niedriger sind als die Kosten, die
mit dem Auftreten eines Fehlers bei der Nutzung verbunden sind« [Pol
00]. Der Testaufwand muss daher immer in Abhingigkeit mit dem im
Fehlerfall verbundenen Risiko und der Gefihrdungsbewertung stehen.

Beim VSR-System soll der Kaufinteressent selbststandig sein Wunschfahr-
zeug am Bildschirm konfigurieren. Wird dabei vom System eine fehlerhafte
Preisberechnung durchgefiihrt, kann der Kunde auf den angezeigten Preis be-
stehen. Bei einer Ausbaustufe des VSR-Systems plant der Konzern, ein web-
basiertes Verkaufsportal anzubieten. Hier kann eine fehlerhafte Preisberech-
nung dazu fihren, dass tausende von Fahrzeugen zu einem zu geringen Preis
verkauft werden. Der Gesamtschaden kann, je nachdem wie stark sich das
VSR-System je Fahrzeug »verrechnet«, in die Millionen gehen. Aus juristi-
scher Sicht kommt mit der Online-Bestellung ein giltiger Kaufvertrag zum
angegebenen Preis zustande.
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Systeme mit einem hohen Risiko miissen ausgiebiger getestet werden
als Systeme, die im Fehlerfall keine grofSen Schaden verursachen. Wo-
bei die Risikoeinschitzung fiir die einzelnen Systemteile oder sogar fur
einzelne Fehlermoglichkeiten durchzufiihren ist. Bei einem hohen Ri-
siko im Fehlverhalten eines Systems oder Teilsystems ist fiir den Test
ein hoherer Aufwand zu veranschlagen als bei weniger kritischen Sys-
tem(teil)en. Die Intensitat des Tests muss entsprechend hoch sein.

Fur die Herstellerfirma eines Computerspiels kann ein fehlerhaftes
Speichern eines Spielstandes ein sehr hohes Risiko bedeuten (obwohl es
keine direkten Schiden verursacht), da das fehlerhafte Spiel bei der
Kundschaft nicht akzeptiert wird und zu hohen Absatzverlusten, mog-
licherweise bei allen Spielen der Firma, fuhren kann.

Bei jedem Softwareprogramm ist also zu entscheiden, wie intensiv
und wie umfangreich es zu testen ist. Diese Entscheidung muss in Ab-
hangigkeit zum erwarteten Risiko bei fehlerhaftem Verhalten des Pro-
gramms getroffen werden. Da ein vollstindiger Test nicht moglich ist,
ist ganz entscheidend, wie die beschriankten (Test-)Ressourcen einge-
setzt werden. Um zu einem zufrieden stellenden Ergebnis zu kommen,
mussen die Tests strukturiert und systematisch durchgefithrt werden.
Nur so ist es mit angemessenem Aufwand moglich, viele Fehlerwirkun-
gen nachzuweisen und > unnotige Tests, die zu keinen neuen Erkennt-
nissen fiihren, zu vermeiden.

Es gibt eine ganze Reihe von unterschiedlichen Verfahren und Me-
thoden zum Testen von Software. Jedes Verfahren bericksichtigt und
pruft einen bestimmten Aspekt des Testobjekts besonders intensiv. So
steht bei den kontrollflussbasierten Testverfahren der Ablauf des Pro-
gramms im Mittelpunkt der Untersuchungen. Bei den >datenflussba-
sierten Testverfahren ist der Gebrauch der Daten und deren Weitergabe
der Untersuchungsgegenstand. Es gibt kein Testverfahren, das fur je-
den Aspekt gleich gut geeignet ist. Eine Kombination von unterschied-
lichen Testverfahren ist deshalb immer erforderlich, um Fehlerwirkun-
gen aufzudecken, die unterschiedliche Ursachen haben.

Wihrend der Testphase ist zu priifen, ob das Testobjekt so funktio-
niert und arbeitet, wie es in der >Spezifikation festgelegt ist. Auch
wichtig — und damit selbstverstdndlich im Test zu iiberpriifen — ist, dass
das Testobjekt keine tiber die Anforderungen hinausgehenden Funkti-
onen ausfiithrt, also nur die Funktionen zur Verfugung stellt, die gefor-
dert sind.

Der Testaufwand kann sehr umfangreich werden. Testmanager ste-
hen vor dem Dilemma, dass sich die moglichen Testfille und Testfall-
varianten schnell zu einigen hundert oder tausend Tests, die durch-
zufiithren sind, addieren. Das Problem wird auch mit dem Begriff

Testintensitdt und
-umfang in Abhdngigkeit
vom Risiko festlegen

Addquate Testverfahren
auswdhlen

Test auf Funktionalitdt, die
nicht gefordert ist

Testfallexplosion
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>Testfallexplosion umschrieben. Neben der notwendigen Beschrin-
kung der Anzahl der Testfille, hat ein Testmanager in der Regel noch
mit einem weiteren Problem zu kimpfen, dem Mangel an Ressourcen.

In jedem Softwareentwicklungsprojekt entbrennt frither oder spa-
ter ein Kampf um Ressourcen. Die Komplexitit der Entwicklungsauf-
gabe wird unterschitzt, das Projektteam gerdt in Zeitverzug, der
Kunde drangt, der Projektleiter mochte baldmoglichst »etwas« auslie-
fern. Der Testmanager hat in diesem »Spiel« die schlechtesten Karten:
Oft gibt es nur ein kleines Zeitfenster kurz vor Auslieferung fur die
Durchfithrung der Testfille und eine Hand voll Tester. Mit Sicherheit
hat der Testmanager dann zu wenig Zeit und nicht genug Personal, um
»astronomisch« viele Testfalle durchfihren zu konnen.

In dieser Situation wird vom Testmanager dennoch erwartet, dass
er verlassliche Resultate abliefert und sicherstellt, dass die Software
ausreichend getestet wird. Nur wenn sich der Testmanager eine wohl-
durchdachte, effiziente Strategie zurechtgelegt hat, hat er die Chance,
diese Herausforderung erfolgreich zu 16sen. Voraussetzung hierzu ist
das Vorhandensein eines fundamentalen Testprozesses. Neben der Ein-
haltung eines fundamentalen Testprozesses sind weitere qualitats-
sichernde MafSnahmen durchzufiihren, wie beispielsweise >Reviews
(s. Kap. 4.1). Im nichsten Kapitel wird ein grundlegender Testprozess
beschrieben, wie er sinnvollerweise auch bei der Entwicklung und Pri-
fung des VSR-Systems anzuwenden ist.

2.2 Fundamentaler Testprozess
Vorgehensmodelle der Softwareentwicklung

Um eine strukturierte und steuerbare Softwareentwicklung durchzufiihren, werden
- Softwareentwicklungsmodelle bzw. >Entwicklungsprozesse eingesetzt. Es gibt
eine ganze Reihe von unterschiedlichen Modellen. Einige Beispiele sind das Was-
serfall-Modell [Boehm 73, 81], das allgemeine >V-Modell® [Boehm 79] und das
Vorgehensmodell des Bundes und der Lénder [Versteegen 99]. Aktuell diskutiert
werden der Rational Unified Process [Jacobson 99] und Extreme Programming
[Beck 00] zur Entwicklung von objektorientierten Softwaresystemen.

Alle Modelle definieren eine Systematik zur geordneten Projektabwicklung.
Meist werden Phasen bzw. Arbeitsabschnitte festgelegt, die mit einem bestimmten
Ergebnis in Form eines Dokuments abzuschlieBen sind. Ein Phasenabschluss, oft
auch als >Meilenstein bezeichnet, ist dann erreicht, wenn die geforderten Doku-

3. Das »V-Modell« wird mit dem Zusatz »allgemeines« versehen, um es nicht
mit dem »Vorgehensmodell des Bundes und der Lander« zu verwechseln, da
dieses Vorgehensmodell in der Literatur oft kurz als »V-Modell« bezeichnet
wird.
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mente fertig gestellt sind und den festgelegten Qualitétskriterien geniigen. Meist
werden > Rollen beschrieben, denen bestimmte anfallende Aufgaben in der Soft-
wareentwicklung zugeordnet sind und die von an der Projektentwicklung beteilig-
ten Personen auszufiillen sind. Teilweise werden bei den Modellen auch die ein-
zusetzenden Methoden und Verfahren in den jeweiligen Phasen beschrieben.
Mithilfe der Modelle kann eine detaillierte Projektplanung der Ressourcen (Zeit,
Personal, Infrastruktur usw.) erfolgen. Die Entwicklungsmodelle definieren die fur
alle Beteiligten gemeinsame und verbindliche Sicht der auszufuihrenden Tatigkei-
ten und deren zeitliche Abfolge in einem Projekt.

Das Testen findet sich in jedem dieser >Vorgehensmodelle wieder, allerdings
mit sehr unterschiedlicher Bedeutung und mit unterschiedlichem Umfang. Im Fol-
genden wird aus Sicht des Testens auf einige Modelle kurz eingegangen.

Das erste grundlegende Modell war das Wasserfall-Modell (s. Abb. 2-3, dar-
gestellt mit den urspriinglich vorgesehenen Phasen [Royce 70], Abbildung nach
[Balzert 98, S. 99]). Es ist bestechend einfach und hat einen hohen Bekanntheits-
grad erreicht. Erst wenn eine Entwicklungsphase abgeschlossen ist, wird mit der
nachstfolgenden begonnen. Es gibt nur zwischen angrenzenden Stufen Rick-
kopplungsschleifen, die eine ggf. notwendige Uberarbeitung in der vorherigen
Stufe ermdoglichen. Der entscheidende Nachteil ist, dass das Testen als
»einmalige« Aktion am Projektende vor der Inbetriebnahme aufgefasst wird. Der
Test wird als »Endpriifung« in Analogie einer Warenausgangspriifung vor Uber-
gabe des Produkts an den Kunden gesehen.

System-

anforderungen I
| | Software-
anforderungen I

L Tin -
Entwurf j

T— Codierung j
T— Testen

L Betrieb

Eine Erweiterung des Wasserfall-Modells ist das allgemeine V-Modell ([Boehm
79)), bei dem die konstruktiven Aktivitdten von den prifenden Aktivitaten getrennt
sind (s. Kap. 3, Abb. 3-1). Das Modell hat die Form eines »V«s. Die konstruktiven
Aktivitaten bis zur Implementierung sind auf dem absteigenden Ast des »V«s zu
finden. Die testdurchfiihrenden Aktivitdten auf dem aufsteigenden Ast sind in
->Teststufen angeordnet, passend zu dem entsprechenden Abstraktionsniveau

Wasserfall-Modell:
Testen als »Endpriifung«

Abb. 2-3
Wasserfall-Modell

Allgemeines V-Modell
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Vorgehensmodell des
Bundes und der Linder

Abb. 2-4
Fundamentaler Test-

prozess in Anlehnung an

[BS 7925-2]

der gegenliberliegenden konstruktiven Aktivitat. Das allgemeine V-Modell hat eine
sehr hohe Verbreitung gefunden und wird in der Praxis haufig eingesetzt.

Das Vorgehensmodell des Bundes und der Lander besteht aus den folgenden
vier Teilmodellen: Systemerstellung, Qualitéatssicherung, Konfigurationsmanage-
ment und Projektmanagement. Das Modell definiert die Aktivitaten und Produkte
sowohl des Entwicklungs- als auch des > Pflege- und > Wartungsprozesses. Auf
unterschiedlichen Abstraktionsebenen werden die logischen Abhangigkeiten zwi-
schen den Aktivitdten und den Produkten und die verschiedenen Zusténde der
Produkte sehr ausfuhrlich beschrieben. Detaillierte Beschreibungen des Vor-
gehensmodells sind unter [URL: VM-IESE] und [URL: VM-scope] abrufbar.

v

— Planung
¥

»| Spezifikation

v
Durchfiihrung
der Tests

v
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¥
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Als Anleitung, um in einem Softwareprojekt Tests strukturiert durch-
zufihren, reicht eine Darstellung der Aufgaben wie in den oben erldu-
terten Vorgehensmodellen nicht aus. Zusitzlich zur Einordnung des
Testens in den gesamten Entwicklungsablauf wird ein verfeinerter Ab-
laufplan fir die Testarbeiten selbst benotigt (s. Abb. 2-4). Das heifst,
der »Inhalt« der Entwicklungsaufgabe »Testen« muss in kleinere Ar-
beitsabschnitte gegliedert werden, namlich in: >Testplanung, - Test-
spezifikation, >Testdurchfihrung, >Testprotokollierung und Test-
auswertung. Diese Teilaufgaben bilden einen fundamentalen Testpro-
zess und werden im Folgenden niaher beschrieben.

A
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2.2.1 Testplanung

Eine strukturierte Abwicklung einer so umfangreichen Aufgabe wie
dem Testen kann nicht planlos erfolgen. Mit der Planung des Testpro-
zesses wird zum Beginn des Softwareentwicklungsprojekts begonnen.
Wie bei jeder Planung sind wahrend des Projektfortschritts regelmafSig
eine Kontrolle der bisherigen Planung, eine Aktualisierung und Anpas-
sung vorzunehmen.

Fiir den Testprozess sind die benotigten Ressourcen einzuplanen.
Wann werden welche Mitarbeiter zur Durchfithrung der Aufgaben be-
notigt, wie viel Zeit ist dafir zu veranschlagen und welche Hilfsmittel
und Gerite sind dafir bereitzustellen? Diese Fragen sind wihrend der
Planung zu beantworten, und die entsprechenden Festlegungen sind im
>Testkonzept (engl. test plan, s. Kap. 3.9) vorzunehmen. Mogliche
notwendige Schulungen der Mitarbeiter sind vorzusehen. Eine Organi-
sationsstruktur mit dem entsprechenden Testmanagement ist ggf. auf-
zubauen bzw. anzupassen. Zu den Aufgaben des Testmanagements ge-
hort die Verwaltung des Testprozesses, der = Testinfrastruktur und der
STestware. Die Uberwachung des Fortschritts im Testprozess kann auf
Grundlage der entsprechenden Berichterstattung der Mitarbeiter erfol-
gen. Vereinbarungen zu diesen Punkten miissen frithzeitig erfolgen.

Kernaufgabe der Planung ist die Bestimmung der ->Teststrategie.
Da ein vollstindiger Test nicht méglich ist, miissen Prioritiaten anhand
einer Risikoeinschitzung gesetzt werden. Je nach zu erwartendem Ri-
siko und der Schwere der Auswirkungen beim Eintreten einer Fehler-
wirkung sind die Testaktivitaten auf die einzelnen Systemteile zu vertei-
len. Kritische Systemteile miissen eine erhohte Aufmerksamkeit im Test
erfahren, also intensiver getestet werden. Bei den weniger kritischen
Teilen reicht ein weniger umfangreicher Test aus. Es kann sogar auf den
Test von Teilen verzichtet werden, wenn keine negativen Auswirkun-
gen beim Eintreten einer Fehlerwirkung zu erwarten sind. Allerdings
muss diese Entscheidung sehr fundiert getroffen werden. Ziel der Test-
strategie ist die optimale Verteilung der Tests auf die »richtigen« Stellen
des Softwaresystems.

Das VSR-System besteht aus den folgenden Teilsystemen:

— DreamCar ermoglicht die individuelle Zusammenstellung eines Fahrzeugs
und seiner Ausstattung

— ContractBase verwaltet simtliche Kundeninformationen und Vertrags-
daten

— JustInTime bietet die Moglichkeit, eine Online-Bestellung vorzunehmen
(in der ersten Ausbaustufe durch den Handler)

Planung der Ressourcen

Festlegung der
Teststrategie

Beispiel einer
Teststrategie
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Testintensitdit fiir
Teilsysteme und einzelne
Aspekte festlegen

Priorisierung der Tests

— EasyFinance berechnet eine fiir den Kunden optimale Finanzierung
— NoRisk bietet die Moglichkeit zum Abschluss einer passenden Versiche-
rung

Sinnvollerweise sind nicht alle funf Teilsysteme gleich intensiv zu testen. In
Absprache mit dem Auftraggeber wird festgelegt, dass bei einem fehlerhaften
Verhalten der Teilsysteme DreamCar und ContractBase die grofSten schadli-
chen Auswirkungen zu erwarten sind. Demzufolge wird in der Teststrategie
festgelegt, dass diese beiden Teilsysteme intensiver zu testen sind.

Die Moglichkeit der Online-Bestellung durch das Teilsystem JustInTime
wird als weniger kritisch angesehen, da der Bestellvorgang notfalls noch auf
anderen Wegen (z. B. per Fax) weitergereicht werden kann. Wichtig ist aller-
dings, dass die Daten des Bestellvorgangs im Teilsystem JustInTime weder
verfilscht werden noch verloren gehen durfen. Dieser Aspekt ist deshalb wie-
der ausfiihrlicher zu testen.

Fiir die beiden anderen Teilsysteme NoRisk und EasyFinance wird in der
Teststrategie festgelegt, dass alle ihre Hauptfunktionen (Tarif kalkulieren,
Vertrag erfassen und abschliefSen, Vertrag speichern und drucken usw.) zu
testen sind. Dabei ist es allerdings aus Zeitgriinden nicht moglich, alle denk-
baren Vertragsvarianten fiir die Finanzierung und Versicherung eines Fahr-
zeugs zu berlicksichtigen. Daher wird beschlossen, den Test auf die am hiu-
figsten vorkommenden Tarifkonstellationen zu konzentrieren. Seltenere
Konstellationen erhalten eine niedrige Prioritit (s. Kap. 2.4).

Die ersten Uberlegungen zur Teststrategie des VSR-Systems machen deut-
lich, dass eine Festlegung der Intensitit des Testens sowohl fiir ganze Teilsys-
teme als auch fiir einzelne Aspekte eines Systems sinnvoll ist.

Die Intensitat des Tests hiangt stark ab von den eingesetzten > Testme-
thoden und dem bei der Ausfithrung zu erreichenden >Uberdeckungs-
grad. Der Uberdeckungsgrad dient als Kriterium, um ein Ende des
Tests festzulegen. Neben den Uberdeckungskriterien, die sich auf den
Programmtext beziehen (zum Beispiel auf Anweisungen oder Verzwei-
gungen, s. Kap. 5.2), kann die Erfiillung der Anforderungen des Kun-
den als Endekriterium festgelegt werden. Es kann gefordert sein, dass
alle Funktionen mindestens einmal getestet werden oder beispielsweise
70 % der moglichen Transaktionen in einem System einmal zur Aus-
fithrung kommen. Selbstverstindlich sind auch die Festlegungen der
Endekriterien und damit die Intensitdt der Tests unter Berticksichti-
gung des im Fehlerfall zu erwartenden Risikos zu bestimmen.

Da Softwareprojekte oft unter hohem Zeitdruck abgewickelt werden,
ist es sinnvoll, den Zeitaspekt in der Planung entsprechend zu beriick-
sichtigen. Eine Priorisierung der durchzufithrenden Tests garantiert, dass
die kritischen Softwareteile zuerst getestet werden, falls aus Zeitgriinden
nicht alle geplanten Tests durchgefiihrt werden konnen (s. Kap. 2.4).



2.2 Fundamentaler Testprozess

23]

Soweit die notwendige Werkzeugunterstiitzung (s. Kap. 7) nicht
vorhanden ist, ist eine Auswahl und Beschaffung der Werkzeuge friih-
zeitig einzuleiten. Bei vorhandenen Werkzeugen ist deren Aktualitdt zu
priufen. Sind Teile der Testinfrastruktur selbst zu realisieren, konnen
die vorbereitenden Aufgaben durchgefiihrt werden. >Testrahmen
(engl. test bed), in denen Systemteile zur Ausfithrung gebracht werden
konnen, sind meist selbst zu programmieren. Deren Erstellung ist
rechtzeitig durchzufiithren, damit sie nach Abschluss der Programmie-
rung der jeweiligen Testobjekte zur Verfligung stehen.

2.2.2 Testspezifikation

Die im Testplan festgelegte Teststrategie bestimmt, welche Testmetho-
den zum Einsatz kommen sollen. In der Testspezifikation werden dann
unter Anwendung dieser Testmethoden die entsprechenden Testfille
spezifiziert.

Die Spezifikation der Testfille erfolgt in zwei Schritten. Zuerst sind
>logische Testfille zu definieren. Danach konnen die logischen Test-
falle konkretisiert werden, d. h. die tatsachlichen Eingabewerte fest-
gelegt werden (>konkrete Testfalle). Auch der umgekehrte Weg ist
moglich: vom konkreten zum allgemeinen, logischen Testfall. Dieses
Vorgehen muss dann angewendet werden, wenn ein Testobjekt unzu-
reichend spezifiziert ist und eher ein experimentelles Vorgehen ein-
zuschlagen ist.

Die Auswahl der logischen Testfille zu jeder Testmethode erfolgt
auf Grundlage der jeweiligen > Testbasis. Die Testfille konnen aus der
Spezifikation der Testobjekte ermittelt (Black-box-Verfahren) oder
auf Grundlage des Programmtexts erstellt werden (2 White-box-Ver-
fahren). Es wird deutlich, dass die Spezifikation der Testfille zu ganz
unterschiedlichen Zeitpunkten im Softwareentwicklungsprozess erfol-
gen kann. Es hangt von den in der Teststrategie ausgewahlten Testver-
fahren ab. Die zu Beginn des Kapitels 2.2 dargestellten Vorgehensmo-
delle zeigen in diesem Sinne nur Testdurchfithrungsphasen. Testpla-
nungs- und Spezifikationsarbeiten konnen und sollten parallel zu
fritheren Entwicklungsaktivititen erfolgen.

Fiir jeden Testfall muss die Ausgangssituation (Vorbedingung) be-
schrieben werden. Es muss klar sein, welche Randbedingungen fiir den
Test gelten und einzuhalten sind. Ferner ist vor der Testdurchfihrung
festzulegen, welche Ergebnisse bzw. welches Verhalten erwartet wird.
Testfille lassen sich nach zwei Kriterien unterscheiden:

O Testfille zur Prufung der spezifizierten und vom Testobjekt zu lie-
fernden Ergebnisse und Reaktionen. Dabei sind auch die Testfille

Werkzeugunterstiitzung

Logische und konkrete
Testflle

Testfdlle umfassen mehr
als nur die Testdaten
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Beispiel fiir Testfiille

Tab. 2-1
Tabelle mit logischen
Testfdllen

zu beriicksichtigen, die die spezifizierte Behandlung von Aus-
nahme- und Fehlersituationen tiberprifen (>Negativtest). Aller-
dings ist es oft schwierig, die fiir die Ausfithrung der Testfalle not-
wendigen Randbedingungen herzustellen (z. B. die Uberlastung
einer Netzverbindung).

0 Testfille zur Prifung der Reaktion des Testobjekts auf ungiiltige
und unerwartete Eingaben bzw. Randbedingungen, fiir die keine
->Ausnahmebehandlungen (engl. exception handling) spezifiziert
wurden.

Das folgende Beispiel soll die Unterschiede zwischen logischen und konkre-
ten Testfillen verdeutlichen.

Eine Firma hat ein Programm in Auftrag gegeben, das die Weihnachtsgra-
tifikation der Mitarbeiter in Abhingigkeit von der Firmenzugehorigkeit be-
rechnen soll. In der Beschreibung der Anforderungen findet sich folgende
Textpassage: »Mitarbeiter erhalten ab einer Zugehorigkeit zur Firma von
mehr als drei Jahren 50 % des Monatsgehalts als Weihnachtsgratifikation.
Mitarbeiter, die langer als finf Jahre in der Firma titig sind, erhalten 75 %.
Bei einer Firmenzugehorigkeit von mehr als acht Jahren wird eine Gratifika-
tion von 100 % gewahrt.«

Aus dem Text lassen sich folgende Zusammenhinge fiir die Gewihrung
der Gratifikation in Abhingigkeit der Firmenzugehorigkeit aufstellen:

Firmenzugehorigkeit <= 3 ergibt Gratifikation = 0 %

3 < Firmenzugehorigkeit <= 5 ergibt Gratifikation = 50 %
5 < Firmenzugehorigkeit <= 8 ergibt Gratifikation = 75 %
Firmenzugehorigkeit > 8 ergibt Gratifikation = 100 %

Aus dieser formaleren Angabe lassen sich folgende logische Testfille erstellen
(s. Tab. 2-1).

logischer Testfall 1 2 3 4

Eingabewert x x<=3 3<x<=5 5<x<=8 x>8
(Firmenzugehdrigkeit)

Erwartetes Ergebnis 0 50 75 100
(Gratifikation in %)

Zum Ausfihren der Testfille miissen die logischen Testfille in konkrete
Testfille umgewandelt werden, d. h., es miissen ganz konkrete Eingabewerte
festgelegt werden (s. Tab. 2-2). Besondere Ausgangssituationen oder Rand-
bedingungen sind fiir diese Testfille nicht gegeben.
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konkreter Testfall 1 2 3 4
Eingabewert x 2 4 7 12
(Firmenzugehdrigkeit)

Erwartetes Ergebnis 0 50 75 100
(Gratifikation in %)

Die hier gewihlten Werte sollen lediglich als Beispiel fiir die Unterschiede
zwischen logischen und konkreten Testfillen dienen. Es ist keine explizite
Testmethode zur Erstellung der Testfille verwendet worden, und es wird
auch nicht der Anspruch erhoben, dass die vier Testfille das Programmstiick,
das die Berechnung der Gratifikation vornimmt, ausreichend genug priifen.
So sind beispielsweise keine Testfille fiir die Behandlung von falschen Einga-
ben (z. B. eine negative Firmenzugehorigkeit) berticksichtigt worden. Genau-
ere Angaben zur systematischen Erstellung der Testfille mit den entsprechen-
den Testmethoden sind in Kapitel 5 zu finden.

Wenn der Testprozess vorangeschritten ist und mehr tber die techni-
sche Durchfithrung bekannt ist, werden die logischen Testfille konkre-
tisiert. Die konkreten Testfille konnen dann ohne weitere Anderungen
oder Erganzungen wihrend der Testdurchfiihrung verwendet werden.

Parallel zu den beschriebenen Aktivititen der Spezifikation der
Testfille kann und sollte beurteilt und festgelegt werden, welche Test-
infrastruktur benotigt wird, um das Programm unter Benutzung der
spezifizierten Testfille (genauer: deren Vorbedingungen und Eingabe-
daten) ablaufen zu lassen (s. u.). Damit es bei der Durchfithrung der
Tests nicht zu zeitlichen Verzogerungen kommt, sollte die Testinfra-
struktur bereits zu diesem Zeitpunkt soweit wie moglich realisiert und
aufgebaut werden.

2.2.3 Testdurchfiihrung

Da alle vorbereitenden Aufgaben fiir den Test abgeschlossen sind, kann
direkt nach der Programmierung und der Ubergabe der zu testenden
Systemteile an die Tester mit der Testdurchfithrung begonnen werden.

Zunichst erfolgt eine Priifung auf Vollstandigkeit der zu testenden
Teile. Hierzu wird das Testobjekt in der bereitstehenden Testumgebung
installiert und auf prinzipielle Start- und Ablauffihigkeit uberprift.

Es empfiehlt sich, die Testdurchfithrung mit der Uberpriifung der
Hauptfunktionen des Testobjekts zu beginnen. Sollten sich hier bereits
Fehlerwirkungen oder Abweichungen von den Sollergebnissen zeigen,
ist ein tiefes Einsteigen in den Test wenig sinnvoll, da vorab die fehler-
haften Hauptfunktionen korrigiert werden sollten. Ein solches Vorge-
hen muss in der Teststrategie festgelegt sein.

Tab. 2-2
Tabelle mit konkreten
Testfdllen

Konkrete Testfdlle

Priifung auf
Vollstdndigkeit

Priifung der
Hauptfunktionen
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Tests ohne Protokollierung
sind wertlos

Fehler gefunden?

2.2.4 Testprotokollierung

Die Durchfihrung der Tests ist exakt und vollstandig zu protokollie-
ren. Zum einen muss anhand dieser > Testprotokolle die Testdurchfiih-
rung auch fir nicht direkt beteiligte Personen, zum Beispiel fiir den
Kunden, nachvollziehbar sein. Zum anderen muss nachweisbar sein,
ob die geplante Teststrategie tatsichlich umgesetzt wurde. Aus dem
Testprotokoll muss hervorgehen, welche Teile wann, von wem, wie in-
tensiv und mit welchem Ergebnis getestet wurden.

Zu jeder Testdurchfihrung gehoren neben dem Testobjekt eine
ganze Reihe von Informationen und Dokumenten: Testrahmen, Einga-
bedateien, Testprotokoll usw. Die zu einem Testfall bzw. Testlauf geho-
renden Informationen und Daten sind so zu verwalten, dass zu einem
spiteren Zeitpunkt eine Wiederholung der Tests mit den gleichen Da-
ten und Randbedingungen problemlos moglich ist. Ein >Konfigura-
tionsmanagement der Testware ist vorzunehmen.

2.2.,5 Auswertung und Bewertung des Testendes

Tritt bei der Testausfithrung ein Unterschied zwischen dem tatsichli-
chen und dem erwarteten Ergebnis auf, ist bei der Auswertung der
Testprotokolle zu entscheiden, ob tatsichlich eine Fehlerwirkung vor-
liegt. Die Ursache der Nichtiibereinstimmung mit dem Sollergebnis
kann namlich auch in der fehlerhaften oder ungenauen Testspezifika-
tion, in einer fehlerhaften Testinfrastruktur oder in einem fehlerhaften
Testfall oder Testlauf liegen. Welche der Moglichkeiten zutrifft, muss
sorgsam gepruft werden. Nichts ist fiir die Glaubwiirdigkeit eines Tes-
ters schadlicher als eine gemeldete vermeintliche Fehlerwirkung, deren
Ursache aber in einem fehlerhaften Testfall liegt. Befiirchtungen in die-
ser Richtung sollen aber nicht dazu fithren, dass vorsichtshalber poten-
zielle Fehlerwirkungen nicht gemeldet werden. Das konnte genauso fa-
tal sein.

Anhand der >Fehlerklasse (s. Kap. 6.4.3) ist zu entscheiden, mit
welcher Prioritit der Fehler zu beheben ist. Nach der Korrektur des
Fehlerzustands ist zu priifen, ob die Fehlerwirkung beseitigt ist und bei
der Beseitigung keine weiteren Fehlerzustinde hinzugekommen sind
(s. Kap. 3.6.3). Gegebenenfalls sind neue Testfille zu spezifizieren, die
den gednderten bzw. neuen Programmtext tiberpriifen. Es wire guns-
tig, Fehlerzustinde einzeln zu korrigieren und erneut zu testen, um un-
beabsichtigte gegenseitige Beeinflussungen der Anderungen zu vermei-
den. In der Praxis wird sich dies allerdings nicht durchfiihren lassen.
Wird der Test nicht vom Entwickler selbst ausgefiihrt, sondern von un-
abhingigen Testern, ist eine separate Korrektur des Fehlerzustinde
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nicht praktikabel. Der Aufwand, jede Fehlerwirkung einzeln dem Ent-
wickler zu melden und erst dann weiterzutesten, nachdem der gemel-
dete Fehler korrigiert wurde, ist nicht gerechtfertigt. Hier werden meh-
rere Fehlerzustinde korrigiert und dann mit einem neuen Softwarever-
sionsstand zum erneuten Test wieder vorgelegt.

Es ist zu entscheiden, ob das im Testkonzept festgelegte Kriterium
zur Beendigung der Tests erfillt ist. Fur jede verwendete Testmethode
ist unter Berticksichtigung des Risikos ein angemessenes Endekriterium
zu bestimmen. Es kann beispielsweise spezifiziert werden, dass ein Test
dann als ausreichend angesehen wird, wenn 80 % aller Anweisungen
des Testobjekts bei der Testdurchfiihrung zur Ausfithrung gekommen
sind. Dies wire allerdings keine sehr hohe Anforderung an den Test.
Die Ermittlung solcher »Metriken (oder MafSe) zur Entscheidung der
Beendigung des Tests sollten von entsprechenden Testwerkzeugen vor-
genommen werden (s. Kap. 7.1.4).

Ist mindestens ein Testendekriterum nach Durchfithrung aller Tests
nicht erfillt, miissen weitere Tests zur Ausfithrung kommen. Dabei ist
sehr darauf zu achten, dass die zusitzlichen Tests zu einer weiteren An-
niherung an das Endekriterium fithren. Andere Testfille bringen nur
zusitzlichen Aufwand, aber keinen Fortschritt im Hinblick auf das
Testende.

Eine nihere Analyse des Problems kann auch ergeben, dass der not-
wendige Aufwand zur Erfiillung des Endekriteriums nicht im angemes-
senen Verhaltnis zum moglichen Ergebnis steht und dass auf weitere
Tests verzichtet wird. Eine solche Entscheidung muss selbstverstand-
lich das damit verbundene Risiko beriicksichtigen.

Ein Beispiel fir einen solchen Fall kann die Behandlung einer Aus-
nahmesituation sein. Mit der zur Verfigung stehenden Testumgebung
kann evtl. die Ausnahmesituation nicht ausgelost bzw. simuliert und
somit der entsprechende Programmtext zur Behandlung der Ausnah-
mesituation auch nicht ausgefithrt und getestet werden. In einem sol-
chen Fall sind dann andere Priifverfahren einzusetzen, zum Beispiel sta-
tische Analysen (s. Kap. 4).

Ein weiterer Fall der Nichterfiillung von Testendekriterien kann
eintreten, wenn das spezifizierte Kriterium im konkreten Fall tiber-
haupt nicht erfiillbar ist. Wenn beispielsweise >tote Programmanwei-
sungen (engl. dead code) im Testobjekt enthalten sind, konnen diese
nicht zur Ausfithrung gebracht werden. Eine 100%ige Uberdeckung
aller Anweisungen (und dazu wirden auch die toten, nicht erreich-
baren Anweisungen gehoren) ist somit nie erfiilllbar. Auch diese Mog-
lichkeit muss berticksichtigt werden, um nicht weitere in Bezug auf das
Kriterium nutzlose Tests durchzufiihren. Ein nicht erfiilllbares Krite-

Testende erreicht?

Weiterer Aufwand
gerechtfertigt?

Unerreichbarer
Programmcode
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Weitere Kriterien
fiir die Bestimmung
des Testendes

Abb. 2-5
Fehlerfindungsrate

rium ist meist ein Hinweis auf mogliche Ungereimtheiten oder Unge-
nauigkeiten in den Anforderungen oder der Spezifikation. In dem gege-
benen Beispiel macht es sicherlich Sinn zu ermitteln, warum Anweisun-
gen im Programm enthalten sind, die nicht zur Ausfithrung gebracht
werden konnen. Weitere Fehlerzustinde konnen so gefunden bzw. de-
ren Wirkungen vorab vermieden werden.

Sind zusatzliche Tests durchzufithren, ist der Testprozess wieder
aufzunehmen und zu entscheiden, an welcher Stelle der erneute Ein-
stieg erfolgen kann. Es kann sogar notwendig sein, die Planung zu
iiberarbeiten, da zusitzliche Ressourcen erforderlich sind. Genauso
kann es sein, dass die Testspezifikation zu ergdnzen ist, um das gefor-
derte Endekriterium zu erfiillen.

Neben den Testiiberdeckungskriterien konnen weitere Kriterien fiir
die Bestimmung des Testendes verwendet werden. Ein mogliches Krite-
rium kann die Bestimmung der >Fehlerfindungsrate sein. In Abb. 2-5
ist die mittlere Anzahl von neuen, also bisher nicht aufgedeckten Feh-
lerwirkungen pro Teststunde tiber zehn Wochen verteilt dargestellt. In
der ersten Woche wurden im Mittel pro Teststunde mehr als zwei neue
Fehlerwirkungen nachgewiesen. In der zehnten Woche ist es knapp ein
halber Fehler. Sinkt die Fehlerfindungsrate unter ein vorgegebenes
MafS (z. B. Nachweis von weniger als einer Fehlerwirkung pro Test-
stunde), dann wird davon ausgegangen, dass das Verhiltnis von Test-
aufwand und Nachweis von Fehlerwirkungen nicht mehr 6konomisch
ist und der Test beendet werden kann.

Hierbei ist allerdings zu beachten, dass Fehler sehr unterschiedliche
Auswirkungen haben konnen. Eine Einteilung und Unterscheidung der

neu / Teststunde

25 ¢
Fehlerklasse
2L O 4 - niedrig
O 3 - mittel
B 2 - hoch
L5} e
B | - kritisch

W1 W2 W3 W4 W5 W6 W7 W8 W9 WI0
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Fehlerwirkungen nach der Schwere ihrer Auswirkungen ist deshalb
sinnvoll und generell zu beriicksichtigen (s. Kap. 6.4.3).

Die beim Test nachgewiesenen Fehlerwirkungen mussen je nach
Fehlerklasse beseitigt werden, und ein erneuter Test wird notwendig.
Oft entstehen auch Zyklen, wenn beim Test von Anderungen weitere
Fehlerwirkungen nachgewiesen werden, die es zu beseitigen und dann
erneut zu testen gilt. Keine solchen Korrekturzyklen einzuplanen ist
unrealistisch, da dann davon ausgegangen wird, dass keine Fehlerwir-
kungen im Test nachgewiesen werden, die zu beheben und in einem
weiteren >Testzyklus zu testen sind. Projektverzogerungen sind dann
die Regel. Der benotigte Aufwand der Fehlerfindung und der folgenden
Zyklen ldsst sich nur schwer im Voraus kalkulieren. In der Projektpla-
nung miissen entsprechende Zeitpuffer und Personalressourcen vorge-
sehen werden.

In der Praxis wird das Ende des Tests haufig durch Faktoren be-
stimmt, die nicht im direkten Zusammenhang mit dem Test stehen:
Zeit und Kosten. Fithren diese zum Abbruch der Testaktivititen, so
sind bei der Projektplanung nicht ausreichend Ressourcen zur Ver-
fugung gestellt worden oder der Aufwand fiir einen angemessenen Test
wurde unterschatzt.

Auch wenn beim Testen mehr Mittel als geplant verbraucht werden,
so kommt es doch im Endeffekt zu Einsparungen durch die Beseitigung
der Fehlerzustinde in der Software. Fehlerzustinde, die nicht entdeckt
werden, verursachen im Betrieb namlich meist erheblich hohere Kosten
(s. Kap. 3.8).

Sind die Testendekriterien erfiillt bzw. eine Klirung des Sachver-
halts bei deren Nichterfullung gegeben, sind noch die folgenden ab-
schlieflenden bzw. vorbereitenden Aufgaben durchzufiihren.

Zunichst sollte sozusagen eine Konservierung der Testware fiir die
Zukunft vorgenommen werden. Softwaresysteme werden uber einen
langeren Zeitraum eingesetzt. In dieser Zeit werden Fehlerwirkungen
auftreten, die im Test nicht gefunden wurden, oder es gibt Anderungs-
wiinsche des Kunden. Beides fiihrt zu einer Uberarbeitung des Pro-
gramms, und der gednderte Programmtext muss in jedem Fall erneut
getestet werden. Ein erheblicher Teil dieses Testaufwands in der War-
tungsphase kann vermieden werden, wenn die Testware (Testfille,
Testprotokolle, Testinfrastruktur, eingesetzte Werkzeuge ...) weiterhin
zur Verfiigung steht. In der Wartung muss dann nur eine Anpassung
und keine neue Erstellung der Testware vorgenommen werden. Die
Testware lisst sich auch fiir Projekte mit dhnlicher Aufgabenstellung
nach einer entsprechenden Anpassung Gewinn bringend verwenden.

Mehrere Testzyklen
berticksichtigen

Endekriterien der Praxis:
Zeit und Kosten

Erfolgreiches Testen spart

Kosten ein!

AbschlielSende Arbeiten
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Evaluation des
Testprozesses

Ermittlung der Sollwerte

Eine weitere aus Zeitgriinden leider oft vernachlissigte Aktivitit ist
die Evaluation des Testprozesses. Ein kritischer Riickblick auf die
durchgefiihrten Tatigkeiten im Testprozess unter Beriicksichtigung des
Aufwands und der erzielten Ergebnisse bringt sicherlich Verbesse-
rungspotenzial zutage. Werden diese Erkenntnisse fiir die nachfolgen-
den Projekte genutzt, ist eine kontinuierliche Prozessverbesserung ge-
geben. Ausfiihrliche Hinweise zur Bewertung des Testprozesses sind in
[Pol 00] nachzulesen.

2.3 Sollwerte und Testorakel

Nach jedem durchgefiihrten Testfall muss entschieden werden, ob eine
Fehlerwirkung vorliegt oder nicht. Um das entscheiden zu konnen,
muss das beobachtete Ergebnis (Istergebnis/Istverhalten) mit dem er-
warteten Ergebnis (Sollergebnis/Sollverhalten) verglichen werden. Das
Sollverhalten des Testobjekts fiir jeden Testfall muss dazu vorab be-
stimmt werden. Diese Information muss sich der Tester bei der Spezifi-
kation eines Testfalls aus geeigneten Quellen beschaffen. In diesem Zu-
sammenhang wird auch von einem Orakel oder ->Testorakel
gesprochen, das befragt werden muss und die jeweiligen Sollergebnisse
vorhersagt.

Nach [Riedemann 97] sind die Sollwerte aus der Spezifikation ab-
zuleiten. Er unterscheidet dabei die drei folgenden Moglichkeiten:

0 Der Tester leitet das Solldatum aus dem Eingabedatum auf Grund-
lage der Spezifikation des Testobjekts ab. Dies ist das in der Praxis
ubliche Vorgehen.

0 Liegt eine formale Spezifikation vor, kann daraus ein ausfithrbarer
Prototyp werkzeuggestiitzt erzeugt werden. Die Ergebnisse des Pro-
totypen konnen dann als Testorakel fiir den Test des eigentlichen
Programms dienen.

0 Das Softwareprogramm wird mehrfach von unabhingigen Ent-
wicklungsgruppen parallel erstellt. Jede Programmversion wird
dann mit den gleichen Testdaten gegen eine andere getestet. Bei un-
terschiedlichen Ergebnissen der Programmversionen ist ein Fehler-
zustand in einer Version vorhanden. Nur diejenigen Fehlerzu-
stinde, die in allen Versionen mit den gleichen Fehlerwirkungen
vorhanden sind, bleiben unentdeckt. Dieses Vorgehen wird als
> Back-to-back-Test bezeichnet.

Die beiden letzten Moglichkeiten der Ermittlung des Testorakels wer-
den wegen der relativ geringen Verbreitung von formalen Methoden in
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der Praxis bzw. wegen des groffen Aufwands selten oder nur bei sehr
hohen Qualitatsanforderungen verwendet. Ein Back-to-back-Test wird
allerdings haufig zur Priiffung neuer Versionen von Programmen einge-
setzt, also nicht bei reinen Neuentwicklungen. Im Back-to-back-Test ist
dann nachzuweisen, dass die alte Version und die neue Version in den
nicht gednderten Teilen tibereinstimmen.

Nach [Sneed 02] kommen als Orakel folgende weitere Moglichkei-
ten in Betracht: Benutzungshandbuch, Diagramme und Modelle sowie
Nutzungsprofile.

Aus einer vollstindigen und gut strukturierten Benutzungsdoku-
mentation konnen Testfille und die erwarteten Ergebnisse abgeleitet
werden. Alle Eingabeméglichkeiten und die entsprechenden Funktio-
nen und Reaktionen des Programms, z. B. auch auf fehlerhafte Einga-
ben durch den Benutzer, sind in der Dokumentation beschrieben. Aus
den Informationen lassen sich dann die Testfille mit den Eingabewer-
ten und die erwarteten Ausgabewerte bzw. Systemreaktionen ableiten.

Werden Diagramme oder Modelle (z. B. Anwendungsfalldiagramm
oder Aktivitdtsdiagramm der Unified Modeling Language) wihrend
der Entwicklung eingesetzt, so konnen auch diese als Grundlage fur die
Testiiberlegungen dienen. Um direkt Testfille aus den Diagrammen
und Modellen abzuleiten, sind diese meist nicht detailliert genug. Der
Tester muss bei der manuellen Erstellung der Testfille noch Erginzun-
gen vornehmen. Die konkreten Ein- und Ausgabewerte sind festzu-
legen.

Sind weder eine umfassende Benutzungsdokumentation noch eine
detaillierte Spezifikation oder Diagramme verfugbar, so muss das Sys-
tem selbst als Testorakel dienen. Ein Nutzungsprofil wird erstellt, das
heifst, das System wird in einer oder mehreren Nutzungsumgebungen
nach Moglichkeit von unterschiedlichen Personen benutzt. Es werden
dabei Daten gesammelt und aufgezeichnet, die als Testdaten Verwen-
dung finden. Diese Daten konnen durch weitere Testfille erganzt wer-
den. Diese Moglichkeit des Testorakels ist sicherlich die schlechteste,
da das Testobjekt selbst Grundlage ist und eine Kernforderung, die
Festlegung der Sollwerte vor der Testausfithrung, nicht erfullt ist.

Der Vergleich der Sollwerte mit den im Test tatsdchlich ermittelten
Istwerten sollte auf jeden Fall von einem Werkzeug vorgenommen wer-
den. Dabei ist allerdings darauf zu achten, dass nicht die Werte des ers-
ten Testlaufs als Vergleichswerte herangezogen werden. Falsche Werte
im ersten Testlauf dienen sonst als vermeintlich richtige Kontrollwerte
fiir die nachfolgenden Tests.

Nicht immer lassen sich die konkreten Sollwerte exakt vorhersagen
oder ermitteln. In diesen Fillen muss das vom Programm gelieferte Er-

Weitere Orakel

Werkzeuggesttitzter
Vergleich
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Erfahrung des Testers ist
wichtig

Die wichtigen Testfdlle
zuerst

Kriterien der Priorisierung

gebnis innerhalb eines Toleranzbereichs liegen oder zumindest plausi-
bel sein. Die Kontrolle der Werte kann dann nicht ausschliefSlich einem
Werkzeug tiberlassen werden.

Die Erfahrung des Testers spielt eine nicht zu unterschitzende Rolle
bei der Erstellung der Testfille und der Festlegung der Sollergebnisse.
Meistens ist auch entsprechendes Fachwissen aus dem Anwendungsbe-
reich notwendig, um zu erfolgreichen Testfallen zu kommen und mog-
lichst viele Fehlerwirkungen aufzudecken. Hier ist die kollegiale Zu-
sammenarbeit von Testern und Kunden gefordert.

2.4 Priorisierung des Tests

In vielen Projekten ist trotz ausreichender Planung die Zeit zur Durch-
fihrung aller spezifizierten Testfille nicht vorhanden. Es ist dann eine
sinnvolle Auswahl der Testfille zu treffen, um sicherzustellen, dass
trotz der eingeschriankten Anzahl an durchzufithrenden Testfillen noch
moglichst viele kritische Fehlerwirkungen gefunden werden. Hierzu ist
eine Priorisierung der Testfille erforderlich. Die Priorisierung soll so
erfolgen, dass bei einer (vorzeitigen) Beendigung der Tests zu einem be-
liebigen Zeitpunkt das bis dahin bestmogliche Ergebnis erreicht wird.

Eine Priorisierung hat dariiber hinaus den Vorteil, dass die wichti-
gen Testfille zuerst zur Ausfiihrung kommen und schwer wiegende
Fehlerwirkungen friihzeitig erkannt und behoben werden. Eine Gleich-
verteilung der beschriankten Testressourcen auf alle Testobjekte des
Projekts nach dem GiefSkannenprinzip ist wenig sinnvoll, da bei einem
solchen Vorgehen kritische und unkritische Programmteile gleich in-
tensiv getestet werden. Bei den kritischen Teilen ist dann nicht ausrei-
chend genug getestet worden, bei den unkritischen Teilen sind die Res-
sourcen unniitz verschwendet worden.

Im Folgenden werden Kriterien fiir die Priorisierung und damit fir
die Festlegung der Reihenfolge der durchzufiihrenden Testfille aufge-
fithrt. Welches Kriterium herangezogen werden soll, hangt vom Pro-
jekt, dem Anwendungsbereich und den Kundenanforderungen ab. Eine
allgemein gultige Festlegung oder Reihenfolge kann nicht gegeben wer-
den.

Kriterien fiir die Priorisierung der durchzufiihrenden Testfalle:

0 Die Eintrittswahrscheinlichkeit einer Fehlerwirkung beim Betrieb
der Software ist neben der Fehlerschwere ebenfalls zu berticksichti-
gen. Werden bestimmte Funktionen der Software oft genutzt, so
ist, falls dort ein Fehlerzustand enthalten ist, eine hohe Wahr-
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scheinlichkeit gegeben, dass dieser Fehlerzustand im Betrieb ausge-
lost wird und zu einer Fehlerwirkung oder einem Ausfall fiihrt.
Testfalle zur Priifung dieser Funktionen sollten daher mit einer ho-
heren Prioritit versehen werden als Tests von Funktionen mit einer
sehr geringen Nutzungshiufigkeit.

Die kombinierte Betrachtung von Fehlerschwere und Eintrittswahr-
scheinlichkeit fithrt zum Begriff des Fehlerrisikos. Das Risiko ergibt
sich aus dem erwarteten Schaden im Fehlerfall multipliziert mit der
Wahrscheinlichkeit des Eintretens der Fehlersituation. Solche Risi-
ken konnen z. B. darin bestehen, dass der Geschiftsablauf des Kun-
den, der die Software einsetzt, durch einen Ausfall behindert wird
und dies zu finanziellen Einbuféen beim Kunden fiihrt. Tests, die ri-
sikoreiche Fehlerwirkungen aufdecken konnten, erhalten hohere
Prioritat als Tests, die risikoarme Ausfalle aufdecken sollen.

Die Wahrnehmung einer Fehlerwirkung durch den Endanwender
ist ein weiteres Kriterium zur Priorisierung der Testfille. Dies ist be-
sonders bei interaktiven Systemen wichtig. Beispielsweise wird der
Benutzer eines Stadtinformationssystems durch offensichtliche Feh-
lerwirkungen des Systems in der Bedienoberflache verunsichert und
vertraut dann auch der Gultigkeit der restlichen Informationen
nicht mehr.

Testfille konnen in Abhingigkeit der Prioritat der Anforderungen
ausgewihlt werden. Die einzelnen Funktionen, die ein System lie-
fert, haben fiir den Kunden unterschiedliche Bedeutung. Er kann
auf bestimmte Teile der Funktionalitait moglicherweise verzichten,
wenn sie fehlerhaft sind, bei anderen Teilen ist dies nicht moglich.
Neben den Anforderungen sind auch die Qualititsmerkmale zu be-
riicksichtigen, die firr den Kunden unterschiedliche Gewichtung ha-
ben. Die korrekte Umsetzung der Qualititsmerkmale mit hoher Be-
deutung fiir den Kunden muss geprift werden. Testfille zum
Nachweis der Einhaltung der geforderten Qualititsmerkmale er-
halten eine hohe Prioritat.

Die Priorisierung der Testfille kann auch aus Sicht der Entwicklung
vorgenommen werden. Besonders intensiv sollen »>Komponenten
getestet werden, bei deren Versagen mit schwer wiegenden Auswir-
kungen, z. B. dem Ausfall des Systems, zu rechnen ist.

Die Komplexitit der einzelnen Komponenten und Systemteile kann
zur Priorisierung der Testfille herangezogen werden. Komplizierte
Programmstiicke sollten intensiver getestet werden, da Entwickler
hier vermutlich haufiger fehlerhaft programmiert haben. Allerdings
kann es auch vorkommen, das vermeintlich einfache Programm-
teile eine ganze Reihe von Fehlerzustinden enthalten, da die Ent-
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Wo viele Fehler sind,
finden sich meist noch

mehr

Errare humanum est

Entwicklertest

wicklung dieser Programmteile nicht mit der erforderlichen Sorg-
falt durchgefithrt wurde. Liegen Erfahrungswerte aus fruheren
Projekten vor, kann eher entschieden werden, welche der beiden
Moglichkeiten im konkreten Projektumfeld zutrifft.

0 Fehlerwirkungen mit einem hohen Projektrisiko miissen frithzeitig
erkannt werden. Gemeint sind Fehlerwirkungen, die eine aufwin-
dige Uberarbeitung erfordern, Ressourcen binden und eine erhebli-
che zeitliche Verzogerung des Projekts verursachen.

In Projekten tritt auch folgendes Phinomen haufig auf: Wo schon viele
Fehlerzustinde gefunden wurden, sind meist noch weitere vorhanden.
Um auf solche Gegebenheiten reagieren zu konnen, muss es moglich
sein, Priorititen der Testfille andern zu konnen.

Ohne eine Priorisierung der Testfille ist eine angemessene und er-
folgreiche Verteilung der beschrankten Ressourcen nicht moglich. Eine
Konzentration auf die wichtigen Testfille ist unabdingbar.

2.5 Psychologie des Testens

Menschen machen Fehler, aber sie geben es nur sehr ungern zu! Ein
Ziel des Testens von Software ist die Aufdeckung von Abweichungen
gegeniiber der Spezifikation bzw. den Kundenwiinschen. Die gefunde-
nen Fehlerwirkungen miissen den Entwicklern mitgeteilt werden. Wie
mit den dabei auftretenden psychologischen Problemen umgegangen
werden kann, wird in diesem Kapitel beschrieben.

Die Aufgaben der Entwicklung von Software werden oft als kon-
struktive und die der Priifung der Dokumente und der Software als de-
struktive Tatigkeiten angesehen. Allein schon durch diese Sichtweise
ergeben sich bei den beteiligten Personen meist Unterschiede in der Ein-
stellung zu ihrer Tatigkeit. Diese Unterschiede sind allerdings nicht ge-
rechtfertigt, denn » Testen ist eine extrem kreative und intellektuell he-
rausfordernde Aufgabe« ([Myers 82, S.15]).

«Kann der Entwickler sein eigenes Programm testen?«, ist eine oft
gestellte und entscheidende Frage. Eine allgemein giiltige Antwort gibt
es nicht. Ist der Tester auch der Autor des Programms, muss er seine
eigene Arbeit kritisch prifen. Nur wenige Menschen sind in der Lage,
den dafir notwendigen Abstand zum selbst erschaffenen Produkt her-
zustellen. Wer weist schon gerne seine eigenen Fehler nach? Es besteht
doch eher ein Interesse daran, moglichst keine Fehlerzustinde im eige-
nen Programmtext zu finden.

Die grofSe Schwiche von >Entwicklertests ist die, dass jeder Ent-
wickler, der das von ihm selbst programmierte Programmstiick testen
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muss, seinem eigenen » Werk « immer zu optimistisch begegnet. Die Ge-
fahr ist sehr grof3, dass er sinnvolle Testfalle vergisst oder — weil er sich
mehr fiir das Programmieren statt fir das Testen interessiert — nur
oberflachlich testet.

Falls er einen grundsitzlichen Designfehler eingebaut hat, z. B. weil
er die Aufgabenstellung falsch verstanden hat, kann er das auch durch
seine Tests nicht herausfinden. Der passende Testfall wird ihm tiber-
haupt nicht in den Sinn kommen. Eine Moglichkeit, dieses Problem der
»Blindheit gegeniiber eigenen Fehlhandlungen« zu verringern ist, paar-
weise zusammenzuarbeiten und die eigenen Programme jeweils vom
Entwicklerkollegen testen zu lassen.

Andererseits ist die gute Kenntnis des eigenen Testobjekts auch vor-
teilhaft. Eine Einarbeitung ist nicht notwendig und spart somit Zeit. Es
ist vom Management abzuwigen, wann der Vorteil der Zeitersparnis
verbunden mit dem Nachteil der Blindheit den eigenen Fehlhandlun-
gen gegeniiber zum Tragen kommen kann. Die Entscheidung muss in
Abhingigkeit der Kritikalitidt des Testobjekts und dem damit verbun-
denen Risiko im Fehlerfall getroffen werden.

Forderlicher fur die Qualitat und Schirfe der Tests ist es, wenn ein
unabhingiges Testteam die Tests durchfithrt. Der Tester kann dem
Testobjekt unvoreingenommen gegeniibertreten: Es ist nicht »sein«
Produkt, und mogliche Annahmen und Missverstindnisse des Ent-
wicklers sind nicht zwangsldufig auch die Annahmen und Missver-
standnisse des Testers. Um Testfille zu erstellen, muss der Tester sich
aber das benotigte Wissen iiber das Testobjekt aneignen, was Zeit
kostet. Allerdings bringt er vertieftes Test-Know-how mit, das ein Ent-
wickler nicht hat bzw. sich erst aneignen muss (oder besser miisste, da
dazu die notwendige Zeit oft nicht vorhanden ist).

Es ist Aufgabe des Testers, die gefundenen Fehlerwirkungen und
Abweichungen dem Autor und/oder dem Management mitzuteilen.
Die Art und Weise, wie dies erfolgt, kann fiir die Zusammenarbeit zwi-
schen Entwickler und Tester forderlich sein oder die wichtige Kommu-
nikation zwischen den beiden Gruppen negativ beeinflussen. Anderen
Fehlhandlungen nachzuweisen, ist keine leichte Aufgabe und erfordert
ein gewisses Fingerspitzengefiihl.

Oft besteht das Problem, dass im Test nachgewiesene Fehlerwir-
kungen von den Entwicklern in der Entwicklungsumgebung nicht re-
produzierbar sind. Neben der genauen Beschreibung der Fehlerwir-
kung muss somit auch die Testumgebung ausfithrlich dokumentiert
werden, damit Unterschiede in den Umgebungen, die Ursache fiir das
unterschiedliche Verhalten sein konnen, nachvollziehbar sind.

Blindheit gegentiiber
eigenen Fehlern

Unabhdngiges Testteam

Mitteilung von Fehlern
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Gegenseitiges Verstdndnis

Wann eine Fehlerwirkung oder Abweichung vorliegt und wann
nicht, ist vorab festzulegen. Wenn es nicht eindeutig aus den Anforde-
rungen oder der Spezifikation hervorgeht, ist der Kunde oder das Ma-
nagement gefordert, eine Entscheidung zu treffen. Eine Diskussion
zwischen den beteiligten Personen, Entwickler und Tester, zum Thema
»Fehler ja oder nein«, bringt keinen Fortschritt. Auch die oft gehorte
Reaktion der Entwickler auf die aus ihrer Sicht vermeintliche Fehler-
wirkung: »It’s not a bug, it’s a feature!«, ist wenig hilfreich.

Forderlich fir die Zusammenarbeit zwischen Tester und Entwickler
ist die gegenseitige Kenntnis der Aufgaben. Entwickler sollten die
Grundlagen des Testens kennen, und Tester sollten Grundkenntnisse
der Softwareentwicklung vorweisen konnen. Ein Nachvollziehen der
gegenseitigen Aufgaben und Probleme wird dadurch erleichtert.

Die geschilderte Problematik zwischen Entwickler und Tester be-
steht analog auf der Managementebene. Der Testmanager muss dem
Projektmanager die Testergebnisse mitteilen und ist damit oft Uber-
bringer von schlechten Nachrichten. Der Projektmanager hat dann zu
entscheiden, ob er den Auslieferungstermin noch halten kann und
eventuell Software mit bekannten Fehlerwirkungen ausliefert, oder ob
die Auslieferung sich verzogert und die zusitzliche Zeit zur Fehlerkor-
rektur genutzt wird. Die Entscheidung muss in Abhingigkeit der
Schwere der Fehlerwirkung getroffen werden und ob die Fehlerzu-
stinde in der Software gegebenenfalls umgangen werden konnen. Ein
solches Umgehen von Fehlern wird auch als work around bezeichnet.

2.6 Zusammenfassung

0 Tests sind wichtige MafSnahmen zur Qualitatssicherung in der
Softwareentwicklung. Die internationale Norm DIN ISO 9126
[ISO 9126] definiert entsprechende Qualititsmerkmale.

O Fachbegriffe im Gebiet des Softwaretests werden hiufig sehr unter-
schiedlich definiert und verwendet, was zu Missverstiandnissen fiith-
ren kann. Die Kenntnis einschligiger Normen (u. a. [BS 7925-1],
[TIEEE 610.12], [ISO 9126], [DIN 66271]) und der dort enthaltenen
Begriffsdefinitionen ist deshalb wichtiger Bestandteil der Ausbil-
dung zum »Certified Tester«. Das Glossar im Anhang dieses Buches
stellt die relevanten Begriffe zusammen.

0 Fur den vollstandigen Test von in der Praxis vorkommenden Soft-
wareprogrammen ware eine astronomische Anzahl von Testfillen
erforderlich. Ein vollstandiges » Austesten« von Programmen ist da-
her nicht moglich. Jeder Test ist deshalb immer nur eine Stichprobe,
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die Fehlerwirkungen mit einer gewissen Wahrscheinlichkeit auf-
deckt. Fehlerfreiheit kann durch das Testen nicht nachgewiesen
werden.

Bei jedem Softwareprogramm ist individuell zu entscheiden, wie in-
tensiv und wie umfangreich es zu testen ist. Diese Entscheidung
muss in Abhangigkeit zum erwarteten Risiko bei fehlerhaftem Ver-
halten des Programms getroffen werden. Die Priorisierung der Tests
soll so erfolgen, dass bei einer (vorzeitigen) Beendigung des Testens
zu einem beliebigen Zeitpunkt das bis dahin beste Ergebnis (Aufde-
ckung moglichst aller schwer wiegenden Fehler) erreicht wird.

Der fundamentale Testprozess besteht aus den Phasen Planung,
Spezifikation, Testdurchfiihrung, Protokollierung und anschliefSen-
der Auswertung. Das Testen kann beendet werden, wenn vorab de-
finierte Testendekriterien erfiillt sind.

Ein Testfall besteht aus Eingabewert, Sollergebnis und der Angabe
definierter Vorbedingungen, unter denen der Testfall ablaufen
muss, sowie der spezifizierten Nachbedingungen. Wird der Testfall
ausgefiihrt, zeigt das Testobjekt ein Istverhalten. Sind Soll- und Ist-
verhalten verschieden, liegt eine Fehlerwirkung vor. Die Sollwerte
mussen fiir jeden Testfall vor Testdurchfiihrung im Rahmen der
Testspezifikation bestimmt werden (Testorakel).

Menschen machen Fehler, aber sie geben es nur ungern zu! Aus die-
sem Grund spielen beim Testen auch psychologische Aspekte eine
nicht zu vernachlissigende Rolle.
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3 Testen im Softwarelebenszyklus

Dieses Kapitel erkldrt anhand des allgemeinen V-Modells, welche Rolle
das Testen im gesamten Lebenszyklus eines Softwaresystems spielt und
welche Teststufen und Testmethoden im Entwicklungsverlauf zum
Einsatz kommen.

Jedes Softwareentwicklungsvorhaben sollte nach einem im Voraus fest-
gelegten Vorgehensmodell geplant und durchgefiihrt werden. Wichtige
Vertreter solcher Modelle wurden in Kapitel 2.2 erldutert. Jedes dieser
Modelle enthilt auch gewisse Modellvorstellungen tiber das Testen
von Software. Aus Sicht des Testens spielt hier das allgemeine V-Mo-
dell nach [Boehm 79] eine besondere Rolle.

Boehms Modell zeigt die Testaktivitdten als gleichwertig zur Ent-
wicklung und Programmierung. Das Verstindnis vom Softwaretest
wurde damit nachhaltig beeinflusst. Jeder Tester, aber auch jeder Ent-
wickler sollte das V-Modell und die dort enthaltenen Vorstellungen
tiber das Testen kennen. Auch wenn im Projekt nach einem anderen
Vorgehensmodell gearbeitet wird, lassen sich die im Folgenden darge-
stellten Prinzipien ubertragen.

3.1 Dasallgemeine V-Modell

Die Grundidee des allgemeinen V-Modells ist, dass Entwicklungsarbei-
ten und Testarbeiten zueinander korrespondierende, gleichberechtigte
Titigkeiten sind. Bildlich dargestellt wird dies durch die zwei Aste ei-
nes »V«s.

Der linke Ast steht fur die immer detaillierter werdenden Entwick-
lungsschritte, in deren Verlauf das vom Kunden gewtinschte System
schrittweise entworfen und schliefSlich programmiert wird. Der rechte
Ast steht fir Integrations- und Testarbeiten, in deren Verlauf elemen-
tare Programmbausteine sukzessive zu grofSeren Teilsystemen zusam-
mengesetzt (integriert) und jeweils auf richtige Funktion gepriift wer-
den. >Integration und Test enden mit der Abnahmepriifung des auf
diesem Weg entstandenen Gesamtsystems. Abbildung 3-1 zeigt ein
solches V-Modell*.

4. Das V-Modell wird in zahlreichen unterschiedlichen Versionen dargestellt.
Benennung und Anzahl der Phasen variieren je nach Literaturquelle oder In-
terpretation der anwendenden Firma.

Testen in
Vorgehensmodellen
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Abb. 3-1

Anforderungs-
Allgemeines V-Modell definition Abnahmetest
funktionaler
Systementwurf Systemtest

\ /

technischer Integrationstest
Systementwurf 9
Komponenten- Komponententest
spezifikation
Verifikation ’ . /
Programmierung
Validierung

=—Jp  Konstruktion & Integration

Die konstruktiven Aktivitaten im linken Ast sind aus dem Wasserfall-
Modell bekannt:

O Anforderungsdefinition: Die Winsche und Anforderung des Auf-
traggebers oder spateren Systemanwenders werden gesammelt, spe-
zifiziert und verabschiedet. Zweck und gewunschte Leistungs-
merkmale des zu erstellenden Softwaresystems liegen damit fest.

0 Funktionaler Systementwurf: Die Anforderungen werden auf Funk-
tionen und Dialogablaufe des neuen Systems abgebildet.

0 Technischer Systementwurf: Die technische Realisierung des Sys-
tems wird entworfen. Hierzu gehoren u. a.: Definition der Schnitt-
stellen zur Systemumwelt und die Zerlegung des Systems in tiber-
schaubarere Teilsysteme (Systemarchitektur), die moglichst
unabhingig voneinander entwickelt werden konnen.

O Komponentenspezifikation: Fiir jedes Teilsystem werden Aufgabe,
Verhalten, innerer Aufbau und Schnittstelle zu anderen Teilsyste-
men definiert.

0 Programmierung: Programmierung (Implementierung) jedes spezi-
fizierten Bausteins (Modul, Unit, Klasse o. A.) in einer Program-
miersprache.

Entlang dieser Konstruktionsphasen wird das Softwaresystem zuneh-
mend detaillierter beschrieben. Da Fehler am einfachsten auf derselben
Abstraktionsstufe gefunden werden, auf der sie entstanden sind, ord-
net der rechte Ast nun jedem Spezifikations- bzw. Konstruktionsschritt
eine korrespondierende Teststufe zu:
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0 Der Komponententest (s. Kap. 3.2) priift, ob jeder einzelne Soft-
warebaustein (Komponente) fiir sich die Vorgaben seiner Spezifika-
tion erfullt.

O Der >Integrationstest (s. Kap. 3.3) priift, ob Gruppen von Kompo-
nenten wie im technischen Systementwurf vorgesehen zusammen-
spielen.

O Der Systemtest (s. Kap. 3.4) priift, ob das System als Ganzes die
spezifizierten Anforderungen erfiillt.

O Der >Abnahmetest (s. Kap. 3.5) priift, ob das System aus Kunden-
sicht die vertraglich vereinbarten Leistungsmerkmale aufweist.

In jeder Teststufe ist also zu tiberpriifen, ob die Entwicklungsergebnisse
diejenigen Anforderungen erfiillen, die auf der jeweiligen Abstrak-
tionsstufe relevant bzw. spezifiziert sind. Dieses Priifen der Entwick-
lungsergebnisse gegen die urspriinglichen Anforderungen wird - Vali-
dierung genannt.

Beim Validieren® bewertet der Tester, ob ein (Teil-)Produkt eine
festgelegte (spezifizierte) Aufgabe tatsichlich 16st und deshalb fiir sei-
nen Einsatzzweck tauglich bzw. niitzlich ist.

Untersucht wird, ob das Produkt im Kontext der beabsichtigten
Produktnutzung sinnvoll ist

Neben validierenden Priifungen fordert das V-Modell auch so ge-
nannte verifizierende® Priifungen. = Verifikation ist im Gegensatz zur
Validierung auf eine einzelne Entwicklungsphase bezogen und soll die
Korrektheit und Vollstandigkeit eines Phasenergebnisses relativ zu sei-
ner direkten Spezifikation (Phaseneingangsdokumente) nachweisen.

Untersucht wird, ob die Spezifikationen korrekt umgesetzt wurden,
unabhingig von einem beabsichtigten Zweck oder Nutzen des Pro-
dukts.

In der Praxis beinhaltet jeder Test beide Aspekte, wobei der Validie-
rungsanteil mit steigender Teststufe zunimmt. Zusammenfassend hier

noch einmal die wichtigsten Kennzeichen und Modellvorstellungen des
V-Modells:

0 Konstruktions- und Testaktivititen sind getrennt, aber gleichwertig
(linke Seite/rechte Seite).

O Das »V« veranschaulicht die Priifaspekte Verifikation und Validie-
rung.

O Es werden arbeitsteilige Teststufen unterschieden, wobei jede Stufe
»gegen« ihre korrespondierende Entwicklungsstufe testet.

bl

validieren: bekriftigen, fiir giiltig erkldren
6. verifizieren: beweisen, nachpriifen

Lést ein Produkt die
gestellte Aufgabe?

Ist es das richtige System?

Erfiillt ein Produkt seine
Spezifikation?

Ist das System richtig?

Kennzeichen des
allgemeinen V-Modells
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Komponente und
Komponententest

Das V-Modell erweckt den Eindruck, dass Testen erst relativ spat,
namlich nach der Implementierung beginnen wirde. Dies ist falsch.
Die Teststufen im rechten Ast des Modells sind als Phasen der
Testdurchfihrung zu verstehen. Die zugehorige Testvorbereitung
(Testplanung, Testspezifikation) startet frither und wird parallel zu den
Entwicklungsschritten im linken Ast durchgefiihrt’.

Die Unterscheidung verschiedener Teststufen im V-Modell ist mehr
als nur eine zeitliche Unterteilung von Testaktivititen. Vielmehr wer-
den hier technisch sehr unterschiedliche Teststufen definiert, in denen
unterschiedliche Ziele verfolgt werden und deshalb unterschiedliche
Testmethoden, unterschiedliche Testwerkzeuge und spezialisiertes
Testpersonal zum Einsatz kommen. Die genauen Inhalte und Vorge-
hensweisen in jeder Teststufe werden in den folgenden Kapitel erklart.

3.2 Komponententest

3.2.1 Begriffskldrung

In der ersten Teststufe, dem Komponententest, werden die in der nach
dem V-Modell unmittelbar vorangehenden Programmierphase erstell-
ten Softwarebausteine erstmalig einem systematischen Test unterzo-
gen.

Abhingig davon, welche Programmiersprache die Entwickler ein-
setzen, werden diese kleinsten Softwareeinheiten unterschiedlich be-
zeichnet, zum Beispiel als Module, Units oder Klassen (im Fall objekt-
orientierter Programmierung). Die entsprechenden Tests werden
>Modul-, >Unit- bzw. >Klassentest genannt.

Von der verwendeten Programmiersprache abstrahiert, wird von
Komponente oder Softwarebaustein gesprochen. Der Test eines solchen
einzelnen Softwarebausteins wird als Komponententest bezeichnet.

3.2.2 Testobjekte

Kennzeichnend fiir den Komponententest ist, dass jeweils ein einzelner
Softwarebaustein uberpriift wird, und zwar isoliert von anderen Soft-
warebausteinen des Systems. Die Isolierung hat dabei den Zweck,
komponentenexterne Einfliisse beim Test auszuschlieffen. Deckt der
Test eine Fehlerwirkung auf, ldsst sich deren Ursache dann klar der ge-
testeten Komponente zuordnen.

7. Ein Vorgehensmodell, das diese Parallelisierung von Entwicklung und Test
explizit darstellt, ist das so genannte W-Modell (s. [Spillner 00]).



3.2 Komponententest

=1

Die zu testende Komponente kann auch eine aus mehreren Baustei-
nen zusammengesetzte Einheit sein. Entscheidend ist, dass komponen-
teninterne Aspekte gepriift werden, jedoch nicht die Wechselwirkung
mit Nachbarkomponenten. Das ist Gegenstand des Integrationstests.

3.2.3 Testumgebung

Die Testobjekte, mit denen sich der Komponententest als niedrigste
Teststufe befasst, stammen gewissermafSen »frisch« von der Festplatte
der Entwickler. Damit ist klar, dass in dieser Teststufe sehr entwick-
lungsnah gearbeitet wird.

Bei der Berechnung des Fahrzeugpreises im VSR-Teilsystem DreamCar ergibt
sich der Fahrzeugpreis laut Spezifikation wie folgt:

— Ausgegangen wird vom Grundpreis des Fahrzeugs (baseprice), ab-
zugl i ch Handl errabatt (discount).

- Sondermodellaufschlag (speci al pri ce) und Preis der weiteren Zusatz-
ausstattung (extrapri ce) sind zu addieren.

— Werden drei oder mehr Zusatzausstattungen (nicht im gewahlten Sonder-
modell enthalten) ausgewihlt (extras), erfolgt nur auf diese Ausstat-
tungsmerkmale eine Rabattierung von 10 %. Bei fiinf oder mehr Zusatz-
ausstattungen erhoht sich diese Rabattierung auf 15 %.

- Eine Kumulierung von Hindlerrabatt und Zubehorrabatt ist nicht mog-

lich.
Die Berechnung des Gesamtpreises erfolgt durch folgende C++-Methode:

doubl e cal cul ate_price
(doubl e baseprice, double specialprice,
doubl e extraprice, int extras, double discount)

doubl e addon_di scount;
doubl e resul t;

if (extras >= 3) addon_di scount = 10;
else if (extras >= 5) addon_di scount = 15;
el se addon_di scount = O;

i f (discount > addon_di scount)
addon_di scount = di scount;

result = baseprice/ 100. 0*(100-di scount)
+ special price
+ extraprice/ 100. 0*( 100- addon_di scount) ;

return result;

Der Komponententest
priift komponenten-
interne Aspekte

Beispiel: Test einer
Klassenmethode
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Um die Preisberechnung zu testen, benutzt der Tester die entsprechende Klas-
senschnittstelle, ruft also die Methode cal cul ate_pri ce() auf und ver-
sorgt sie mit geeigneten Testdaten. Anschlielend erfasst er die Reaktion der
Komponente auf diesen Aufruf. Das heifSt, der Riickgabewert des vorange-
gangenen Methodenaufrufs wird gelesen und protokolliert. Hierzu ist ein so
genannter > Testtreiber notwendig. Ein Testtreiber ist ein Programm, das die
jeweiligen Schnittstellenaufrufe absetzt und anschliefend die Reaktion des
Testobjekts entgegennimmt.

Fiir das Testobjekt cal cul at e_pri ce() kann ein sehr einfacher Test-
treiber beispielsweise wie folgt aussehen:

bool test_calculate_price() {

doubl e price;
bool test_ok = TRUE;

/] testcase 01
price = cal cul ate_price(10000. 00, 2000. 00, 1000. 00, 3, 0);
test_ok = test_ok &% (price == 12900.00);

/] testcase 02
price = cal cul ate_pri ce(25500. 00, 3450. 00, 6000. 00, 6, 0);
test_ok = test_ok &% (price == 34050.00);

/] testcase ...

/]l test result
return test_ok;

}

Der Testtreiber im Beispiel ist sehr einfach programmiert. Sinnvolle Er-
weiterungen wiren z. B. die Protokollierung der Testdaten und Resul-
tate mit Datum/Uhrzeit, das Einlesen der Testfille aus einer Datenta-
belle usw.

Zur Erstellung des Testtreibers ist Entwickler-Know-how notwen-
dig. Der Programmcode des Testobjekts (im Beispiel eine Klassenme-
thode) — zumindest der Code der Schnittstelle — muss verfiigbar und
verstanden sein, damit im Testtreiber der Aufruf des Testobjekts kor-
rekt programmiert werden kann. Das heif$t, die Programmiersprache
muss beherrscht werden und entsprechende Programmierwerkzeuge
miissen vorhanden sein, um einen passenden Testtreiber zu schreiben.

Aus diesen Grinden werden Komponententests sehr oft von den
Entwicklern selbst durchgefiihrt. Es wird dann vom Entwicklertest ge-
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sprochen, obwohl ein Komponententest gemeint ist. Die Nachteile,
wenn ein Entwickler sein eigenes Programm testet, wurden in Kapitel
2.5 schon aufgezahlt.

O Der Einsatz vorgefertigter Testtreiber kann den Komponententest erleich-
tern, da die aufwindige Programmierung einzelner Testtreiber fur jede
einzelne Komponente entfillt. Vorgefertigte Testtreiber sind am Markt
erhiltliche generische Testtreiber oder individuell erstellte, die fiir alle
bzw. mehrere Komponententests im Projekt genutzt werden. Werden ein-
heitliche Testtreiber eingesetzt, konnen die Testarbeiten auch leichter von
Teamkollegen® erledigt werden, die mit der einzelnen Komponente und
der Entwicklungsumgebung nicht im Detail vertraut sind. Solche Testtrei-
ber konnen z. B. iiber eine Kommandoschnittstelle bedient werden und
bieten komfortable Mechanismen zur Handhabung der Testdaten sowie
zur Protokollierung und Auswertung der Tests. Da alle Testdaten und
Testprotokolle vollkommen gleichartig strukturiert sind, ist auch eine
komponenteniibergreifende Testauswertung moglich.

3.2.4 Testziele

Die Teststufe Komponententest wird nicht nur durch die Art der Test-
objekte und der Testumgebung charakterisiert, im Komponententest
verfolgt der Tester auch fiir diese Stufe spezifische Testziele.

Wichtigste Aufgabe des Komponententests ist die Sicherstellung,
dass das jeweilige Testobjekt die laut seiner Spezifikation geforderte
Funktionalitat korrekt und vollstindig realisiert. Diese Tests werden
daher auch >Funktionstest oder =funktionaler Test genannt. Funkti-
onalitat ist dabei gleichbedeutend mit dem Ein-/Ausgabe-Verhalten des
Testobjekts. Um Korrektheit und Vollstindigkeit der Implementierung
zu priifen, wird die Komponente einer Reihe von Testfallen unterzo-
gen, wobei jeder Testfall eine bestimmte Ein-/Ausgabe-Kombination
(Teilfunktionalitit) abdeckt.

Bei den Testfillen zur Preisberechnung des CarConfigurators im vorangehen-
den Beispiel ist diese Priifung der Ein-/Ausgabe-Kombination sehr schon zu
sehen. Jeder Testfall versorgt das Testobjekt mit einer bestimmten Preiskom-
bination bei einer bestimmten Zubehoranzahl. Dann wird gepriift, ob das
Testobjekt aus diesen Daten den korrekten Gesamtpreis berechnet. Testfall 2
priift beispielsweise die Teilfunktionalitdt » Rabattierung bei funf oder mehr
Zusatzausstattungen«. Wird Testfall 2 ausgefiihrt, ist festzustellen, dass das

8. Manchmal arbeiten zwei Entwickler paarweise zusammen, um gegenseitig
die vom Kollegen erstellte(n) Komponente(n) zu testen.

Tipp

Test der Funktionalitdt

Beispiel: Test der VSR-
Preisberechnung
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Test auf Robustheit

Beispiel: Negativtest

Testobjekt einen falschen Gesamtpreis liefert. Testfall 2 erzeugt eine Fehler-
wirkung (s. a. Kap. 5.2.4). Das Testobjekt realisiert die spezifizierte Funktio-
nalitdt nicht vollstandig.

Typische Softwaredefekte, die beim funktionalen Komponententest
aufgedeckt werden, sind Berechnungsfehler oder fehlende und falsch
gewihlte Programmpfade (z. B. vergessene Sonderfille).

Jede Softwarekomponente muss spater beim Betrieb des Gesamt-
systems mit einer Vielzahl von Nachbarkomponenten zusammenarbei-
ten und Daten austauschen. Dabei ist nicht auszuschliefSen, dass die
Komponente unter Umstdnden auch falsch, d. h. entgegen ihrer Spezi-
fikation angesprochen oder verwendet wird. In solchen Fillen sollte die
falsch angesprochene Komponente nicht gleich den Dienst einstellen
und das Gesamtsystem zum Absturz bringen. Vielmehr sollte sie die
Fehlersituation abfangen und »verniinftig« bzw. robust reagieren.

Der Test auf >Robustheit ist deshalb ein weiterer sehr wichtiger
Aspekt des Komponententests. Das Vorgehen ist dasselbe wie beim
funktionalen Test. Allerdings werden als Testeingaben Methodenauf-
rufe, Daten und Sonderfille verwendet, die laut Spezifikation eigent-
lich unzulissig oder nicht vorgesehen sind. Solche Testfille werden
auch Negativtest genannt. Als Reaktion bzw. Ausgabewert der Kom-
ponente wird eine angemessene Ausnahmebehandlung (exception
handling) erwartet. Fehlen solche Ausnahmebehandlungen, treten
moglicherweise Wertebereichsfehler auf (z. B. Division durch Null, Zu-
griff iiber Null-Pointer u. A.), die unter Umstinden zum Programmab-
sturz fiihren.

Im Preisberechnungsbeispiel sind solche Negativtests zum Beispiel Aufrufe
mit negativen Zahlenwerten oder falschen Datentypen (char statt int
0. A)9 :

/] testcase 20
price = cal cul ate_price(-1000. 00, 0. 00, 0. 00, O, 0);
test_ok = test_ok &% (ERR CODE == | NVALID PRI CE);

/] testcase 30
price = cal cul ate_price("abc”, 0. 00, 0.00,0,0);
test_ok = test_ok & (ERR_CODE == | NVALI D_ARGUMENT) ;

9. Abhingig vom eingesetzten Compiler konnen Datentypfehler schon beim
Ubersetzungslauf aufgedeckt werden.
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Einige interessante Aspekte werden hier deutlich:

0 Sinnvolle Negativtests finden sich mindestens so viele wie »Positivtests«.

O Der Testtreiber muss erweitert werden, um die vom Testobjekt vorgenommene
Ausnahmebehandlung auswerten zu kdnnen.

0 Die Ausnahmebehandlung im Testobjekt (z. B. Auswertung von ERR_CODE im
Beispiel) erfordert dort zusatzliche Funktionalitat. In der Praxis dienen nicht sel-
ten mehr als 50 % des Programmcodes der Behandlung solcher Ausnahmesi-
tuationen. Robustheit hat ihren Preis.

Neben Funktionalitat und Robustheit sollten im Komponententest des
Weiteren alle diejenigen Komponenteneigenschaften tiberprift wer-
den, die die Qualitat der Komponente maf$gebend beeinflussen und die
in hoheren Teststufen nicht mehr oder nur mit wesentlich hoherem
Aufwand gepriift werden konnen. Dies gilt beispielsweise fiir die nicht
funktionalen Eigenschaften Effizienz und Wartbarkeit.

Die Effizienz gibt an, wie wirtschaftlich die Komponente mit den
verfiigbaren Rechnerressourcen umgeht. Teilaspekte sind hier Ver-
brauch von Speicherplatz, benotigte Rechenzeit bzw. Ausfiihrungszeit
komponenteninterner Funktionen/Algorithmen usw. Im Unterschied
zu den meisten anderen Testzielen kann die Effizienz eines Testobjekts
anhand geeigneter Teilkriterien (z. B. Speicherverbrauch in Kilobyte,
Antwortzeit in Millisekunden) im Test exakt gemessen werden. Ent-
sprechende Effizienzuntersuchungen werden selten fiir alle Komponen-
ten eines Systems vorgesehen. Nur dort, wo entsprechende Forderun-
gen in den Anforderungskatalogen oder Spezifikationen definiert sind,
mussen diese dann im Komponententest auch verifiziert werden. Bei-
spielsweise beim Test eingebetteter Systeme, wenn hardwareseitig nur
limitierte Ressourcen zugeteilt werden. Oder im Falle von Echtzeitsys-
temen, wenn vorgegebene Zeitschranken garantiert werden miissen.

Unter Wartbarkeit werden all diejenigen Eigenschaften eines Pro-
gramms subsumiert, die Einfluss darauf haben, wie leicht oder schwer
es fillt, das Programm zu dndern oder weiterzuentwickeln. Entschei-
dend dabei ist, wie viel Aufwand es den Entwickler kostet, das vorhan-
dene Programm und dessen Kontext zu verstehen. Das gilt fiir den Ent-
wickler des urspriinglichen Programms, der nach Monaten oder Jahren
mit einer Weiterentwicklung beauftragt wird, genauso wie fur einen
Entwickler, der Code eines Kollegen iibernimmt. Bei der Priifung der
Wartbarkeit stehen deshalb folgende Priifaspekte im Vordergrund:
Codestruktur, Modularitit, Kommentierung des Codes, Verstandlich-
keit und Aktualitidt der Dokumentation usw.

Exkurs

Test der Effizienz

Test auf Wartbarkeit
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Beispiel:
schwer wartbarer Code

White-box-Test

Beispiel:
Code als Testgrundlage

Der Code des Beispiels cal cul at e_pri ce() weist hier einige Defizite auf.
So fehlen Kommentare v6llig, und numerische Konstanten sind nicht als sol-
che deklariert, sondern fest in den Code hineincodiert. Muss ein solcher Wert
nachtriglich geandert werden, ist unklar, ob und an welchen anderen Stellen
im Gesamtsystem diese Konstante auflerdem vorkommt und ebenfalls zu dn-
dern ist.

Solche Eigenschaften lassen sich natiirlich nicht durch - dynamische
Tests (s. Kap. 5) tiberpriifen. Notwendig sind Analysen der Programm-
texte und Spezifikationen. Mittel hierzu ist der >statische Test und
insbesondere das Review (s. Kap. 4.1). Da Eigenschaften der einzelnen
Komponente untersucht werden, werden solche Analysen aber zweck-
mifSigerweise im Rahmen des Komponententests durchgefiihrt.

3.2.5 Teststrategie

Wie oben erklart, wird im Komponententest sehr entwicklungsnah ge-
arbeitet. Der Tester hat in der Regel Zugang zum Sourcecode, was den
Komponententest zur Domine des White-box-Tests (s. Kap. 5.2)
macht.

Der Tester kann Testfille unter Ausnutzung seines Wissens tber
komponenteninterne Programmstrukturen, Methoden und Variablen
entwerfen. Auch bei der Testdurchfihrung ist das Vorliegen des Pro-
grammcodes niitzlich. Mit entsprechenden Werkzeugen (Debugger,
s. Kap. 7.1.3) konnen wihrend des Testablaufs Programmvariablen be-
obachtet werden, um auf ein korrektes oder fehlerhaftes Verhalten der
Komponente zu schliefSen. Der interne Zustand der Komponente kann
aber nicht nur beobachtet, sondern per Debugger auch manipuliert
werden. Dies ist besonders fiir Robustheitstests hilfreich, da so be-
stimmte Ausnahmesituationen vom Tester gezielt ausgelost werden
konnen.

Bei der Analyse des Codes von cal cul ate_pri ce() kann folgende Anwei-
sung als testrelevante Programmstelle erkannt werden:

if (discount > addon_di scount)
addon_di scount = di scount;

Zusitzliche Testfille, die dazu fithren, dass die Bedingung (di scount >
addon_di scount) erfiillt wird, konnen anhand des Codes leicht abgeleitet
werden. Die Spezifikation der Preisberechnung enthilt hierzu keinerlei Infor-
mationen, eine entsprechende Funktionalitit ist dort iberhaupt nicht vorge-
sehen.
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In der Praxis wird aber in vielen Fillen auch der Komponententest »nur«
als Black-box-Test durchgefiihrt, dass heifSt, die innere Struktur wird zur
Auswahl der Testfille nicht herangezogen. Zum einen bestehen reale Soft-
waresysteme oft aus hunderten oder tausenden elementarer Komponen-
ten. Ein Einstieg in den Code ist hier sicher nur bei ausgewihlten Kom-
ponenten praktikabel. Zum anderen werden im Verlauf der Integration
die elementaren Programmbausteine zu grofSeren Einheiten zusammen-
gesetzt. Oft sind fiir die Tester auch in der ersten Teststufe nur solche zu-
sammengesetzten Programmbausteine als testbare Einheiten sichtbar.
Diese Testobjekte sind dann aber schon zu grof§, um mit vertretbarem
Aufwand Beobachtungen oder Eingriffe auf Codeebene verstehen und
vornehmen zu konnen. Ob beim Komponententest elementare oder be-
reits zusammengesetzte Programmbausteine getestet werden, ist Sache
der Integrations- und Testplanung und dort festzulegen.

3.3 Integrationstest

3.3.1 Begriffskldarung

Als zweite Teststufe nach dem Komponententest schliefSt sich im V-
Modell der Integrationstest an. Der Integrationstest setzt voraus, dass
die ihm tibergebenen Testobjekte (d. h. einzelne Komponenten) bereits
getestet sind und Defekte moglichst korrigiert wurden.

Gruppen dieser Komponenten werden dann von Entwicklern, Tes-
tern oder speziellen Integrationsteams zu grofSeren Baugruppen bzw.
Teilsystemen verbunden. Dies wird als Integration bezeichnet.

Anschliefend muss getestet werden, ob das Zusammenspiel aller
Einzelteile miteinander richtig funktioniert. Der Integrationstest hat
also das Ziel, Fehlerzustinde in Schnittstellen und im Zusammenspiel
zwischen integrierten Komponenten zu finden.

Warum ist Integrationstesten notwendig, wenn doch jeder Einzel-
baustein bereits getestet wurde? Unser Fallbeispiel veranschaulicht die
Problematik:

Das VSR-Teilsystem DreamCar (vgl. Abb. 2-1) ist eine aus elementaren Soft-
warebausteinen zusammengesetzte Komponente.

Grafische Bedienoberflache (GUI)

CarConfig e

! calculate_price() —» check_config() i+ §<—>i i

_________________________ i_______, [ B
Datenbank

Integration

Integrationstest

Beispiel:
Integrationstest
VSR-DreamCar

Abb. 3-2
Struktur der Komponente
VSR-DreamCar
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Abb. 3-3
Bedienoberfldche VSR-
DreamCar

Ein Element ist die Klasse Car Confi g mit den Methoden cal cul a-
te_price(), check_config() und weiteren Methoden. check_con-
fig() bezieht simtliche Fahrzeugdaten aus einer Datenbank und bietet diese
dem Endanwender tiber eine grafische Bedienoberfliche (GUI) zur Auswahl
an. Aus Sicht des Endanwenders sieht dies wie in Abbildung 3-3 gezeigt aus.

s Car-Konfigurator x|

Einstellungen  Sprache

Fahizeuge: Ausstattung angeboten:
Fahrzeugtyp | Preis Zuzatzausstattung | 1D | Preiz -
- PR [ 7 sawar
ol 1700000e0R | Beheizbarer dubens.. 52 21000 EUR
Riassart Famiy 18500:00 EUR O Fensterheber hinten 56 490.00EUR
Ralo 12300.00 ELR O Fubimatten 58 2E00EUR
O Lederlenkrad 51 3J60.00EUR
O Radio mit CDAWeche... 57 470.00EUR —
Sportfelgen 5S4 90000EUR
4 LS N Y R e Til_l
Sondermadelle:
I Gomera j
Preis Sonderausstattung: 1413.00 Rabatt: I Prozent
Lackierung in zwei Brauntdnen ;I
Felgen uns Stolistangen in W agenfarbe Eerechnung
Zentralveriegelung
Fensterheber hinten
_I Preis: |3041 200 Ea I

Stellt der Anwender ein Fahrzeug zusammen, tiberprift check_confi g()
jede Konfiguration (Fahrzeugbasismodell, Sondermodellausstattung, Liste
des weiteren Zubehors) auf Plausibilitat und sorgt parallel fir die Berech-
nung des zugehorigen Preises. Im Beispiel (s. Abbildung 3-3) miisste sich auf-
grund des ausgewihlten Fahrzeugs, Sondermodells und der Ausstattung ein
Gesamtpreis von 29000 EUR + 1413 EUR + 900 EUR = 31313 EUR ergeben.
Angezeigt wird aber nur 30413 EUR. Offensichtlich kann in der zum Test
vorliegenden Programmversion Zubehor (z. B. Sportfelgen) ausgewahlt wer-
den, ohne dass dies in den Gesamtpreis eingeht. Irgendwo auf dem Weg zwi-
schen GUI und cal cul at e_pri ce() geht verloren, dass Sportfelgen ausge-
wahlt sind.

Zeigen die Testprotokolle des jeweils vorangegangenen Komponenten-
tests, dass der Fehlerzustand nicht in den Methoden cal cul ate_pri ce()
oder check_confi g() liegt, kommt als Ursache eine fehlerhafte Datentiber-
gabe zwischen GUI und check_confi g() oder zwischen check_con-
fig() undcal cul ate_price() in Frage.

Auch ein vorausgehender vollstindiger Komponententest kann solche
Schnittstellenfehler nicht ausschliefSen. Der Integrationstest als weitere
Teststufe ist deshalb notwendig. Er muss solche Probleme erkennen
und deren Ursachen eingrenzen.
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Mit der Integration der Einzelbausteine zum Teilsystem DreamCar hat der
Integrationstest im Projekt VSR allerdings erst begonnen. Die anderen VSR-
Teilsysteme (s. Kap. 2, Abb. 2-1) mussen ebenfalls integriert werden. An-
schlielend sind diese dann untereinander zu verbinden. So muss DreamCar
an das Teilsystem ContractBase angeschlossen werden, mit welchem wie-
derum die Teilsysteme JustInTime (Bestellwesen), NoRisk (Fahrzeugversiche-
rung) und EasyFinance (Fahrzeugfinanzierung) verbunden sind. Als einer der
letzten Integrationsschritte wird VSR mit dem externen Zentralrechner
(Host) im Konzernrechenzentrum verbunden.

Wie das Beispiel zeigt, sind auch die Schnittstellen zur Systemumge-
bung Gegenstand von Integration und Integrationstest. Werden
Schnittstellen zu externen Softwaresystemen tiberprift, wird manch-
mal auch von einem »Integrationstest im Grofsen« oder Systemintegra-
tionstest gesprochen. Ein spezielles Risiko liegt hier darin, dass das
Entwicklungsteam nur »eine Hilfte« einer solchen Schnittstelle nach
extern kontrolliert. Die »andere Halfte« wird vom externen System be-
stimmt und kann sich unerwartet dndern. Ein bestandener Integrati-
onstest ist also keine Garantie fiir eine jederzeit einwandfreie Funktion
an dieser Stelle.

3.3.2 Testobjekte

Im Zuge der Integration werden die Einzelbausteine schrittweise zu
grofseren Einheiten zusammengesetzt (s. a. Kap. 3.3.5). An jeden sol-
chen Schritt kann und sollte sich im Idealfall ein Integrationstest an-
schliefSen. Jedes entstandene Teilsystem kann anschliefSend Basis fiir
die weitere Integration noch grofSerer Einheiten sein. Testobjekte des
Integrationstests konnen also auch mehrfach zusammengesetzte Ein-
heiten sein.

In der Praxis wird ein Softwaresystem selten auf der grinen Wiese
entwickelt, sondern ein vorhandenes System wird verdandert, ausgebaut
oder mit anderen Systemen gekoppelt. Auch sind viele Systemkompo-
nenten Standardprodukte, die am Markt zugekauft werden (beispiels-
weise die Datenbank in DreamCar). Im Komponententest werden sol-
che Alt- oder Standardkomponenten vermutlich nicht beachtet. Im In-
tegrationstest miissen diese Systemteile jedoch bertcksichtigt und
deren Zusammenspiel mit anderen Teilen tiberpriift werden.

Beispiel:
VSR-Integrationstest

»Integrationstest im
GroBen«

Zusammengesetzte

Komponenten

Fremdsysteme oder
zugekaufte Komponenten
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Wiederverwendung der
Testumgebung

Falsche
Schnittstellenformate

Typische Fehler beim
Datenaustausch

3.3.3 Testumgebung

Beim Integrationstest werden ebenfalls Testtreiber benotigt, die die
Testobjekte mit Testdaten versorgen und Ergebnisse entgegennehmen
sowie protokollieren. Da die Testobjekte zusammengesetzte Kompo-
nenten sind, die keine anderen Schnittstellen »nach aufSen« aufweisen
als ihre Einzelkomponenten, ist es nahe liegend und sinnvoll, die vor-
handenen Testtreiber des Komponententests wiederzuverwenden.

War der Komponententest gut organisiert, gibt es entweder einen
gemeinsamen, generischen Testtreiber fir alle Komponenten oder zu-
mindest Testtreiber, die nach einer einheitlichen Architektur entworfen
wurden und zueinander kompatibel sind. In diesem Fall konnen die
Tester diese Treiber mit geringem Aufwand tibernehmen und wieder-
verwenden.

Bei einem schlecht organisierten Komponententest gibt es vielleicht
nur fiir einige wenige Testobjekte brauchbare Treiber, die dann oftmals
vollkommen unterschiedlich zu bedienen sind. Der Preis dafiir ist, dass
die Tester jetzt zu einem sehr spaten Projektzeitpunkt viel Aufwand in
die Erstellung oder Nachbesserung der Testumgebung investieren miis-
sen und somit wertvolle Zeit fir die Testdurchfihrung verloren geht.

Da Schnittstellenaufrufe und der Datenverkehr tiber die Testtreiber-
schnittstellen getestet werden miissen, werden im Integrationstest als
zusitzliches Diagnoseinstrument oft so genannte »Monitore benotigt.
Monitore sind Programme, die Datenbewegungen zwischen Kompo-
nenten mitlesen und protokollieren. Am Markt erhiltlich sind Moni-
tore fiir Standardprotokolle (z. B. Netzwerkprotokolle). Zur Beobach-
tung projektspezifischer Komponentenschnittstellen sind individuelle
Monitore zu entwickeln.

3.3.4 Testziele

Die Testziele der Teststufe Integrationstest sind klar: Schnittstellenfeh-
ler aufdecken. Probleme konnen schon beim Versuch der Integration
zweier Bausteine auftreten, wenn diese sich nicht zusammenbinden las-
sen, weil ihre Schnittstellenformate nicht passen, weil einige Dateien
fehlen oder die Entwickler das System in ganz andere Komponenten
aufgeteilt haben, als spezifiziert war (vgl. statischer Test, Kap. 4.2).

Die schwerer zu findenden Probleme betreffen allerdings die Aus-
fithrung der miteinander in Wechselwirkung stehenden Programmiteile,
die nur durch einen dynamischen Test aufgedeckt werden konnen. Dies
sind Fehlerzustinde im Datenaustausch bzw. in der Kommunikation
zwischen den Komponenten. Folgende Typen des Fehlerzustands kon-
nen grob unterschieden werden:
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O Eine Komponente iibermittelt keine oder syntaktisch falsche Daten,
so dass die empfangende Komponente nicht arbeiten kann oder ab-
stiirzt (funktionaler Fehler einer Komponente, inkompatible
Schnittstellenformate, Protokollfehler).

0 Die Kommunikation funktioniert, aber die beteiligten Komponen-
ten interpretieren ibergebene Daten unterschiedlich (funktionaler
Fehler einer Komponente, widerspriichliche oder fehlinterpretierte
Spezifikationen).

0 Die Daten werden richtig iibergeben, aber zum falschen oder ver-
spateten Zeitpunkt (Timing-Problem) oder in zu kurzen Zeitinter-
vallen (Durchsatz- oder Lastproblem).

Im VSR-Integrationstest konnten folgende Fehlerwirkungen auftreten, die
den beschriebenen Typen von Fehlerzustinden zugeordnet werden konnen:

O In der DreamCar-GUI selektiertes Zubehor wird nicht an check_con-
fig() tibergeben. Als Folge wiren Preis und Bestelldaten fehlerhaft.

O In DreamCar wird die Wagenfarbe durch eine bestimmte Codenummer
dargestellt (z. B. 442 fiir blaumetallic). Im Bestellsystem auf Hostseite
werden einige Codenummern aber anders interpretiert (442 steht dort
beispielsweise fiir rot-perleffekt). Eine aus Sicht des VSR vollkommen
korrekte Bestellung hitte zu einer falschen Lieferung gefiihrt.

O Der Hostrechner bestitigt eine iibertragene Bestellung nach Priifung auf
Lieferbarkeit mit einer Bestellbestitigung. In einigen Fillen benotigt diese
Priifung auf Lieferbarkeit so lange, dass VSR einen Verbindungsfehler an-
nimmt und den Bestellvorgang abbricht. Ein Kunde hitte seinen sorgfil-
tig zusammengestellten Wunschwagen nicht bestellen konnen.

Keiner dieser Typen von Fehlerzustinden kann im Komponententest
gefunden werden, denn die Fehlerwirkung dufSert sich erst in der Wech-
selwirkung zwischen zwei Softwarebausteinen.

Kann auf den Komponententest verzichtet werden, so dass alle
Testfille erst nach erfolgter Integration durchgefithrt werden? Das ist
nattrlich moglich und leider auch eine in der Praxis oft anzutreffende
Vorgehensweise. Damit verbunden sind aber gravierende Nachteile:

0 Die meisten Fehlerwirkungen, die in einem derart angelegten Test
auftreten werden, sind durch funktionale Fehlerzustinde einzelner
Komponenten verursacht. Es wird also ein impliziter Komponen-
tentest in einer dazu nicht geeigneten Testumgebung durchgefiihrt,
die den Zugang zur Einzelkomponente erschwert.

Beispiel: Integrations-
fehler in VSR

Ist der Komponententest
verzichtbar?
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Komponenten werden zu
unterschiedlichen
Zeitpunkten fertig

Beispiel:
Integrationsstrategie im
Projekt VSR

O Weil kein geeigneter Zugang zur Einzelkomponente moglich ist,
konnen manche Fehlerwirkungen nicht provoziert und viele Fehler-
zustande deshalb nicht gefunden werden (vgl. Kap. 3.2.4).

O Wenn eine Fehlerwirkung oder ein Ausfall im Test auftritt, kann es
schwierig oder sogar unmoglich sein, seinen Entstehungsort und
damit seine Ursache einzugrenzen.

Der Aufwand, der durch Verzicht auf den Komponententest vermeint-
lich eingespart wird, wird mit einer schlechteren Fehlerfindungsrate
und mit einem erhohten Diagnoseaufwand bezahlt. Eine Kombination
von Komponententest mit nachfolgendem Integrationstest ist effizien-
ter.

3.3.5 Integrationsstrategien

Der eben angesprochene Aspekt der Testeffizienz, also des Verhaltnis-
ses zwischen Testkosten (Personalaufwand, Werkzeugeinsatz usw.)
und Testnutzen (Anzahl und Schwere der aufgedeckten Fehlerwirkun-
gen) in einer Teststufe fuhrt zur Frage, in welcher Reihenfolge die Ein-
zelkomponenten integriert werden sollten, damit die notwendigen
Testarbeiten moglichst einfach und schnell durchfiihrbar sind. Es ist
Aufgabe des Testmanagers, eine fiir das jeweilige Projekt optimale In-
tegrationsstrategie auszuwahlen und einzuschlagen.

In der Praxis besteht die Schwierigkeit, dass die verschiedenen im
Projekt entstehenden Softwarekomponenten zu unterschiedlichen Zeit-
punkten fertig gestellt werden, die eventuell Wochen oder Monate aus-
einander liegen konnen. Kein Projektmanager und auch kein Test-
manager kann es tolerieren, dass seine Tester so lange untitig warten,
bis alle Komponenten fertig sind und gemeinsam integriert werden kon-
nen.

Eine nahe liegende Ad-hoc-Strategie besteht darin, einfach in der
(zufilligen) Lieferreihenfolge zu integrieren. Das heifst, sobald eine
Komponente ihren Komponententest absolviert hat, wird geprift, ob
sie zu einer anderen schon vorhandenen und bereits getesteten Kompo-
nente oder zu einem teilintegrierten Subsystem passt. Wenn ja, werden
beide Teile integriert und der Integrationstest zwischen beiden wird
durchgefiihrt.

Im Projekt VSR zeigt sich, dass das zentrale Teilsystem ContractBase kom-
plexer ist als vermutet. Seine Fertigstellung verzogert sich um mehrere Wo-
chen, weil die Arbeiten wesentlich aufwindiger sind, als urspriinglich
geschitzt. Um nicht noch mehr Zeit zu verlieren, entscheidet der Projekt-
manager, die Tests mit den vorhandenen Bausteinen DreamCar und NoRisk
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zu beginnen. Diese besitzen zwar keine direkte gemeinsame Schnittstelle,
aber tauschen Daten tiber ContractBase aus. Zur Kalkulation einer Versiche-
rung benotigt NoRisk den Wagentyp, denn dieser bestimmt die Kaskoklasse
und andere Parameter. Als vorldufiger Ersatz fiir ContractBase wird ein
>Platzhalter (engl. stub) programmiert. Dieser nimmt einfache Fahrzeug-
konfigurationen von DreamCar entgegen, ermittelt daraus den Code des Wa-
gentyps und reicht ihn an NoRisk weiter. Des Weiteren ermoglicht der Platz-
halter, verschiedene pramienrelevante Daten des Versicherungsnehmers
einzugeben. Die von NoRisk daraus berechneten Pramien werden in einem
Fenster zur Kontrolle angezeigt und als Testprotokoll gespeichert. Der Platz-
halter dient also als provisorischer Ersatz fur das nicht fertige Teilsystem
ContractBase.

Das Beispiel macht deutlich: Je frither, um Zeit zu gewinnen, mit dem
Integrationstest begonnen wird, umso mehr Aufwand muss in die Er-
stellung von Platzhaltern investiert werden. Der Testmanager muss
seine Integrationsstrategie so wihlen, dass beide Faktoren (Zeitgewinn
vs. Aufwand fiir Testumgebung) optimiert werden.

Welche Strategie optimal ist (am Zeit sparendsten, am kostengiins-
tigsten), hiangt von Randbedingungen ab, die in jedem Projekt indivi-
duell analysiert werden miissen:

O Die Systemarchitektur bestimmt, aus welchen und wie vielen Kom-
ponenten das Gesamtsystem besteht und wie diese voneinander ab-
hangen.

O Der Projektplan legt fest, zu welchen Zeitpunkten im Projekt ein-
zelne Systemteile entwickelt werden und wann diese testbereit sein
sollen.

O Das Testkonzept legt fest, welche Systemaspekte wie intensiv getes-
tet werden miissen und auf welcher Teststufe das jeweils geschehen
soll.

Der Testmanager muss aus diesen Randbedingungen die fiir sein Pro-
jekt passende Integrationsstrategie aufstellen. Da der Lieferzeitpunkt
der Komponenten mit entscheidend ist, tut er gut daran, den Projekt-
manager bei der Erstellung des Projektplans zu beraten und darauf hin-
zuwirken, dass frithzeitig eine aus Testsicht giinstige Lieferreihenfolge
vorgesehen wird.

An folgenden Grundstrategien kann sich der Testmanager bei seiner
Planung orientieren:

O Top-down-Integration: Der Test beginnt mit der Komponente des
Systems, die weitere Komponenten aufruft, aber selbst (aufSer vom

Randbedingungen fiir die
Integration

Integrationsstrategie
absprechen

Basisstrategien



56

3 Testen im Softwarelebenszyklus

big bang vermeiden!

Betriebssystem) nicht aufgerufen wird. Die untergeordneten Kom-
ponenten sind dabei durch Platzhalter ersetzt. Sukzessive werden
die Komponenten niedrigerer Systemschichten hinzuintegriert. Die
getestete hohere Schicht dient dabei jeweils als Testtreiber.

0 Vorteil: Es werden keine bzw. nur einfache Testtreiber benotigt, da
libergeordnete, bereits getestete Komponenten den wesentlichen
Teil der Ablaufumgebung bilden.

0 Nachteil: Untergeordnete, noch nicht integrierte Komponenten
miissen durch Platzhalter ersetzt werden, was sehr aufwindig sein
kann.

0 Bottom-up-Integration: Der Test beginnt mit den elementaren
Komponenten des Systems, die keine weitere Komponenten auf-
rufen (aufler Funktionen des Betriebssystems). GrofSere Teilsysteme
werden sukzessive aus getesteten Komponenten zusammengesetzt,
mit anschlieffendem Test dieser Integration.

O Vorteil: Es werden keine Platzhalter benotigt.

0 Nachteil: Ubergeordnete Komponenten miissen durch Testtreiber
simuliert werden.

0 Ad-hoc-Integration: Die Bausteine werden z. B. in der (zufilligen)
Reihenfolge ihrer Fertigstellung integriert (s. o.).

O Vorteil: Zeitgewinn, da jeder Baustein frithestmoglich in seine pas-
sende Umgebung integriert wird.

0 Nachteil: Es werden sowohl Platzhalter als auch Testtreiber beno-
tigt.

Top-down- oder Bottom-up-Integration lassen sich in Reinform nur
bei streng hierarchisch gegliederten Programmsystemen einsetzen, was
bei in der Praxis anzutreffenden Softwaresystemen selten gegeben ist.
Daher wird in der Realitit immer eine mehr oder minder individuelle
Mischung obiger Integrationsstrategien gewahlt.

Eine nicht inkrementelle Integration — auch big bang genannt —
sollte vermieden werden. Eher aus Mangel einer Strategie als geplant,
wird hierbei mit der Integration gewartet, bis alle Softwarebauteile ent-
wickelt sind, und dann wird alles auf einmal zusammengeworfen. Im
schlimmsten Fall wird auch auf vorgelagerte Komponententests ver-
zichtet. Die Nachteile sind offensichtlich:

0 Die Wartezeit bis zum big bang ist leichtfertig verlorene Testdurch-
fithrungszeit. Da Testen ohnehin immer unter Zeitmangel leidet,
sollte kein einziger Testtag verschenkt werden.

O Alle Fehlerwirkungen treten geballt auf; es wird schwierig oder un-
moglich sein, das System tiberhaupt zum Laufen zu bringen. Die
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Lokalisierung und Behebung von Defekten gestaltet sich schwierig
und Zeit raubend.

3.4 Systemtest

3.4.1 Begriffskldarung

Nach abgeschlossenem Integrationstest folgt vor Auslieferung des Sys-
tems als dritte Teststufe der Systemtest. Gegenstand ist der Test des in-
tegrierten Systems, um zu iiberpriifen, dass die spezifizierten Anforde-
rungen vom Produkt erfiillt werden. Auch hier stellt sich die Frage,
warum dies nach vorangegangenem Komponenten- und Integrations-
test noch notwendig ist. Griinde dafiir sind:

O In den niedrigeren Teststufen wurde gegen technische Spezifika-
tionen gepriift, aus der Perspektive des Softwareherstellers. Der Sys-
temtest betrachtet das System hingegen aus der Perspektive des
Kunden und des spiteren Anwenders'®. Die Tester validieren, ob
die Anforderungen vollstindig und angemessen umgesetzt wurden.

O Viele Funktionen und Systemeigenschaften resultieren aus dem In-
einandergreifen aller Systemkomponenten und sind somit erst auf
Ebene des Gesamtsystems beobachtbar und testbar.

Der Hauptzweck des VSR-Systems ist, die Bestellung eines Fahrzeugs so ein-
fach wie moglich zu machen. Im Zuge einer Bestellung nutzt der Anwender
alle Komponenten des VSR-Systems: Das Fahrzeug wird konfiguriert (Dream-
Car); Finanzierung und Versicherung werden kalkuliert (EasyFinance, No-
Risk); die Bestellung wird tibermittelt (JustInTime) und die Vertrage werden
archiviert (ContractBase). Nur wenn all diese Systemfunktionen quer durch
alle Komponenten korrekt zusammenspielen, wird das System seinem Ein-
satzzweck gerecht. Ob dies der Fall ist, zeigt erst der Systemtest.

3.4.2 Testobjekt und Testumgebung

Mit abgeschlossenem Integrationstest liegt das komplett zusammenge-
baute Softwaresystem vor. Im Systemtest wird dieses System als Ganzes
betrachtet, und zwar in einer Testumgebung, die der spiteren
>Produktivumgebung moglichst nahe kommt. Statt Testtreibern und

10. Kunde (hat das System bestellt und bezahlt) und Anwender (nutzt das Sys-
tem) konnen verschiedene Personengruppen oder Organisationen sein, mit
jeweils eigenen Interessen und Systemanforderungen.

Griinde fiir den Systemtest

Beispiel:
VSR-Systemtest
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Abb. 3-4
Beispielhafte
Systemtestumgebung

Der Systemtest erfordert
eine separate
Testumgebung

Der Systemtestaufwand
wird oft unterschditzt

Platzhaltern sollen also auf allen Ebenen moglichst die spater tatsich-
lich zum Einsatz kommenden Hard- oder Softwareprodukte in der
Testumgebung installiert sein (Hardwareausstattung, Systemsoftware,
Treibersoftware, Netzwerk, Fremdsysteme usw.). Abbildung 3-4 ver-
anschaulicht das am Beispiel der VSR-Systemtestumgebung.

Mainframe
|

Application Server

DB-Server File Server

’ . ’ . 2

/

. mr
Webserver _—_r!_—_r _—r!

VSR-Arbeitsplatze

Um Kosten und Aufwand zu sparen, wird oft der Fehler begangen, den
Systemtest statt in einer separaten Testumgebung in der Produktivum-

gebung des Kunden durchzufithren. Dies ist aus folgenden Griinden
schadlich:

0 Im Systemtest werden Fehlerwirkungen auftreten. Dabei besteht
immer die Gefahr, dass die Produktivumgebung des Kunden beein-
trachtigt wird. Teure Systemausfille und Datenverluste im produk-
tiven Kundensystem konnen die Folge sein.

0 Die Tester haben keine oder nur geringe Kontrolle {iber Parameter
und Konfiguration der Produktivumgebung. Durch den gleichzeitig
zum Test weiterlaufenden Betrieb der anderen Kundensysteme wer-
den die Testbedingungen unter Umstinden schleichend verdndert.
Die durchgefiihrten Systemtests sind schwer oder nicht mehr repro-
duzierbar (vgl. Kap. 3.6.3 >Regressionstest).

Der Aufwand fiir einen hinreichenden Systemtest ist u. a. wegen der
komplexen Testumgebung nicht zu unterschitzen. [Bourne 97] nennt
als Erfahrungswert, dass bei Beginn des Systemtests erst die Halfte der
Test- und Qualitdtssicherungsarbeiten absolviert sind (insbesondere,
wenn wie im Fallbeispiel ein Client/Server-System entwickelt wird).
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3.4.3 Testziele

Wie oben beschrieben, ist es Ziel des Systemtests zu validieren, ob und
wie gut das fertige System die an das System gestellten Anforderungen
erfillt. Aus Sicht des Tests miissen auf jeder Teststufe zwei Klassen von
Anforderungen unterschieden werden:

O -Funktionale Anforderungen spezifizieren das Verhalten, welches
das System oder Systemteile erbringen mussen. Sie beschreiben
»was« das (Teil)System leisten soll. Thre Umsetzung ist Vorausset-
zung dafiir, dass das System tiberhaupt einsetzbar ist. Merkmale der
Funktionalitit nach [ISO 9126] sind: Angemessenheit, Richtigkeit,
Interoperabilitit, OrdnungsmafSigkeit, Sicherheit.

0O -Nicht funktionale Anforderungen beschreiben Attribute des
funktionalen Verhaltens, also »wie gut« bzw. mit welcher Qualitat
das (Teil)System seine Funktion erbringen soll. IThre Umsetzung be-
einflusst stark, wie zufrieden der Kunde bzw. Anwender mit dem
Produkt ist und wie gerne er es einsetzt. Merkmale nach [ISO 9126]
sind: Zuverldssigkeit, Benutzbarkeit, Effizienz. Indirekt haben auch
die Anderbarkeit und Ubertragbarkeit Einfluss auf die Kundenzu-
friedenheit. Je einfacher und schneller sich ein System den geander-
ten Anforderungen anpassen ldsst, desto zufriedener wird der
Kunde und Anwender sein.

Zum Test beider Arten von Anforderungen werden unterschiedliche
Teststrategien angewendet. Die beiden folgenden Abschnitte erkliren
diese anhand des Systemtests genauer. Die entsprechenden Vorgehens-
weisen konnen aber auf allen Teststufen relevant sein. Der Test nicht
funktionaler Anforderungen ist aber meist Gegenstand des System-
tests.

3.4.4 Test funktionaler Anforderungen

Die Anforderungen des Auftraggebers an ein neues Softwaresystem,
werden im Rahmen der Projektphase »Anforderungsdefinition« ge-
sammelt und in einem Anforderungsdokument (oft auch als Lasten-
oder Pflichtenheft bezeichnet; eine Gliederung liefert z. B. [VDE 3694])
niedergeschrieben. Wird das Projekt konsequent nach dem V-Modell
abgewickelt, dann ist das Anforderungsdokument z. B. durch ein Re-
view verifiziert und anschlieflend freigegeben worden. Ublicherweise
wird es damit Bestandteil der Vertrage zwischen Kunde und Software-
hersteller.

Anforderungsbasiertes
Testen
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Beispiel: Anforderungen
an das VSR-System

Anforderungsdokument
als Testbasis

Beispiel:
anforderungsbasiertes
Testen

Der folgende Text zeigt einen Ausschnitt aus dem Anforderungsdokument
fiir das System VSR zum Thema Preisberechnung (s. a. Kap 3.2.3):

A 100: Der Anwender kann ein Fahrzeugmodell aus dem jeweils aktuellen
Modellprogramm zur Konfiguration auswahlen.

A 101: Fireinausgewiahltes Modell wird die lieferbare Sonderausstattung an-
gezeigt. Aus dieser Sonderausstattung kann die individuelle Wunsch-
ausstattung zusammengestellt werden.

A 102: Zu der jeweils ausgewdhlten Konfiguration wird laufend der Ge-
samtpreis gemafS aktueller Preisliste berechnet und angezeigt.

Beim >anforderungsbasierten Testen wird das freigegebene Anforde-
rungsdokument als Testbasis herangezogen. Zu jeder Anforderung
wird mindestens ein Systemtestfall abgeleitet und in der Systemtestspe-
zifikation dokumentiert. Auch die Systemtestspezifikation wird durch
ein Review verifiziert. Tests der Anforderung 102 aus obigem Beispiel
konnten folgendermafSen aussehen:

T 102.1: Ein Modell wird ausgewihlt; dessen Grundpreis gemaf$ Verkaufs-
handbuch wird angezeigt.

T 102.2: Eine Sonderausstattung wird ausgewdhlt, der Preis erhoht sich um
den Preis dieses Zubehorteils.

T 102.3: Eine Sonderausstattung wird abgewihlt, der Preis sinkt entspre-
chend.

T 102.4: Es werden drei Sonderausstattungen ausgewahlt; die Rabattierung
erfolgt gemafs Spezifikation ...

In der Regel wird mehr als nur ein Testfall benotigt, um eine Anforde-
rung zu testen. Im Beispiel sind in Anforderung 102 eine Reihe von Va-
rianten der Preisberechnug enthalten, die durch eine Abfolge von Test-
fallen (102.1-102.4) abgedeckt werden mussen. Natirlich konnen
diese Beispieltestfille noch beliebig verfeinert und erganzt werden. Ent-
scheidend ist: Sind die einmal definierten Testfille (bzw. eine in der
Testspezifikation definierte Mindestanzahl davon) im Systemtest feh-
lerfrei gelaufen, wird das System als validiert betrachtet.
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Aus Sicht des Hindlers unterstiitzt VSR ihn beim Verkaufsprozess. Dieser
kann beispielsweise so aussehen:

O Der Kunde wihlt aus den verfiigbaren Modellen einen Typ aus, fiir den er
sich interessiert.

O Er informiert sich zu diesem Typ tiber Ausstattungen und Preise und ent-
scheidet sich fiir seinen » Wunschwagen«.

O Der Verkiufer schligt Finanzierungsalternativen vor.

O Der Kunde entscheidet sich und schliefSst den Kaufvertrag ab.

Wenn ein Softwaresystem wie in obigem Beispiel den Zweck hat, einen
bestimmten Geschiftsprozess des Kunden zu automatisieren oder zu
unterstiitzen, ist >geschiftsprozessbasiertes Testen eine gut geeignete
Systemteststrategie. Eine Geschaftsprozessanalyse (meist als Teil der
Anforderungsanalyse erstellt) zeigt, welche Geschiftsprozesse relevant
sind, wie haufig und in welchem Kontext sie auftreten, welche Perso-
nen, Firmen, Fremdsysteme daran beteiligt sind usw. AnschliefSend
werden auf Grundlage dieser Analyse als Testbasis Testszenarien auf-
gestellt, die typische Geschiftsvorfille nachbilden. Die Prioritdt der
Testszenarien richtet sich nach Haufigkeit und Relevanz der entspre-
chenden Geschiftsprozesse.

Wihrend beim anforderungsbasierten Testen einzelne Systemfunk-
tionen im Blickpunkt stehen (z. B. Bestellung tibertragen), sind dies
beim geschiftsprozessbasierten Test Abldufe (z. B. Verkaufsgesprich
bestehend aus Konfigurieren, Abschluss des Kaufvertrags und Ubertra-
gung der Bestellung), also hintereinander geschaltete Tests.

Eine weitere Moglichkeit, Systemtestfille abzuleiten, besteht in der
Uberlegung, wie der Anwender mit dem System umgeht und welche
Aktionen er dann typischerweise ausfuhrt (>anwendungsfallbasiertes
Testen). Verschiedene Anwendergruppen (im Beispiel: Kaufer Kleinwa-
gen, Kaufer Mittelklasse, Nicht-Kaufer usw.) besitzen jeweils ihre eige-
nen Benutzerprofile. Das heift, fiir sie lassen sich typische Aktionsmus-
ter oder > Anwendungsfille (so genannte use cases) in typischer Hiu-
figkeit identifizieren.

Aus diesen Aktionsmustern lassen sich wieder Testszenarien ablei-
ten. Anhand der Haufigkeit, mit der die entsprechenden Aktionen im
spateren Betrieb der Software ausgelost werden, ermittelt der Tester,
wie wichtig das zugehorige Testszenario ist und mit welcher Prioritit es
deshalb im Testplan aufgenommen werden sollte.

Fiir den Anwender des Beispielsystems VirtualShowRoom ist natiir-
lich nicht nur interessant, ob er Autos auswahlen und kaufen kann. Fur
die Akzeptanz ist oft entscheidender, wie gut er mit dem System zu-

Beispiel:
Geschiiftsprozess-
basiertes Testen

Anwendungsfallbasiertes
Testen
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rechtkommt. Dies hiangt zum Beispiel davon ab, ob die Software leicht
zu bedienen ist, ob sie schnell genug »antwortet« und tbersichtliche
Ausdrucke liefert. Neben funktionalen Kriterien miissen im Systemtest
deshalb auch die nicht funktionalen Eigenschaften geprift und vali-
diert werden.

3.4.5 Test nicht funktionaler Anforderungen

Genauso wichtig und berechtigt wie funktionale Anforderungen sind
nicht funktionale Anforderungen, denn sie legen wichtige qualitative
Aspekte der Systemleistung fest. Nach [Myers 82] und [Wallmiiller 90]
sollten folgende nicht funktionale Systemeigenschaften in entsprechen-
den Tests (in der Regel im Systemtest) berticksichtigt werden:

0 -Lasttest: Messung des Systemverhaltens in Abhingigkeit steigen-
der Systemlast (z. B. Anzahl parallel arbeitender Anwender, Anzahl
Transaktionen).

0 -Performanztest: Messung der Verarbeitungsgeschwindigkeit bzw.
Antwortzeit fur bestimmte Anwendungsfille, in der Regel in Ab-
hangigkeit steigender Last.

0 -Volumen-/Massentest: Beobachtung des Systemverhaltens in Ab-
hingigkeit zur Datenmenge (z. B. Verarbeitung sehr grofler Da-
teien).

O Stresstest: Beobachtung des Systemverhaltens bei Uberlastung.

O Test der (Daten)Sicherheit gegen unberechtigten Systemzugang
oder Datenzugriff.

O Test der Stabilitat/Zuverladssigkeit im Dauerbetrieb (z. B. Ausfille
pro Betriebsstunde bei gegebenem Benutzungsprofil).

0 Test auf Robustheit gegeniiber Fehlbedienung, Fehlprogrammie-
rung, Hardwareausfall usw. sowie Priifung der Fehlerbehandlung
und des Wiederanlaufverhaltens (recovery).

O Test auf Kompatibilitait/Datenkonversion: Prifung der Vertraglich-
keit mit vorhandenen Systemen. Import/Export von Datenbestin-
den usw.

0 Test unterschiedlicher Konfigurationen des Systems, z. B. unter-
schiedliche Betriebssystemversion, Landessprache, Hardwareplatt-
form usw.

0 Test auf Benutzungsfreundlichkeit: Priiffung der Angemessenheit
der Bedienung; Verstiandlichkeit der Systemausgaben usw., jeweils
bezogen auf die Bediirfnisse einer bestimmten Anwendergruppe.

O Priifung der Dokumentation auf Ubereinstimmung mit dem Sys-
temverhalten (z.B. Bedienungsanleitung und GUI).
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0 Priiffung auf Anderbarkeit/Wartbarkeit: Verstindlichkeit und Ak-
tualitit der Entwicklungsdokumente; modulare Systemstruktur
usw.

Beim Test nicht funktionaler Anforderungen stellt sich meist das Pro-
blem, dass diese liickenhaft und »schwammig« formuliert sind. For-
mulierungen wie »Das System soll leicht bedienbar sein« oder »schnell
reagieren« sind in dieser Form nicht testbar.

O Vertreter der (spiteren) Systemtests sollten am Review des Anforderungs-
dokuments teilnehmen und darauf achten, dass jede nicht funktionale
Anforderung messbar und damit testbar formuliert wird.

Des Weiteren gelten viele nicht funktionale Anforderungen als derart
selbstverstiandlich, dass niemand mehr auf die Idee kommt, sie im An-
forderungsdokument erwihnen zu mussen (vorausgesetzte Anforde-
rungen). Auch solche nicht spezifizierten, aber dennoch relevanten Ei-
genschaften gilt es zu validieren.

Das VSR-System ist fur den Ablauf unter dem Betriebssystem eines marktfiih-
renden Herstellers konzipiert. Es ist selbstverstandlich, dass die VSR-Bedien-
oberfliche in Aussehen und Bedienmechanismus (look ¢& feel) dem Stil und
den Konventionen folgt, die fiir Anwendungen in dieser Betriebssystemumge-
bung allgemein iiblich oder empfohlen sind. Die DreamCar-Bedienoberfliche
(vgl. Abb. 3-3) verletzt diese Richtlinien an einigen Punkten. Auch wenn
keine entsprechende Anforderung formuliert wurde, konnen und sollen sol-
che Abweichungen von selbstverstindlichen Konventionen als Mangel bzw.
Defekt gewertet werden.

Zum Test nicht funktionaler Eigenschaften wird zweckmaRigerweise auf vorhan-
dene funktionale Tests zurlickgegriffen. Ein eleganter allgemeiner Testansatz ist
folgender:

Aus den funktionalen Tests werden solche Szenarien ausgewabhlt, die einen
Querschnitt durch die Funktionalitdt des Gesamtsystems représentieren. Die zu
testende nicht funktionale GréRe muss im betreffenden Testszenario beobachtbar
sein. Beim Ablauf des Testszenarios wird dann die nicht funktionale GroRe gemes-
sen. Liegt der gemessene Wert unter einem vorgegebenen Grenzwert, gilt der Test
als bestanden. Das funktionale Testszenario dient praktisch als Messvorschrift zur
Ermittlung der zu untersuchenden nicht funktionalen Systemeigenschaft.

Tipp

Beispiel: vorausgesetzte
Anforderungen

Exkurs: Test nicht
funktionaler
Eigenschaften
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Exkurs

Unklare
Kundenanforderungen

Versdumte
Entscheidungen

Projekte scheitern

3.4.6 Probleme in der Systemtestpraxis

In (zu) vielen Projekten geschieht die schriftliche Dokumentation der Anforderun-
gen nicht oder nur sehr liickenhaft. Die Tester haben dann das Problem, dass mehr
oder weniger unklar ist, was als korrektes Sollverhalten des Systems anzusehen
ist. Demzufolge fallt es schwer, Fehlerzustéande dingfest zu machen.

Wo keine Anforderungen existieren ist zunichst jedes Systemverhalten
zuldssig bzw. nicht bewertbar. Natiirlich wird der Anwender oder
Kunde eine gewisse Vorstellung davon haben, was er von »seinem«
Softwaresystem erwartet. Es existieren also sehr wohl Anforderungen.
Nur sind diese eben nirgends nachlesbar, sondern sie sind nur »in den
Kopfen« einiger am Projekt beteiligten Personen vorhanden. Den Tes-
tern fillt dann die undankbare Rolle zu, alle diese Informationen iiber
das gewuinschte Sollverhalten nachtraglich zusammenzutragen.

Wenn die Tester die urspriinglichen Anforderungen identifizieren,
werden sie feststellen, dass in den Kopfen der verschiedenen Personen
zu ein und derselben Sache ganz unterschiedliche Ansichten und Vor-
stellungen existieren. Da im Projekt versiumt wurde, die Anforderun-
gen schriftlich zu dokumentieren, abzustimmen und freizugeben, ist
dies nicht weiter verwunderlich. Der Systemtest muss also nicht nur
Anforderungen zusammensammeln, sondern auch noch Klarungs- und
Entscheidungsprozesse, die viele Monate unterblieben sind, zu einem
eigentlich viel zu spaten Zeitpunkt erzwingen. Dieses Zusammentra-
gen der Informationen ist sehr zeit- und kostenintensiv. Test- und Fer-
tigstellung des Systems werden mit Sicherheit verzogert.

Wenn Anforderungen nicht dokumentiert sind, fehlen natiirlich
auch den Entwicklern klare Ziele. Die Wahrscheinlichkeit, dass das
konstruierte System die impliziten Kundenanforderungen erfiillt, ist
deshalb aufSerordentlich gering. Niemand kann ernsthaft hoffen, dass
unter solchen Projektbedingungen ein auch nur halbwegs brauchbares
System entsteht. In derart gelagerten Projekten kann der Systemtest
oftmals nur das Scheitern des Projekts »offiziell« attestieren.

3.5 Abnahmetest

Bei den bisher beschriebenen Teststufen handelt es sich um Testarbei-
ten, die in Verantwortung des Herstellers oder der entwickelnden Pro-
jektgruppe durchgefithrt werden, bevor die Software an den jeweiligen
Kunden oder Nutzer iibergeben wird.

Vor Inbetriebnahme der Software (insbesondere wenn kundenspe-
zifische >Individualsoftware erstellt wurde) erfolgt nun als abschlie-
ender Test noch ein so genannter Abnahmetest. Hierbei stehen die
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Sicht und das Urteil des Kunden bzw. Anwenders im Vordergrund. Der
Abnahmetest ist unter Umstanden der einzige Test, den der Kunde
nachvollziehen kann oder an dem er direkt beteiligt ist.

3.5.1 Test auf vertragliche Akzeptanz

Auf Basis der Ergebnisse des Abnahmetests entscheidet der Kunde, ob
er das bestellte Softwaresystem als mangelfrei betrachtet und den Ent-
wicklungsvertrag bzw. die vertraglich geschuldete Leistung als erfiillt
ansieht. Dies kann auch ein mehr oder weniger formal gestalteter Ver-
trag oder Projektauftrag sein, der zwischen beauftragender Fachabtei-
lung und realisierender IT-Abteilung einer Firma oder eines Konzerns
besteht.

Der Abnahmetest ist also ein Test auf vertragliche Akzeptanz. Als
Testkriterien gelten demnach die im Entwicklungsvertrag festgeschrie-
benen Abnahmekriterien, die deshalb klar und eindeutig formuliert
werden mussen.

In der Praxis wird natiirlich der Softwarehersteller schon in seinem
eigenen Systemtest diese Abnahmekriterien auf Erfillung priifen und
entsprechende Testfille vorsehen. Fiir den Abnahmetest reicht es dann
aus, die gemdf$ Vertrag abnahmerelevanten Testfille zu wiederholen
und so dem Kunden zu demonstrieren, dass die Akzeptanzkriterien des
Vertrags erfiillt sind.

Im Gegensatz zum Systemtest, der in der Systemtestumgebung des
Herstellers stattfindet, werden die Abnahmetests in der Abnahmeum-
gebung des Kunden durchgefithrt. Wegen der unterschiedlichen Test-
umgebungen kann ein Testfall in der Abnahme durchaus fehlschlagen,
der im Systemtest nie Probleme bereitet hat. Die Abnahmeumgebung
soll so weit wie moglich der spateren Produktivumgebung entsprechen.
Eine Testdurchfihrung in der Produktivumgebung selbst ist allerdings
zu vermeiden, um den produktiven Betrieb laufender Softwaresysteme
nicht zu gefihrden.

Zur Ermittlung geeigneter Abnahmetests oder Abnahmekriterien
konnen dieselben Methoden herangezogen werden wie fur die Testfall-
ermittlung im Systemtest. Nach [Wallmiiller 90] sind insbesondere
auch Geschiftsvorfille einer typischen Zeit- oder Abrechnungsperiode
(z. B. Monatsabschluss) zu berticksichtigen.

3.5.2 Test auf Benutzerakzeptanz

Ein weiterer Aspekt im Rahmen der Abnahme — als letzte Stufe der Va-
lidierung — ist der Test auf Benutzerakzeptanz. Ein solcher Test ist im-

Die Abnahme ist eine
spezielle Form des
Systemtests

Abnahmetest beim
Kunden
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Beispiel:
Unterschiedliche

Benutzergruppen

Akzeptanz jeder
Anwendergruppe
sicherstellen

Prototypen friihzeitig den
Anwendern vorstellen

Test durch reprdsentative
Kunden

mer dann zu empfehlen, wenn Kunde und Anwender des Systems ver-
schiedene Personen(gruppen) sind.

Im Beispiel VSR ist der fiir die Softwareentwicklung verantwortliche Auf-
traggeber der Automobilkonzern. Eingesetzt wird das System aber bei den
Hindlern dieses Konzerns. Als Endanwender benutzen das System dort Mit-
arbeiter der Hiandler und Endverbraucher, die bei ihrem Hindler ein Fahr-
zeug kaufen mochten. Auch in der Konzernzentrale werden Sachbearbeiter
mit dem System arbeiten (z. B. um neue Preislisten in das System einzuspie-
len).

Die unterschiedlichen Anwendergruppen haben in der Regel ganz ver-
schiedene Erwartungen an das neue System. Wenn eine Anwender-
gruppe das System ablehnt, z. B. weil es als »umstandlich« empfunden
wird, kann dies das Scheitern der gesamten Systemeinfithrung zur
Folge haben, obwohl das System funktional vollkommen in Ordnung
ist. Deshalb ist es wichtig, fiir jede Anwendergruppe Tests auf Benut-
zerakzeptanz vorzusehen. Diese Tests werden meist vom Kunden selbst
organisiert, der auch die Testfille auswihlt (basierend auf seinen Ge-
schiftsprozessen und typischen Anwendungsszenarien).

Wenn im Abnahmetest gravierende Akzeptanzprobleme sichtbar
werden, ist es fur iber Kosmetik hinausgehende GegenmafSnahmen al-
lerdings oft zu spat. Um solchen Desastern vorzubeugen, ist es verniinf-
tig, schon in frithen Projektphasen Prototypen durch reprasentativ aus-
gewihlte Vertreter der spateren Anwender begutachten zu lassen.

3.5.3 Feldtest

Soll die zu liefernde Software in sehr vielen verschiedenen Produktiv-
umgebungen betrieben werden, ist es fiir den Softwarehersteller sehr
kostenintensiv oder gar unmoglich, im Systemtest jede dieser Produk-
tivumgebungen mit einer entsprechende Testumgebung nachzubilden.

In solchen Fillen wird der Softwarehersteller dem Systemtest einen
so genannten >Feldtest nachschalten. Ziel des Feldtests ist, Einfliisse
aus nicht vollstandig bekannten oder nicht spezifizierten Produktivum-
gebungen zu erkennen und ggf. zu beheben.

Der Hersteller liefert hierzu stabile Vorabversionen der Software an
einen ausgewihlten Kundenkreis, der den Markt fur die Software gut
reprasentiert oder dessen Produktivumgebungen die verschiedenen
moglichen Umgebungen gut abdecken.

Diese ausgewihlten Kunden fithren dann entweder vom Hersteller
vorgegebene Testszenarien durch oder sie setzen das vorlaufige Pro-
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dukt probehalber unter realistischen Bedingungen ein. AnschliefSend
geben sie ihre Fehlermeldungen (aber auch allgemeine Kommentare
und Eindriicke iiber das neue Produkt) an den Hersteller zuriick. Die-
ser kann dann entsprechende Anpassungen vornehmen.

Derartige Tests von Vorabversionen durch reprisentative Kunden
werden oft auch als > Alpha-Test oder > Beta-Test bezeichnet. Alpha-
Tests finden dabei beim Hersteller statt, Beta-Tests beim Kunden.

Ein Feldtest darf einen hausinternen Systemtest des Herstellers na-
tiirlich nicht ersetzen (auch wenn einige Hersteller dies vielleicht so se-
hen). Erst wenn der Systemtest nachgewiesen hat, dass die Software
hinreichend stabil ist, sollte das Produkt dem Endkunden fiir einen
Feldtest zugemutet werden.

3.6 Test neuer Produktversionen

Bisher wurde stillschweigend davon ausgegangen, dass ein Software-
entwicklungsvorhaben mit bestandenem Abnahmetest und der Auslie-
ferung des neuen Produkts beendet ist. Die Realitit sieht anders aus.
Mit der erstmaligen Auslieferung steht ein Softwareprodukt erst am
Anfang seines Lebenszyklus. Einmal installiert, ist es oft Jahre oder
Jahrzehnte lang im Einsatz und wird wihrend dieser Zeitspanne viel-
fach korrigiert, gedndert und erweitert. Jedesmal entsteht eine neue
>Version des urspringlichen Produkts. Dieses Kapitel erldutert, was
beim Test solcher neuen Produktversionen zu beachten ist.

3.6.1 Softwarewartung

Im Gegensatz zu »klassischen« Industrieprodukten geht es bei der Soft-
warewartung nicht darum, durch regelmifSige Pflege die Einsatzfihig-
keit zu erhalten oder Schaden, die z. B. durch Abnutzung entstehen, zu
reparieren. Denn Software altert nicht. Von Softwarewartung wird ge-
sprochen, wenn ein Produkt an geianderte Einsatzbedingungen ange-
passt wird (Softwarepflege) oder wenn Defekte beseitigt werden, die
schon immer im Produkt enthalten waren (Softwarewartung im enge-
ren Sinne).

Das VSR-System wurde nach intensiven Tests ausgeliefert und im Handler-
netz installiert. Um herauszufinden, wo das System dennoch Schwichen hat,
erstellt die zentrale Hotline eine Auswertung aller aus dem Feld eingegange-
nen Hotline-Anfragen. Hier einige Beispiele:

Alpha- und Beta-Tests

Beispiel:
Fehlerauswertung der
VSR-Hotline
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Testplan ergdinzen

1. Einige wenige Handler betreiben das System auf einer nicht freigegebenen
Plattform mit veraltetem Betriebssystemstand. Hier kommt es zu sporadi-
schen Systemabstiirzen beim Hostzugriff.

2. Die Auswahl der Sonderausstattung empfinden viele Kunden als um-
standlich, insbesondere wenn sie Preisvergleiche zwischen verschiedenen
Ausstattungspaketen vornehmen wollen. Viele Anwender wiinschen sich
deshalb, dass sie Ausstattungskombinationen zwischenspeichern und
nach Anderung wieder zuriickholen koénnen.

3. Einige seltene Versicherungstarife konnen nicht gerechnet werden, da ver-
gessen wurde, die entsprechende Kalkulationsvorschrift in die Versiche-
rungskomponente einzubauen.

4. Nach einer Fahrzeugbestellung ist mitunter auch nach 15 Minuten kein
Bestelleingang vom Werkrechner bestitigt. Das System trennt die Verbin-
dung nach spitestens 15 Minuten, um offene unbenutzte Verbindungen
zu vermeiden. Die Kunden reagieren verirgert, weil sie unniitz auf eine
Bestellbestatigung warten mussten. Der Hindler muss den Vorgang wie-
derholen und dem Kunden die Bestitigung nachsenden.

Problem 1 hat eigentlich der Handler zu vertreten, der das System auf einer
nicht vorgesehenen Plattform betreibt. Dennoch wird der Softwarehersteller
hier unter Umstanden nachbessern, vielleicht um betroffenen Hiandlern eine
teure Hardwareaufriistung zu ersparen.

Problem 2 wird immer vorkommen, egal wie gut und umfassend die An-
forderungen urspringlich erhoben wurden. Einfach deshalb, weil erst das
laufende System viele neue Erfahrungen liefert und damit zwangslaufig neue
Wiinsche generiert.

Problem 3 hitte im Systemtest gefunden werden konnen. Aber Testen
kann Fehlerfreiheit nicht garantieren, sondern ist immer nur eine Stichprobe,
in der Fehlerwirkungen mit einer gewissen Wahrscheinlichkeit aufgedeckt
werden. Ein guter Testmanager wird hier priifen, durch welche Tests diese
Fehlerwirkung gefunden worden wire und seinen Testplan ergdnzen oder an-
passen.

Problem 4 wurde im Integrationstest erkannt und behoben. Das VSR-Sys-
tem wartet ohne abzubrechen auch tiber 15 Minuten auf eine Bestellbestiti-
gung des Werkrechners. Die lange Wartezeit entsteht in seltenen Fillen, wenn
im Hostrechner bestimmte Batchprozesse ablaufen. Dass der Kunde nicht so
lange im Geschift warten will, ist eine andere Sache.

Die vier Beispiele oben stehen stellvertretend fiir typische Probleme, die
auch beim ausgereiftesten Softwaresystem nach einer gewissen Einsatz-
zeit auftreten:
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1. Das System wird unter neuen, unvorhergesehenen, nicht geplanten
Einsatzbedingungen betrieben.

2. Neue Kundenwiinsche werden gedufSert.

3. Funktionen fiir seltene und deshalb vergessene Sonderfille werden
benotigt.

4. Es werden Ausfille beobachtet, die sporadisch oder erst nach sehr
langer Betriebszeit auftreten. Diese sind oft durch externe Einfliisse
verursacht.

Jedes Softwaresystem bedarf also nach seiner Auslieferung gewisser
Korrekturen und Erganzungen. In diesem Zusammenhang wird von
Softwarewartung und Softwarepflege gesprochen. Die Tatsache, dass
Wartung auf jeden Fall notwendig ist, darf aber nicht als Argument
missbraucht werden, um bei Komponenten-, Integrations- oder Sys-
temtests zu sparen. Nach dem Motto: » Wir miissen ja sowieso immer
wieder neue Versionen rausbringen; also ist es nicht so schlimm, wenn
wir es mit dem Testen nicht so genau nehmen und Defekte tibersehen. «

3.6.2 Geplante Weiterentwicklung

Aufler den durch Mingel und Fehler ausgelosten Wartungsarbeiten
gibt es auch Anderungs- und Erweiterungsarbeiten, die das Projektma-
nagement von Anfang an vorgesehen hat.

Im VSR-Entwicklungsplan fiir Release 2 sind u. a. folgende Arbeiten vorge-
sehen:

1. Da der Host im Konzernrechenzentrum neue Kommunikationssoftware
erhilt, muss in Folge das Kommunikationsmodul des VSR angepasst wer-
den.

2. Verschiedene Systemerweiterungen, die zum ersten Liefertermin nicht fer-
tig gestellt werden konnten, werden nun in Release 2 mitgeliefert.

3. Die Installationsbasis soll auf das europiische Handlernetz ausgedehnt
werden. Dazu missen Land fiir Land landesspezifische Anpassungen ein-
gebaut und samtliche Bedientexte und Handbiicher tibersetzt werden.

Diese drei Arbeitspunkte sind weder durch Defekte noch durch unvor-
hergesehene Anwenderwiinsche verursacht. Sie zihlen demnach nicht
zur Wartung, sondern gehoren zur normalen Produktweiterentwick-
lung.

Punkt 1 resultiert aus einer geplanten Anderung eines Nachbarsys-
tems. Punkt 2 ist eine von Anfang an vorgesehene Funktionalitit, die
aus Zeitgrunden nicht zur Systemeinfihrung geliefert werden konnte.

Typische Wartungsanldsse

Beispiel: VSR-
Entwicklungsplanung
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Regressionstest

Umfang des
Regressionstests

Punkt 3 steht fiir Erweiterungen, die im Zuge einer geplanten Markt-
ausdehnung notwendig werden.

Ein Softwareprojekt ist also keinesfalls mit der Lieferung der ersten
Produktversion abgeschlossen. Vielmehr findet eine kontinuierliche
Weiterentwicklung statt, die z. B. jahrlich verbesserte Produktversio-
nen auf den Markt bringt. ZweckmaifSigerweise werden diese Lieferun-
gen mit den Wartungsarbeiten synchronisiert, so dass z. B. halbjahrlich
eine neue Version erscheint: ein Wartungsupdate und ein echtes funk-
tionales Update.

Nach jeder Auslieferung beginnt das Projekt quasi mit einem neuen
Durchlauf durch alle Projektphasen. Dieses Vorgehen wird deshalb
auch iterative Softwareentwicklung genannt. Iterative Softwareent-
wicklung ist heute nicht die Ausnahme, sondern der Regelfall!l.

Wie muss das Testen darauf reagieren? Miissen alle Teststufen in
vollem Umfang ihre Tests bei jedem >Release des Produkts komplett
wiederholen? Diese Frage nach Regressionstests wird im nichsten Ab-
schnitt behandelt.

3.6.3 Regressionstest

Sowohl durch Wartungsarbeiten als auch bei Weiterentwicklung wer-
den Teile vorhandener Software geiandert oder neue Softwarebausteine
erganzt. In beiden Fillen muss die geidnderte Software erneut getestet
werden. Diese Tests heifSen Regressionstests.

Der Regressionstest ist ein erneuter Test eines bereits getesteten Pro-
gramms nach dessen Modifikation mit dem Ziel nachzuweisen, dass
durch die vorgenommenen Anderungen keine neuen Defekte eingebaut
oder bisher maskierte Fehlerzustande freigelegt wurden.

Die Frage, die sich stellt, ist, was aufgrund einer Anderung getestet
werden muss, d. h., wie umfangreich ein Regressionstest sein sollte.
Folgende Moglichkeiten lassen sich abgrenzen:

1. Wiederholung aller Tests, die Fehlerwirkungen erzeugt haben, de-
ren Ursache der korrigierte Defekt war (Fehlernachtest)?

2. Test aller Programmstellen, an denen korrigiert oder geindert
wurde (Test gednderter Funktionalitit)?

3. Test aller Programmteile oder Bausteine, die neu eingefiigt wurden
(Test neuer Funktionalitit)?

4. Das komplette System (vollstindiger Regressionstest)?

11. Im allgemeinen V-Modell ist dieser Aspekt nicht dargestellt. Erst modernere
Vorgehensmodelle modellieren Iterationen explizit (hierzu s. a. [Sneed 02]).
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Sowohl ein Fehlernachtest (1) als auch Tests nur am »Ort« der Modifi-
kation (2 und 3) sind zu wenig. Denn in Softwaresystemen konnen schein-
bar simple lokale Anderungen unerwartete Auswirkungen und Seiten-
effekte auf beliebige andere (auch weit entfernte) Systemteile haben.

Wenn also nur die Codeteile getestet werden, die gedndert oder er-
ginzt wurden, wird versiumt zu testen, welche Konsequenzen diese
Anderungen auf unverinderte Teile haben. Wo solche unerwiinschten
Konsequenzen auftreten konnten, ldsst sich aber leider mit vertretba-
rem Aufwand nur grob abschitzen. Besonders schwierig ist dies, wenn
Systeme gedndert werden, die unzureichend dokumentiert sind, oder
Spezifikationen vollig fehlen. Bei der Wartung von Altsystemen ist dies
leider oft der Fall.

Zusatzlich zum Test korrigierter Fehlerzustinde und zusatzlich zum
Test geanderter Funktionen miissten eigentlich alle vorhandenen Test-
fille wiederholt werden. Erst dann hitte der Test die gleiche Aussage-
kraft wie der entsprechende Test, der an der Ausgangsversion des Pro-
gramms durchgefuhrt wurde. Ein solcher vollstandiger Regressionstest
musste ebenfalls durchgefiihrt werden, wenn die Systemumgebung ge-
andert wurde, da dies potenziell auf jedes Systemteil Ruckwirkungen
haben kann.

In der Praxis ist ein vollstindiger Regressionstest aber fast immer zu
zeit- und kostenintensiv. Gesucht sind demnach Kriterien, anhand de-
rer entschieden werden kann, welche alten Testfille ohne zu grofSen In-
formationsverlust weggelassen werden konnen. Wie immer beim Tes-
ten ist dies eine Abwiagung zwischen niedrigeren Kosten und hoherem
Risiko. Folgende Auswahlstrategien werden hiufig angewendet:

0 Wiederholung nur von derjenigen Tests aus dem Testplan, denen
hohe Prioritit zugeordnet ist.

O Bei funktionalen Tests Verzicht auf gewisse Varianten (Sonderfille).

0 Einschrankung der Tests auf bestimmte Konfigurationen (z. B. nur
Test der englischsprachigen Produktversion, nur Test auf einer be-
stimmten Betriebssystemversion u. A.).

O Einschrinkung der Tests auf bestimmte Teilsysteme oder Teststu-
fen.

Die aufgelisteten Regeln beziehen sich im Wesentlichen auf den Systemtest. Auf
niedrigeren Teststufen kdnnen Regressionstestkriterien auch auf Designunterla-
gen (z. B. Klassenhierarchie) oder White-box-Informationen basieren. Eine weiter-
gehende Darstellung findet sich in [Sneed 02]. Dort behandeln die Autoren nicht
nur spezielle Probleme beim Regressionstest von objektorientierten Programmen,
sondern beschreiben auch die allgemeinen Grundsétze des Regressionstests
sehr ausfuhrlich.

Anderungen kénnen
unerwartete Seiteneffekte
haben

Vollstindiger
Regressionstest

Auswahl von
Regressionstestfdllen

Exkurs
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Kosten durch
Produktmdngel

Risikoanalyse

3.7 Kosten- und Wirtschaftlichkeitsaspekte

Testen kann sehr aufwindig werden und ein bedeutender Kostenfaktor
innerhalb eines Entwicklungsprojekts sein. Die Frage ist, wie viel Tes-
taufwand ist fur ein bestimmtes Softwareprojekt angemessen? Ab
wann Ubersteigt der Aufwand den moglichen Nutzen?

Um dies zu beantworten, muss betrachtet werden, welche Fehler-
kosten ein Verzicht auf Priifungen und Tests nach sich zieht. Zwischen
Fehlerkosten und Testkosten gilt es dann abzuwaigen.

3.7.1 Fehlerkosten

Werden Prufungen und Tests im Umfang reduziert oder ganz einge-
spart, erhoht sich als Folge die Zahl der unentdeckten Fehler und Man-
gel. Diese Fehler und Mingel verbleiben im Produkt und fithren ggf. zu
folgenden Kosten:

0 Direkte Fehlerkosten: Kosten, die dem Kunden durch Fehlerwir-
kungen beim Betrieb des Softwareprodukts entstehen (und fiir die
der Hersteller evtl. haften muss). Zum Beispiel Kosten von Berech-
nungsfehlern (Datenverlust, Fehlbuchung, Schaden an Hardware
oder Anlagenteilen, Personenschiden); Kosten wegen Ausfalls soft-
waregesteuerter Maschinen, Anlagen oder Geschiftsprozesse, Kos-
ten durch Einspielen neuer Versionen ggf. verbunden mit Neuein-
weisung von Mitarbeitern usw. An diese Kosten denken die
wenigsten, sie sind aber riesig, wenn bedacht wird, wie viel Zeit
beim Einspielen einer neuen Version bei allen Kunden insgesamt an-
falle.

0 Indirekte Fehlerkosten: Kosten bzw. Umsatzverlust fiir den Herstel-
ler, weil der Kunde mit dem Produkt unzufrieden ist. Zum Beispiel
Vertragsstrafen oder Minderung wegen nicht erfullten Vertrags, er-
hohter Aufwand fiir Kundenhotline und Support, Imageschaden,
Verlust des Kunden usw.

0 Fehlerkorrekturkosten: Kosten, die dem Hersteller im Zuge der
Fehlerkorrektur entstehen. Beispielsweise Zeit fiir Fehleranalyse
und Korrektur, Zeit fiir Regressionstest, erneute Auslieferung und
Installation, Nachschulung des Kunden, Verzug bei Neuprodukten
wegen Bindung der Entwicklerkapazitiat im Wartungsbereich, sin-
kende Konkurrenzfihigkeit usw.

Welche dieser Kostenarten eintreten, mit welcher Wahrscheinlichkeit
und in welcher Hohe, wie hoch also das Fehlerkostenrisiko fiir ein Pro-
jekt tatsichlich ist, kann nur schwer ermittelt werden. Abhingig ist
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dieses Risiko sicherlich von Art und GrofSe des Softwareprodukts, von
Art und Branche des Kunden (Vertragsgestaltung, gesetzliche Rahmen-
bedingungen), von Art und Anzahl auftretender Ausfille, von der An-
zahl der betroffenen Produktinstallationen bzw. Endanwender. GrofSe
Unterschiede bestehen sicherlich auch zwischen Individualsoftware
und >Standardsoftware. Im Zweifelsfall miissen alle diese Einflussfak-
toren in einer projektspezifischen Risikoanalyse abgeschatzt werden.

Unabhingig davon, wie hoch das Risiko eines Fehlers genau aus-
falle, gilt: Wichtig ist, den Fehler moglichst frith nach seiner Entstehung
zu finden. Denn Fehlerkosten steigen rapide tiber die Entwicklungs-
phasen an.

0 Ein Fehler, der sehr frith entsteht (z. B. ein Fehler in der Anforde-
rungsdefinition), kann, solange er unentdeckt bleibt, in den an-
schlieffenden Entwicklungsphasen viele Folgefehler produzieren
(Multiplikation des Effekts des urspriinglichen Fehlers).

O Je spdter ein Fehler entdeckt wird, umso mehr Korrekturen sind
notwendig. Unter Umstinden miissen vorangegangene Phasen (An-
forderungsdefinition, Design, Programmierung) zumindest teil-
weise wiederholt werden.

Als Richtwert kann davon ausgegangen werden, dass sich mit jeder
Teststufe die Korrekturkosten, die ein Defekt verursacht, gegeniiber
der Vorphase in etwa verdoppeln. Entsprechende Untersuchungen fin-
den sich in [Moller 96] oder [URL: NIST Report].

Ist die Software schon beim Kunden installiert, kommt zusatzlich
das Risiko direkter und indirekter Fehlerkosten hinzu. Im Falle sicher-
heitskritischer Software (Steuerung von Anlagen, Verkehrsmitteln, me-
dizintechnischen Geriten u. a.) konnen die potenziellen Kosten und
Fehlerfolgen katastrophal sein. Zahlreiche gravierende Beispiele sind
in [Thaller 00] oder [Wiener 94] dokumentiert.

3.7.2 Testkosten

Die wichtigste MafSnahme, das Fehlerrisiko zu senken oder wenigstens
zu begrenzen, besteht darin, Priifungen und Tests vorzusehen. Doch
auch die Faktoren, die die Testkosten beeinflussen, sind vielfiltig und
in der Praxis schwer zu quantifizieren. Die folgende Liste zeigt die
wichtigsten Einflussfaktoren, die ein Testmanager bei seiner Aufwand-
schitzung in Rechnung stellen sollte:

Fehler méglichst friih
finden, senkt Kosten
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Testkostenbeeinflussende
Faktoren

Einfluss des Testmanagers

O

Reifegrad'? des Entwicklungsprozesses

— Fehlerhaufigkeit der Entwickler

— Rate von Softwareianderungen

— Gultigkeit, Bestand und Aussagekraft von Planen

>Testbarkeit der Software

— Aussagekraft und Aktualitiat der Dokumentation

— Art der Software und Systemumgebung

— Komplexitit der Software (z. B. nach McCabe, s. Kap. 4.2.5)

Mitarbeiterqualifikation

— Erfahrung und Know-how der Tester bzgl. » Testen«

— Erfahrung und Know-how der Tester bzgl. » Testobjekt«
— Zusammenarbeit Tester-Entwickler-Management-Kunde

Qualitatsziele
— Angestrebte > Testabdeckung
— Angestrebte Restfehlerrate bzw. Zuverlissigkeit nach dem Test

Teststrategie

— Anzahl und Umfang der Teststufen (Komponenten-, Integrations-,
Systemtest ...)

— Wahl der Testmethoden (Black-box- oder White-box-Verfahren)

— Zeitliche Planung der Tests (Beginn und Durchfiithrung der Test-
arbeiten im Projekt bzw. im Softwarelebenszyklus)

Nur wenige dieser Faktoren kann der Testmanager direkt beeinflussen.
Aus seiner Sicht sieht die Situation folgendermafSen aus:

O

12.

Reifegrad des Softwareentwicklungsprozesses: kurzfristig nicht zu
beeinflussende, gegebene Grofse; muss hingenommen werden, wie
es ist; nur langfristig beeinflussbar durch Prozessverbesserungspro-
gramm.

Testbarkeit der Software: hangt stark vom Reifegrad des Prozesses
ab. Ein gut strukturierter Prozess mit entsprechenden Reviews fithrt
zu besser strukturierter Software, die einfacher zu testen ist. Daher
nur langfristig beeinflussbar durch Prozessverbesserungspro-
gramm.

Mitarbeiterqualifikation: kurzfristig bedingt beeinflussbar durch
Auswahl des Testpersonals; mittelfristig beeinflussbar durch Aus-
und Weiterbildung.

Es gibt verschiedene Methoden zur Bewertung von Softwareentwicklungs-
prozessen. Eine vergleichende Darstellung findet sich z. B. in [Mellis 96].
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0 Qualitatsziele: vom Kunden vorgegeben; bedingt beeinflussbar
(Priorisierung).

O Teststrategie: frei wahlbar; die einzige StellgrofSe, die der Testmana-
ger auch kurzfristig beeinflussen und kontrollieren kann.

3.7.3 Konsequenzen fiir die Teststrategie

Der Auswahl einer angemessenen Teststrategie kommt also eine zen-
trale Bedeutung zu. Es gilt, einen Mix von Vorgehensweisen auszuwih-
len, der unter den gegebenen Randbedingungen (Reifegrad, Testbar-
keit, Mitarbeiterqualifikation) ein optimales Verhaltnis zwischen
Testkosten, verfiigbaren Ressourcen und drohenden Fehlerkosten dar-
stellt.

Die Kosten des Testens sollen dabei natiirlich deutlich niedriger
bleiben als die Kosten, die durch nicht beseitigte Defekte und Mangel
im Endprodukt verursacht wiirden. Datenmaterial, das es erlaubt,
diese Kosten-Nutzen-Relation zu quantifizieren, besitzt jedoch kaum
eine softwareentwickelnde Organisation.

Beziiglich der Frage, wann mit Priifen und Testen begonnen werden
soll, sprechen die Kostenbetrachtungen jedoch eine eindeutige Sprache:

O So frith im Projekt wie moglich und
O alle Phasen des Projekts kontinuierlich begleitend.

Das allgemeine V-Modell (vgl. Abb. 3-1) sieht deshalb am Ende jeder
Entwicklungsphase eine Verifikation des jeweiligen Phasenergebnisses
vor. Viele Analyse- und Designfehler konnen so frith gefunden und be-
hoben werden. Die Teststufen im rechten Ast des Modells sind als Pha-
sen der Testdurchfihrung zu verstehen. Die zugehorende Testvorberei-
tung (Testplanung, Testspezifikation und ggf. Testautomatisierung)
startet frither und wird parallel zu den Entwicklungsschritten im linken
Ast durchgefiihrt.

Im Projekt VSR wurde direkt nach Freigabe des Anforderungsdokuments mit
der Testplanung und der Testspezifikation begonnen. Zu jeder Anforderung
wurde mindestens ein Testfall entworfen. Die so entstandene noch sehr grobe
Testspezifikation wurde einem Review unterzogen, an dem Vertreter des
Kunden, der Entwicklung und des spiteren Systemtests beteiligt waren. Als
Ergebnis dieses Reviews der Testspezifikation wurde eine ganze Reihe von
Anforderungen als »unklar« oder »lickenhaft« identifiziert. Ebenso wurden
falsche oder unzureichende Testfille aufgedeckt.

Allein das Aufschreiben sinnvoller Tests und die Diskussion dartiber mit
den Entwicklern haben somit auf viele Probleme aufmerksam gemacht, lange
bevor der erste Test tatsdchlich ausgefithrt wurde.

Wann soll mit Testen

begonnen werden?

Beispiel:
VSR-Testplanung
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3.8 Testplanung

Der erste Schritt in der Testvorbereitung besteht darin, eine fur das je-
weilige Projekt geeignete Teststrategie aufzustellen. Testen sollte aber
nicht als einzige MafSnahme zur >Qualititssicherung (QS) eingesetzt
werden, sondern im Verbund mit anderen QS-MafSnahmen stehen. Die
uibergreifende Planung der qualititssichernden Mafinahmen in einem
Projekt wird im Qualitatssicherungsplan dokumentiert.

3.8.1 Qualitdtssicherungsplan

Gliederungsschemata fur einen Qualitdtssicherungsplan liefert z. B. die
Norm [IEEE 730] oder das Vorgehensmodell des Bundes und der Lan-
der [URL: VM-scope]. Folgende Themen sind zu behandeln:

Gliederung eines Qualitatssicherungsplans nach IEEE 730

1  Beschreibung des Projekts

2 Qualitdtsziele und Risiken im Projekt

2.1 Qualititsziele fiir Produkte und Prozesse

2.2 Qualititsrisiken

2.3 MafSnahmen aufgrund der Qualitatsziele und -risiken
3  QS-Mafsnahmen gemaf$ Kritikalitat und IT-Sicherheit
3.1 Verwendete Richtlinien und Normen

3.2 Einstufungsbedingte QS-MafSnahmen

4  Entwicklungsbegleitende Qualititssicherung

4.1 Zu prifende Produkte

4.2 Zu prufende Aktivitaten

5 Spezifische Kontrollmaf$nahmen

5.1 Eingangskontrolle von Fertigprodukten

5.2 Kontrolle von Unterauftragnehmern

5.3 Ausgangskontrolle der Softwarebausteine

6  Anderungskontrolle

7  Kontrolle von Bearbeitungskompetenzen

8 Kontrolle des Konfigurationsmanagements

Im Rahmen der QS-Planung wird auch festgelegt, welche Rolle Tests
als spezielle, analytische QS-MafSnahme spielen. Details hierzu werden
in der Testplanung festgelegt.
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3.8.2 Testkonzept

Eine so umfangreiche Aufgabe wie das Testen erfordert eine sorgfaltige
Planung. Zu planen ist das Ineinandergreifen der einzelnen Teststufen,
aber auch die Abldaufe und Inhalte innerhalb der Teststufen. Die Grob-
planung hierzu erfolgt moglichst frith im Softwareprojekt und wird im
Testkonzept'® dokumentiert. Dort beschreibt und begriindet der Test-
manager, wie er die anstehenden Testaufgaben l6sen will, welchen Test-
umfang er plant, welche Werkzeuge eingesetzt werden sollen usw. Die
internationale Norm [IEEE 829] stellt eine Referenzgliederung bereit:

Testkonzept nach IEEE 829

1. Testkonzeptbezeichnung

. Einfithrung

. Testobjekte

. Zu testende Leistungsmerkmale

. Leistungsmerkmale, die nicht getestet werden

. Teststrategie

. Abnahmekriterien

. Kriterien fiir Testabbruch und Testfortsetzung
9. Testdokumentation

10. Testaufgaben

11. Testumgebung

12. Verantwortlichkeiten/Zustindigkeiten

13. Personal, Einarbeitung, Ausbildung

14. Zeitplan/Arbeitsplan

15. Planungsrisiken und Unvorhergesehenes

16. Genehmigung/Freigabe

N O\ Li AW

Diese Gliederung hat sich in der Praxis bewahrt. Die genannten Kapitel
werden in dieser oder leicht modifizierter Form in vielen Projekten wie-
derzufinden sein. Eine detailliertere Charakterisierung der genanten
Gliederungspunkte findet sich in Anhang A des Buches.

3.9 Zusammenfassung

0 Das allgemeine V-Modell definiert grundlegende Teststufen: Kom-
ponententest, Integrationstest, Systemtest und Abnahmetest und

13. engl. test plan; nicht zu verwechseln mit der auf das Testkonzept aufbau-
enden zeitlichen Feinplanung (engl. schedule).



78~

3 Testen im Softwarelebenszyklus

unterscheidet zwischen verifizierender und validierender Priifung.
Modernere Vorgehensmodelle haben diese Modellvorstellungen
tibernommen.

Der Komponententest testet einzelne Softwarebausteine. Der Inte-
grationstest priift das Zusammenwirken solcher Bausteine. Funkti-
onaler und nicht funktionaler Systemtest betrachten das Gesamt-
system aus Sicht des spiteren Anwenders. Im Abnahmetest priift
der Auftraggeber das erstellte Produkt auf vertragliche Akzeptanz
und Benutzerakzeptanz. Wenn das System in sehr vielen Produktiv-
umgebungen betrieben werden soll, bieten Feldtests eine zusatzliche
Moglichkeit, Einsatzerfahrungen mit Vorabversionen des Produkts
zu sammeln.

Durch Fehlerkorrekturen (Wartung) und geplante Weiterentwick-
lung (Pflege) wird ein Softwareprodukt im Laufe seines Lebenszyk-
lus immer wieder geindert oder erweitert. Jede dieser geanderten
Versionen muss erneut getestet werden. Welchen Umfang solche
Regressionstests haben, muss eine individuelle Risikoabschitzung
festlegen.

Fehler und Mingel, die im Test tibersehen werden und die im Pro-
dukt verbleiben, konnen hohe Fehlerkosten nach sich ziehen. Dabei
wird unterschieden zwischen direkten Fehlerkosten, indirekten
Fehlerkosten und Korrekturkosten. Bei der Wahl der Teststrategie
wird ein optimales Verhaltnis zwischen Testkosten, verfiigbaren
Ressourcen und drohenden Fehlerkosten angestrebt. Einfluss auf
die Testkosten haben folgende Faktoren: Reifegrad des Software-
entwicklungsprozesses, Testbarkeit, Mitarbeiterqualifikation, Qua-
lititsziele und die gewahlte Teststrategie.

Im Testkonzept beschreibt und begriindet der Testmanager, wie er
die anstehenden Testaufgaben 16sen will, welchen Testumfang er
plant, welche Werkzeuge eingesetzt werden sollen usw. Die interna-
tionale Norm [IEEE 829] stellt eine Referenzgliederung bereit. Das
Testkonzept muss mit dem tbergeordneten Qualitatssicherungs-
plan abgestimmt sein.
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Statische Untersuchungen, wie Reviews und werkzeuggestiitzte Code-
analysen, konnen sebr erfolgreich zur Qualititssteigerung eingesetzt
werden. In diesem Kapitel werden die einzelnen Méglichkeiten und
Vorgehensweisen dafiir vorgestellt.

Eine oft unterschatzte Priifmethode ist der so genannte statische Test,
der oft auch als manueller Test, manuelles Priifen oder statische Ana-
lyse bezeichnet wird. Im Gegensatz zum dynamischen Test (s. Kap. 5)
wird das Testobjekt nicht mit Testdaten versehen und ausgefiihrt, son-
dern einer Analyse unterzogen. Diese kann in Form einer intensiven Be-
trachtung durch mehrere Personen erfolgen oder durch entsprechende
Werkzeuge. Die Betrachtung kann bei allen Dokumenten, die wihrend
des Softwareentwicklungsprozesses erstellt wurden, durchgefuhrt wer-
den, die werkzeuggestiitzte statische Analyse nur bei Dokumenten, die
einer formalen Struktur unterliegen.

Ziel aller Untersuchungen ist die Ermittlung von Fehlern und Ver-
stofen gegen die vorhandenen Spezifikationen, die einzuhaltenden
Standards oder auch der Nachweis der Verletzung der Projektplanung.
Die Ergebnisse der Untersuchungen werden dariiber hinaus dazu be-
nutzt, den Entwicklungsprozess zu optimieren. Grundidee ist die Pra-
vention: Fehler und Abweichungen sollen so frith wie moglich erkannt
werden, noch bevor sie im weiteren Verlauf der Softwareentwicklung
zum Tragen kommen und aufwindige Nach- oder Verbesserungen
nach sich ziehen.

4,1 Strukturierte Gruppenpriifungen

4.1.1 Grundlagen

Bei den nicht werkzeuggestiitzten Verfahren wird die menschliche Ana-
lyse- und Denkfihigkeit genutzt, um komplexe Sachverhalte zu priifen
und zu bewerten. Dies erfolgt durch intensives Lesen und Nachvollzie-
hen der untersuchten Dokumente.

Es gibt verschiedene Vorgehensweisen zur Uberpriifung der Doku-
mente, die sich durch die Intensitit und die benétigten Ressourcen
(Personen und Zeit) und die verfolgten Ziele unterscheiden. Im Weite-
ren werden die unterschiedlichen Verfahren naher erlautert. Leider ist
keine einheitliche Begrifflichkeit bei den statischen Verfahren gegeben.

Gezielte Nutzung der
menschlichen Analyse-
und Denkfdhigkeit
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Mittel zur Sicherung der
Qualitdt

Positive Auswirkungen

Die hier verwendeten Begriffe sind in Analogie zu den Begriffen in den
Lehrplanen und [IEEE 1028] gewahlt (s. a. Anhang Glossar). Ausfuhr-
liche Beschreibungen sind in [Gilb 96], [Frithauf 91] und [Balzert 98]
nachzulesen.

4.1.2 Reviews

Review!? ist sowohl die Bezeichnung fiir ein bestimmtes Vorgehen bei
der Priifung von Dokumenten als auch ein gebrauchlicher Oberbegriff
fur die verschiedenen statischen Prifverfahren, die von Personen durch-
gefiihrt werden. Ein weiterer Begriff, in meist analoger Bedeutung ver-
wendet, ist >Inspektion. Alle Dokumente konnen einem Review oder
einer Inspektion unterzogen werden, beispielsweise die Anforderungs-
beschreibung, die Entwurfsspezifikationen, die Programmtexte, die
Testpline, das Benutzungshandbuch. Oft sind Reviews die einzige Mog-
lichkeit, die Semantik der Dokumente zu tiberpriifen.

Reviews sind ein effizientes Mittel zur Sicherung der Qualitit der
untersuchten Dokumente. Idealerweise sollten sie so frith wie moglich
nach der Fertigstellung der Dokumente durchgefiihrt werden, um friih-
zeitig Fehler und Unstimmigkeiten festzustellen. So werden die verifi-
zierenden Priifungen bei Abschluss einer Phase im allgemeinen V-Mo-
dell in der Regel mittels Reviews geleistet. Die Beseitigung der Fehler
und Unstimmigkeiten fithrt zu einer verbesserten Qualitit der Doku-
mente und wirkt sich positiv auf den gesamten Entwicklungsprozess
aus, da die Entwicklung mit Dokumenten fortgesetzt wird, die weniger
oder sogar keine Fehler mehr enthalten.

Neben der Reduzierung der Fehler haben Reviews noch folgende
weitere positive Auswirkungen:

O Fehlerbeseitigung kostet Ressourcen. Wenn friihzeitig Fehler er-
kannt und beseitigt werden, fuhrt dies zu einer Produktivititssteige-
rung in der Entwicklung, da weniger Ressourcen fiir die Fehlerer-
kennung und -beseitigung benotigt werden und diese somit der
Entwicklung zur Verfiigung stehen (s. Kap. 3.8).

0 Dies hat auch zur Folge, dass sich die Entwicklungszeitraume ver-
kiirzen.

O Werden Fehler frihzeitig erkannt und behoben, fithrt dies zu einer
Verringerung der Kosten und der benotigten Zeiten fur den dyna-

14. review
(survey) Ubersicht, die (of iiber + Akk.); Uberblick, der (of iiber + Akk.); (of
past events) Riickschau, die (of auf + Akk.); be a review of sth. einen Uber-
blick od. eine Ubersicht iiber etw. (Akk.) geben [Duden 99].
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mischen Test (s. Kap. §), da weniger Fehlerzustinde im Testobjekt
vorhanden sind.

O Durch die geringere Zahl an Fehlern und Ungenauigkeiten ist auch
eine Kostenreduzierung wihrend der Lebenszeit des Produkts zu er-
warten. Beispielsweise konnen durch Reviews Ungenauigkeiten der
Kundenwiinsche in den Anforderungen aufgedeckt und geklirt
werden. Absehbare Anderungswiinsche nach der Inbetriebnahme
des Softwaresystems konnen somit im Vorfeld verhindert werden.

O Es ist auch eine reduzierte Fehlerhaufigkeit im Einsatz des Systems
zu erwarten.

0 Da die Uberpriifungen im Team durchgefiihrt werden, fiithrt dies zu
einem Wissensaustausch unter den beteiligten Personen. Das wird
zur Verbesserung der Arbeitsmethoden der einzelnen Personen fiih-
ren und somit die Qualitit der nachfolgenden Produkte verbessern.

O Da mehrere Personen an einem Review beteiligt sind, ist eine klare
und verstandliche Darstellung der Sachverhalte notwendig. Oft
bringt der Zwang zu einer klaren Darlegung den Autor bereits zu
Einsichten, die er vorher nicht hatte.

0 Die Verantwortung fur die Qualitit des untersuchten Priifobjekts
tragt das Team.

Folgende Schwierigkeit kann auftreten: Bei einer schlecht gefithrten
Reviewsitzung kann der Autor in eine psychologisch angespannte Situ-
ation geraten, wenn er das Gefiihl hat, dass er selbst und nicht das Do-
kument einer kritischen Untersuchung unterzogen wird.

Die durch Reviews anfallenden Kosten werden mit ca. 10 %-15 %
(s. [Gilb 96, S. 27]) des Entwicklungsbudgets veranschlagt. Die Kosten
umfassen die Aktivititen fiir den Reviewprozess selbst, die Auswer-
tung der ermittelten Ergebnisse und den Aufwand fiir deren Umsetzung
zur Prozessverbesserung. Einsparungen werden mit 14 %-25 % (s.
[Bush 90]) angegeben, wobei der Mehraufwand fur die Durchfithrung
der Reviews bereits eingerechnet ist.

Bei konsequenter Nutzung und effizienter Durchfihrung der Re-
views lassen sich bis zu 70 % der Fehler in einem Dokument finden,
bevor sie in die folgenden Arbeitsschritte des Entwicklungsprozesses
unerkannt tibernommen werden. Unter der Beriicksichtigung, dass die
Kosten der Fehlerbehebung in spateren Entwicklungsschritten erheb-
lich steigen, sind » Angaben plausibel, die iiber eine Reduktion der Feh-
lerkosten in der Entwicklung von 75 % und mehr berichten« ([Frithauf
91, S. 114]).

Potenzielles Problem

Was kosten Reviews und

was sparen sie ein?
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Tipp

Reviews sind
selbstverstdndlich auch zu
planen

0O Dokumente, die einer formalen Struktur unterliegen, sollten vorab mit ei-
nem diese Struktur tiberpriiffenden Werkzeug analysiert werden. Das
Werkzeug kann viele Aspekte untersuchen und Fehler oder Abweichun-
gen feststellen, die dann nicht mehr bei einem Review zu kontrollieren
sind (s. Kap. 4.2).

4.1.3 Grundlegende Vorgehensweise

Mit dem Begriff Review wird eine ganze Gruppe von statischen Uber-
prifungen bezeichnet. Die einzelnen Verfahren sind in Kapitel 4.1.5
ausfihrlich beschrieben. Die allen Prifungen gemeinsam zugrunde lie-
gende Vorgehensweise wird hier kurz in Anlehnung an den IEEE Stan-
dard for Software Reviews [IEEE 1028] erlautert.

Bei einem Review sind fiinf Arbeitsschritte durchzufithren: Pla-
nung, Einfuhrung, Vorbereitung, Reviewsitzung und Nachbereitung.

Planung

In der Planung ist vom Management zu entscheiden, welche Doku-
mente des Softwareentwicklungsprozesses welchem Reviewverfahren
unterzogen werden sollen. Der zu veranschlagende Aufwand fur die
einzelnen Reviews ist bei der Projektplanung vorzusehen. Der Mana-
ger wahlt die fachlich geeigneten Personen aus und stellt ein Review-
team zusammen. Er vergewissert sich in Kooperation mit dem Autor
des Priifobjekts, dass dieses einen >reviewfahigen Status hat, d. h. die
Arbeiten am Dokument einen gewissen Abschluss gefunden und eine
ausreichende Vollstandigkeit erreicht haben. Findet eine Vorbespre-
chung statt, sind Ort und Zeit festzulegen.

Einfithrung

Die Einfiihrung (oder auch Vorbesprechung oder Initialisierung) dient
zur Versorgung der am Review beteiligten Personen mit allen
benotigten Informationen. Dies kann in Form einer schriftlichen Einla-
dung® erfolgen, oder ein erstes Treffen des Reviewteams wird durch-
gefithrt, um Uber Bedeutung, Sinn und Zweck der durchzufithrenden
Reviewsitzung zu informieren. Sind die beteiligten Personen mit dem
Umfeld des zu priifenden Dokuments wenig vertraut, kann auf dem
Treffen neben der kurzen Vorstellung des Prifdokuments auch seine
Einbettung in das Anwendungsgebiet dargestellt werden.

15. Ein Beispiel einer Einladung zu einer Reviewsitzung ist in ([Frithauf 91,
S. 102]) zu finden, ein weiteres bei [URL imbus-downloads] abrufbar.
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Neben dem Dokument, das einem Review unterzogen werden soll,
mussen den beteiligten Personen weitere Unterlagen zur Verfugung ste-
hen. Dazu gehoren die Dokumente, die herangezogen werden miissen,
um zu entscheiden, ob eine Abweichung, ein Fehler oder eine korrekte
Beschreibung des Sachverhalts vorliegen. Dies sind die Dokumente
(z.B. Pflichtenheft, Richtlinien oder Standards), gegen die gepriift
wird. Dariiber hinaus sind Priifkriterien (z. B. in Form von Check-
listen) sehr sinnvoll, die ein strukturiertes Vorgehen unterstiitzen.

Vorbereitung

Die beteiligten Personen des Reviewteams haben sich individuell auf
die Sitzung vorzubereiten. Nur bei einer guten Vorbereitung aller Per-
sonen ist eine erfolgreiche Reviewsitzung iiberhaupt moglich.

Die Gutachter setzen sich intensiv mit dem zu prufenden Dokument
auseinander und verwenden dabei die zur Verfiigung gestellten Doku-
mente als Priifgrundlage. Erkannte Mingel, Fragen oder Kommentare
werden notiert. Meist ist es ratsam, eine Beschrankung auf bestimmte
Aspekte vorzunehmen, gegeben durch die gezielte Auswahl der ver-
wendeten Checklisten oder durch weitere Dokumente.

Reviewsitzung

Die Reviewsitzung wird von einem Sitzungsleiter, auch >Moderator
genannt, gefuhrt. Sie ist in der Regel auf einen festen Zeitrahmen be-
schriankt. Ziel ist die Beurteilung des Priifobjekts in Bezug auf die Ein-
haltung und Umsetzung der Vorgaben und Richtlinien. Die Bewertung
der einzelnen Befunde und die Gesamtbeurteilung soll von allen Gut-
achtern getragen werden.

In [Frihauf 91, S. 107] sind folgende allgemeine Regeln fiir eine Re-
viewsitzung aufgestellt, die hier mit einigen Ergdnzungen wiedergege-
ben werden!®:

1. Die Reviewsitzung wird auf zwei Stunden beschrankt. Falls notig
wird eine weitere Sitzung frithestens am nichsten Tag einberufen.
2. Der Moderator hat das Recht, eine Sitzung abzusagen oder abzu-
brechen, wenn
— einer oder mehrere Experten (Gutachter) nicht erschienen oder
ungentigend vorbereitet sind,
— er aus irgendeinem Grund nicht im Stande ist, die Sitzung erfolg-
reich und effizient zu leiten.

16. Einige der Regeln treffen allerdings firr bestimmte Reviewarten nach [IEEE
1028] nicht in dieser Form zu.

Priifgrundlagen sind
notwendig

Intensive
Auseinandersetzung mit
dem Priifobjekt

Regeln der Reviewsitzung
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3. Das Resultat (also das zu priifende Dokument, das Prifobjekt) und
nicht der Autor stehen zur Diskussion:

— Die Gutachter mussen auf ihre Ausdriicke und Ausdrucksweisen
achten.

— Der Autor darf weder sich noch das Resultat verteidigen
(d. h., der Autor sollte keinen » Angriffen« ausgesetzt werden, die
ihn zur »Verteidigung« zwingen. Eine Rechtfertigung seiner Ent-
scheidungen wird teilweise als legitim und hilfreich angesehen).
4. Der Moderator darf nicht gleichzeitig als Gutachter fungieren.
5. Allgemeine Stilfragen (aufSerhalb der Richtlinien) dirfen nicht dis-
kutiert werden.
6. Die Entwicklung und Diskussion von Losungen ist nicht Aufgabe
des Reviewteams.
7. Jeder Gutachter muss Gelegenheit haben, seine Befunde angemes-
sen prasentieren zu konnen.
8. Der Konsens der Gutachter zu einem Befund ist laufend zu proto-
kollieren.
9. Befunde sind nicht in Form von Anweisungen an den Autor zu pro-
tokollieren (zusitzliche konkrete Korrekturvorschlige werden al-
lerdings teilweise durchaus als sinnvoll und hilfreich fir die Quali-
tatsverbesserung angesehen)
10. Die einzelnen Befunde sind zu gewichten!” als
— kritischer Fehler (Priifobjekt ist fiir den vorgesehenen Zweck un-
brauchbar, Fehler muss vor der Freigabe behoben werden),

— Hauptfehler (Nutzbarkeit des Prufobjekts beeintrachtigt, Fehler
sollte vor der Freigabe behoben werden),

— Nebenfehler (geringfiigige Abweichung, z. B. Rechtschreibfehler
oder Mangel im Ausdruck, beeintrichtigt den Nutzen kaum),

— gut (fehlerfrei, bei Uberarbeitung nicht dndern).

11. Vom Reviewteam ist eine Empfehlung tiber die Annahme des Prif-

objekts abzugeben (sieche Nachbereitung):

— akzeptieren (ohne Anderungen),

— akzeptieren (mit Anderungen, kein weiteres Review),

— nicht akzeptieren (weiteres Review oder andere Priiffmafinahme
erforderlich).

12. Am Schluss haben alle Sitzungsteilnehmer das Protokoll zu unter-

Protokoll und Ubersicht
der Ergebnisse

schreiben.

Das Protokoll enthilt eine Liste aller Befunde, die in der Sitzung disku-
tiert wurden. In einer zusitzlichen Zusammenfassung des Reviews sind

17. Siehe hierzu auch Kapitel 6.4.3, Fehler der Klasse 2 und 3 konnen als

Hauptfehler angesehen werden.
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alle wichtigen Informationen aufzunehmen, wie die Informationen
zum Priifobjekt und den verwendeten Dokumenten, die beteiligten Per-
sonen und ihre Rollen (s. Kap. 4.1.4), eine kurze Zusammenfassung
der wichtigen Punkte und das Ergebnis der Reviewsitzung mit der
Empfehlung der Gutachter.

Nachbereitung

Der Manager entscheidet, ob er der Empfehlung folgt oder eine andere
Entscheidung trifft, fir die er dann aber die alleinige Verantwortung
trigt. Im Regelfall wird der Autor die Mingel auf Grundlage der
Reviewergebnisse beseitigen. Die ordnungsgemafse Durchfithrung der
Uberarbeitung ist zu kontrollieren, meist durch den Manager.

War das Resultat des ersten Reviews nicht akzeptabel und muss ein
weiteres Review durchgefiihrt werden, so ist die hier beschriebene Vor-
gehensweise fur das zweite Review entsprechend, jedoch meist ver-
kiirzt, durchzufihren.

Eine umfassende Auswertung der jeweiligen Reviewsitzungen und
deren Ergebnisse sollen dazu genutzt werden, den Reviewprozess zu
verbessern und die verwendeten Dokumente (Richtlinien und Check-
listen) den jeweiligen Gegebenheiten anzupassen und aktuell zu hal-
ten.

Wiederkehrende oder hiufig vorkommende Fehlerarten weisen auf
Defizite im Softwareentwicklungsprozess oder im Fachwissen der je-
weiligen Personen hin. Notwendige Verbesserungen des Entwicklungs-
prozesses sind entsprechend zu planen und umzusetzen. Mangel an
Fachwissen ist durch Schulung auszugleichen.

4.1.4 Rollen und Verantwortlichkeiten

Ein GrofSteil der Rollen und ihrer Verantwortlichkeiten im Reviewpro-
zess geht aus der Beschreibung des allgemeinen Vorgehens bereits her-
vor. Hier werden die beteiligten Personen und ihre Aufgaben tber-
sichtsartig beschrieben.

Der Manager, unter dessen Verantwortung das Priifobjekt entwi-
ckelt wird, sorgt fiir die Auswahl der Priifobjekte und die zu verwen-
denden Dokumente. Er stellt die notwendigen Ressourcen zur Verfii-
gung und das Reviewteam zusammen. Er entscheidet tiber das weitere
Vorgehen nach der Reviewsitzung. Thm obliegen samtliche Planungs-
aktivitaten. Jedoch sollten Vertreter der Managementebene an den Sit-
zungen nicht teilnehmen, da eine Bewertung der Qualifikation des Au-
tors (und nicht eine Bewertung des Dokuments) durch das Manage-

Zweites Review

Defizite im Entwick-
lungsprozess erkennen
und beheben

Manager
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Moderator

Autor

Gutachter

Protokollant

Griinde fiir wenig
erfolgreiche Reviews

ment nicht auszuschliefSen ist und eine »freie« Diskussion unter den
Teilnehmenden dann moglicherweise eingeschrankt wird.

Der Moderator leitet die Sitzung und ist die entscheidende Person,
was den Erfolg des Reviews betrifft. Er muss bei gegensatzlichen Stand-
punkten vermitteln kénnen und auch auf »Untertone« achten. Er darf
nicht voreingenommen sein und keine eigene Meinung zum Prifobjekt
dufsern.

Der Autor ist der Ersteller des Dokuments, das einem Review unter-
zogen wird. Sind mehrere Personen an der Erstellung beteiligt gewesen,
sollte ein Hauptverantwortlicher benannt werden, der die Rolle des
Autors ubernimmt. Wichtig ist, dass der Autor die gedufserte Kritik
nicht als Kritik an seiner Person auffasst, sondern dass es ausschliefSlich
um die Verbesserung der Qualitdt des Priifobjekts geht.

Die Gutachter, auch Reviewer oder Inspektoren genannt, sind meh-
rere (maximal fiinf) Fachexperten, die nach der entsprechenden Vorbe-
reitung an der Sitzung teilnehmen. Sie haben darauf zu achten, dass die
als gut befundenen Teile der Dokumente auch so benannt werden.
Mangelhafte Teile des Priifobjekts sind als solche zu kennzeichnen so-
wie die Mangel so zu dokumentieren, dass die Nachvollziehbarkeit
und damit die Beseitigung der Miangel gegeben ist.

Der Protokollant muss knapp und prazise formulieren konnen. Er
muss wihrend der Sitzung meist nicht ausreichend formulierte Diskus-
sionsbeitriage verfialschungsfrei aufschreiben. Die Rollen Protokollant
und Moderator sollten nicht von einer Person wahrgenommen werden.
Aus pragmatischen Griinden kann es manchmal sinnvoll sein, den Au-
tor selbst das Protokoll fithren zu lassen. Er weif§ genau, was im Einzel-
nen und wie prazise und ausfiihrlich die Anmerkungen der Gutachter
zu protokollieren sind, um ausreichend Information fiir die spater von
ihm durchzufithrenden Anderungen zu haben.

Magliche Schwierigkeiten

Wenn Reviews nicht den gewiinschten Erfolg erzielen, kann es mehrere
Ursachen haben:

O Das benotigte Personal ist nicht in ausreichendem Mafe vorhanden
oder verfugt nicht tiber die erforderliche Ausbildung. Schulungs-
mafSnahmen sind durchzufuhren oder entsprechendes Personal ist
von Consulting-Firmen auszuleihen. Die letztgenannte Moglichkeit
trifft besonders fiir den Moderator zu, da dieser eher psychologi-
sche als fachbezogene Fahigkeiten mitbringen muss.

0 Ist fehlende Zeit Ursache fiir unbefriedigende Reviewergebnisse, so
liegen Fehleinschatzungen bei der Ressourcenplanung durch das



4.1 Strukturierte Gruppenpriifungen

871

Management vor. Eventuell kann ein weniger aufwindiger Review-
typ Abhilfe schaffen.

O Scheitern Reviews an der fehlenden Vorbereitung, so liegt es meist
an der falschen Auswahl der Gutachter. Sollte fehlende Einsicht der
Gutachter in die Bedeutung der Reviews und den hohen Wirkungs-
grad zur Qualititssteigerung der untersuchten Dokumente Ursache
fur das Scheitern sein, dann ist die Nitzlichkeit der Reviews mit
entsprechendem Zahlenmaterial zu belegen.

O Ein Scheitern eines Reviews kann auch an der fehlenden oder unzu-
reichenden Dokumentation liegen. Es muss vorab gepriift werden,
ob alle benétigten Dokumente in ausreichender Beschreibungstiefe
vorhanden sind. Nur wenn das der Fall ist, ist ein Review durchzu-
fithren.

O Bei fehlender Unterstiitzung durch das Management kann ein Re-
viewprozess nicht erfolgreich sein, da die benotigten Ressourcen
nicht bereitgestellt und die erzielten Ergebnisse nicht zur Prozess-
verbesserung genutzt werden. In der Praxis ist dies leider hiufig der
Fall.

4.1.5 Reviewarten

Zwei grobe Gruppen von Reviews lassen sich anhand des untersuchten
Priifobjekts unterscheiden:

O Reviews, die sich auf Produkte oder Teilprodukte beziehen, die
wahrend des Entwicklungsprozesses erstellt werden, und

O Reviews, die Projektpline und den Entwicklungsprozess als solches
analysieren.

Die zweite Gruppe wird auch als >Managementreview ([Balzert 98], [IEEE
1028])*® oder Projekireview bezeichnet. Zur grundlegenden Vorgehensweise
(Kap. 4.1.3) ergeben sich bei einem Managementreview die folgenden Unter-
schiede:

In der Vorbereitung auf die Reviewsitzung kénnen Vortrage zu ausgewahlten The-
men ausgearbeitet werden. Informationsgrundlage sind u. a. die Projektdokumen-
tation und die Protokolle der bis zu diesem Zeitpunkt bereits durchgefiihrten Pri-
fungen einzelner Produkte und Dokumente. Die vorbereiteten Préasentationen
werden in der Sitzung vorgetragen. Im Gegensatz zur ersten Reviewgruppe wer-
den jedoch keine einzelnen Dokumente vorgestellt und diskutiert. Prifobjekt ist

18.1In [ISO 8402] wird ein Managementreview enger gefasst und definiert als
eine formelle Bewertung des Standes und der Angemessenheit des Qualitats-
managementsystems in Bezug auf die Qualititspolitik sowie auf Zielsetzun-
gen durch die oberste Leitung.

Exkurs
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Nachvollziehen typischer

Benutzungssituationen

Geeignet fiir kleine
Entwicklungsteams

das Projekt als Ganzes und die Feststellung seines augenblicklichen Zustands.
Der Projektzustand wird hinsichtlich technischer, wirtschaftlicher, zeitlicher und
managementmaniger Aspekte bewertet.

Managementreviews kdnnen weit mehr als zwei Stunden dauern, sie kénnen
sogar die Dauer von bis zu zwei Arbeitstagen annehmen. Sie werden oft beim Er-
reichen eines Meilensteins der Projektplanung durchgefiihrt, wenn eine Haupt-
phase im Softwareentwicklungsprozess abgeschlossen werden soll oder als Post-
mortem-Analyse, um aus dem beendeten Projekt zu lernen.

Im Folgenden wird die erste Gruppe der Reviews weiter prazisiert. Es
konnen folgende Ausprigungen unterschieden werden: >Walk-
through, Inspektion, >technisches Review und >informelles Review.
Bei den einzelnen Beschreibungen wird auf die hauptsachlichen Unter-
schiede zur grundlegenden Vorgehensweise (Kap. 4.1.3) eingegangen.

Walkthrough

Nach [Balzert 98] ist ein Walkthrough!® eine »manuelle, informale
Priifmethode, um Fehler, Defekte, Unklarheiten und Probleme in
schriftlichen Dokumenten zu identifizieren. Der Autor prasentiert das
Dokument in einer Sitzung den Gutachtern«.

Schwerpunkt des Walkthrough bildet die Sitzung. Die Vorbereitung
hat im Vergleich zu den anderen Reviewarten den geringsten Umfang,
teilweise kann sogar auf sie verzichtet werden?’. In der Sitzung iiber-
nimmt der Autor die Rolle des Moderators und ggfs. auch die des Pro-
tokollanten. Er stellt das Priifobjekt den Gutachtern vor. Meist werden
typische Benutzungssituationen, auch Szenarien genannt, ablauforien-
tiert durchgespielt. Es konnen auch einzelne Testfalle nachgespielt wer-
den. Die Gutachter versuchen durch meist spontane Fragen, mogliche
Fehler und Probleme aufzudecken.

Das Vorgehen ist fiir kleine Entwicklungsteams von bis zu fiinf Per-
sonen geeignet und verursacht wenig Aufwand, da Vor- und Nachbe-
reitungen von geringem Umfang bzw. nicht zwingend erforderlich sind.
Es ldsst sich bei der Prifung von »unkritischen« Dokumenten einset-
zen. Da der Autor auch die Sitzungsleitung inne hat, kann er den Ver-
lauf der Sitzung stark beeinflussen. Dies kann sich nachteilig auf das
Ergebnis auswirken, wenn der Autor die Diskussion der kritischen Stel-
len des Prifobjekts nicht intensiv genug oder erst gar nicht durchfuh-
ren lasst. Fiir die Nacharbeit ist der Autor verantwortlich, eine Kon-
trolle findet nicht statt.

19. walk through — durchgehen, oft auch als »Structured Walkthrough« be-
zeichnet.

20. Nach [IEEE 1028] sollten die Teilnehmer die Dokumente vorab erhalten
und vorbereitet an der Sitzung teilnehmen.
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Inspektion

Eine Inspektion wird formaler durchgefihrt als ein Walkthrough. Die
Ziele der Inspektion werden bei der Planung festgelegt, und es wird
eine begrenzte Anzahl von Aspekten behandelt, auf die sich die Gut-
achter, oft auch als Inspektoren bezeichnet, vorbereiten. Haufig wird
diese Reviewart auch als Design- oder Code-/Softwareinspektion be-
zeichnet. Der Name weist damit auf die Dokumente hin, die einer In-
spektion unterzogen werden (s. [Fagan 76]).

Die Sitzung wird von einem Moderator geleitet und beginnt mit
einer kurzen Einfithrung. Ein Gutachter?! trigt in einer straffen und
moglichst logischen Weise die Inhalte des Priifobjekts vor. Wenn es
sinnvoll erscheint, werden auch Passagen vorgelesen. Die Gutachter
stellen dabei ihre Fragen, wobei die ausgewihlten Aspekte der Prifung
intensiv diskutiert werden. Der Autor beantwortet an ihn gerichtete
Fragen, bleibt aber ansonsten passiv.

Wenn die Diskussion abschweift, ist es die Aufgabe des Moderators
einzugreifen. Alle festgestellten Unstimmigkeiten und Fehler werden
vom Protokollanten erfasst. Am Ende der Sitzung werden alle aufge-
zeichneten Fehler vorgestellt und von allen Beteiligten auf Vollstindig-
keit gepriift.

Bei einer Inspektion werden auch Daten gesammelt, die zur Quali-
tatsbeurteilung des Entwicklungs- und Inspektionsprozesses herange-
zogen werden. Die Inspektion dient somit neben der Beurteilung der
untersuchten Dokumente auch zur Optimierung des Entwicklungs-
prozesses. Die gesammelten Daten werden dahingehend analysiert, die
Ursachen fir Schwachstellen im Entwicklungsprozess zu finden. Nach
einer Verbesserung des Prozesses wird der Erfolg der Anderung kon-
trolliert, indem die gesammelten Daten vor der Anderung mit den ak-
tuellen Daten verglichen werden.

Eine Inspektion folgt einem vorgeschriebenen formalen Ablauf.
Jede beteiligte Person hat eine vorgeschriebene Rolle auszufiillen. Der
Ablauf ist durch Regeln definiert, und es werden zu den einzelnen As-
pekten Prifkriterien, meist in Form von Checklisten, von den Gutach-
tern verwendet. Fur die einzelnen Priifkriterien sind Eintritts- und Aus-
trittskriterien definiert.

Technisches Review

Bei einem technischen Review, auch als »Peer Review« bezeichnet,
steht die Ubereinstimmung des zu priifenden Dokuments mit der Spe-

21.1In [IEEE 1028] als Leser (reader) benannt.

Formaler Ablauf

Zusdtzliche Bewertung
des Entwicklungs- und
Inspektionsprozesses

Erfiillt das Priifobjekt
seinen Zweck?
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Hoher
Vorbereitungsaufwand

zifikation, die Eignung fiir den beabsichtigten Einsatz und die Ein-
haltung von Standards im Mittelpunkt der Untersuchungen. Das Priif-
objekt wird in der Vorbereitungsphase durch die Gutachter einer
individuellen Prifung anhand der festgelegten Priifkriterien unterzo-
gen.

Es ist darauf zu achten, dass Fachexperten als Gutachter am tech-
nischen Review teilnehmen. Die Anmerkungen der Gutachter zu den
einzelnen Prifkriterien werden schriftlich festgehalten und dem Sit-
zungsleiter vorab iibergeben®?. Er priorisiert diese nach vermuteter
Wichtigkeit, und in der Sitzung werden dann nur die wesentlichen An-
merkungen diskutiert.

Es ist ein hoher Aufwand in der Vorbereitungsphase gegeben. In der
Sitzung dokumentiert der Protokollant alle Aussagen und erstellt die
abschliefSende Ergebnisdokumentation.

Das Ergebnis muss einstimmig im Gesamturteil gefallt und von al-
len Personen getragen und unterzeichnet werden. Eventuelle Sondervo-
ten konnen zu Protokoll gegeben werden. Es ist nicht Aufgabe der am
technischen Review Beteiligten, tiber die Konsequenzen des Ergebnis-
ses zu entscheiden. Bei einem hohen Formalisierungsgrad des Reviews
konnen auch Eintritts- und Austrittskriterien der Priifkriterien defi-
niert sein.

Informelles Review

Das informelle Review ist eine abgeschwichte Version eines Reviews,
die keinem formalisiertem Prozess unterliegt und bei der das Ergebnis
nicht explizit zu dokumentieren ist. Das informelle Review hat wegen
des geringeren Aufwands eine hohe Akzeptanz und weite Verbreitung
in der Praxis gefunden.

Kriterien zur Auswahl

Wann welche Reviewart eingesetzt werden soll, hangt stark von der ge-
forderten Qualitat und dem einzusetzenden Aufwand ab. Das Projekt-
umfeld ist entscheidend, direkte Empfehlungen konnen nicht gegeben
werden. Es ist im Einzelfall zu entscheiden, welche Reviewart in der je-
weiligen Projektsituation angemessen ist. Nachfolgend sind einige Fra-
gen und Kriterien zur Erleichterung der Auswahl der Arten aufgefiihrt:

0 Die Form, in der das Ergebnis der Prufung vorliegen soll, kann zur
Auswahl herangezogen werden. Ist eine ausfihrliche Dokumenta-

22.In [IEEE 1028] gilt das auch fiir die Inspektion.
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tion erforderlich oder reicht eine undokumentierte Umsetzung der
Priifergebnisse?

O Lisst sich die Terminkoordination einfach oder schwierig vorneh-
men? Fiinf bis sieben Fachkrifte fur einen oder mehrere Termine zu
verpflichten, kann sehr aufwindig sein.

O Ist die Beriicksichtigung von Fachwissen aus mehreren Gebieten er-
forderlich?

0 Wie umfangreich muss das Fachwissen der Gutachter fiir das jewei-
lige Priifobjekt sein? Wie hoch ist das Engagement der vorgesehe-
nen Gutachter?

O Steht der Vorbereitungsaufwand in einem angemessenen Verhiltnis
zum erwarteten Ergebnis?

0 Wie hoch ist der Formalisierungsgrad des Priifobjekts? Lassen sich
werkzeuggestiitzte Analysen durchfithren?

Anmerkungen

Wie am Anfang des Kapitels bereits erwihnt, gibt es keine einheitlichen
Beschreibungen und Abgrenzungen zu den einzelnen Reviewarten. Die
Grenzen sind eher flielend, und die gleichen Begriffe werden mit unter-
schiedlicher Bedeutung verwendet.

Generell lasst sich feststellen, dass Reviews firmenspezifischen Aus-
priagungen unterliegen. Sie werden auf die jeweiligen Bediirfnisse und
Erfordernisse der Projekte zugeschnitten. Thr Wirkungsgrad wird da-
durch positiv beeinflusst.

Allgemein ist eine kooperative Zusammenarbeit zwischen den an der
Softwareentwicklung beteiligten Personen als qualitdtssteigernd einzu-
stufen. Wenn Arbeitsergebnisse untereinander begutachtet und kontrol-
liert werden, konnen Fehler und Unstimmigkeiten aufgedeckt werden.
In diesem Sinn kann das paarweise Programmieren, wie es im >Extreme
Programming vorgeschlagen wird, auch als eine permanente Form eines
» Zweipersonenreviews« angesehen werden ([Beck 00]).

4.2 Statische Analyse

Das Ziel der statischen Analyse ist, dhnlich dem der Reviews, die
Aufdeckung vorhandener Fehler oder fehlertrachtiger Stellen in einem
Dokument. So sind beispielsweise auch Rechtschreibpriifprogramme
als eine Art statische Analysatoren anzusehen, die Fehler in Texten
nachweisen und damit zur Qualitdtsverbesserung beitragen. Die Be-
zeichnung »statische Analyse« weist darauf hin, dass diese Form der
Priifung auch keine Ausfithrung der Priifobjekte (eines Programms) be-

Firmenspezifische
Ausprdgungen

Analyse ohne
Programmausfiihrung
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inhaltet. Ein weiteres Ziel ist die Ermittlung von Messgrofsen oder
Metriken, um eine Qualitatsbewertung durchfithren und somit Quali-
tat messen und nachweisen zu konnen.

Das zu analysierende Dokument muss allerdings nach einem vorge-
gebenen Formalismus aufgebaut sein, also einer formalen Struktur un-
terliegen, um durch ein Werkzeug Uberpriift werden zu konnen. Die
Anwendung der statischen Analyse ist nur mit entsprechender Werk-
zeugunterstiitzung sinnvoll. Dokumente, die einem Formalismus un-
terliegen konnen, sind beispielsweise die technischen Anforderungen,
die Softwarearchitektur oder der Softwareentwurf. In der Praxis ist lei-
der oft der Programmcode das erste und einzige formale Dokument der
Softwareentwicklung, das einer statischen Analyse unterzogen werden
kann.

Statische Analyse und Reviews stehen in einem engen Zusammen-
hang. Wird vor dem Review eines formalen Dokuments eine statische
Analyse durchgefiihrt, konnen bereits eine Anzahl von Fehlern und Un-
stimmigkeiten nachgewiesen werden, und die Menge der im Review zu
beriicksichtigenden Aspekte ist erheblich geringer. Da die statischen
Analysen werkzeuggestiitzt durchgefithrt werden, ist der Aufwand we-
sentlich niedriger als bei einem Review.

O Haben Dokumente einen Grad an Formalitit erreicht, der es erlaubt, eine
statische Analyse werkzeuggestiitzt durchzufiithren, dann sollte dies auf
jeden Fall vor den Reviews der Dokumente erfolgen, da dadurch relativ
kostengiinstig Fehler und Unstimmigkeiten aufgedeckt und die Reviews
verkiirzt werden.

Mit der statischen Analyse lassen sich allerdings nicht alle Fehler und
Unstimmigkeiten nachweisen. Es gibt Fehler oder priziser Fehlerzu-
stinde, die erst bei der Ausfithrung, also zur Laufzeit des Programms,
zur Wirkung kommen und vorher nicht ermittelbar sind. Wird bei-
spielsweise bei einer Division der Wert des Divisors in einer Variablen
gehalten, so kann diese Variable zur Laufzeit den Wert null annehmen,
was zu einer Fehlerwirkung fiihrt. Statisch ist dieser Fehlerzustand
meist nicht erkennbar, es sei denn, der Variablen wird eine Konstante
mit dem Wert null zugewiesen

Alle Compiler fiihren eine statische Analyse des Programmtextes
durch, indem sie die Einhaltung der Syntax der jeweiligen Program-
miersprache priifen. Die meisten Compiler bieten dariiber hinaus noch
zusitzliche Informationen, die durch die statische Analyse ermittelt
werden. Neben den Compilern gibt es Werkzeuge, so genannte
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> Analysatoren, die speziell zur gezielten Durchfithrung einzelner
oder ganzer Gruppen von Analysen eingesetzt werden.

Fehlerzustande bzw. fehlertrachtige Situationen, die mit der stati-
schen Analyse von Programmcode nachgewiesen werden konnen, sind
beispielsweise

Verletzung der Syntax,

Konventions- und Standardabweichungen,
>Kontrollflussanomalien und
->Datenflussanomalien.

Oo0oogoo

4.2.1 Compiler als statisches Analysewerkzeug

Die Verletzung der Syntax der Programmiersprache wird durch stati-
sche Analyse erkannt und als Fehler oder Warnung gemeldet. Viele
Compiler erstellen dariiber hinaus weitere Informationen und fithren
Uberpriifungen durch.

Beispiele hierfiir sind:

O Erstellung der Verwendungsnachweise (auch mit cross reference list
bezeichnet) der einzelnen Programmelemente (z. B. Variablen, Funk-
tionen)

O Priifung der typgerechten Verwendung der Daten und Variablen bei
den strenggetypten Programmiersprachen

O Ermittlung von nicht deklarierten Variablen

O Nicht erreichbarer Code

0 Uber- oder Unterschreitung von Feldgrenzen (bei statischer Adres-
sierung)

O Priifung der Konsistenz von Schnittstellen

O Priifung der Verwendung aller Marken als Sprunganweisung und
Sprungziel

Die Informationen werden meist in Form von Listen zur Verfligung ge-
stellt. Nicht immer kann anhand der Ergebnisse sofort auf einen Fehl-
erzustand geschlossen werden, es sind dann weitere Untersuchungen
anzuschliefSen.

4.2.2 Priifung der Einhaltung von Konventionen und Standards

Mithilfe von Analysatoren kann auch die Einhaltung von Konventio-
nen und Standards Gberpriift werden. Ob beispielsweise alle Vorschrif-
ten der Programmierkonventionen eingehalten wurden, ldsst sich
durch die entsprechenden Analysatoren nachweisen. Diese Art der
Uberpriifung benétigt wenig Zeit und so gut wie keine Personalres-
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sourcen. Es sollten tiberhaupt nur solche Richtlinien in einem Projekt
zugelassen werden, zu denen Priifwerkzeuge vorhanden sind. Alle an-
deren Vorschriften erweisen sich in der Praxis ohnehin schnell als bi-
rokratischer Ballast. Dariiber hinaus ist meist ein weiterer Vorteil gege-
ben: Ist den Programmierern bewusst, dass der Programmcode von
einem Werkzeug auf Einhaltung der Programmierrichtlinien tiberpriift
wird, ist deren Bereitschaft, die Richtlinien umzusetzen, bedeutend ho-
her als ohne automatische Priifung.

4.2.3 Durchfithrung der Datenflussanalyse

Eine weitere Moglichkeit der Fehleraufdeckung ist die >Datenfluss-
analyse. Hierbei wird die Verwendung von Daten auf >Pfaden durch
den Programmcode untersucht. Nicht immer konnen Fehlerzustinde
nachgewiesen werden, oft wird in diesem Zusammenhang dann von
>Anomalien oder Datenflussanomalien gesprochen. Mit Anomalie
wird eine Unstimmigkeit bezeichnet, die zu einer Fehlerwirkung fithren
kann, aber nicht zwingend zu einer Fehlerwirkung fiihrt.

Datenflussanomalien sind beispielsweise die referenzierende Ver-
wendung einer Variablen ohne vorherige Initialisierung oder die Nicht-
verwendung eines Wertes einer Variablen. Zur Analyse wird der Ge-
brauch jeder einzelnen Variablen untersucht. Folgende drei Verwen-
dungen oder Zustinde der Variablen werden unterschieden:

O definiert (d): Die Variable erhilt einen Wert zugewiesen.
O referenziert (r): Der Wert der Variablen wird gelesen bzw. verwen-

det.

O undefiniert (u): Die Variable hat keinen definierten Wert.

Dabei lassen sich drei Arten von Datenflussanomalien unterscheiden:

0 ur-Anomalie: Ein undefinierter Wert (u) einer Variablen wird auf ei-
nem Programmpfad gelesen (r).

0 du-Anomalie: Die Variable erhilt einen Wert (d), der allerdings un-
gultig (u) wird, ohne dass er zwischenzeitlich verwendet wurde.

0 dd-Anomalie: Die Variable erhilt auf einem Programmpfad ein
zweites Mal einen Wert (d), ohne dass der erste Wert (d) verwendet
wurde.

Die unterschiedlichen Anomalien sollen an einem Beispiel erldutert werden.
Gegeben sei folgende Funktion, die die ganzzahligen Werte der Parameter
Max und M n unter Zuhilfenahme der Variablen Hi | f tauschen soll, falls der
Wert der Variablen M n grofSer ist als der Wert der Variablen Max:
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void tausch (int Mn, int Max) {

int HIf;

if (Mn > Max){
Max = Hilf;
Max = Mn;
HIf = Mn;

}
}

Nach der Analyse des Gebrauchs der einzelner Variablen lassen sich folgende
Anomalien feststellen:

0O ur-Anomalie der Variablen Hi | f : Der Giiltigkeitsbereich der Variablen ist
auf die Funktion beschriankt. Die erste Verwendung der Variablen ist auf
der rechten Seite einer Zuweisung. Die Variable hat zu diesem Zeitpunkt
noch einen undefinierten Wert, der an dieser Stelle referenziert wird. Eine
Initialisierung bei der Deklaration der Variablen wurde nicht vorgenom-
men (diese Anomalie erkennen auch tbliche C++-Compiler, sofern eine
entsprechend hohe Warnstufe aktiviert ist).

0O dd-Anomalie der Variablen Max: Die Variable wird hintereinander jeweils
auf der linken Seite einer Zuweisung verwendet, bekommt somit zweimal
einen Wert zugewiesen. Entweder kann die erste Zuweisung entfallen
oder eine Verwendung des ersten Wertes ist vergessen worden.

0 du-Anomalie der Variablen Hi | f : In der letzten Anweisung der Funktion
bekommt die Variable Hilf noch einen Wert zugewiesen, der nirgends ver-
wendet werden kann, da die Variable nur innerhalb der Funktion giiltig
ist.

Im Beispiel sind die Anomalien sehr offensichtlich. Zu bedenken ist
aber, dass zwischen den jeweils betroffenen Anweisungen, die zu den
Anomalien fihren, beliebig viele andere Anweisungen mit anderen Va-
riablen stehen konnen. Die Anomalien sind dann nicht mehr so offen-
sichtlich und konnen bei einer manuellen Priifung, z. B. einem Review,
leicht iibersehen werden. Ein Werkzeug zur Datenflussanalyse deckt
die Anomalien auf.

Nicht jede Anomalie fihrt direkt zu einem fehlerhaften Verhalten.
Beispielsweise hat eine du-Anomalie nicht immer direkte Auswirkun-
gen, das Programm kann korrekt laufen. Es stellt sich nur die Frage,
warum die Zuweisung an dieser Stelle des Programms vor dem Ende
des Giiltigkeitsbereichs der Variablen vorhanden ist. Meist lohnt sich
eine genauere Untersuchung der anomalen Programmstellen, um wei-
tere Unstimmigkeiten ausfindig zu machen.

Datenflussanomalien
sind meist nicht so
offensichtlich
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4.2.4 Durchfiihrung der Kontrollflussanalyse

In Abbildung 4-1 ist ein Programmstiick als Kontrollflussgraph darge-
stellt. In dem gerichteten Graphen sind die Anweisungen des Pro-
gramms als Knoten dargestellt. Sequenzen von Anweisungen werden
ebenfalls als ein einziger Knoten dargestellt, da es innerhalb der Se-
quenz zu keiner Anderung des Programmablaufs kommen kann. Wenn
die erste Anweisung der Sequenz zur Ausfihrung kommt, dann auch
alle weiteren.

Anderungen des Ablaufs im Programmtext werden durch Entschei-
dungen, z.B. in IF-Anweisungen, herbeigefithrt. Ist der ermittelte
Wahrheitswert der Bedingung »wahr«, dann wird die Ausfithrung des
Programms mit dem THEN-Teil der IF-Anweisung fortgefiihrt, im an-
deren Fall (»unwahr«) wird der ELSE-Teil durchlaufen. Schleifen fiih-
ren zu vorherigen Anweisungen zuriick, wodurch ein Teil des Graphen
mehrfach durchlaufen wird.

Durch die Anschaulichkeit des Kontrollflussgraphen lassen sich die
Ablidufe durch ein Programmstiick leicht erfassen und mogliche Ano-
malien erkennen. Dies konnen Spriinge aus Schleifen heraus sein oder
ein Programmstiick, das mehrere Ausginge hat. Diese Unstimmigkei-
ten mussen keine Fehlerzustande sein, widersprechen aber den Grund-
satzen der strukturierten Programmierung. Voraussetzung ist, dass der
Graph nicht manuell, sondern von einem Werkzeug erstellt wird, das
eine Eins-zu-eins-Abbildung zwischen Programmtext und Graph ge-
wihrleistet.

Sind Teile des Graphen oder der ganze Graph sehr unubersichtlich
und die Zusammenhange und der Ablauf kaum nachvollziehbar, sollte
eine Uberarbeitung des Programmtextes erfolgen, da komplexe Ab-
laufstrukturen oft fehlertrichtig sind.

Neben den Graphen kénnen auch Vorganger-Nachfolger-Tabellen erstellt werden,
aus denen hervorgeht, wie jede Anweisung mit anderen Anweisungen in Bezie-
hung steht. Gibt es zu einer Anweisung keine Vorgénger, so ist diese Anweisung
nicht erreichbar (so genannter dead code). Ein Fehlerzustand oder zumindest eine
Unstimmigkeit ist erkannt. Nur fur die erste und letzte Anweisung eines Pro-
gramms gelten die Ausnahmen, dass es keine Vorganger- bzw. Nachfolgeanwei-
sung geben darf. Fir Programme mit mehreren Einstiegs- bzw. Ausstiegspunkten
gilt Entsprechendes.

4.2.5 Ermittlung von Metriken

Neben den Analysen des Daten- und Kontrollflusses und der Einhal-
tung der Konventionen werden von den Werkzeugen der statischen
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Analyse auch Messwerte geliefert. Mit den Mafszahlen oder Metriken
werden Qualititsmerkmale gemessen. Die gemessenen Werte miissen
allerdings dahingehend beurteilt werden, ob sie den spezifizierten An-
forderungen geniigen (s. [ISO 9126]). Eine Ubersicht gingiger Maf3-
zahlen ist in [Fenton 91] zu finden.

»Die Definition von Metriken fiir bestimmte Eigenschaften von
Software basiert auf dem Wunsch, eine quantitative Aussage bezuglich
des von Natur aus abstrakten Produktes Software zu gewinnen« (aus
[Liggesmeyer 90, S. 215]). Eine Metrik liefert somit immer nur Aussa-
gen beziiglich eines untersuchten Aspekts, und die ermittelten Maf$zah-
len sind erst im Vergleich zu den Zahlen aus anderen untersuchten Pro-
gramm(teil)en aussagekriftig.

Auf eine MafSzahl, die >zyklomatische Zahl [McCabe 76], soll im
Weiteren naher eingegangen werden. Die zyklomatische Zahl misst die
strukturelle Komplexitit von Programmcode. Grundlage zur Berech-
nung der zyklomatischen Zahl ist der Kontrollflussgraph.

Fir einen Kontrollflussgraphen G eines Programms oder einer Pro-
grammkomponente wird die zyklomatische Zahl nach folgender For-
mel errechnet:

v(G)=e-n+2p

v(G) — zyklomatische Zahl des Graphen G

e — Anzahl der Kanten des Kontrollflussgraphen
n — Anzahl der Knoten des Kontrollflussgraphen
p — Anzahl der verbundenen Komponenten®3

Nehmen wir an, das Programmstiick zum Graphen der Abb. 4-1 ist eine
Komponente, z. B. eine Funktion, die aufgerufen wird, so ergibt sich die
zyklomatische Zahl fiir diese Funktion als:

v(G)=e-n+2p=17-13+2%1=6

mit

e (Anzahl der Kanten des Graphen) = 17,

n (Anzahl der Knoten des Graphen) = 13 und
p (Anzahl der Komponenten) = 1.

23. Eine verbundene Komponente ist ein einziger Kontrollflussgraph, z. B. der
Graph einer Funktion.

Zyklomatische Zahl

Beispiel zur Berechnung
der zyklomatischen Zahl
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Abb. 4-1
Kontrollflussgraph zur
Berechnung der
zyklomatischen Zahl
(identisch mit Abb. 2-1)

Die zyklomatische Zahl
gibt Auskunft (iber den
Testaufwand

Exkurs

Der Messwert 6, den McCabe fiir akzeptabel hilt, liegt im mittleren Bereich.
Er geht davon aus, dass ein Messwert hoher als 10 nicht tolerabel ist und eine
Uberarbeitung des Programmteils erfolgen sollte.

Die zyklomatische Zahl kann genutzt werden, um Abschitzungen in
Bezug auf die Testbarkeit und die Wartbarkeit des Programmteils vor-
zunehmen. Die zyklomatische Zahl gibt die Anzahl der unabhiangigen
Pfade?* im Programmstiick an. Soll eine Zweigiiberdeckung (s. Kap.
5.2.2) zu 100 % erfillt werden, dann sind diese Pfade des Kontroll-
flussgraphen mindestens einmal zur Ausfithrung zu bringen. Die zyklo-
matische Zahl liefert somit wichtige Hinweise zum Umfang des Tests.

Fur die Wartbarkeit ist die Verstandlichkeit eines Programmstiicks
von entscheidender Bedeutung. Je hoher die ermittelte zyklomatische
Zahl ist, je schwieriger ist ein Nachvollziehen des Ablaufs des Pro-
grammstiicks und damit der Verstiandlichkeit.

Die zyklomatische Zahl ist nach ihrer Veroffentlichung viel diskutiert worden, unter
anderem deshalb, weil die Komplexitat der Bedingungen, die zur Auswahl des Kon-
trollflusses fiihren, nicht in das Maf3 eingeht. Ob es sich um eine einfache Bedin-
gung oder um eine Bedingung handelt, die aus mehreren Teilbedingungen verbun-
den mit logischen Operatoren besteht, hat keinen Einfluss auf die Berechnung der
zyklomatischen Zahl. Viele Erweiterungen und Ergénzungen sind in diesem Zu-
sammenhang veroffentlicht worden.

24. Gemeint sind alle linear unabhingigen vollstindigen Pfade (s. [Liggesmeyer
90, S. 219)).
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Mehrere Augenpaare sehen mehr als ein Augenpaar — auch in der
Softwareentwicklung. Reviews zur Kontrolle und Qualititssteige-
rung nehmen diesen Grundsatz auf. Dokumente werden von meh-
reren Personen begutachtet und in einer Sitzung diskutiert. Die Er-
gebnisse werden protokolliert.

Ein fundamentaler Reviewprozess besteht aus den folgenden Akti-
vitaten: Planung, Einfiihrung, Vorbereitung, Reviewsitzung und
Nachbereitung. Rollen und damit zu verteilende Aufgaben sind:
Manager, Moderator, Autor, Gutachter und Protokollant.

Es gibt eine ganze Reihe von unterschiedlichen Auspragungen oder
Arten von Reviews und leider keine einheitliche, durchgingige Be-
griffsfestlegung zwischen den verschiedenen Standards und Nor-
men.

Das Walkthrough ist eine informelle Vorgehensweise, bei der der
Autor sein Dokument den Gutachtern in der Sitzung prasentiert.
Die Vorbereitung hat eine geringen Umfang. Das Walkthrough ist
besonders fiir kleine Entwicklungsteams geeignet.

Die Inspektion wird formaler durchgefiihrt. Eine Vorbereitung er-
folgt anhand von Checklisten, fiir die einzelnen Priifkriterien sind
Eintritts- und Austrittskriterien definiert, die Sitzung wird von ei-
nem geschulten Moderator geleitet.

Bei dem technischen Review sind vorab die Ergebnisse der Gutach-
ter in schriftlicher Form dem Sitzungsleiter zu iibergeben, damit er
eine Priorisierung nach vermuteter Wichtigkeit vornehmen kann.
Das informelle Review unterliegt keinem formalisiertem Prozess,
und auch die Form der Ergebnisdokumentation ist nicht vorge-
schrieben. Wegen des geringeren Aufwands hat diese Form des Re-
views eine hohe Akzeptanz und weite Verbreitung in der Praxis ge-
funden.

Allgemein unterliegen Reviews firmenspezifischen Ausprigungen.
Sie werden auf die jeweiligen Bedurfnisse und Erfordernisse zuge-
schnitten, wodurch ihr Wirkungsgrad erhoht wird. Wichtig ist, dass
eine kooperative Zusammenarbeit zwischen den an der Software-
entwicklung beteiligten Personen etabliert ist.

Neben den Reviews lassen sich auch werkzeuggestiitzt eine ganze
Reihe von Ermittlungen an den Dokumenten durchfiihren, die ei-
nen gewissen Formalisierungsgrad haben. Die Untersuchungen
werden unter dem Oberbegriff statische Analysen zusammengefasst
und ohne Ausfithrung des Test- oder Priffobjekts durchgefiihrt.
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Der Compiler ist wohl das gebrduchlichste Analysewerkzeug und
deckt Fehlerzustande in der Syntax des Programmcodes auf. Com-
piler bieten aber meist noch weitere Untersuchungen und Informa-
tionsaufbereitungen an.

Der Verstof§ gegen Standards und andere Konventionen kann eben-
falls mithilfe eines Analysewerkzeugs ermittelt werden.

Zum Nachweis von Anomalien im Daten- und Kontrollfluss der
Programmtexte stehen Werkzeuge zur Verfugung. Hilfreiche Aus-
sagen zum Ablauf und zur Datenverwendung werden ermittelt, die
oft auf fehlertrachtige Stellen hinweisen.

Der Einsatz von Metriken dient zur Messung von Qualitit. Die zy-
klomatische Zahl errechnet die Anzahl der unabhiangigen Pfade im
untersuchten Programmtext. Aussagen zum strukturellen Aufbau
und zum Testaufwand lassen sich gewinnen.

Generell sollten erst die statischen Analysen durchgefihrt werden,
bevor das Dokument einem Review unterzogen wird. Es werden re-
lativ kostengtinstig Fehlerzustinde und Unstimmigkeiten aufge-
deckt und die Reviews in ihrem Umfang verkiirzt.
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In diesem Kapitel wird das Testen von Software durch Ausfiihren der
Testobjekte auf einem Rechner detailliert beschrieben. Die unter-
schiedlichen Vorgehensweisen zur Spezifikation der Testfille und zur
Festlegung von Kriterien zum Beenden der Tests werden erliutert und
anhand von Beispielen erklirt. Es werden unterschiedliche Verfahren
zur Ermittlung der Testfille vorgestellt. Die Verfahren lassen sich in
Black-box- und White-box-Verfahren unterteilen. Erginzende Verfah-
ren zur Testfallermittlung runden das Kapitel ab.

Meist wird unter Testen von Software das Ausfuhren des Testobjekts
auf einem Rechner verstanden. Zur Verdeutlichung wird auch der Be-
griff dynamischer Test verwendet. Das Testobjekt wird mit Eingabeda-
ten versehen und zur Ausfithrung gebracht. Es muss ein ablauffihiges
Programm vorliegen. Da dies in den unteren Teststufen (Komponen-
ten- und Integrationstest) nicht der Fall ist, muss dort das Testobjekt in
einen Testrahmen (engl. test bed, s. Abb. 5-1) eingebettet werden, um
ein ablauffahiges Programm zu erhalten.

Das Testobjekt wird meist weitere Programmteile Gber definierte
Schnittstellen aufrufen. Diese Programmteile werden durch Platzhalter
(>Stellvertreter, >stub) realisiert, wenn sie noch nicht fertig imple-
mentiert und damit einsatzbereit sind oder fiir diesen Test des Testob-
jekts nur simuliert werden sollen. Platzhalter simulieren das Ein-/Aus-
gabe-Verhalten des eigentlich aufzurufenden Programmteils®>.

Weiterhin ist vom Testrahmen das Testobjekt mit den Eingabedaten
zu versorgen. Meist muss dazu ein das Testobjekt aufrufendes Pro-
grammteil simuliert werden. Ein Testtreiber ibernimmt diese Aufgabe.
Treiber und Stellvertreter bilden zusammen den Testrahmen, der mit
dem Testobjekt zusammen das ablauffihige Programm bildet.

Der Testrahmen ist hdufig vom Tester zu entwickeln bzw. durch
Ausbau von Standardtestrahmen auf die Schnittstellen des Testobjekts
hin anzupassen. Es konnen auch Testrahmengeneratoren eingesetzt
werden (s. Kap. 7.1.3). Nachdem so ein lauffihiges Testobjekt vorliegt,
kann der dynamische Test durchgefithrt werden.

25.Im Gegensatz zum Stub, mit seiner rudimentdren Funktionalitat, bietet ein
>Dummy einen nahezu vollwertigen Ersatz fiir die echte Implementierung.
Ein >Mock unterscheidet sich vom Dummy durch zusatzliche Funktionali-
tat fiir Testzwecke (nach [Link 02]).

Ausfiihren des Testobjekts
auf einem Rechner

Testrahmen erforderlich
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Abb. 5-1
Testrahmen

Systematisches Vorgehen
bei der Erstellung der
Testflle

Black-box- und White-
box-Testverfahren
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Ziel des Testens ist der Nachweis der Erfullung der festgelegten Anfor-
derungen durch das implementierte Programmstiick und die Aufde-
ckung von eventuellen Abweichungen und Fehlerwirkungen. Dabei
sollen mit moglichst wenig Aufwand moglichst viele Anforderungen
uberprift bzw. Fehlerwirkungen nachgewiesen werden. Um diesem
Ziel nahe zu kommen, muss ein systematisches Vorgehen bei der Erstel-
lung der Testfille gewahlt werden. Ein unstrukturiertes Testen, meist
»aus dem Bauch heraus«, bietet keine Gewahr dafir, dass moglichst
viele, wenn es geht, sogar alle Situationen getestet wurden, die vom
Testobjekt unterschiedlich verarbeitet werden.

Es gibt eine ganze Reihe von unterschiedlichen Verfahren zur Uber-
prifung des Testobjekts, die zu einer systematischen Erstellung der
Testfille verwendet werden konnen. Die Verfahren lassen sich in zwei
Kategorien einteilen: Black-box- und White-box?°-Verfahren. Priziser
ausgedriickt: Black-box- und White-box-Testfallentwurfsverfahren,
denn die Verfahren dienen zur Ermittlung der jeweiligen Testflle.

Bei den Black-box-Verfahren wird das Testobjekt als schwarzer Kas-
ten angesehen. Uber den Programmtext und den inneren Aufbau sind
keine Informationen notwendig. Beobachtet wird das Verhalten des
Testobjekts von aufSen (PoO - Point of Observation liegt aufSerhalb
des Testobjekts). Es ist keine Steuerung des Ablaufs des Testobjekts au-

26. Manchmal auch als »Glass-box-Verfahren« benannt, weil in einen weifSen
Kasten auch nicht hineingesehen werden kann. Dieser Begriff hat sich aller-
dings nicht durchgesetzt.
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Ber durch die entsprechende Wahl der Eingabetestdaten moglich (auch
der >PoC - Point of Control liegt auflerhalb des Testobjekts). Die Uber-
legungen zu den Testfillen beruhen auf der Spezifikation bzw. den An-
forderungen an das Testobjekt. Bei den White-box-Verfahren wird auch
auf den Programmtext zuriickgegriffen. Wahrend der Ausfithrung der
Testfille wird der innere Ablauf im Testobjekt analysiert (der Point of
Observation liegt innerhalb des Testobjekts). Ein Eingriff in den Ablauf
des Testobjekts ist in Ausnahmefillen moglich, z. B. wenn Negativtests
durchzufithren sind und tiber die Komponentenschnittstelle die zu
provozierende Fehlbedienung nicht ausgelost werden kann (der Point
of Control kann innerhalb des Testobjekts liegen). Testfille konnen
aufgrund der Programmstruktur des Testobjekts gewonnen werden

(s. Abb. 5-2).

Black-box-Verfahren White-box-Verfahren
Testdaten Testdaten
lPoC PoC
—————————— L]
= 1 Testgbjekt : =
1 Y 2
. PoO g, ml (a,b) { 1Po0| 2
“— Testobjekt N U% <_>: Fo0) —> U%
o I } -2
g | ! g

PoC und PoO »auBlerhalb« PoC und/oder PoO »innerhalb«
des Testobjektes des Testobjektes

Die White-box-Verfahren werden auch als >strukturelle Testverfahren
bezeichnet, da sie die Struktur (Komponentenhierarchie, Kontrollfluss,
Datenfluss) des Testobjekts beriicksichtigen, und die Black-box-Ver-
fahren als funktionale Testverfahren, da die Priifung des Ein-/Ausgabe-
verhaltens, also die Funktionalitit des Testobjekts, im Mittelpunkt
steht.

Die White-box-Testverfahren lassen sich auf den unteren Teststufen
anwenden. Ein Systemtest, der sich am Programmtext orientiert, ist in
der Regel wenig sinnvoll. Die Black-box-Verfahren eigenen sich tiber-
wiegend fiir die hoheren Teststufen, wobei auch beim Komponenten-
test ein Einsatz sinnvoll ist.

Abb. 5-2

PoC und PoO bei Black-
box- und White-box-
Verfahren
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Eingabewertebereiche
werden in
Aquivalenzklassen
unterteilt

Beispiel
Aquivalenzklassen-
bildung

Tab. 5-1
Gliltige Aquivalenzklassen
und Reprdsentanten

5.1 Black-box-Verfahren

Da bei Black-box-Verfahren der innere Aufbau des Testobjekts nicht
bekannt ist bzw. nicht herangezogen wird, werden Testfille aus der
Spezifikation abgeleitet oder liegen bereits als Teil derselben vor. Ein
Test mit allen moglichen Eingabedaten und deren Kombination wire
ein vollstindiger Test. Dies ist aber wegen der grofSen Zahl von mogli-
chen Eingabewerten und Kombinationen unrealistisch. Eine sinnvolle
Auswahl aus den moglichen Testfillen muss getroffen werden. Dazu
gibt es mehrere Verfahren, die im Folgenden vorgestellt werden.

5.1.1 Aquivalenzklassenbildung

Die Menge der moglichen konkreten Eingabewerte fiir ein Eingabeda-
tum wird in >Aquivalenzklassen unterteilt (>Aquivalenzklassenbil-
dung). Die zugrunde liegende Idee dabei ist, dass das Testobjekt sich
bei allen Eingabedaten, die zu einer Aquivalenzklasse gehoren, gleich
verhilt. Der Test eines Reprisentanten einer Aquivalenzklasse wird als
ausreichend angesehen, da davon ausgegangen wird, dass das Testob-
jekt fiir alle anderen Eingabewerte derselben Aquivalenzklasse keine
andere Reaktion zeigt.

Neben den Aquivalenzklassen, die giiltige Eingaben umfassen, sind
auch solche fur ungultige Eingaben zu bertcksichtigen.

Das Beispiel zur Berechnung der Weihnachtsgratifikation aus Kapitel 2.2.2
soll hier erneut aufgegriffen werden und den Sachverhalt verdeutlichen. Zur
Erinnerung: Eine Firma hat ein Programm in Auftrag gegeben, das die Weih-
nachtsgratifikation der Mitarbeiter in Abhingigkeit von der Firmenzugeho-
rigkeit berechnen soll. In der Beschreibung der Anforderungen findet sich fol-
gende Textpassage: »Mitarbeiter erhalten ab einer Zugehorigkeit zur Firma
von mehr als drei Jahren 50 % des Monatsgehalts als Weihnachtsgratifi-
kation. Mitarbeiter, die ldnger als finf Jahre in der Firma titig sind, erhalten
75 %. Bei einer Firmenzugehorigkeit von mehr als acht Jahren wird eine Gra-
tifikation von 100 % gewdhrt.«

Es lassen sich sehr einfach vier unterschiedliche Aquivalenzklassen mit
giiltigen Werten (giiltige Aquivalenzklasse, gAK) fiir die Berechnung der Gra-
tifikation anhand der Dauer der Firmenzugehorigkeit ableiten:

Parameter Aquivalenzklasse Repréasentant
Gratifikation gAK;: 0 <= x <=3 2

gAK,: 3 < x <=5 4

gAKs: 5 < x <= 8 7

gAK,: x > 8 12
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In Kapitel 2.2.2 wurden die Eingabewerte 2, 4, 7 und 12 (vgl. Tab. 2-2) ge-
wihlt. Jeder Wert ist ein Reprisentant aus einer der vier Aquivalenzklassen.
Es wird davon ausgegangen, dass Testlaufe mit beispielsweise den Eingabe-
werten 1, 6, 9 und 17 zu keinen weiteren Erkenntnissen fiithren, also auch
keine weiteren Fehlerwirkungen aufdecken und damit nicht durchgefiihrt
werden brauchen.

Neben den giiltigen Eingabewerten miissen auch ungiiltige Eingaben
beim Test iiberpriift werden. Es miissen also auch Aquivalenzklassen
fur ungultige Werte tiberlegt und Testlaufe mit Reprasentanten dieser
Klassen durchgefiihrt werden.

In dem Beispiel sind es die folgenden beiden ungiiltigen Aquivalenzklassen
(uAK):

Parameter Aquivalenzklasse Représentant

Gratifikation UAK1: x <0 -3

(»negative« — also falsche — Betriebszuge-
horigkeit)

uAK2: x > 70 80

(unrealistisch lange, falsche Betriebszuge-
horigkeit®)

a. Der Wert 70 ist hier relativ willkiirlich gewahlt. Es muss mit dem Kunden
abgestimmt werden, was fiir ihn der maximale Wert fiir die Firmenzugeho-
rigkeit ist.

Um die Testfille systematisch herzuleiten, wird wie folgt vorgegangen.
Fiir jede zu testende Eingabevariable (z. B. Funktions-/Methodenpara-
meter beim Komponententest oder Maskenfeld beim Systemtest) wird
der Definitionsbereich ermittelt. Dieser Definitionsbereich ist die Aqui-
valenzklasse aller zuldssigen bzw. erlaubten Eingabewerte. Diese Werte
muss das Testobjekt gemafs der Spezifikation verarbeiten. Die Werte
aufSerhalb des Definitionsbereichs werden als Aquivalenzklassen mit
unzulidssigen Werten betrachtet. Auch fiir diese Werte ist zu priifen, wie
das Testobjekt sich verhilt.

Als nichster Schritt sind die Aquivalenzklassen zu verfeinern. Aqui-
valenzklassenelemente, die vom Testobjekt laut Spezifikation unter-
schiedlich verarbeitet werden, sind einer neuen (Unter-)Aquivalenz-
klasse zuzuordnen. Die Aquivalenzklassen werden so lange aufgeteilt,
bis sich alle unterschiedlichen Anforderungen mit den jeweiligen Aqui-
valenzklassen decken. Fiir jede einzelne Aquivalenzklasse ist dann ein
Reprasentant fiir einen Testfall auszuwahlen.

Aquivalenzklassen mit
ungliltigen Werten

Tab. 5-2

Ungiiltige
Aquivalenzklassen und
Reprdsentanten

Systematische Herleitung
der Testfélle

Weitere Aufteilung der
Aquivalenzklassen
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Aquivalenzklassen fiir

Ausgabewerte

Grenzen der

Aquivalenzklassen

Beispiel:
Aquivalenzklassen-
bildung fiir ganzzahlige
Eingabewerte

Tab. 5-3
Aquivalenzklassen
fiir ganzzahlige
Eingabewerte

Zur Vervollstindigung der Testfille muss zu jedem Reprisentanten
auch das erwartete Ergebnis und ggf. die Vorbedingungen fiir den Test-
lauf festgelegt werden.

Das Prinzip der Zerlegung kann genauso fir die Ausgabedaten ge-
nutzt werden. Die Ermittlung der einzelnen Testfille ist allerdings auf-
windiger, da fiir jeden »Ausgabereprasentanten« (Ergebniswert) die
ihn erzeugenden Eingabewerte zu ermitteln sind. Auch bei den Ausga-
bewerten sind die Aquivalenzklassen mit ungiiltigen Werten nicht zu
vernachlassigen.

Die Aufteilung in Aquivalenzklassen und die Wahl der Reprisen-
tanten sind sehr sorgfiltig vorzunehmen, da es stark von der Giite der
Aufteilung abhingt, welche Testfille durchgefithrt und mit welcher
Wahrscheinlichkeit Fehlerwirkungen gefunden werden. In der Regel ist
es nicht trivial, die Aquivalenzklassen aus der Spezifikation oder aus
anderen Dokumenten herzuleiten.

Aussichtsreiche Testfille sind sicherlich solche, die die Grenzen der
Aquivalenzklassen priifen. Oft sind an diesen Stellen Missverstind-
nisse oder Ungenauigkeiten in den Anforderungen gegeben, da aus ei-
ner umgangssprachlichen Formulierung nicht (im mathematischen
Sinne) genau hervorgeht, welcher Grenzwert einer Aquivalenzklasse
zuzuordnen ist oder nicht. Eine umgangssprachliche Formulierung »...
mehr als drei Jahre ...« in den Anforderungen kann den exakten Wert
3 innerhalb (AK: x >= 3) oder auch auflerhalb der Aquivalenzklasse
(AK: x > 3) meinen. Ein zusitzlicher Testfall mit x=3 kann eine mogli-
che Fehlinterpretation und damit eine Fehlerwirkung aufdecken. Im
Kapitel 5.1.2 wird auf die Analyse der Grenzwerte der Aquivalenzklas-
sen ausfithrlich eingegangen.

Zur Verdeutlichung des Vorgehens bei der Bildung der Aquivalenzklassen
sollen die moglichen Aquivalenzklassen fiir einen ganzzahligen Eingabewert
ermittelt werden. Fir den ganzzahligen Parameter extras der Methode
cal cul ate_price() ergeben sich folgende Aquivalenzklassen:

Parameter Aquivalenzklasse
extras gAKy: [MNLINT, ... , MAX_INT]®
uAK;: NaN

a. Mit MIN_INT und MAX_INT ist jeweils die kleinste und grofSte ganze dar-
stellbare Zahl im Rechner gemeint. Diese konnen je nach verwendeter
Hardware von Rechner zu Rechner unterschiedlich sein.

Dabei ist darauf zu achten, dass der Wertebereich im Gegensatz zur reinen
Mathematik im Rechner durch die Maxima und Minima beschriankt ist.
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Uber- oder Unterschreitungen dieser Werte fithren hiufig zu Fehlerwirkun-
gen, da mogliche Uberschreitungen nicht abgefangen werden.

Die Aquivalenzklasse unzulissiger Werte ergibt sich aus folgender Uber-
legung: Unzuldssige Werte sind Zahlen, die grofSer oder kleiner sind als die
jeweiligen Intervallgrenzen, oder samtliche nicht numerischen Werte?”. Wird
angenommen, dass die Reaktion der Methode auf einen unzuldssigen Wert
immer gleich ist (z. B. eine Ausnahmebehandlung, die den Fehlercode
NOT_VALI D liefert), geniigt es, alle moglichen Arten unzulidssiger Werte auf
eine gemeinsame Aquivalenzklasse (hier bezeichnet mit NaN fiir »Not a Num-
ber«) abzubilden.

Da negative und positive Werte erfahrungsgemaf unterschiedlich behan-
delt werden, macht es Sinn, die Aquivalenzklasse mit den giiltigen Werten
(gAK;) weiteraufzuteilen. Auch ist die Null ein Eingabewert, der hiufig zu
Fehlerwirkungen fihrt.

Parameter Aquivalenzklasse Représentant
extras gAK;: [MNLINT,...,0[2 -123

gAKy: [0, ..., MAX_INT] 654

UAK;: NaN "

a. [ bezeichnet ein offenes Intervall ohne Intervallgrenze.

Als Reprisentant wurde relativ willkiirlich je ein Wert aus den insgesamt drei
Aquivalenzklassen gewihlt. Hinzu kommen noch die Grenzwerte (s. a. Kap.
5.1.2) der jeweiligen Aquivalenzklassen: M N_I NT, 0, MAX_I NT. Fiir die
Aquivalenzklasse der ungiiltigen Werte gibt es im engeren Sinne keine Grenz-
werte.

Damit ergeben sich nach der Aquivalenzklassenmethode mit Beriicksich-
tigung der Grenzwerte fiir den Test des ganzzahligen Parameters ext r as fol-
gende sechs zu priiffenden Werte:

{"f", MN_INT, -123, 0, 654, NMAX_INT}.

Zu jedem dieser Eingabewerte sind die erwarteten Ausgaben bzw. Reak-
tionen des Testobjekts festzulegen, um nach dem Testlauf entscheiden zu kon-
nen, ob ggfs. eine Fehlerwirkung vorliegt.

27.Es hiangt von der gewihlten Programmiersprache und dem eingesetzten
Compiler ab, ob und welche unzulissigen Werte der Compiler erkennt, z. B.
beim Versuch, die Methode vom Testtreiber aufzurufen. Im Beispiel wird
angenommen, dass der Compiler unzulissige Parameterwerte nicht erkennt
und deren Verarbeitung daher im dynamischen Test mit untersucht werden
muss.

Tab. 5-4
Aquivalenzklassen und
Reprdsentanten fiir
ganzzahlige
Eingabewerte
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Aquivalenzklassen von
Eingabedaten, die keine
Basisdatentypen sind

Beispiel fiir
Eingabedaten, die aus
einer Menge
auszuwdhlen sind

Tipp zur Ermittlung der
Aquivalenzklassen

Bei den im Beispiel verwendeten Eingabedaten mit ganzzahligem Wer-
tebereich lassen sich sehr leicht Aquivalenzklassen bilden und die ent-
sprechenden Reprasentanten auswiahlen. Es konnen als Wertebereiche
auler den elementaren Datentypen auch zusammengesetzte Daten-
strukturen oder Objektmengen zugrunde gelegt werden. Es ist dann je-
weils zu entscheiden, mit welchen Reprasentanten ein Testfall durchzu-
fithren ist.

Folgendes Beispiel soll den Sachverhalt verdeutlichen. Eine reisende Person
kann ein Kind, ein Jugendlicher, ein Erwachsener, ein Student, ein Sozialhil-
feempfianger oder ein Rentner sein. Wenn das Testobjekt auf die jeweilige
Auspriagung der reisenden Person unterschiedlich reagiert bzw. reagieren
sollte, dann sind alle Moglichkeiten mit einem extra Testfall zu Giberpriifen.
Wird kein unterschiedliches Verhalten gefordert oder erwartet, kann auch ein
Testfall ausreichend sein und ein beliebiger der moglichen Werte fiir eine rei-
sende Person gewiahlt werden.

Ist das Testobjekt die Komponente, die den Fahrpreis ermittelt, so sind si-
cherlich sechs unterschiedliche Testfille fiir die reisende Person vorzusehen.
Der Fahrpreis wird bei den unterschiedlichen reisenden Personen vermutlich
unterschiedlich berechnet. Genaues muss aus den Anforderungen hervorge-
hen. Jede Berechnung ist einem Test zu unterziehen, um die Korrektheit der
Berechnung zu iiberpriifen und ggfs. Fehlerwirkungen nachzuweisen.

Beim Test der Komponente, die die Platzreservierung vornimmt, kann es
ausreichend sein, dass fiir eine reisende Person nur ein Reprisentant, zum
Beispiel ein Erwachsener, gewihlt wird. Vermutlich — auch hier muss Ge-
naues in den Anforderungen zum Sachverhalt definiert sein — spielt es bei der
Platzreservierung keine Rolle, ob der Platz von einem Jugendlichen oder von
einem Rentner eingenommen wird. Dem Tester muss aber klar sein, dass er,
wenn er nur den Testfall mit dem Eingabedatum »Erwachsener« durchfiihrt,
keinerlei Aussagen treffen kann, ob die Platzreservierung auch fir die ande-
ren funf reisenden Personengruppen ordnungsgemafs durchgefithrt wird.

Als Richtlinie fiir die Ermittlung der Aquivalenzklassen kénnen folgende
Hinweise dienen:

O Ermitteln der spezifizierten Einschriankungen und Bedingungen aus der
Spezifikation sowohl fiir die Eingaben als auch fiir die Ausgaben.
O Fiir jede Einschrinkung bzw. Bedingung ist die Aquivalenzklassenbildung
vorzunehmen:
— Ist ein zusammenhidngender Wertebereich spezifiziert, dann sind eine
giiltige und zwei ungiiltige Aquivalenzklassen zu beriicksichtigen.
— Ist spezifiziert, dass eine Anzahl von Werten einzugeben ist, sind eine
giiltige (mit allen moglichen giiltigen Werten) und zwei ungiiltige Aqui-
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valenzklassen (Unter- und Uberschreitung der giiltigen Anzahl) zu bil-
den.

— Ist eine Menge von Werten spezifiziert, die moglicherweise unterschied-
lich zu behandeln sind, so ist fiir jeden Wert der Menge eine giiltige
Aquivalenzklasse (bestehend aus diesem einen Wert) vorzusehen und
eine zusitzliche ungiiltige Aquivalenzklasse.

— Falls die Einschrinkung oder Bedingung eine Situation beschreibt, die
zwingend erfillt werden muss, ist jeweils eine giiltige und ungiiltige
Aquivalenzklasse zu beriicksichtigen.

O Bestehen Zweifel an der Gleichbehandlung von Werten innerhalb einer

Aquivalenzklasse, sollte die Aquivalenzklasse weiter unterteilt werden.

Testfélle

In der Regel besitzt ein Testobjekt mehr als nur einen Eingabeparame-
ter. Die Aquivalenzklassenmethode liefert fiir jeden einzelnen dieser
Parameter des Testobjekts mindestens zwei Aquivalenzklassen (eine
gultige und eine ungiltige). Damit gibt es je Parameter mindestens zwei
Reprisentanten, die als Testeingaben zu verwenden sind.

Zur Spezifikation eines Testfalls muss jedem Parameter ein Einga-
bewert zugeordnet werden. Dazu muss entschieden werden, welche der
verfiigbaren Reprisentanten miteinander zu einem Eingabedatensatz
zu kombinieren sind. Um alle (durch die vorgenommene Aquivalenz-
klassenzerlegung modellierten) Testobjektreaktionen sicher auszulo-
sen, sind die Eingabewerte, also die Reprisentanten der jeweiligen
Aquivalenzklassen, nach folgenden Regeln zu kombinieren:

0 Die Reprisentanten aller giiltigen Aquivalenzklassen sind zu Test-
fillen zu kombinieren, d. h., alle moglichen Kombinationen der je-
weiligen Reprisentanten sind vorzusehen. Jede dieser Kombinatio-
nen bildet einen »gultigen Testfall«.

O Der Reprisentant einer ungiiltigen Aquivalenzklasse ist nur mit Re-
prisentaten von anderen giiltigen Aquivalenzklassen zu kombinie-
ren. Fiir jede ungiiltige Aquivalenzklasse ist somit ein extra » Nega-
tiv«-Testfall zu spezifizieren.

Die Anzahl der »giiltigen« Testfille ergibt sich also aus dem Produkt
der Zahl giiltiger Aquivalenzklassen je Parameter. Wegen dieser multi-
plikativen Kombination konnen sich schon bei wenigen Parametern
sehr schnell einige hundert »giiltige Testfille« ergeben. Da es selten
machbar ist, so viele Testfille zu beachten, werden weitere Regeln be-
notigt, wie die Menge »gultiger« Testfille reduziert werden kann:

Kombination der

Reprdsentanten

Regeln zur
Testfallerstellung

Einschrédnkung der
Testfallmenge
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Regeln zur
Testfalleinschrdnkung

Beispiel: Test der
DreamCar-
Preisberechnung

O Die Testfille aus allen Repriasentanten kombinieren und anschlie-
Bend nach »Haufigkeit« sortieren (typische Benutzungsprofile).
Testfille in dieser Reihenfolge priorisieren. Zum Test herangezogen
werden so nur die »benutzungsrelevanten« Testfille (oder hiufig
vorkommende Kombinationen oder Benutzungen).

0 Es werden Testfille bevorzugt, die Grenzwerte oder Grenzwert-
kombinationen enthalten.

O Sicherstellen, dass jeder Reprisentant einer Aquivalenzklasse mit
jedem Reprisentanten der anderen Aquivalenzklassen in einem
Testfall zur Ausfiuhrung kommt (d. h. paarweise Kombination statt
vollstandiger Kombination).

0 Als Minimalkriterium sicherstellen, dass jeder Reprisentant einer
Aquivalenzklasse in mindestens einem Testfall vorkommt.

O Reprisentanten ungiiltiger Aquivalenzklassen nicht mit Reprisen-
tanten anderer ungiiltiger Aquivalenzklassen kombinieren.

Die Reprisentanten ungiiltiger Aquivalenzklassen werden nicht »mul-
tiplikativ« kombiniert. Ein ungiiltiger Wert soll nur mit »giltigen«
kombiniert werden. Denn ein ungiiltiger Parameterwert l9st eine Aus-
nahmebehandlung aus, unabhingig davon, welche Werte die tibrigen
Parameter haben. Kombiniert ein Testfall mehrere ungiiltigen Werte,
kann es leicht zu einer gegenseitigen Fehlermaskierung kommen, und
nur eine der moglichen Ausnahmesituationen wird ausgelost. Auch ist
dann beim Auftreten einer Fehlerwirkung nicht klar, welcher ungiiltige
Wert die Wirkung ausgeldst hat. Vermeidbarer Aufwand zur Fehler-
analyse ist dann notwendig.

Im Folgenden dient wieder die Methode cal cul ate_price() des VSR-
Teilsystems DreamCar als Testobjekt (s. Kap. 3.2.3). Zu testen ist, ob die
Methode aus ihren Eingabedaten stets einen gemifS Spezifikation korrekten
Gesamtpreis berechnet. Es wird angenommen, dass der innere Aufbau der
Methode nicht bekannt ist, sondern nur die funktionale Spezifikation der
Methode und die Methodenschnittstelle:

doubl e cal cul ate_price (

doubl e basepri ce, /1l Grundpreis des Fahrzeugs
doubl e special price, // Sondernodel | auf schl ag

doubl e extrapri ce, /1 Preis der Zusatzausstattung
int extras, /1 Anzahl Zusatzausstattungen
doubl e di scount /1 Haendl errabatt

)
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Zur Herleitung der notigen Testfille aus den Eingabeparametern wird die
Aquivalenzklassenmethode eingesetzt. Im ersten Schritt wird fiir jeden Ein-
gabeparameter sein Definitionsbereich ermittelt. Hieraus resultieren je Para-
meter Aquivalenzklassen giiltiger und ungiiltiger Werte:

Parameter Aquivalenzklasse

basepri ce gAK;1:  [M N_DOUBLE, ... , MAX_DOUBLE]
UAK;1:  NaN

speci al price gAK,1:  [M N_DOUBLE, ... , MAX_DOUBLE]
UAKy1:  NaN

extraprice gAKz1: [M N_DOUBLE, ... , MAX_DOUBLE]
UAK3q:  NaN

extras gAK,:  [MNLINT, ... , MAX_INT]
UAK,:  NaN

di scount gAKs1:  [M N_DOUBLE, ... , NMAX_DOUBLE]
UAK5.:  NaN

Damit wurden, alleine aus der Schnittstellenspezifikation, je Parameter eine
giiltige und eine ungiiltige Aquivalenzklasse abgeleitet (Testdatengeneratoren
gehen entsprechend vor; s. Kap. 7.1.2)

Um diese Aquivalenzklassen weiter zu zerlegen, wird Information iiber
die Funktionalitit der Methode benétigt. Diese Information liefert die Me-
thoden-Spezifikation (s. Kap. 3.2.3.). Aus dieser konnen folgende testrele-
vanten Aussagen gefolgert werden:

O Die Parameter 1 bis 3 sind (Fahrzeug-)Preise. Preise sind nicht negativ.
Die Spezifikation legt keine Preisgrenzen fest.

O Abhingig vom Wert ext r as berechnet sich der Rabatt auf die Zusatz-
ausstattung (10 % falls ext ras >=3 bzw. 15 % falls ext r as >=5). ex-
t r as stellt die Anzahl der gewihlten Zusatzausstattungsteile dar und ist
somit nicht negativ. Die Spezifikation legt keine Anzahlobergrenze fest.

O Der Parameter di scount ist ein Rabatt, er wird prozentual angegeben
und liegt zwischen 0 und 100. Da im Spezifikationstext die Zubehorra-
battgrenzen in Prozent angegeben sind, kann der Tester annehmen, dass
auch der Hindlerrabatt prozentual eingegeben wird. Sicherheit gibt eine
Ricksprache beim Kunden.

Diese Uberlegungen basieren nicht nur auf der funktionalen Spezifikation.
Vielmehr bringt die Analyse einige Liicken in der Spezifikation ans Licht.
Diese Liicken »fiillt« der Tester, indem er plausible Annahmen trifft, basie-
rend auf Alltagswissen und seiner Testerfahrung. In Zweifelsfallen ist eine
Riicksprache beim Kunden ratsam. Aufgrund der Analyse konnen die bereits
gefundenen Aquivalenzklassen verfeinert werden. Je feiner die Aquivalenz-
klassenzerlegung, umso genauer wird der Test. Sind alle aus der Spezifikation

Schritt 1:
Definitionsbereich
ermitteln

Tab. 5-5

Gliltige und ungtiltige
Aquivalenzklassen der
Parameter der Methode

Schritt 2:
Aquivalenzklassen
verfeinern, basierend auf
der Spezifikation
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Tab. 5-6

Weitere Aufteilung der

Aquivalenzklassen der
Parameter der Methode
cal cul ate_price()
mt Représentanten

Schritt 3: Reprdsentanten

auswdhlen

ersichtlichen Bedingungen fiir die einzelnen Eingabeparameter und auch das
Erfahrungswissen des Testers berticksichtigt, ist die Zerlegung abgeschlossen.

Parameter Aquivalenzklasse Repréasentant
basepri ce gAK;1: [0, ..., MAX_DOUBLE] 20000. 00
uAKy;: [M N_DOUBLE, .. ., 0 -1.00
uAK;,:  NaN "abc”
speci al price gAKy1: [0, ..., MAX_DOUBLE] 3450. 00
UAK,;: [M N_DOUBLE, . . ., o -1.00
UAK22: NaN "abc”
extraprice gAKs1: [0, ..., MAX_DOUBLE] 6000. 00
UAKgs: [M N_DOUBLE, . . ., o -1.00
UAK32: NaN "abc”
extras gAK41: [0, ..., 2] 1
9AKs,: [3,4]
gAK43: [5,..., MAX_INT] 20
uAKg: [MNLINT, ..., o[ -1
uAK,,: NaN "abc”
di scount gAKs1: [0, ..., 100] 10. 00
UAKs;: [M N_DOUBLE, . . ., o -1.00
uAKs,: 1100, ..., MAX_DOUBLE] 101. 00
UAKs3: NaN "abc”

Als Resultat ergeben sich insgesamt 18 Aquivalenzklassen, 7 fiir giiltige Para-
meterwerte und 11 fiir ungiltige.

Um FEingabedaten zu erhalten, muss fiir jede Aquivalenzklasse ein
Reprisentant ausgew:ihlt werden. Dazu kann laut Aquivalenzklassentheorie
jeder beliebige Wert einer Aquivalenzklasse herangezogen werden. In der
Praxis gelingt die Zerlegung aber selten perfekt. Aus Mangel an Detailinfor-
mation, aus Zeitmangel oder einfach weil der Aufwand gescheut wird, wird
die Zerlegung auf einer bestimmten Stufe abgebrochen. Einzelne Aquivalen-
zklassen iiberschneiden sich eventuell?®. Bei der Reprisentantenwahl muss
daher beachtet werden, dass es innerhalb einer Aquivalenzklasse Werte geben
kann, auf die das Testobjekt doch unterschiedlich reagieren konnte, oder
Werte, die im Produkteinsatz hdufiger vorkommen als andere.

Im Fallbeispiel werden deshalb aus den giiltigen Aquivalenzklassen Re-
prasentanten ausgesucht, die plausible Werte darstellen und im Produktein-
satz vermutlich hiufig vorkommende Fille abdecken. Fur die ungiiltigen

28. Im Idealfall sind die ermittelten Klassen (wie Aquivalenzklassen in der Ma-
thematik) tiberschneidungsfrei (disjunkt). Das Zerlegungsverfahren garan-
tiert dies aber nicht.
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Aquivalenzklassen werden méglichst »unkomplizierte « Reprisentanten aus-
gesucht. Die gewihlten Reprasentanten sind in obiger Tabelle aufgefiihrt.
Im nichsten Schritt miissen die Reprasentanten zu Testfillen kombiniert

Schritt 4: Testfdlle

werden. Nach obigen Grundregeln ergeben sich 1*1*1*3*1 = 3 »giiltige«  kombinieren
Testfille und 2+2+2+2+3 = 11 Negativtests.
Parameter

Test- | baseprice speci al - extra- extras | di scount resul t

fall price price

1 20000. 00 3450. 00 6000. 00 1 10. 00 27450. 00

2 20000. 00 3450. 00 6000. 00 3 10. 00 26850. 00

3 20000. 00 3450. 00 6000. 00 20 10. 00 26550. 00

4 -1.00 3450. 00 6000. 00 1 10. 00 | NOT_VALI D

5 "abc” 3450. 00 6000. 00 1 10. 00 | NOT_VALID

6 20000. 00 -1.00 6000. 00 1 10. 00 | NOT_VALID

7 20000. 00 "abc” 6000. 00 1 10. 00 | NOT_VALID

8 20000. 00 3450. 00 -1.00 1 10. 00 | NOT_VALID

9 20000. 00 3450. 00 "abc” 1 10. 00 | NOT_VALID

10 20000. 00 3450. 00 6000. 00 -1 10. 00 | NOT_VALI D

11 20000. 00 3450. 00 6000. 00 "abc"” 10. 00 | NOT_VALID

12 20000. 00 3450. 00 6000. 00 1 -1.00 | NOT_VALID

13 20000. 00 3450. 00 6000. 00 1 101.00 | NOT_VALID

14 20000. 00 3450. 00 6000. 00 1 "abc” | NOT_VALI D
Bei den giiltigen Aquivalenzklassen sind jeweils die gleichen Reprisentanten  Tab. 5-7

verwendet worden, um sicherzustellen, dass nur die Veranderung des einen
Parameters die Reaktion des Testobjekts bewirkt.

Da vier der fiinf Parameter nur jeweils eine giiltige Aquivalenzklasse auf-
weisen, ergeben sich nur wenige »giiltige« Testfille. Es besteht kein Anlass,
die Testfallmenge weiter zu reduzieren.

Sind die Testfille aufgestellt, muss zu jedem Testfall das Sollergebnis er-
mittelt werden. Im Falle obiger Negativtests ist dies einfach. Hier muss nur
der vom Testobjekt zu generierende Fehlercode eingetragen werden. Bei den
»glltigen« Tests muss (z. B. per Tabellenkalkulation) das erwartete Ergebnis
berechnet werden.

Testfdlle fiir die Methode
cal cul ate_price()
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Uberdeckungsgrad legt
Testintensitdit fest

Festlegung der Testendekriterien

Ein Endekriterium fiir den Test nach der Aquivalenzklassenbildung
lasst sich anhand der durchgefiihrten Tests der Reprasentanten der je-
weiligen Aquivalenzklassen im Verhiltnis zur Gesamtzahl aller defi-
nierten Aquivalenzklassen festlegen:

AK-Uberdeckung = (Anzahl getestete AK / Gesamtzahl AK) * 100 %

Sind wie im Beispiel 18 Aquivalenzklassen aus den Anforderungen
bzw. der Spezifikation fiir ein Eingabedatum ermittelt worden und sind
von diesen 18 nur 15 in den Testfllen getestet worden, so ist eine Aqui-
valenzklassen-Uberdeckung von 83 % erreicht.

AK-Uberdeckung = (15 /18) * 100% = 83,33 %

Je intensiver ein Testobjekt getestet werden soll, je hoher ist der zu er-
reichende Uberdeckungsgrad anzusetzen. Er dient dabei vor der Test-
ausfithrung zur Festlegung des Kriteriums, wann die Testintensitit als
ausreichend angesehen werden soll, und nach der Testdurchfihrung
zur Priifung, ob das geforderte Ziel erreicht wurde.

Wird in dem oben gegebenen Beispiel eine Uberdeckung der Aqui-
valenzklassen von 80 % in der Testplanung festgelegt, so ist diese mit
dem Test von 14 der insgesamt 18 Aquivalenzklassen erreicht, und der
Test nach Aquivalenzklassenbildung kann beendet werden. Ein mess-
bares Kriterium zur Beendigung der Tests ist somit gegeben.

An dem Beispiel wird auch deutlich, wie wichtig die Ermittlung der
jeweiligen Aquivalenzklassen ist. Werden nicht alle Aquivalenzklassen
erkannt und somit zu wenige ermittelt und mit Reprasentanten getes-
tet, wird zwar ein hoher Uberdeckungsgrad erreicht, der aber aufgrund
einer falschen Gesamtzahl der Aquivalenzklassen berechnet wird. Das
vermeintlich gute Ergebnis spiegelt aber nicht die tatsichliche Testin-
tensitit wider. Die Testfallermittlung mithilfe der Aquivalenzklassen-
bildung ist nur so gut, wie sorgfiltig die Bildung der Aquivalenzklassen
vorgenommen wurden.

Bewertung der Methode

Die Systematik bei der Aquivalenzklassenbildung trigt dazu bei, dass
spezifizierte Bedingungen und Einschrankungen beim Test nicht tiber-
sehen und keine unniitzen Testfille durchgefithrt werden. Unniitz
sind Testfille, deren Daten aus derselben Aquivalenzklasse kommen
und somit ein gleiches Verhalten des Testobjekts bewirken.

Es werden allerdings nur einzelne Ein- oder Ausgabebedingungen
betrachtet, mogliche Abhingigkeiten oder Wechselwirkungen zwi-
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schen den Bedingungen werden nicht berticksichtigt bzw. sind sehr auf-
windig zu beriicksichtigen (durch weitere Aufteilung der Aquivalenz-
klassen und entsprechende Kombinationen).

In Kombination mit fehlerorientierten Verfahren, wie der Grenz-
wertanalyse, ist die Aquivalenzklassenanalyse jedoch ein sehr wir-
kungsvolles Verfahren.

5.1.2 Grenzwertanalyse

Die >Grenzwertanalyse liefert eine sehr sinnvolle Erganzung zu den
Testfillen, die durch die Aquivalenzklassen ermittelt wurden. Denn
Fehlerzustiande in Programmen treten hiufig an den Grenzbereichen
der Aquivalenzklassen auf, da hier fehlertrichtige Fallunterscheidun-
gen in den Programmen vorherzusehen sind. Ein Test mit Grenzwerten
deckt daher oft Fehlerwirkungen auf. Die Methode lisst sich nur an-
wenden, wenn die Menge der Daten, die in eine Aquivalenzklasse fal-
len, geordnet ist und sich Grenzen identifizieren lassen.

Bei der Grenzwertanalyse werden die »Rinder« der Aquivalenz-
klassen einer Uberpriifung unterzogen. An jedem Rand wird der exakte
Grenzwert und die beiden (innerhalb und auflerhalb der Aquivalenz-
klasse) benachbarten Werte getestet. Dabei sollte das kleinste mogliche
Inkrement in beiden Richtungen verwendet werden, um die Grenzen
einem genauen Test zu unterziehen. Fiir jede Grenze ergeben sich somit
drei Testfille. Fallt die obere Grenze einer Aquivalenzklasse mit der un-
teren Grenze der benachbarten Aquivalenzklasse zusammen, dann fal-
len auch die entsprechenden Testfille zusammen.

Fiir das oben angegebene Beispiel fiir den Test eines ganzzahligen Eingabe-
wertes ergeben sich somit weitere Testfille mit folgenden Testeingabedaten;
sechs weitere kommen hinzu, so dass es insgesamt zwolf Testfalle sind:

e,
MN INT-1, MN_INT, MN_INT+1,
-123,

-1, 0, 1,

654,

MAX_ | NT-1, MAX_INT, MAX | NT+1}

Der Testfall mit dem Eingabewert - 1 priift den grofSten Wert der Aquivalenz-
klasse AK;: [MN_INT, ... , 0], der kleiner als der obere Grenzwert
(0) selbst ist. Dieser Testfall priift aber auch die kleinste Unterschreitung der
unteren Grenze ( 0) der Aquivalenzklasse AK,: [0, ... , MAX_I NT].Von
dieser Aquivalenzklasse aus betrachtet liegt der Wert auflerhalb. Entspre-
chendes gilt fiir den Eingabewert 1. Zu beachten ist hierbei, dass Werte ober-

Sinnvolle Ergéinzung

Beispiel: ganzzahlige
Eingabe
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Testaufwand
gerechtfertigt?

Grenzwerte bei Mengen
nicht vorhanden

halb der oberen Grenze bzw. unterhalb der unteren Grenze aus technischen
Griinden manchmal nicht als konkrete Eingabewerte eingegeben werden
konnen.

Im Beispiel sind nur die Testwerte fiir die Eingabevariable angegeben. Da-
mit die Testfille komplett sind, muss zu jedem der zwolf einzelnen Werte das
jeweils erwartete Verhalten des Testobjekts bzw. die jeweils erwarteten Aus-
gaben unter Verwendung des Testorakels sowie Vor- und Nachbedingungen
aufgelistet werden.

Auch hier ist wieder zu entscheiden, ob der Testaufwand gerechtfertigt ist
und jede Grenze mit den benachbarten Werten jeweils fiir einen extra Testfall
beriicksichtigt werden soll. Es konnen auch die Testfille mit den Reprisen-
tanten der Aquivalenzklassen weggelassen werden, die keine Grenzen priifen.
Im Beispiel wiren das die Testfille mit den Eingabetestdaten - 123 und 654.
Es wird dann davon ausgegangen, dass die Testfille mit den Werten aus der
Mitte einer Aquivalenzklasse keine zusitzlichen Erkenntnisse liefern, da Test-
fille mit dem maximalen und dem minimalem Wert innerhalb der Aquiva-
lenzklasse in jeweils einem Testfall iiberpriift werden. Im Beispiel sind das die
innerhalb der Aquivalenzklasse liegenden Werte M N_I NT+1, -1 und 1,
MAX_| NT- 1.

Fur das oben erwihnte Beispiel mit dem Eingabedatum »reisende Per-
son« lassen sich keine Grenzen fiir den Eingabewertebereich angeben.
Die Moglichkeiten fur das Eingabedatum sind im mathematischen
Sinne aus einer Menge zu wihlen, die aus sechs Elementen (Kind, Ju-
gendlicher, Erwachsener, Student, Sozialhilfeempfianger, Rentner) be-
steht. Grenzen lassen sich hier nicht identifizieren. Eine mogliche Ord-
nung uber das Alter der Personen ist nicht eindeutig festzulegen, da
beispielsweise Sozialhilfeempfanger jedes Alter haben konnen.

Die Grenzwertanalyse kann selbstverstindlich auch fur solche
Aquivalenzklassen angewendet werden, die fiir Ausgabedaten gebildet
wurden.

Testfdlle

In Analogie zur Testfallermittlung bei der Aquivalenzklassenbildung
konnen die giiltigen Grenzen innerhalb einer Aquivalenzklasse mitein-
ander zu Testfillen kombiniert werden. Die ungiltigen Grenzen sind
wieder separat zu tiberpriifen und konnen nicht mit anderen ungulti-
gen Grenzen kombiniert werden.

Wie im Beispiel oben erwihnt, miissen die Werte aus dem mittleren
Bereich einer Aquivalenzklasse nicht fiir einen extra Testfall verwendet
werden, wenn die beiden Randwerte innerhalb der Aquivalenzklasse
fur Testfalle vorgesehen sind.
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Wird die Grenzwertanalyse auf die giiltigen Aquivalenzklassen zur Priifung
der Methode cal cul at e_pri ce() angewendet, ergeben sich die in folgen-
der Tabelle aufgelisteten grenzwertbasierten Testdaten je Parameter:

Parameter (untere und obere) Grenzwerte
baseprice 0- 8%/ 0/ 0+5 MAX_DQUBLE- & MAX_DOUBLE/ MAX_DOUBLE+3
speci al pri ce s.0.
extraprice s.0.
extras -1/0/1 1/2/3
2/3/4 3/4/5
4/5/6 MAX_ | NT=1/ MAX_| NT/ MAX_| NT+1
di scount 0-&/ 0/0+3  100- &/ 100/ 100+3

a. Dieberlcksichtigende Genauigkeit d hingt von der Aufgabenstellung und der
Zahlendarstellung des Rechners ab.

Nach Streichung von Wiederholungen der Grenzwerte (2, 3, 4, 5)
und solchen Grenzwerten, die in ungiiltigen Aquivalenzklassen liegen
(0-3, MAX_DOUBLE+3; -1, MAX_INT+1; 0-3, 100+3), ergeben sich 4 + 4 +
4 + 9 + 4 = 25 grenzwertbasierte Reprasentanten, von denen 2
(extras: 1, 3)schon aus der urspriinglichen Aquivalenzklassenzer-
legung bekannt sind. Ein erfahrener Tester wird von den 23 neuen
Repriasentanten folgende als »interessant« betrachten und zur Spezifi-
kation weiterer Testfille nutzen:

Beispiel: Grenzwerte-
tests fiir
cal cul ate_price()

Tab. 5-8

Grenzwerte der Parameter
der Methode

cal cul ate_price()

Tab. 5-9
Weitere Testfdlle fiir die
Methode
cal cul ate_price()

Parameter

Test- basepri ce speci al - extra- extras di scount resul t

fall price price

15 20000. 00 3450. 00 6000. 00 0 0. 00 29450. 00
16 20000. 00 3450. 00 6000. 00 5 0. 00 28550. 00
17 20000. 00 3450. 00 6000. 00 0 100. 00 9459. 00
18 MAX_DOUBLE | MAX_DOUBLE | MAX_DOUBLE 0 0.00 | >MAX_DOUBLE
19 MAX_DOUBLE 3450. 00 6000. 00 0 0. 00 | >MAX_DOUBLE
20 20000. 00 | MAX_DOUBLE 6000. 00 0 0.00 | >MAX_DOUBLE
21 20000. 00 3450. 00 | MAX_DQOUBLE 0 0.00 | >MAX_DQOUBLE
22 0. 00 3450. 00 6000. 00 0 0. 00 NOT_VALI D
23 20000. 00 0.00 6000. 00 0 0. 00 26000. 00
24 20000. 00 3450. 00 0. 00 0 0. 00 23450. 00
25 0. 00 0. 00 0. 00 0 0. 00 NOT_VALI D
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Dynamischer Test

Tipp zur
Testfallerstellung nach
der Grenzwertanalyse

Testfall 15 priift, ob ein Preis ohne Sonderausstattung korrekt berechnet
wird

Testfall 16 priift die 15%-Rabattgrenze

Testfall 17 priift, ob ein Fahrzeug kostenlos abgegeben werden kann
Testfall 18 prift auf Wertebereichsiiberlauf nach Addition der Einzelpreise
Die Testfille 19 bis 21 priifen Wertebereichsuiberlauf durch einen Parame-
ter

Die Testfille 22 bis 24 priifen, ob Teilpreise »null« sein diirfen

Testfall 25 prift, ob ein Gesamtpreis »null« erkannt wird.

Die 23 zusitzlich gefundenen Reprisentanten sind zu 11 weiteren Testfillen

kombiniert worden. Das Risiko, einen Defekt in der Preisberechnung im Test

zu tibersehen, erscheint dem Tester damit als gering. Er entscheidet, dass

keine weiteren Testfille benotigt werden.

Bei einem Eingabewertebereich sind die Grenzen und die benachbarten
Werte auflerhalb des Bereichs heranzuziehen. Bereich:

[-1.0; +1.0], Testdaten: -1.0, +1.0 und -1.001, +1.001%°.

Sind fiir eine Eingabedatei die Anzahl der Werte vorgegeben, so ergeben
sich nach der Grenzwertanalyse folgende Uberlegungen: Eingabedatei hat
zwischen 1 und 100 Eingabesitze, Testdaten: 1, 100 und 0, 101.

Dienen Ausgabebereiche als Grundlage, kann beispielsweise wie folgt
vorgegangen werden: Die Ausgabe des Testobjekts ist ein ganzzahliger
Wert zwischen 500 und 1000. Zu erzielende Ergebnisse: 500, 1000 und
499, 1001. Es kann allerdings einen gewissen Aufwand erfordern, die
entsprechenden Eingabetestdaten zu ermitteln, um genau die geforderten
Ausgaben zu erhalten.

Ist bei den Ausgabewerten die erlaubte Anzahl entscheidend, ist in Analo-
gie zur Anzahl bei den Eingabewerten zu verfahren: Ausgabe von 1 bis 4
Daten, zu erzeugende Ausgaben: 1, 4 und 0, 5 Daten.

Bei geordneten Mengen sind das erste und das letzte Element fiir den Test
von besonderem Interesse.

Sind als Ein- oder Ausgaben komplexe Datenstrukturen gegeben, so kon-
nen beispielsweise eine leere Liste oder die Nullmatrix als Grenzwerte an-
gesehen und fiir den Test beriicksichtigt werden.

Bei numerischen Berechnungen sollten als Grenzen sowohl eng beieinan-
der liegende Werte als auch weit entfernte Werte fur die Testfallermittlung
herangezogen werden.

Fiir ungiiltige Aquivalenzklassen ist eine Grenzwertanalyse nur dort sinn-
voll, wo abhiingig von einer Aquivalenzklassengrenze eine unterschied-
liche Ausnahmebehandlung des Testobjekts erwartet wird.

29. Die zu wihlende Genauigkeit hiangt von der spezifizierten Aufgabe ab.
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Festlegung der Testendekriterien

In Analogie zum Testendekriterium bei der Aquivalenzklassenbildung
lisst sich auch eine anzustrebende Uberdeckung der Grenzwerte (GW)
vorab festlegen und nach der Durchfithrung der Tests berechnen.

GW-Uberdeckung = (Anzahl getestete GW / Gesamtzahl GW) * 100 %

Wobei zu beachten ist, dass nicht nur der direkte Grenzwert, sondern
auch die jeweiligen benachbarten Werte ober- und unterhalb der
Grenze zu berticksichtigen sind. Es werden allerdings nur unterschied-
liche Werte zur Berechnung herangezogen. Zusammenfallende Werte
benachbarter Aquivalenzklassen werden als ein Wert gezihlt, da ja
auch nur ein Testfall mit dem entsprechenden Eingabetestwert durch-
gefithrt wird.

Bewertung der Methode

Die Grenzwertanalyse sollte in Verbindung mit der Aquivalenzklassen-
bildung durchgefiihrt werden, da an den Grenzen der Aquivalenzklas-
sen hiufiger Fehlerwirkungen nachzuweisen sind als innerhalb der
Klassen. Beide Verfahren lassen sich sehr sinnvoll kombinieren, geben
aber dennoch gentigend Freiheitsgrade in der Wahl der konkreten Test-
daten.

Das Verfahren erfordert eine hohe Kreativitit, um die entsprechen-
den Testdaten an den Grenzen festzulegen. Dieser Aspekt wird oft nicht
entsprechend beachtet, da das Verfahren als sehr einfach erscheint, ob-
wohl die Bestimmung der relevanten Grenzen nicht trivial ist.

5.1.3 Zustandsbezogener Test

Bei einer ganzen Reihe von Systemen hat neben den Werten der Einga-
ben auch der bisherige Ablauf des Systems Einfluss auf die Berechnung
der Ausgaben bzw. auf das Systemverhalten. Die Historie ist zu bertick-
sichtigen, die das System durchlaufen hat. Zur Veranschaulichung der
Historie werden ->Zustandsmodelle verwendet, die Grundlage fir
den Test sind (2zustandsbezogener Test).

Das System oder Testobjekt kann beginnend von einem Startzustand
unterschiedliche Zustinde annehmen. Zustandsanderungen oder -tiber-
gange werden durch Ereignisse, zum Beispiel Funktionsaufrufe, ausge-
lost. Bei den Zustandsianderungen konnen Aktionen durchzufithren
sein. Neben dem Startzustand gibt es als weiteren speziellen Zustand
den Endzustand. Modelliert wird das Verhalten in - Zustandsautoma-
ten oder endlichen Automaten.

In Verbindung mit der
Aquivalenzklassenbildung

Historie berticksichtigen
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Definition
Zustandsautomat

Beispiel: Stapel

Abb. 5-3
Zustandsdiagramm eines
Stapels

[Balzert 00] gibt folgende Definition: »Ein endlicher Automat oder
ein Zustandsautomat (finite automaton, finite state machine, sequen-
tial machine) besteht aus einer endlichen Anzahl von internen
Konfigurationen — Zustande genannt. Der Zustand eines Systems bein-
haltet implizit die Informationen, die sich aus den bisherigen Eingaben
ergeben haben und die benotigt werden, um die Reaktion des Systems
auf noch folgende Eingaben zu bestimmen. «

Das verbreitete Beispiel eines Stapels (s. Abb. 5-3) soll den Sachverhalt ver-
deutlichen. Der Stapel, zum Beispiel ein Tellerstapel in einem Warmegerit,
kann drei unterschiedliche Zustinde annehmen: ein leerer Stapel, ein gefiill-
ter Stapel und ein voller Stapel.

top
pop [Hohe > 1] push*
‘ push [Hohe < Max-1] top
init
push
push [Hohe = Max-1]
leer | | gefiillt "l voll
pop [Hohe=1]—"—"—— pop
delete
Legende: . @ Anfangs- und Endzustand

—> Zustandsiibergang

Name | Zustand

Der Stapel ist nach der Initialisierung (init), bei der die maximale Hohe
(Max) festgelegt wird, leer (aktuelle Hohe = 0). Durch Hinzufligen eines Ele-
ments (Aufruf von push) dndert sich der Zustand des Stapels in gefullt, und
die aktuelle Hohe wird inkrementiert. In diesem Zustand kénnen weitere Ele-
mente hinzugefiigt (push, Hohe inkrementieren) oder weggenommen (pop,
Hohe dekrementieren) werden. Auch kann das oberste Element angezeigt
(top, Hohe unverindert) werden. Das Anzeigen bewirkt allerdings keine An-
derung des Stapels, es wird also kein Element entfernt. Ist die aktuelle Hohe
einen Wert vom Maximum entfernt (Hohe = Max-1) und wird ein Element
hinzugefigt (push), dndert sich der Zustand des Stapels von gefiillt in voll. Es
konnen keine weiteren Elemente mehr hinzugefiigt werden. Wird in diesem
Zustand ein Element entfernt (pop), dndert sich der Zustand von voll zuriick
zu gefiillt. Eine Zustandsinderung von gefillt nach leer tritt ein, wenn der
Stapel aus nur einem Element besteht und dieses entfernt (pop) wird. Nur im
leeren Zustand kann der Stapel geloscht werden.
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Je nach Spezifikation kann festgelegt sein, welche Funktionen (pop, push,
top ...) bei welchen Zustinden des Stapels aufgerufen werden konnen. Zu
kldren ist, was passiert, wenn ein Element zu einem vollen Stapel hinzugefiigt
werden soll (push™). In diesem Fall muss die Funktion anders reagieren als
bei einem gefullten Stapel. Die Funktionen miissen sich also in Abhidngigkeit
vom Zustand des Stapels unterschiedlich verhalten. Der Zustand des Test-
objekts spielt somit eine entscheidende Rolle und muss beim Test entspre-
chend beriicksichtigt werden.

Ein moglicher Testfall mit Vor- und Nachbedingung fiir einen Stapel, der
Zeichenketten (Typ: string) aufnehmen kann, ist folgender:

O Vorbedingung:  Stapel ist initialisiert; Zustand: leer
0O Eingabe: push ("hello")

O Sollreaktion: Stapel enthalt »hello«

0 Nachbedingung: Zustand des Stapels: gefiillt

Weitere Funktionen des Stapels (Anzeigen der aktuellen Hohe, Anzeigen der
maximalen Hohe, Abfrage, ob der Stapel leer ist ...) werden in diesem Bei-
spiel nicht beriicksichtigt, da sie keine Anderung des Zustands bewirken.

Das Testobjekt kann beim zustandsbezogenen Test ein komplettes Sys-
tem mit unterschiedlichen Systemzustinden aber auch eine Klasse mit
verschiedenen Zustinden in einem objektorientierten System sein. Im-
mer wenn die Historie zu unterschiedlichem Verhalten fiihrt, ist ein zu-
standsbezogener Test durchzufiihren.

Beim zustandsbezogenen Test konnen unterschiedliche Abstufungen der
Testintensitit festgelegt werden. Eine minimale Forderung ist die Erreichung
aller moglichen Zustiande. In dem gegebenen Stapelbeispiel sind dies die
Zustinde leer, gefiillt und voll3°. Bei einer angenommenen maximalen Hohe
von 4 sind alle drei Zustinde nach dem Aufruf der folgenden Funktionen er-
reicht:

Testfall 13!: init [leer], push [gefiillt], push, push, push [voll]

Es sind allerdings nicht einmal alle Funktionen des Stapels im Test aufgerufen
worden.

Eine andere Forderung fiir den Test ist der Aufruf aller Funktionen. Bei
gleichen Randbedingungen ist im Beispiel folgende Reihenfolge von Funk-
tionsaufrufen ausreichend zur Erfillung der Forderung:

Testfall 2: init [leer], push [gefillt], top, pop [leer], delete

30.Um den Testaufwand gering zu halten, ist der Maximalwert des Stapels
nicht allzu hoch anzusetzen, da ja eine entsprechende Anzahl von push-
Funktionen aufzurufen ist, um den Zustand voll zu erreichen.

31. Die folgenden Testfille sind vereinfacht dargestellt, um sie tbersichtlich zu
halten.

Ein méglicher konkreter
Testfall

Testobjekt beim
zustandsbezogenen Test

Weitere Testfiille fiir das
Stapelbeispiel
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Testkriterien

Ubergangsbaum erstellen

Bei dieser Reihenfolge sind allerdings nicht einmal alle Zustande des Stapels
im Test erreicht worden.

Ein zustandsbezogener Test sollte bei jedem Zustand alle fiir diesen Zu-
stand spezifizierten Funktionen mindestens einmal zur Ausfihrung
bringen. Die Ubereinstimmung zwischen dem im Zustandsautomaten
spezifizierten gewiinschten Verhalten und dem tatsichlichen Verhalten
des Testobjekts kann dann festgestellt werden.

Zur Ermittlung der notwendigen Testfille wird aus dem Zustands-
diagramm ein so genannter Ubergangsbaum erstellt, der bestimmte
Folgen von Zustandswechseln enthilt (s. a. [Sneed 02]). Aus dem zykli-
schen Zustandsdiagramm mit potenziell unendlich vielen Folgen von
Zustinden wird im Ubergangsbaum eine reprisentative Menge von
Zustinden ohne Zyklen. Dabei sollen mindestens alle Zustinde er-
reicht und alle Uberginge des Zustandsdiagramms vorkommen.

Nach Sneed und Winter wird der Ubergangsbaum aus einem Zu-
standsdiagramm wie folgt gebildet:

1. Der Anfangszustand wird die Wurzel des Baums.

2. Fiir jeden moglichen Ubergang vom Anfangszustand zu einem Fol-
gezustand im Zustandsdiagramm erhilt der Ubergangsbaum von
der Wurzel aus eine Verzweigung zu einem Knoten, der den Nach-
folgezustand reprisentiert.

3. Der letzte Schritt wird fiir jedes Blatt des Ubergangsbaums so lange
wiederholt, bis eine der beiden Endbedingungen eintritt:

— Der dem Blatt entsprechende Zustand ist auf dem Weg von der
Wurzel zum Blatt bereits einmal im Baum enthalten. Diese End-
bedingung entspricht einem Durchlauf von einem Zyklus im Zu-
standsdiagramm.

— Der dem Blatt entsprechende Zustand ist ein Endzustand und hat
somit keine weiteren Uberginge, die zu beriicksichtigen wiren.

Fiir den Stapel ergibt sich der in Abb. 5-4 dargestellte Ubergangsbaum.

Es ergeben sich acht unterschiedliche Pfade von der Wurzel zu je-
weils einem Blatt. Jeder dieser Pfade prasentiert einen Testfall, also eine
Abfolge von Funktionsaufrufen. Dabei wird jeder Zustand mindestens
einmal erreicht und jede Funktion wird gemaf$ der Spezifikation durch
das Zustandsdiagramm in den jeweiligen Zustanden aufgerufen.
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Abb. 5-4
Ubergangsbaum des
Stapel-Beispiels

Dariiber hinaus ist die Reaktion auf spezifikationsverletzende Benut-  Fehlerhafte Verwendung
zungen zu priifen. Eine Verletzung der Spezifikation ist gegeben, wenn  der Funktionen
Funktionen in Zustinden aufgerufen werden, in denen sie nicht ver-
wendet werden sollten (z. B. das Loschen des Stapels im gefiillten Zu-
stand). Es ist ein Robustheitstest, der prift, wie sich das Testobjekt bei
fehlerhafter Verwendung verhilt. Getestet wird, ob unerwartete Uber-
gange auftreten konnen. Der Test ist in Analogie zum Test von uner-
warteten Eingabewerten zu sehen.
Der Ubergangsbaum ist dahingehend zu erweitern, dass von jedem
Zustand aus alle Funktionen ausgefithrt werden oder zumindest der
Versuch unternommen wird (s. Abb. 5-5).

Abb. 5-5

Erweiterter
Ubergangsbaum fiir den
Robustheitstest

delete

/ push"‘\ite
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Zustandbezogenes Testen eignet sich auch gut als Technik beim Sys-
temtest, wenn Tests der grafischen Bedienoberfliche des Testobjekts er-
folgen. Die Bedienoberflache besteht in der Regel aus einer Menge von
Masken oder Dialogboxen, zwischen denen durch Eingabeaktionen
(Mentiauswahl, »OK«-Button usw.) hin und her gewechselt werden
kann. Werden Masken bzw. Dialogboxen als Zustinde aufgefasst und
Eingabeaktionen als Zustandsiiberginge, so konnen die Navigations-
moglichkeiten durch die Bedienoberflache als Zustandsautomat mo-
delliert werden. Geeignete Testfille und die Testiiberdeckung konnen
mit oben beschriebener Methode des zustandsbasierten Tests ermittelt
werden.

Beispiel: Testder ~ Beim Test der DreamCar-GUI kann dies beispielsweise wie folgt aussehen:
DreamCar-GUI

Fahrzeuge bearbeiten x|

Fahrzeugtyp [ Preis Heu
5 ZS000.00EUR

Minigolf 1500000 EUR e
Rassant 17000.00EUR

Rassant Family 18500 00 EUR
Rlo 1230000 EUR M
40 |

Fahrzeugname: Fahrzeugpreis:

| I

Cancel

Zube%r

Sondermodelle

Cancel

== C ir-Konfigurator x|
Einstellungen  Sprache
Fahizeuge: Ausstatbung angeboten:
Fahrzeugtyp | Pieis Zuzatzausstattum ID | Preis -
- oo [ow s oo
irigol . .
Rasart 17000.00 ELR [ &eheizbarer Au.Bens 52  210.00EUR
Rassant Family 18500.00 EUR [ Fensterheher hinten 56 43000EUR
Ralo 12300.00 EUR [ Fuiimatten 58  ZE00EUR
[ Lederlenkrad 51 360.00EUR
O Radio mit COAwechs.. 57 47000EUR —
[ sportelgen 5S4 S00.00EUR
« O [ T | FI
Sondermodelle:
| [
Preis Sonderausstattung: I Rabatt: I Prozent
Abb. 5-6 |
Berechrung
GUI-Navigation als [
Pies: |00 —
Zustandsgraph L] |

Der Test beginnt in der DreamCar-Hauptmaske (Zustand 1). Uber die Ak-
tion3? »Einstellungen/Fahrzeuge« erfolgt der Wechsel in den Dialog »Fahr-
zeuge bearbeiten« (Zustand 2). Die Aktion »Cancel« beendet diesen Dialog,
und es erfolgt der Riicksprung in Zustand 1. Innerhalb eines Zustands kon-

32. Die zweistufige Meniiauswahl wird hier als eine einzige Aktion aufgefasst.
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nen dann »zustandslokale« Tests erfolgen, die die eigentliche Funktionalitat
der angesteuerten Maske priifen. Auf analoge Weise kann die Navigation
durch beliebige komplexe Dialogketten dargestellt werden. Das Zustands-
modell der Bedienoberfliche hilft sicherzustellen, dass alle Dialoge im Test
beachtet und geprift werden.

Testfélle

Zur vollstandigen Definition eines zustandsbezogenen Testfalls geho-
ren folgende Informationen:

O der Anfangszustand des Testobjekts (Komponente oder System),
O die Eingaben fiir das Testobjekt,

O die erwarteten Ausgaben bzw. das erwartete Verhalten,

O der erwartete Endzustand.

Ferner sind fur jeden im Testfall erwarteten Zustandsiibergang fol-
gende Aspekte festzulegen:

0 den Zustand vor dem Ubergang,

0 das auslésende Ereignis, das den Ubergang bewirkt,

0 die erwartete Reaktion, ausgeldst durch den Ubergang,
O den nichsten erwarteten Zustand.

Es ist nicht immer einfach, die Zustidnde eines Testobjekts zu ermitteln.
Oft manifestiert sich der Zustand nicht in einer einzigen Variablen,
sondern der Zustand ergibt sich aus der entsprechenden Konstellation
der unterschiedlichen Werte der Variablen. Die Uberpriifung und Be-
wertung der einzelnen Testfille kann dadurch sehr aufwindig werden.

0 Das Zustandsdiagramm bereits bei der Spezifikation unter Testgesichts-
punkten bewerten. Bei einer hohen Anzahl von Zustinden und Ubergin-
gen auf den erhohten Testaufwand hinweisen und auf eine Vereinfachung
dringen, soweit dies moglich ist.

O Ebenfalls bei der Spezifikation darauf achten, dass die unterschiedlichen
Zustinde leicht zu ermitteln sind und sich nicht aus einer vielfaltigen
Kombination von Werten von unterschiedlichen Variablen ergeben.

Festlegung der Testendekriterien

Kriterien zur Intensitiat und zur Beendigung lassen sich auch beim zu-
standsbezogenen Test angeben:

Tipp
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Weitgehende Priifungen

Besonders geeignet zum
Test objektorientierter
Systeme

O

Jeder Zustand wurde mindestens einmal erreicht.

eder Zustandsiibergang wurde mindestens einmal ausgefiihr

der Zustandsiibergang d dest 1 ausgefiihrt
Alle spezifikationsverletzenden Zustandsiibergange wurden ge-
prift.

O a

Entsprechende Prozentzahlen lassen sich durch das Verhiltnis der je-
weils moglichen zu den tatsichlich durchgefiithrten Anforderungen in
Analogie zu den anderen UberdeckungsmafSen angeben.

Bei hoch kritischen Anwendungen lassen sich noch weitgehendere
zustandsbezogene Prifungen vornehmen:

0 Alle Kombination von Zustandsiibergingen,
0 alle Zustandsiiberginge in jeder beliebigen Reihenfolge mit allen
moglichen Zustinden, auch mehrfach hintereinander.

Allerdings ist das Erreichen einer ausreichenden Uberdeckung durch
die grofSe Zahl an benétigten Testfillen meist nicht moglich. Sinnvoll
ist dann eine Einschrinkung der Anzahl von zu prifenden Kombina-
tionen bzw. Reihenfolgen.

Bewertung der Methode

Der zustandsbezogene Test ist iberall dort anzuwenden, wo Zustinde
eine Rolle spielen und wo die Funktionalitit durch den jeweiligen Zu-
stand des Testobjekts unterschiedlich beeinflusst wird. Die anderen bis-
her vorgestellten Testverfahren beriicksichtigen diese Aspekte nicht, da
sie nicht auf das unterschiedliche Verhalten von Funktionen in Abhan-
gigkeit vom Zustand eingehen.

In objektorientierten Systemen konnen Objekte unterschiedliche
Zustinde annehmen. Die jeweiligen Methoden zur Manipulation der
Objekte miissen dann entsprechend auf die unterschiedlichen Zu-
stinde reagieren. Beim objektorientierten Testen hat der zustandsbezo-
gene Test deshalb eine herausgehobene Bedeutung, da er diesen spezi-
ellen Aspekt der Objektorientierung beriicksichtigt.

5.1.4 Allgemeine Bewertung der Black-box-Verfahren

Es werden hier bei weitem nicht alle Black-box-Verfahren beschrieben,
die zur Priifung eines Testobjekts verwendet werden konnen. Die gin-
gigsten Verfahren wurden ausgewihlt. Weitere Verfahren finden sich in
[Myers 82], [Pol 00], [Riedemann 97] und [Sneed 02]. Im Folgenden
werden weitere Verfahren kurz beschrieben, um bei deren Auswahl
eine erste Hilfestellung zu geben.
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Weitere Black-box-Verfahren

Bei den bisher vorgestellten Verfahren werden die verschiedenen Einga-
bedaten relativ unabhingig voneinander betrachtet, und die Werte der
Eingaben werden jeweils separat fir einen Testfall herangezogen. Ab-
hiangigkeiten zwischen den Eingaben untereinander, aber auch zwi-
schen den Ein- und Ausgaben werden nicht explizit berticksichtigt.

[Myers 82] beschreibt ein Verfahren, das die Abhangigkeiten bei
der Ermittlung der Testfille berticksichtigt: die >Ursache-Wirkungs-
Graph-Analyse (s.a. [Sneed 02]). Die logischen Beziehungen zwischen
Ursachen und deren Wirkungen in einer Komponente oder einem Sys-
tem werden im Ursache-Wirkungs-Graph dargestellt. Jede Ursache
wird als eine Bedingung beschrieben, die aus Eingabedaten (oder Kom-
binationen von Eingabedaten) besteht. Die Eingaben werden tiber logi-
sche Operatoren (z. B. AND oder OR ) verkniipft. Die Bedingung, und
damit die Ursache, kann wahr oder f al sch sein. Die Wirkungen wer-
den analog behandelt und im Graphen vermerkt. Der Graph ist in eine
>Entscheidungstabelle umzuformen, aus der dann die Testfille abzu-
lesen sind.

Mit >Syntaxtest wird ein Verfahren zur Ermittlung der Testfille
bezeichnet, das bei Vorliegen einer formalen Spezifikation der Syntax
der Eingaben angewendet werden kann. Die Regeln der syntaktischen
Beschreibung werden genutzt, um Testfille zu spezifizieren, die sowohl
die Einhaltung als auch die Verletzung der syntaktischen Regeln fir die
Eingaben bertcksichtigen.

Der > Zufallstest wihlt aus der Menge der moglichen Werte eines
Eingabedatums zufillig Reprisentanten fiir die Testfille aus. Ist eine
statistische Verteilung der Werte gegeben (z. B. eine Normalverteilung),
so soll diese auch fiir die Wahl der Reprisentanten herangezogen wer-
den, um moglichst realitidtsnahe Testfille und Aussagen zur Zuverlas-
sigkeit des Systems zu erhalten.

Unter >Smoke-Test wird mehr ein »Ausprobieren« des Testob-
jekts verstanden, das vorwiegend die Robustheit priift. Es wird ein in
der Regel automatisierter Test durchgefiihrt, der moglichst alle Haupt-
funktionen des Testobjekts auslost. Die Testobjekt-Ausgaben werden
nicht ausgewertet. Es wird also kein Testorakel zur Ermittlung der Sol-
lergebnisse benotigt. Stattdessen wird versucht, einen offensichtlichen
Absturz des Testobjekts zu erzeugen. Beim Ausfall steigt dann Rauch
(engl. smoke) aus dem Testobjekt auf (in Analogie zum Ausfall bei al-
teren elektrischen Geriten).

Ursache-Wirkungs-

Graph-Analyse

Syntaxtest

Zufallstest

Smoke-Test



|128

5 Dynamischer Test

Fehlerhafte Spezifikation
wird nicht erkannt

Nicht geforderte
Funktionalitdt wird nicht
erkannt

Priifung der Funktionalitdt

Codebasierte
Testverfahren

Alle Codeteile sollen zur
Ausfiihrung kommen

Vor- und Nachteile der Black-box-Verfahren

Grundlage aller Black-box-Verfahren sind die Anforderungen sowie
die Spezifikation des Systems bzw. der einzelnen Komponenten und ih-
res Zusammenwirkens. Sind fehlerhafte Festlegungen in den Anforde-
rungen getroffen oder war eine fehlerhafte Spezifikation Grundlage fiir
die Implementierung, so kénnen diese Fehler nicht erkannt werden, da
es keine Abweichungen zwischen der fehlerhaften Anforderung und
dem tatsichlichen Verhalten gibt. Das Testobjekt verhilt sich so, wie
die Spezifikation (bzw. die Anforderungen) es fordert, auch wenn diese
fehlerhaft ist. Zur Auffindung von Unstimmigkeiten und Fehlern in der
Spezifikation sind Reviews (s. Kap. 4.1.2) durchzufiihren.

Mit den Black-box-Verfahren kann auch nicht festgestellt werden,
ob das Testobjekt nicht weitere Funktionalitat bereitstellt, die tiber die
Spezifikation hinausgeht. Diese zusatzlichen Funktionen sind weder
spezifiziert noch vom Kunden gefordert. Testfille, die diese zusatzli-
chen Funktionen zur Ausfithrung bringen, werden — wenn tiberhaupt —
nur zufillig durchgefiihrt. Die Uberdeckungskriterien, die zur Beendi-
gung des Tests dienen, werden ausschliefSlich auf der Grundlage der
Anforderungen bzw. der Spezifikation ermittelt und nicht auf der
Grundlage von nicht beschriebenen und nur vermuteten Funktionen.

Im Mittelpunkt aller Black-box-Verfahren steht die Prafung der
Funktionalitit des Testobjekts. Es ist sicherlich unumstritten, dass das
korrekte Funktionieren eines Softwaresystems hochste Prioritdt hat
und somit auch die Black-box-Testverfahren stets einzusetzen sind.

5.2 White-box-Verfahren

Grundlage der White-box-Verfahren ist der Programmtext des Testob-
jekts. Die Verfahren werden daher oft auch als >codebasierte Testver-
fahren bezeichnet. Der Programmtext muss vorliegen und unter Um-
stinden auch manipuliert, d. h. ergédnzt werden kénnen.

Die grundlegende Idee der White-box-Verfahren ist, dass alle Code-
teile eines Testobjekts mindestens einmal zur Ausfihrung gebracht
werden sollen. Aufgrund der Programmlogik werden ablauforientierte
Testfille ermittelt und ausgefiithrt. Dabei ist selbstverstandlich auch die
Spezifikation zu berticksichtigen, um den Testfall zu erstellen und ins-
besondere nach seiner Ausfithrung bewerten und entscheiden zu kon-
nen, ob ein fehlerhaftes Verhalten vorliegt.

Betrachtungsgegenstand eines White-box-Verfahrens konnen bei-
spielsweise die Anweisungen eines Testobjekts sein. Ziel der Methode
ist dann das Erreichen einer zuvor festgelegten Uberdeckung der An-
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weisungen beim Testen, d. h. moglichst viele der im Programm enthal-
tenen Anweisungen zur Ausfithrung zu bringen.

Es lassen sich folgende White-box-Testfallentwurfsmethoden un-
terscheiden:

0 -Anweisungsiiberdeckung
0 ->Zweigiiberdeckung
O Test der Bedingungen
- >Einfache Bedingungsiiberdeckung
— >Mehrfachbedingungsiberdeckung
— >Minimale Mehrfachbedingungsiiberdeckung
— >Pfadiiberdeckung

Im Folgenden werden die Verfahren naher beschrieben.

5.2.1 Anweisungsiiberdeckung

Die einzelnen Anweisungen (engl. statements) des Testobjekts stehen
im Mittelpunkt der Untersuchung. Es sind Testfille zu identifizieren,
die eine zuvor festgelegte Mindestquote oder auch alle Anweisungen
des Testobjektes zur Ausfiihrung bringen. Als ersten Schritt ist der Pro-
grammtext in einen Kontrollflussgraphen zu transferieren. Anhand des
Graphen werden dann die geforderten Uberdeckungen genauer spezifi-
ziert. Im Graphen werden die Anweisungen als Knoten und der Kon-
trollfluss zwischen den Anweisungen als Kanten reprasentiert. Sind Se-
quenzen von Anweisungen im Programmstiick vorhanden, werden
diese als ein Knoten dargestellt, da bei Ausfiihrung der ersten Anwei-
sung der Sequenz alle weiteren Anweisungen ausgefuhrt werden.

Es ist nach Ausfiithrung der Testfille nachzuweisen, welche einzel-
nen Anweisungen ausgefiithrt wurden (s. Kap. 5.2.6). Wenn der zuvor
festgelegte Uberdeckungsgrad erreicht ist, wird der Test als ausrei-
chend angesehen und beendet.

Ein Beispiel soll das Vorgehen verdeutlichen. Fiir das Beispiel wird ein sehr  Beispiel
einfaches Programmstiick gewihlt, das lediglich aus zwei Abfragen und einer

Schleife besteht (s. Abb. 5-7).
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Abb. 5-7
Kontrollflussgraph eines
Programmstiicks

Uberdeckung der Kanten
des Kontrollflussgraphen

Ein Testfall reicht aus

IF

C

Legende:

O Knoten, Anweisung
= Kante, Kontrollfluss

N Benennung der Kanten

Testfélle

Im Beispiel konnen alle Anweisungen (alle Knoten) bereits durch einen
einzigen Testfall erreicht werden. Bei diesem Testfall miissen die folgen-
den Kanten des Graphen durchlaufen werden, d. h. die Anweisungen
(Knoten) in der entsprechenden Reihenfolge zur Ausfithrung kommen:

a’ b’ f’ g, h’ d’ €

Nach dem Durchlaufen der Kanten sind alle Anweisungen einmal aus-
gefithrt worden. Die vollstindige Uberdeckung lisst sich sicherlich
auch durch andere Kombinationen von Kanten des Graphen erreichen.
Beim Testen ist jedoch immer der Aufwand zu minimieren, d. h. mit
moglichst wenigen Testfillen das zu erfiillende Ziel zu erreichen.

Fur die einzelnen Testfille sind auch die erwarteten Ergebnisse und das
erwartete Verhalten des Testobjekts vorab anhand der Spezifikation
durch ein Testorakel zu bestimmen. Nach der Ausfithrung ist das er-
wartete und das tatsichliche Ergebnis bzw. Verhalten zu vergleichen,
um Abweichungen und Fehlerwirkungen festzustellen.
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Festlegung der Testendekriterien

Kriterien zur Beendigung der Tests lassen sich hier sehr einsichtig defi-
nieren:

Anweisungstuiberdeckung =
(Anzahl durchlaufene Anweisungen/ Gesamtzahl Anweisungen) * 100 %

Das obige Mafd zur Berechnung der Uberdeckung der Anweisungen ist
auch als CO-Mafs bekannt. Es ist ein in der Aussage sehr schwaches Kri-
terium. Manchmal ist eine 100%ige Uberdeckung der Anweisungen
schwer erreichbar, z. B. wenn Ausnahmebedingungen im Programm
vorkommen, die wihrend der Testphase nur mit erheblichem Aufwand
oder gar nicht herzustellen sind.

Bewertung der Methode

Wird eine vollstindige Uberdeckung aller Anweisungen gefordert und
konnen Anweisungen durch keine Testfille zur Ausfithrung gebracht
werden, kann das ein Hinweis auf nicht erreichbaren Programmtext
(tote Programmanweisung) sein.

Ist bei einer Bedingung (IF) nur bei deren Erfullung (THEN-Teil) die
Ausfihrung von Anweisungen vorgesehen, so ist im entsprechenden
Kontrollflussgraphen eine von der Bedingung ausgehende (THEN-)
Kante mit (mindestens) einem Knoten und eine zweite ausgehende
(ELSE-)Kante ohne Knoten vorhanden. Der Kontrollfluss beider Kan-
ten wird beim abschliefSenden (ENDIF-)Knoten wieder vereint. Fiir die
Anweisungsiiberdeckung ist eine leere (ELSE-)Kante (zwischen IF und
ENDIF) ohne Bedeutung. Moglicherweise fehlende Anweisungen in
diesem Programmteil werden nicht erkannt!

Die Messung der Uberdeckung der Anweisungen wird mittels ent-
sprechender Werkzeuge durchgefiihrt (s. Kap. 7.1.4)

5.2.2 Zweigiiberdeckung

Ein weitergehendes Kriterium im White-box-Test ist die Uberdeckung
der Zweige des Kontrollflussgraphen, d. h., die Kanten im Graphen
stehen im Mittelpunkt der Untersuchung. Nicht die Ausfithrung der
einzelnen Anweisungen wird betrachtet, sondern die Auswertung einer
Bedingung. Aufgrund des Ergebnisses der Auswertung wird entschie-
den, welche Anweisung als nachste ausgefiihrt wird. Dies soll beim Tes-
ten berticksichtigt werden.

Dabei spielt es im Gegensatz zur Knoteniiberdeckung fiir die
Zweigiiberdeckung keine Rolle, ob beispielsweise bei einer IF-Anwei-
sung sowohl im THEN- als auch im ELSE-Teil Anweisungen auszufiih-

C0-MaB

Nicht erreichbarer Code

erkennbar

Leere ELSE-Teile bleiben
unberiicksichtigt

Leere ELSE-Teile werden
beriicksichtigt
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Zusdtzliche Testfélle
erforderlich

Uberdeckung der Kanten
des Kontrollflussgraphen

ren sind. Ein leerer ELSE-Teil ist bei der Zweigiiberdeckung ebenfalls
zu beriicksichtigen. Die Zweigiiberdeckung verlangt, dass bei einer
Verzweigung des Kontrollflusses beide (bei einer Bedingung) bzw. alle
(bei einer CASE-Anweisung) Moglichkeiten und bei Schleifen die Um-
gehung des Schleifenkorpers und ein Ricksprung zum Schleifenanfang
zu berticksichtigen sind.

Testfélle

Im Beispiel (s. Abb. 5-7) sind nun weitere Testfille erforderlich, wenn
alle Zweige des Kontrollflussgraphen beim Test beriicksichtigt werden
sollen. Fiir eine 100%ige Anweisungstiberdeckung war folgende Kan-
tenabfolge ausreichend:

a’ b’ f’ g’ h’ d’ €

Die Kanten c, i und k sind durch diesen Testfall nicht ausgefiihrt wor-
den. Die Kante ¢ und k sind leere Zweige einer Bedingung, die Kante i

ist der Rucksprung zum Anfang einer Schleife. Es sind zusatzlich drei
Testfille erforderlich:

a,b,c,d, e
a’ b) f’ g, i) g’ h’ d,e
a, k,e

Alle vier Testfille zusammen ergeben eine vollstindige Uberdeckung
der Kanten des Kontrollflussgraphen, womit alle moglichen Verzwei-
gungen des Kontrollflusses im Programmtext des Testobjektes durch
einen Testfall tiberpriift worden sind.

Es sind jetzt Kanten mehrfach ausgefithrt worden, dies ldsst sich al-
lerdings nicht immer vermeiden. Im Beispiel werden die Kanten a und
e bei jedem Testfall ausgefiihrt, da es keine Alternativen zu diesen Kan-
ten gibt.

Fiir die einzelnen Testfille sind, neben den Vor- und Nachbedingun-
gen, auch hier wieder die erwarteten Ergebnisse und das erwartete Ver-
halten des Testobjekts vorab zu bestimmen und danach mit dem tat-
sachlichen Ergebnis bzw. Verhalten zu vergleichen. Dariiber hinaus ist
es sinnvoll festzuhalten, welche Zweige bei welchem Testfall durchlau-
fen werden sollen, um Abweichungen im Ablauf feststellen zu kénnen.

Festlegung der Testendekriterien

In Analogie zur Anweisungsiiberdeckung wird der Uberdeckungsgrad
der Zweigiiberdeckung wie folgt definiert:

Zweigiiberdeckung =
(Anzahl durchlaufene Zweige / Gesamtzahl Zweige) * 100 %
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Mit C1-Maf ist die Uberdeckung der Zweige benannt. Bei der Berech-
nung wird nur gezahlt, ob ein Zweig bei der Ausfiihrung iberhaupt
durchlaufen wurde, die Haufigkeit der Ausfithrung spielt keine Rolle,
so sind im Beispiel die Zweige a und e jeweils viermal, namlich bei je-
dem Testlauf einmal, durchlaufen worden.

Unter der Annahme, dass im obigen Beispiel der letzte Testfall mit
der Kante k nicht ausgefihrt wurde, ergibt sich eine Zweigiiber-
deckung von

9/10 =90 %

Zum Vergleich: Eine 100%ige Anweisungsiiberdeckung ist bereits
nach dem ersten Testfall erreicht.

Je nach Kritikalitat des Testobjekts und je nach erwartetem Risiko
im Fehlerfall kann das Testendekriterium unterschiedlich festgelegt wer-
den. Es konnen beispielsweise 85 % Zweigiiberdeckung einer Kompo-
nente in einem Projekt als ausreichend angesehen werden, wahrend fur
eine andere Komponente eine Uberdeckung von 100 % erreicht werden
muss. Wie im Beispiel zu sehen, ist der Testaufwand bei hoher geforder-
ter Uberdeckung entsprechend umfangreich.

Bewertung der Methode

Bei der Zweigiiberdeckung ist die Ausfithrung von mehr Testfallen als
bei der Anweisungsuberdeckung gefordert. Wie viel mehr, hiangt von
der Struktur des Testobjekts ab. Mit der Zweigliberdeckung konnen
fehlende Anweisung in leeren Zweigen im Gegensatz zur Anweisungs-
tiberdeckung erkannt werden.

Die einzelnen Zweige werden unabhingig voneinander betrachtet,
und es werden keine bestimmten Kombinationen der einzelnen Zweige
gefordert. Die Abfolge der Zweige erfolgt relativ willkiirlich.

O Eine Zweigiiberdeckung von 100 % ist anzustreben.

0O Nur wenn neben allen Anweisungen auch jede mogliche Verzweigung des
Kontrollflusses in der Testphase beriicksichtigt wird, kann der Test als
ausreichend eingestuft werden.

Sowohl die Anweisungs- als auch die Zweigtiberdeckung ist fir objekt-
orientierte Systeme nur unzureichend geeignet, da die Methoden in den
Klassen normalerweise wenig umfangreich und von geringer Komple-
xitit sind. Die geforderten Uberdeckungen lassen sich dann mit wenig
Aufwand erreichen. Die Komplexitit bei objektorientierten Systemen
ist meist in den Beziehungen zwischen den Klassen verborgen. Da oft
eine Werkzeugunterstiitzung zur Ermittlung der Uberdeckungswerte

C1-MaBB

Mehr Testfdlle erforderlich

Tipp

Fiir objektorientierte
Systeme unzureichend
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Beriicksichtigung der
Komplexitdt bei
zusammengesetzten
Bedingungen

Definition atomare
Teilbedingung

Beispiel fiir
zusammengesetzte
Bedingungen

vorhanden ist, kann diese allerdings genutzt werden, um nicht aufgeru-
fene Methoden oder Programmteile zu erkennen.

5.2.3 Test der Bedingungen

Bei der Zweigiiberdeckung wird ausschliefSlich der ermittelte Ergebnis-
wahrheitswert einer Bedingung berticksichtigt (wahr /TRUE oder
fal sch/FALSE). Anhand dieses Wertes wird entschieden, welche Ver-
zweigung im Kontrollflussgraphen verfolgt wird bzw. welche Anwei-
sung als nichste im Programm zur Ausfithrung kommt. Setzt sich eine
Bedingung aus mehreren Teilbedingungen zusammen, die tiber logische
Operatoren miteinander verkniipft sind, so muss im Test diese Komple-
xitdt der Bedingung berticksichtigt werden. Unterschiedliche Anforde-
rungen und damit auch Abstufungen der Testintensitdt unter Beriick-
sichtigung der zusammengesetzten Bedingungen werden im Folgenden
beschrieben.

Einfache Bedingungsiiberdeckung
(branch condition testing)33

Ziel der einfachen Bedingungstuiberdeckung ist, dass jede atomare
Teilbedingung im Test sowohl den Wert wahr als auch den Wert
fal sch angenommen hat.

Eine atomare Teilbedingung ist eine Bedingung, die keine logischen
Operatoren wie AND, OR oder NOT, sondern hochstens Relations-
symbole wie »>« oder »=« enthilt.

Eine Bedingung im Programmtext des Testobjekts kann aus mehreren
atomaren Teilbedingungen zusammengesetzt sein.

Ein Beispiel fiir eine zusammengesetzte Bedingung ist: x > 3 OR y < 5. Die
Bedingung besteht aus zwei atomaren Teilbedingungen (x>3; y<35), die mit ei-
nem logischen ODER (OR) verkniipft sind. Ziel der einfachen Bedingungs-
uberdeckung ist, dass jede atomare Teilbedingung einmal jeden der beiden
Wahrheitswerte annimmt. Die Testdaten x=6 und y=8 ergeben fiir die erste
Teilbedingung (x>3) den Wahrheitswert wahr und fir die zweite Teilbedin-
gung (y<5) den Wahrheitswert f al sch. Der Wahrheitswert der gesamten
Bedingung ist wahr (wahr ODER f al sch = wahr ). Das zweite Testdaten-
paar mit den Werten x=2 und y=3 ergibt fiir die erste Teilbedingung den
Wahrheitswert f al sch und fiir die zweite den Wahrheitswert wahr. Der
Wert der Gesamtbedingung ergibt sich erneut als wahr (fal sch ODER

33. Die entsprechenden englischen Bezeichnungen sind zur Verdeutlichung hier
mit aufgenommen worden.
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wahr = wahr ). Beide Teilbedingungen haben jeweils die beiden Wahrheits-
werte angenommen. Die Auswertung der Gesamtbedingung ist allerdings bei
beiden Kombinationen gleich.

Die einfache Bedingungsiiberdeckung ist somit ein schwicheres Krite-
rium als die Anweisungs- oder auch Zweigiiberdeckung, da nicht verlangt
wird, dass unterschiedliche Wahrheitswerte bei der Auswertung der Gesamt-
bedingung im Test zu beriicksichtigen sind.

Mehrfachbedingungsiiberdeckung
(branch condition combination testing)

Bei der Mehrfachbedingungsiiberdeckung wird gefordert, dass Kombi-
nationen der Wahrheitswerte der atomaren Teilbedingungen beriick-
sichtigt werden. Es sollen moglichst alle Variationen gebildet werden.

Fir das obige Beispiel sind bei den zwei atomaren Teilbedingungen (x>3,
y<35) vier Kombinationen von Testfallen mit den obigen Testdaten moglich:
(T), y=3 (T), x>3 OR y<5 (T)

(T), y=8 (F), x>3 OR y<5 (T)
(F), y=3(T), x>3 OR y<5 (T)
(F), y=8 (F), x>3 OR y<S$ (F)

Bei der Auswertung der Gesamtbedingung ergeben sich nun auch beide
Wahrheitswerte. Die Mehrfachbedingungsiiberdeckung erfiillt somit auch
die Kriterien der Anweisungs- und Zweigiiberdeckung. Sie ist ein umfassen-
deres Kriterium, da sie auch die Komplexitit bei zusammengesetzten Bedin-
gungen berticksichtigt. Allerdings ist sie auch sehr aufwindig, da bei steigen-
der Anzahl der
Kombinationen exponentiell ansteigt (auf 2" bei n atomaren Bedingungen).

atomaren Bedingungen die Zahl der moglichen

Ein weiteres Problem ergibt sich daraus, das nicht immer alle Kombi-
nationen auch durch Testdaten realisierbar sind.

Ein Beispiel soll das verdeutlichen. Fiir die zusammengesetzte Bedingung
3<=x AND x<35 lassen sich nicht alle Kombinationen mit den entsprechenden
Werten fiir die Variable x herstellen, da die Teilbedingungen nicht unabhin-
gig voneinander sind:

x=4 - 3<=x (T), x<5 (T), 3<=x AND x<5 (T)

x=8 - 3<=x (T), x<5 (F), 3<=x AND x<5 (F)

x=1 - 3<=x (F), x<5 (T), 3<=x AND x<5 (F)

x=? - 3<=x (F), x<5 (F), Kombination nicht moglich, weil der Wert fiir x
kleiner als 3 und zugleich grofler oder gleich 5 sein miisste)

Schwaches Kriterium

Alle Kombinationen der
Wabhrheitswerte

Fortfiihrung des
Beispiels

Mehrfachbedingungs-
tiberdeckung subsumiert
Anweisungs- und
Zweigiiberdeckung

Nicht alle Kombinationen
sind immer méglich

Beispiel fiir

nicht realisierbare
Kombinationen von
Teilbedingungen
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Beschrdnkung der

Kombinationen

Fortfiihrung des
Beispiels

Anderung einer
Teilbedingung ohne
Auswirkung

Geringe Anzahl der
Testfille

Minimale Mehrfachbedingungsiiberdeckung
(modified branch condition decision testing)

Die minimale Mehrfachbedingungsiiberdeckung beseitigt die oben ge-
schilderten Probleme. Es miissen nicht alle Kombinationen berticksich-
tigt werden, sondern nur jede mogliche Kombination von Wahrheits-
werten, bei denen die Anderung des Wahrheitswertes einer atomaren
Bedingung den Wahrheitswert der logischen Verkniipfung andern kann
(s. a. [Riedemann 97]).

Zur Verdeutlichung wird das Beispiel mit den zwei atomaren Teilbedingun-
gen (x>3, y<5) erneut betrachtet. Vier Kombinationen sind moglich (22):

=6 (T), y=3 (T), x>3 OR y<S§ (T)
(T), y=8 (F), x>3 OR y<5 (T)
(F), y=3(T),x>3 OR y<5 (T)
(F), y=8 (F), x>3 OR y<5 (F)

y
y
Fiir die erste Kombination gilt Folgendes: Wird der Wahrheitswert fiir die
erste Teilbedingung fehlerhaft berechnet, ist also eine falsche Bedingung rea-
lisiert, so kann sich der Wahrheitswert der ersten Teilbedingung von wahr (T)
durch den Fehlerzustand auf f al sch (F) dndern, allerdings bleibt das Ergeb-
nis der Gesamtbedingung unverdndert (T). Analoges gilt fur die zweite Teil-
bedingung.

Bei der ersten Kombination werden somit fehlerhafte Auswertungen der
jeweiligen Teilbedingung maskiert, da sie keine Auswirkungen auf das Ergeb-
nis der Gesamtbedingung haben und Fehlerwirkungen somit nicht auftreten.
Der Test der ersten Kombination kann somit entfallen.

Wird beim zweiten Testfall der Wahrheitswert der ersten Teilbedingung
durch einen Fehlerzustand f al sch berechnet, dndert sich der Wert von wahr
(T) zu f al sch (F). Hier kommt es zu einer Fehlerwirkung, da sich auch der
Wert der Gesamtbedingung dndert. Analoges gilt fiir den dritten Testfall und
dort die zweite Teilbedingung. Im vierten Testfall wird eine falsche Realisie-
rung der Teilbedingungen ebenfalls erkannt, da sich dann auch der Wahr-
heitswert der Gesamtbedingung andert.

Fur jede logische Verknupfung der zusammengesetzten Bedingung ist
zu entscheiden, welche Testfalle sensitiv auf Fehlerzustinde reagieren
und bei welchen Kombinationen Fehlerzustinde maskiert werden kon-
nen und die Kombinationen somit im Test nicht berticksichtigt werden
brauchen. Die Anzahl der Testfille ist erheblich geringer als bei der
Mehrfachbedingungsiiberdeckung, die Anzahl liegt zwischen n+1 und
2n, mit n=Anzahl der booleschen Operanden der Bedingung.
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Testfélle

Bei den Testfillen ist jeweils zu beriicksichtigen, welche Eingabedaten
zu welcher Auswertung der Bedingungen bzw. Teilbedingungen fiihren
und welche Programmteile nach der Auswertung zur Ausfithrung kom-
men sollen. Die erwartete Ausgabe bzw. das erwartete Verhalten des
Testobjekts ist ebenfalls vorab festzulegen, um das korrekte bzw. feh-
lerhafte Verhalten festzustellen.

O Wegen der geringen Aussagekraft soll auf die einfache Bedingungsiiberde-
ckung verzichtet werden.

O Bei zusammengesetzten Bedingungen die minimale Mehrfachbedingungs-
tiberdeckung anwenden, da die Komplexitat der Bedingung von dem Ver-
fahren zur Testfallerstellung berticksichtigt wird und das Verfahren die
Anweisungs- und Zweigiiberdeckung subsumiert. Diese beiden Verfahren
sind dann nicht zusitzlich durchzufihren.

Bei der minimalen Mehrfachbedingungsiiberdeckung kann es aller-
dings sehr aufwindig sein, die Eingabedaten so zu wihlen, dass eine
bestimmte Teilbedingung den im Testfall geforderten Wahrheitswert
annimmt.

Festlegung der Testendekriterien

Wie bei den bisherigen Verfahren auch, lassen sich als Kriterien fiir die
Beendigung der Tests die Verhaltnisse zwischen den bereits erreichten
und allen geforderten Wahrheitswerten der (Teil-)Bedingungen bilden.
Bei den Verfahren, welche die Komplexitit der Bedingungen im Pro-
grammtext des Testobjekts in den Mittelpunkt der Priifung stellen, ist
es sinnvoll, eine vollstindige Priifung (100 % Uberdeckung) anzustre-
ben. Ist die Komplexitit der Bedingungen im Test ohne Bedeutung,
kann eine Zweiguberdeckung als ausreichend angesehen werden.

Bewertung der Methode

Sind komplexe Bedingungen im Programmtext vorhanden, dann mus-
sen diese intensiv getestet werden, um mogliche Fehlerzustinde aufzu-
decken. Gerade bei der Kombination von logischen Ausdriicken wer-
den oft Fehlhandlungen begangen, weshalb der Test sehr wichtig ist.
Die minimale Mehrfachbedingungsiiberdeckung ist allerdings auch ein
sehr aufwindiges Verfahren zur Testfallerstellung.

Tipp

Komplexe Bedingungen
sind oft fehlerhaft
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Tipp

Exkurs

Compiler bricht
Auswertung von
Ausdriicken ab

Alle méglichen Pfade
durch ein Testobjekt

O Es kann auch sinnvoll sein, komplexe zusammengesetzte Bedingungen in
verschachtelte, einfache Abfragen aufzuteilen und dann fir diese Abfolge
von Abfragen einen Zweigiiberdeckungstest durchzufiihren.

O Auf die intensive Priifung oder Aufteilung von komplexen Bedingungen
kann moglicherweise ganz verzichtet werden, wenn diese vor dem dyna-
mischen Test einem Review (s. Kap. 4.1.5) unterzogen werden und deren
Korrektheit dort nachgewiesen wird.

Ein Nachteil der Bedingungsuberdeckungen ist, dass sie boolesche Ausdriicke
beispielsweise nur innerhalb einer IF-Anweisung priift. Bei dem folgenden Beispiel
eines Programmestlicks wird nicht erkannt, dass die IF-Bedingung aus mehreren
Teilbedingungen zusammengesetzt ist und die minimale Mehrfachbedingungs-
Uberdeckung angewendet werden sollte.

lél.a‘lg =(All (B& Q);
if (Flag)

el se

Werden im Programm alle vorkommenden booleschen Ausdriicke fir die Erstel-
lung der Testfalle herangezogen, kann dieser Nachteil ausgeglichen werden.

Ein weiteres Problem tritt bei der Messung der Uberdeckung der Teilbedingun-
gen auf. Einige Compiler verkirzen die Auswertung von booleschen Ausdriicken,
sobald das Ergebnis feststeht. Zum Beispiel ist bei einer AND-Verkniipfung von
zwei Teilbedingungen fir eine Teilbedingung der Wert FAL SE ermittelt, dann ist die
Gesamtbedingung ebenfalls FALSE, egal welchen Wert die zweite Teilbedingung
liefert. Einige Compiler &ndern auch die Reihenfolge der Auswertung in Abhangig-
keit von den booleschen Operatoren, um mdglichst schnell ein Endergebnis zu er-
halten und die weiteren Teilbedingungen nicht auswerten zu missen. Testfélle, die
eine Uberdeckung von 100 % erreichen sollen, kénnen zwar ausgefihrt werden,
wegen der Verkiirzung der Auswertung lasst sich die Uberdeckung allerdings nicht
nachweisen.

5.2.4 Pfadiiberdeckung

Bisher standen Anweisungen oder Verzweigungen des Kontrollflusses
oder die Komplexitit von Bedingungen im Mittelpunkt der Testfall-
ermittlung. Enthilt das Testobjekt Schleifen bzw. Wiederholungen, so
reichen die bisherigen Uberlegungen nicht fiir einen angemessenen Test
aus. Die Pfadiiberdeckung fordert die Ausfiithrung aller unterschiedli-
chen Pfade durch ein Testobjekt.



5.2 White-box-Verfahren

139|

Anhand des Kontrollflussgraphen (Abb. 5-7) soll der Begriff Pfad niher er-
ldutert werden. Das Programmstiick, das der Graph reprisentiert, enthalt
eine Schleife. Die DO-WHILE-Schleife wird auf jeden Fall einmal durchlau-
fen. In der WHILE-Bedingung am Ende der Schleife wird ermittelt, ob eine
Wiederholung der Schleife, also ein Riicksprung zum Schleifenanfang, erfol-
gen soll. Bei der Ermittlung der Zweigiiberdeckung ist die Schleife in zwei
Testfillen beriicksichtigt worden:

Schleife ohne Riicksprung:
a,b,f, g, h,d,e

Schleife mit einmaligem Riicksprung (i) und einmaliger Wiederholung;:
a,b,f,gi,gh,d, e

In der Regel wird eine Schleife aber haufiger als einmal durchlaufen werden.
Maogliche weitere Abfolgen von Zweigen durch den Programmgraphen sind

a’ b’ f’ g, i’ g’ i’ g’ h’ d’ €
a’ b’ f’ g, i’ g’ i’ g’ i) g) h’ d’ €

a, bs fs g iy 5 ia ) i) g ia ) ha da €
usw.

Ein Pfad beschreibt die mogliche Abfolge von einzelnen Programmitei-
len in einem Programmstiick. Im Gegensatz dazu werden Zweige un-
abhingig voneinander betrachtet, jeder fur sich. Die Pfade berticksich-
tigen Abhingigkeiten zwischen den Zweigen, wie zum Beispiel bei
Schleifen, bei denen ein Zweig an den Anfang eines anderen Zweiges
zurtckfihrt.

In Kapitel 5.1.1 wurden fur die Methode cal cul ate_price() des VSR-
Teilsystems DreamCar Testfille aus giiltigen und ungiiltigen Aquivalenzklas-
sen der Parameter hergeleitet. Im Folgenden werden Testfélle dahingehend
bewertet, inwieweit sie den Programmtext tiberdecken, d. h. entsprechende
Teile der Methode zur Ausfithrung gekommen sind. Es soll eine 100%ige
Zweigiiberdeckung erreicht werden, um sicherzustellen, dass wihrend der
Testlaufe alle Zweige mindestens einmal zur Ausfithrung gekommen sind.

Beispiel fiir einen
Pfadtest

Kombination der

Programmteile

Beispiel Anweisungs- und
Zweigliberdeckung VCR
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Abb. 5-8
Kontrollflussgraph der
Methode

calcul ate_price

Zum besseren Verstindnis wird hier der Programmtext der Methode aus
Kap. 3.2.3 wiederholt:
doubl e cal cul ate_pri ce(

doubl e baseprice, doubl e specialprice
doubl e extraprice, int extras, double discount)

{
doubl e addon_di scount;
doubl e resul t;
if (extras >= 3) addon_di scount = 10
else if (extras >= 5) addon_di scount = 15;
el se addon_di scount = 0
i f (discount > addon_di scount)
addon_di scount = di scount;
result = baseprice/ 100. 0*(100- di scount)
+ speci al price
+ extraprice/ 100. 0*(100- addon_di scount ) ;
return (result);
}

Der Kontrollflussgraph der Methode cal cul at e_pri ce ist in Abb. 5-8 dar-
gestellt.

a

IF (extras>=3) d
N
THEN | p ELSE i IF (extras>=5)
THEN g g ELSE
C Cﬁ ENDIF h
ENDIF > (e
NDI Q

: i
]; IF (di scount > addon_di scount)

THEN ~
k
O m
Legende:
I ENDIF
» e O Knoten, Anweisung

n = Kante, Kontrollfluss
N Benennung der Kanten
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In Kapitel 3.2.3 wurden folgende beide Testfille angegeben:

/1 testcase 01
price = cal cul ate_price(10000. 00, 2000. 00, 1000. 00, 3, 0) ;
test_ok = test_ok && (price == 12900. 00);

/1 testcase 02
price = cal cul ate_price(25500. 00, 3450. 00, 6000. 00, 6, 0) ;
test_ok = test_ok && (price == 34050, 00);

Die Testfille bewirken die Ausfithrung folgender Kanten des Graphen:

Testfall 01: a, b, ¢, j, m, n
Testfall 02: a, b, ¢, j, m, n

Die Kanten d, e, f, g, h, i, k, | sind nicht zur Ausfithrung gekommen. Durch 46 % Zweigiiberdeckung
die beiden Testfille wurden insgesamt nur 43 % der Zweige (6 von insgesamt erreicht
14) iiberdeckt. Testfall 02 hat keine Verbesserung der Uberdeckung gebracht
und war aus Sicht der Zweigiiberdeckung unniitz. Nach Spezifikation sollte
der Testfall 02 allerdings zur Ausfithrung weiterer Anweisungen fithren, da
ein anderer Rabatt berechnet werden sollte (bei fiinf oder mehr Zusatzaus-
stattungen).
Zur Erhéhung der Uberdeckung werden folgende weiteren Testfille spe-
zifiziert:

/1 testcase 03
price = cal cul ate_price(10000. 00, 2000. 00, 1000. 00, O, 10);
test_ok = test_ok && (price == 12000. 00);

/] testcase 04
price = cal cul ate_price(25500. 00, 3450. 00, 6000. 00, 6, 15) ;
test_ok = test_ok && (price == 30225.00);

Diese Testfille bewirken die Ausfithrung folgender Kanten des Graphen:

Testfall 03: a,d, g, h, 1,j, k, I, n
Testfall 04: a, b, ¢, j, k, I, n

Die Testfille fithren zur Ausfithrung von weiteren Kanten (d, g, h und i) und 86 % Zweigiiberdeckung
damit zur Erhohung der Uberdeckung auf 86 %. Die Kanten e und f sind  erreicht
nicht ausgefithrt worden.

Bevor mit weiteren Testfillen versucht wird, die beiden fehlenden Kanten  Auswertung der

zu erreichen, werden die Bedingungen der IF-Anweisungen niher betrachtet,  Bedingungen
d. h., der Programmtext wird zur Ermittlung weiterer Testfille herangezogen.
Um die Kante e und f zu erreichen, muss die Bedingung der ersten Abfrage
(extras >= 3) den Wert FALSE liefern, damit der ELSE-Teil ausgefiihrt
wird. In diesem ELSE-Teil muss die Bedingung (extras >= 5) den Wert
TRUE liefern. Es muss somit ein Wert fur den Parameter ext r as gefunden
werden, der folgender Bedingung geniigt:

-(extras >= 3) AND (extras >= b)
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Beispiel
Zusammenhang der
MaBe

Weitere Pfade durch den
Graphen

Einen solchen Wert gibt es nicht, die fehlenden Kanten sind nie erreichbar. Es
liegt ein Defekt im Programmtext vor.

Der Zusammenhang zwischen Anweisungs-, Zweig- und Pfadiiberdeckung
soll ebenfalls an diesem Beispiel verdeutlicht werden. Das Testobjekt besteht
aus insgesamt drei IF-Anweisungen, wovon zwei verschachtelt sind und die
dritte separat zu den anderen steht (s. Abb. 5-8).

Alle Anweisungen (Knoten) werden durch folgende Abfolgen der Kanten
des Graphen erreicht:

a, b, C’ j’ k’ 15 n
a, d, e’f’ i’ j, k, 1’ n
a, d’ g, h, i’ j’ k’ l’ n

Diese Abfolgen reichen aus, um eine Anweisungsiiberdeckung von 100 % zu
erhalten. Alle Zweige (Kanten) wurden allerdings noch nicht tiberdeckt, es
fehlt die Kante m. Ein Ablauf konnten wie folgt aussehen

a’ b’ C’ ]9 m’ n

Diese zusitzliche Abfolge sollte die obige erste Abfolge ersetzen. Mit den
dann drei moglichen Testfillen, die diese drei Abfolgen bewirken, ist eine
100 %-Zweigiiberdeckung erreicht.

Es gibt allerdings auch bei diesem einfachen Programmstiick noch weitere
Moglichkeiten, den Graphen zu durchlaufen und somit alle Pfade durch den
Graphen zu berticksichtigen. Bisher sind die folgenden Pfade nicht zur Aus-
fuhrung gekommen:

a’ d’ eSfS 1’ ]9 m’ n
a’ d’ g’ h’ l’ ], m’ n

Insgesamt ergeben sich somit sechs unterschiedliche Pfade durch den Pro-
grammtext (die moglichen drei Wege durch den Graphen vor der Kante j mul-
tipliziert mit den zwei moglichen Wegen nach der Kante j). Voraussetzung ist,
dass die Abfragen unabhingig voneinander und die Kanten somit frei kom-
binierbar sind.

Kommen im Programmstiick noch Schleifen hinzu, so zahlt jede mog-
liche Anzahl von Schleifenwiederholungen als ein moglicher Pfad
durch das Programmstiick. Es ist klar, dass eine 100%-Uberdeckung
aller Pfade in einem Programm wihrend der Testphase nie erreichbar
ist, sobald das Programm nicht trivial ist.

5.2.5 Allgemeine Bewertung der White-box-Verfahren

Auch bei den White-box-Verfahren gibt es eine ganze Reihe von weite-
ren Verfahren, die zur Priifung eines Testobjekts herangezogen werden
konnen, hier aber nicht beschrieben sind. Die gebrauchlichsten Verfah-
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ren wurden vorgestellt. Weitere Verfahren sind in [Myers 82], [Pol 00],
[Riedemann 97] und [Sneed 02] erklart. Im Folgenden wird auf zwei
Verfahren etwas niher eingegangen.

Weitere White-box-Verfahren

Sind Programme zu testen, die in alteren Programmiersprachen vorlie-
gen, so konnen diese Testobjekte Spriinge enthalten. Die bisher vorge-
stellten Testverfahren berticksichtigen den Test der Spriinge nur unzu-
reichend. Anders das = Linear Code Sequence and Jump (LCAS]J)-
Verfahren. In dem Verfahren werden die Folgen von Anweisungen in
den Mittelpunkt der Untersuchung gestellt, die sequenziell ausgefiihrt
werden und durch eine Sprung auf eine andere Anweisung als die
nichstfolgende Anweisung beendet werden. Kombinationen solcher li-
nearer Codesequenzen mit einem Sprung am Ende sind beim Test zu
berticksichtigen. Das Verfahren prift durch die Kombination der Se-
quenzen mehr als die Zweigiiberdeckung, ist allerdings nicht so um-
fangreich wie die Pfadiiberdeckung. Eine ausfiihrliche Beschreibung
findet sich in [Liggesmeyer 90].

Eine ganze Reihe von Verfahren verwenden den Datenfluss durch
das Testobjekt als Grundlage fiir die Ermittlung der Testfalle. Es wer-
den im Wesentlichen die Datenbenutzungen im Testobjekt tiberpriift.
Fiir jede Variable wird deren Verwendung analysiert. Es werden die
Definition von Variablen und die lesenden und schreibenden Zugriffe
auf Variablen unterschieden. Dartiber hinaus wird betrachtet, ob der
Wert der Variablen zur Berechnung einer anderen Variablen oder zur
Ermittlung eines Wahrheitswertes in einer Bedingung verwendet wird.
Anhand dieser Information konnen unterschiedliche Kriterien in Bezug
auf den Datenfluss festgelegt werden, die durch die Testfille zu tiberde-
cken sind. Eine ausfiihrlicher Beschreibung der datenflussbasierten
Verfahren ist in [Balzert 98] und [Riedemann 97] zu finden.

Vor- und Nachteile der White-box-Verfahren

Grundlage aller White-box-Verfahren ist der vorliegende Programm-
text. In Abhingigkeit der Komplexitit der Programmstruktur konnen
die addquaten Testfallentwurfsverfahren ausgewihlt und angewendet
werden. Anhand des Programmtextes und der ausgewahlten Verfahren
wird die Intensitat der Tests festgelegt.

Die White-box-Verfahren eignen sich fir die unteren Teststufen. Es
ist beispielsweise wenig sinnvoll, beim Systemtest eine Uberdeckung
einzelner Anweisungen oder Zweige zu fordern, da der Systemtest sich
nicht zur Uberpriifung von einzelnen Anweisungen oder Bedingungen
eignet.

Linear Code Sequence and
Jump (LCASJ)

Datenflussbasierte
Verfahren
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»Nicht vorhandener
Programmcode« bleibt
unberiicksichtigt

Ermittlung der
ausgefiihrten
Programmteile

Werkzeuge verwenden

Intuitive Féhigkeit und
Erfahrung der Tester

Anforderungen, die tibersehen und daher nicht realisiert wurden,
werden durch die White-box-Verfahren nicht aufgedeckt. Nur die An-
forderungen, die auch im Programm umgesetzt worden sind, werden
bei den White-box-Verfahren uiberpriift.

5.2.6 Instrumentierung und Werkzeugunterstiitzung

Bei den White-box-Verfahren wird gefordert, dass bestimmte Pro-
grammteile zur Ausfithrung kommen bzw. Bedingungen unterschiedli-
che Wahrheitswerte annehmen. Um den Test auswerten zu konnen,
muss ermittelt werden, welche Programmteile bereits ausgefiithrt wur-
den und welche noch nicht zur Ausfithrung gekommen sind. Dazu
muss das Testobjekt an strategisch wichtigen Stellen vor der Testaus-
fithrung instrumentiert werden. Bei einer Instrumentierung werden
zusitzlich Zihler eingebaut und mit null initialisiert, die dann beim
Durchlauf an den entsprechenden Stellen inkrementiert werden. Am
Ende der Testliufe enthalten die Zihler die Anzahl von Durchliufen
durch die jeweiligen Programmteile. Ist ein Zihler auf null geblieben,
so sind die entsprechenden Programmteile nicht ausgefithrt worden.

Die Instrumentierung, die Auswertung der Testliufe und die Ermitt-
lung der erreichten Uberdeckungen sind nicht von Hand vorzunehmen,
da dies zu viele Ressourcen benétigt und eine manuelle Instrumentie-
rung fehleranfillig wire. Es gibt eine grofle Zahl von Werkzeugen, die
diese Aufgaben tibernehmen (s. Kap. 7.1.4). Diese Werkzeuge sind
beim White-box-Test sehr wichtig, denn sie erhohen die Produktivitit
und steigern dadurch auch indirekt die Qualitit des Testobjekts.

5.3 Intuitive Testfallermittlung

Neben den methodischen Ansitzen ist die intuitive Ermittlung der
Testfille durchzufihren. Durch die 2intuitive Testfallermittlung wer-
den die systematisch ermittelten Testfille sinnvoll erginzt. Intuitives
Testen kann Fehlerwirkungen aufdecken, die durch systematisches Tes-
ten iibersehen werden konnen.

Grundlage der Uberlegungen ist die intuitive Fihigkeit und die Er-
fahrung, Testfille nach erwarteten Fehlerzustinden und -wirkungen
auszuwahlen. Ein methodisches Vorgehen hierzu kann nicht angegeben
werden. Die Testfille basieren auf der Erfahrung, wo Fehlerhandlun-
gen in der Vergangenheit aufgetreten sind, oder der Vermutung des
Testers, wo Fehlerhandlungen in Zukunft wahrscheinlich auftreten
werden.
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Die intuitive Testfallermittlung ldsst sich nicht eindeutig den Black-
oder White-box-Verfahren zuordnen, da weder die Anforderungen
noch der Programmtext ausschlieflliche Grundlage fiir die Uberlegun-
gen und Prifungen sind. Thr Anwendungsbereich liegt aber eher in den
hoheren Teststufen, da auf den niedrigeren meist ausreichende Infor-
mationen fur die anderen Verfahren zur Verfiigung stehen, wie bei-
spielsweise der Programmtext oder eine detaillierte Spezifikation.

Als primires Testverfahren sollte die intuitive Testfallermittlung
nicht eingesetzt werden, sondern sie sollte der Fertigstellung von Test-
fillen und zur Unterstiitzung von methodischen Testverfahren dienen.

Testfélle

Das Erfahrungswissen der Tester zur Erstellung der erganzenden Test-
falle kann aus vielen Quellen gespeist werden.

Im Falle des Projekts zur Entwicklung des CarConfigurator sind die Tester
sehr gut mit dem Vorgdngersystem vertraut. Viele von ihnen haben auch die-
ses System schon getestet. Sie wissen, welche Schwichen dieses System hatte
und kennen (aus Daten der Hotline und aus personlichen Gesprichen) auch
die Probleme der Autohiuser beim Betrieb der alten Software. Mitarbeiter
aus dem Konzernmarketing wissen beim fachlichen Test, welche Fahrzeuge in
welcher Konstellation oft verkauft werden und welche theoretisch moglichen
Sonderausstattungsvarianten vielleicht gar nicht lieferbar sind. Diese Erfah-
rung nutzen sie, indem sie intuitiv ihre systematisch hergeleiteten Testfille
priorisieren und durch zusitzliche Testfille erginzen. Der Testmanager
schlieSlich weif3, welche Entwicklerteams besonders unter Druck stehen und
auch an Wochenenden durcharbeiten. Er wird daher die Komponenten dieser
Teams intensiver testen lassen.

Der Tester soll sein gesamtes Wissen nutzen, um zu erginzenden Test-
fillen zu gelangen. Die Vor- und Nachbedingungen, die erwarteten
Ausgaben und das erwartete Verhalten des Testobjekts ist selbstver-
standlich auch bei den intuitiven Testfillen vorab festzulegen.

0O Da umfangreiches Erfahrungswissen oft nur in den Kopfen der erfahre-
nen Tester vorhanden ist, kann das Fiihren einer Liste mit moglichen Fehl-
handlungen, Fehlerzustinden und fehlerverdachtigen Situationen sehr
niitzlich sein. In der Liste werden die Erfahrungen tiber immer wieder auf-
tretende Fehler vermerkt und stehen somit allen Testern zur Verfugung.
Anhand der identifizierten moglichen Fehler und kritischen Situationen
werden die zusatzlichen Testfille erstellt.

Nicht als erstes oder
einziges Vorgehen
verwenden

Wissen der Tester beim

CarConfigurator

Gesamtes Wissen nutzen

Tipp
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Das Endekriterium ist
nicht definierbar

Meist erfolgreich in der
Aufdeckung weiterer
Fehler

Wann welches Verfahren?

Priifung der Funktionalitit

0O Die Liste kann auch fir Entwickler von grofSem Nutzen sein, da vor der
Implementierung schon auf eventuelle Probleme und Schwierigkeiten
hingewiesen wird, die dann in der Implementierung beriicksichtigt wer-
den konnen und somit der Fehlervermeidung dienen.

Festlegung der Testendekriterien

Ein Endekriterium wie bei den systematischen Verfahren lasst sich
nicht angeben. Existiert die oben erwihnte Liste, kann anhand der
Liste eine gewisse Vollstandigkeit tiberpriift werden.

Bewertung der intuitiven Testfallermittlung

Die intuitive Testfallermittlung lasst sich meist mit gutem Erfolg einset-
zen. Das wirkungsvolle Vorgehen lasst sich fur alle Testobjekte und auf
allen Teststufen einsetzen. Es sollte allerdings nur zur Ergdnzung der
systematischen Verfahren dienen. Es konnen keine Messungen der In-
tensitat oder Vollstandigkeit der intuitiven Testfallermittlung durchge-
fithrt werden.

5.4 Zusammenfassung

In diesem Kapitel wurden eine ganze Reihe von Verfahren zum Testen
von Software vorgestellt. Es drangt sich die Frage auf, wann welches
Verfahren verwendet werden soll? Im Folgenden wird zusammenfas-
send eine Hilfestellung bei der Beantwortung dieser Frage gegeben und
ein sinnvolles Vorgehen aufgezeigt. Allgemeines Ziel ist, mit wenig
Aufwand ausreichend unterschiedliche Testfille zu erstellen, die mit ei-
ner gewissen Wahrscheinlichkeit vorhandene Fehlerwirkungen nach-
weisen. Die Verfahren zur Erstellung der Testfille sollten dabei passend
zum Testobjekt ausgewahlt werden.

O Von zentraler Bedeutung bei einem Softwaresystem ist sicherlich die
korrekte Funktionalitit des Systems. Eine ausreichende Priifung der
Funktionalitit des Testobjekts ist auf jeden Fall zu gewihrleisten.
Da bei der Aufstellung aller Testfille, egal nach welchem Vorgehen
oder Verfahren, die erwarteten Ergebnisse und Reaktionen des Test-
objekts mit vermerkt werden miissen, erfolgt eine Priifung der
Funktionalitat bei jeder Auswertung der durchgefithrten Testfille.
Im Vergleich der erwarteten und tatsiachlichen Ausgabedaten bzw.
Reaktionen ist die Uberpriifung der Funktionalitit mit enthalten.
Es kann entschieden werden, ob ein Fehlverhalten vorliegt oder die
korrekte Funktionalitit realisiert wurde.
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Bei jedem Testobjekt sollte die Aquivalenzklassenbildung in Kom-
bination mit der Grenzwertanalyse zur Erstellung der Testfille ein-
gesetzt werden. Bei der Ausfiithrung dieser Testfalle sollten die ent-
sprechenden Werkzeuge zur Messung der codebasierten Uberde-
ckungen bereits eingesetzt werden. So kann nach der Durchfithrung
aller Testfille der Aquivalenzklassenbildung und Grenzwertanalyse
bereits die erreichte Anweisungs- oder Zweigtiberdeckung ermittelt
werden.

Haben unterschiedliche Zustande einen Einfluss auf den Ablauf in-
nerhalb des Testobjekts, muss ein zustandsbezogener Test durchge-
fithrt werden. Nur der zustandsbezogene Test tiberpriift das Zu-
sammenspiel der Zustinde, der Zustandsiiberginge und das ent-
sprechende Verhalten der Funktionen in addquater Weise.

Bisher nicht ausgefiihrte Teile des Testobjekts werden dann gezielt
einem der White-box-Testverfahren unterzogen. Je nach Kritikali-
tat und Beschaffenheit des Testobjekts muss ein entsprechend auf-
windiges White-box-Verfahren gewihlt werden.

Als minimales Kriterium sollte die Zweigiiberdeckung verwendet
werden. Sind komplexe Bedingungen im Testobjekt vorhanden, so
ist die minimale Mehrfachbedingungsiiberdeckung das adiaquate
Verfahren, um fehlerhafte Bedingungen zu erkennen.

Bei den Uberdeckungsmessungen sollte darauf geachtet werden,
dass Schleifen auch mehr als einmal wiederholt werden. Bei kriti-
schen Systemteilen muss die Prifung der Schleifen anhand von ent-
sprechenden Methoden erfolgen (siehe hierzu boundary interior-
Pfadtest und strukturierter Pfadtest [Balzert 98]).

Die Pfadiiberdeckung ist als eher theoretisches Maf§ anzusehen und
hat auf Grund des riesigen Aufwands fiir die Praxis keine Bedeu-
tung.

Die White-box-Verfahren lassen sich sinnvollerweise auf den unte-
ren Teststufen einsetzen; auf den oberen Teststufen sind die Black-
box-Verfahren die addquaten Methoden.

Auf die intuitive Ermittlung der Testfille als Ergianzung sollte nicht
verzichtet werden. Es ist immer sinnvoll, die Erfahrungen der Tester
zu nutzten, um weitere Fehler aufzudecken.

Testen umfasst immer die Kombination von unterschiedlichen Verfahren,
da es kein Testverfahren gibt, das alle Aspekte, die beim Testen zu beriick-
sichtigen sind, gleich gut abdeckt.

Die Auswahl der Testverfahren und die Intensitit der Durchfithrung sind
anhand der Kritikalitit und dem zu erwartenden Risiko im Fehlerfall fest-
zulegen.

Aquivalenzklassenbildung
in Kombination mit der
Grenzwertanalyse

Historie beriicksichtigen

Minimales Kriterium:

Zweigliberdeckung

Tipp
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0 Bei den White-box-Verfahren soll die Struktur des Testobjekts die Grund-
lage bei der Auswahl der Verfahren sein. Sind beispielsweise keine komple-
xen Bedingungen im Testobjekt vorhanden, macht die Verwendung der mi-
nimalen Mehrfachbedingungsiiberdeckung keinen Sinn.
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Dieses Kapitel bebandelt, wie Testteams organisiert sein sollten, wel-
che Mitarbeiterqualifikationen wichtig sind, welche Aufgaben ein Test-
manager hat und welche testunterstiitzenden Prozesse vorbanden sein
miissen, um effizient testen zu konnen.

6.1 Organisation von Testteams

Uber den gesamten Lebenszyklus eines Softwareprodukts hinweg sind

Testarbeiten durchzufiihren (s. Kap. 3). Diese sind mit den Entwick-

lungsarbeiten gut und eng zu koordinieren. Die Testaktivitdten eines

Entwicklungsprojekts miissen dazu geeignet organisiert sein. Grund-

satzlich sind folgende Modelle einer Aufgabenteilung zwischen Ent-

wicklung und Test moglich:

1. Testen liegt ausschliefSlich in der Verantwortung des einzelnen Ent-
wicklers. Jeder Entwickler testet seine eigenen Programmteile.

2. Testen liegt in der Verantwortlichkeit des Entwicklungsteams. Die
Entwickler testen ihre Programmteile gegenseitig.

3. Mindestens ein Mitglied des Entwicklerteams ist fiir Testarbeiten
abgestellt. Es erledigt alle Testarbeiten des Teams.

4. Es gibt ein oder mehrere dedizierte Testteams innerhalb des Pro-
jekts (die nicht an der Entwicklung beteiligt sind).

5. Eine separate Organisation (Testabteilung, externer Testdienstleis-
ter, Testlabor) tibernimmt das Testen.

In jedem dieser Modelle ist es vorteilhaft, (interne) Test-Consultants
verfugbar zu haben, die mehreren Projekten beratend zur Seite stehen
und diese bei ihren Testarbeiten methodisch unterstiitzen (Training,
Coaching, Testautomatisierung usw.). Welches dieser Modelle zweck-
mafSig ist, hangt unter anderem von der betrachteten Teststufe ab.

Komponententest: Hier muss relativ entwicklungsnah gearbeitet wer-
den (s. Kap. 3.2). Modell 1 ist, obwohl oft anzutreffen, sicher die
schlechteste Wahl. Ein Wechsel zu Modell 2 kann in den meisten Fillen
organisiert werden und bringt sicher Qualitatsgewinne. Modell 3 ist
sinnvoll, sofern in Relation zur Entwicklungsmannschaft geniigend
viele Tester abgestellt werden. Bei allen drei Varianten besteht die Ge-
fahr, dass sich die beteiligten Personen im Wesentlichen als Entwickler

Organisationsformen
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Tipp

Beispiel: Organisation

der VSR-Tests

Abb. 6-1

VSR-Projektorganisation

verstehen und die Testarbeiten deshalb vernachldssigt werden. Um dies
auszugleichen, sind zwei MafSnahmen empfehlenswert:

O Projekt- oder Testleitung sollten Testpline vorgeben und von den Ent-
wicklern Testprotokolle einfordern.

0O Zur methodischen Unterstiitzung sollten zumindest zeitweise Testspezia-
listen als Coach hinzugezogen werden.

Integrationstest: Sofern Komponenten zu integrieren und zu testen
sind, die vom selben Team entwickelt wurden, kann ein Vorgehen ana-
log zum Komponententest organisiert werden (Modelle 1-3).

Miissen Komponenten zusammengefiithrt werden, die von verschie-
denen Teams stammen, sollte ein gemischtes Integrationsteam mit Ver-
tretern aus den betroffenen Entwicklungsgruppen oder ein unabhangi-
ges Integrationsteam tdtig werden. Das einzelne Entwicklungsteam
wird eine einseitige Sichtweise auf die eigene Komponente haben und
deshalb Fehler iibersehen. Je nach Grofle des Entwicklungsvorhabens
und Anzahl der Komponenten kommen hier die Modelle 3-5 in Frage.

Systemtest: Das Gesamtprodukt muss aus dem Blickwinkel des Kun-
den und spiteren Anwenders betrachtet werden. Unabhingigkeit von
der Entwicklung ist hier unabdingbar. Damit kommen nur die Modelle
4 und § in Frage.

Im VSR-Projekt liegen die Komponententests in der Verantwortung der je-
weiligen Entwicklungsteams und sind dort individuell nach den oben be-
schriebenen Modellen 1-3 organisiert. Parallel zu den Entwicklungsgruppen
ist eine unabhingige Testgruppe eingerichtet. Diese ist verantwortlich fiir den
Integrations- und Systemtest. Abbildung 6-1 zeigt diese Organisation.

Projekt-
leitung
I I I
Entwicklung Entwicklung Entwicklung Integrations-
ContractBase DreamCar EasyFinance & Systemtest
I
fachlicher Test | EETEE Y
Test
ContractBase DreamCar EasyFinance VSR
Mitarbeiter Mitarbeiter Mitarbeiter Test-
Vertrieb Marketing Bank spezialisten
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Fiir den funktionalen oder fachlichen Test jedes Teilsystems (ContractBase,
DreamCar usw.) sind zwei bis drei Mitarbeiter des jeweils zustandigen Kon-
zernfachbereichs abgestellt (Vertrieb, Marketing u. a.). Diese kennen die vom
jeweiligen Teilsystem realisierten Geschiftsprozesse und wissen, welche An-
forderungen »ihr« Testobjekt aus Anwendersicht erfillen muss. Sie sind er-
fahren im Umgang mit dem PC, aber keine DV-Spezialisten. Thre Aufgabe ist
es, die Testspezialisten bei der Spezifikation fachlich sinnvoller Testfille zu
unterstiitzen und diese Tests auch durchzufithren. Zu Beginn der Testarbeiten
wurden sie in den Grundlagen des Testens geschult (Testprozess, -spezifika-
tion, -durchfihrung, -protokollierung).

Zum Testpersonal gehoren des Weiteren drei bis fiinf I'T- und Testspezia-
listen, die fiir Integrationsarbeiten, nicht funktionale Tests, Testautomatisie-
rung und die Betreuung der Testwerkzeuge zustindig sind (»technischer
Test«).

Geleitet wird die Testgruppe von einem Testmanager, der Testplanung
und Teststeuerung verantwortet. Zu seinen Aufgaben gehort auch das
Coaching des Testpersonals, insbesondere die Anleitung der Mitarbeiter
beim Testen der fachlichen Anforderungen.

6.2 Mitarbeiterqualifikation

Zur Durchfihrung der Testarbeiten sollten Spezialisten zur Verfiigung
stehen, deren Know-how alle Aufgabenbereiche im Testprozess ab-
deckt. Folgende Rollen sind auszufillen und im Idealfall mit speziell
qualifizierten Mitarbeitern zu besetzen:

O Testmanager: Experte(n) fiir Testplanung und Teststeuerung mit
Know-how/Erfahrung in den Bereichen Softwaretest, Qualitdtsma-
nagement, Projektmanagement, Personalfithrung.

O Testdesigner: Experte(n) fiir Testmethoden und Testspezifikation
mit Know-how/Erfahrung in den Bereichen Softwaretest, Software-
engineering und (formalen) Spezifikationsmethoden.

O Testautomatisierer: Experte(n) fur ->Testautomatisierung (Test-
grundlagenwissen, Programmiererfahrung und mit sehr guter
Kenntnis der eingesetzten Testwerkzeuge).

O Testadministrator: Experte(n) fiir Installation und Betrieb der Test-
umgebung (Systemadministrator-Know-how).

0 Tester>*: Experte(n) fiir Testdurchfithrung und Fehlerberichte (IT-
Grundlagen, Testgrundlagenwissen, Bedienung der eingesetzten
Testwerkzeuge, Verstandnis des Testobjekts).

34. Der Begriff »Tester« wird teilweise auch als Oberbegriff fiir die genannten
Rollen verwendet.

Rollen und
Qualifikationsprofile
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Certified Tester

Auch soziale Kompetenz
ist wichtig

Multidisziplindres Team

Spezialisierte
Softwaretestdienstleister

Was leistet in diesem Zusammenhang die Ausbildung zum Certified
Tester? Die Grundlagenausbildung (Foundation Level) qualifiziert zur
Rolle des »Testers« (ohne die erforderlichen IT-Grundlagen). Das
heifst, ein Certified Tester weifs, warum Disziplin und strukturiertes
Vorgehen notwendig sind, und kann unter Leitung eines Testmanagers
Tests manuell durchfihren und dokumentieren. Basistechniken aus
dem Bereich Testspezifikation und -management sind ihm bekannt.
Um die Rolle eines »Testdesigners« oder » Testmanagers« aber in der
Praxis ausfiillen zu konnen, muss entsprechende Erfahrung als Tester
erst noch gesammelt werden. Die Ausbildung fiir diese Rollen leistet
die niachste Ausbildungsstufe (Practitioner Level). Auch jeder Soft-
wareentwickler sollte iber Grundlagenkenntnisse im Testen verfugen,
um die im Rahmen der Organisationsmodelle 1 bis 3 sich ergebenden
Testaufgaben erledigen zu konnen.

Neben seinen technischen und testspezifischen Fahigkeiten benotigt
ein Tester, um erfolgreich zu sein, auch soziale Kompetenz:

Teamfihigkeit, politisches und diplomatisches Geschick
Bereitschaft, scheinbare Tatsachen zu hinterfragen
Durchsetzungskraft, sicheres Auftreten

Exaktheit und Kreativitit

Fihigkeit, sich schnell in komplexe Anwendungsgebiete und Appli-
kationen einzuarbeiten.

Oo0OoOgoodg

Besonders beim Systemtest ist es oft notwendig, die Testmannschaft
durch weitere I'T-Spezialisten zu erginzen, die zumindest zeitweise zu-
arbeiten. Dies sind zum Beispiel: Datenbankadministratoren, Daten-
bankdesigner oder Netzwerkspezialisten. Unverzichtbar sind oft auch
Branchen- oder Fachspezialisten aus dem Anwendungsbereich des zu
testenden Softwaresystems. Ein solches multidisziplindres Testteam zu
fithren, ist auch fur erfahrene Testmanager nicht immer einfach.

Sind entsprechende Ressourcen firmenintern nicht ausreichend ver-
fligbar, so konnen — analog zur Vergabe von Softwareentwicklungsauf-
tragen an externe Entwicklungshiuser — auch die Testaufgaben an spe-
zialisierte Softwaretestdienstleister vergeben werden. Solche Testspezi-
alisten konnen aufgrund ihrer Erfahrung und »schliisselfertiger«
Vorgehensweisen den fir das jeweilige Projekt optimalen Testbetrieb
sehr schnell aufsetzen sowie fehlendes Spezialwissen aus jedem der
oben angesprochenen Qualifikationsprofile in das Projekt einbringen.
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Der Testprozess besteht nach [BS 7925-2] aus den Phasen: Testpla-
nung, Testspezifikation, Testdurchfithrung, Testprotokollierung und
Testbewertung (vgl. Kap. 2.2, Abb. 2-4).

Ein Durchlauf durch diese Schritte stellt einen Testzyklus dar, an
dessen Ende Fehlerkorrektur- oder Anderungsauftrige fiir die Ent-
wickler vorliegen. Dieser Testzyklus spielt sich auf jeder Teststufe ab.
Planung und Spezifikation erfolgen dabei jeweils schon parallel zu den
Entwicklungsarbeiten der jeweiligen Stufe (linker Ast im V-Modell,
vgl. Kap 3.1). Diese Testzyklen zu initiieren, zu iiberwachen und zu
steuern, ist Aufgabe des Testmanagers. Dabei kann je nach Projekt-
grofle fur jede Teststufe ein eigener Testmanager zustiandig sein.

6.3.1 Testzyklusplanung

Die grobe Testplanung (Teststrategie und grober Zeitablauf) wird zu
einem moglichst frithen Zeitpunkt im Projekt erstellt und im Testkon-
zept festgehalten (s. Kap. 3.8.2).

Diese Grobplanung muss durch eine Feinplanung fiir den jeweils
anstehenden konkreten Testzyklus erganzt und regelmafSig der aktuel-
len Projektsituation angepasst werden. Folgende Punkte sind zu be-
rucksichtigen:

0 Entwicklungsstand: Die zu Beginn des Testzyklus tatsichlich ver-
fugbare Software kann eine gegenuber den urspriinglichen Plianen
moglicherweise eingeschrankte oder veranderte Funktionalitit aus-
weisen. Daraus resultieren unter Umstinden Anpassungen von
Testspezifikationen und Testfallen.

O -Testergebnisse: Die in vorangehenden Testzyklen aufgedeckten
Probleme machen eventuell eine Anderung der Testpriorisierung
notwendig. Korrigierte Defekte erfordern zusitzliche Fehlernach-
tests, die ebenfalls neu einzuplanen sind; zusatzliche Tests konnen
auch notwendig sein, weil Probleme noch nicht vollstindig repro-
duziert und analysiert werden konnten.

O Ressourcen: Die Planung des aktuellen Testzyklus muss mit dem ak-
tuellen Projektplan in Einklang stehen; zu beachten sind z. B. Aus-
wirkungen der aktuellen Personaleinsatz- und Urlaubsplanung, die
momentane Verfigbarkeit der Testumgebung und spezieller Test-
werkzeuge usw.

Unter Beriicksichtigung dieser Ausgangsdaten schatzt der Testmanager
Aufwand und Zeitbedarf der Testarbeiten und legt im Detail fest, wel-

Aufgaben des
Testmanagers

Feinplanung je Testzyklus

Planung des
Testaufwands
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Ma@Be fiir die Verfolgung
des Testprozesses

Teststatusbericht

Kriterien fiir das Testende

che Testfille, von welchem Tester in welcher Reihenfolge, zu welchen
Zeitpunkten auszufuhren sind. Ergebnis dieser Feinplanung ist der
(Regressions-)Testplan fiir den anstehenden Testzyklus.

6.3.2 Testzyklusiiberwachung

Die Uberwachung und Erfolgskontrolle der laufenden Tests geschieht
anhand objektiver > Testmetriken, die im Testkonzept vereinbart wur-
den. Dabei ist darauf zu achten, dass nur solche Metriken verwendet
werden, die regelmifig, zuverlissig und einfach zu messen®’ sind. Zu
unterscheiden sind u. a. folgende Ansitze:

0 Fehlerbasierte Metriken: Anzahl gefundener Fehlerzustinde bzw.
erstellter Fehlermeldungen (pro Testobjekt) im jeweiligen Release,
in Abhingigkeit der Fehlerklasse und des Fehlerstatus, ggf. bezogen
auf Grofle des Testobjekts (engl. lines of code), Testdauer o. A. (vgl.
Kap. 6.4).

0 Testfallbasierte Metriken: Anzahl spezifizierter oder geplanter
Tests, Anzahl >blockierter Tests (z. B. wegen nicht beseitigter Fehl-
erzustinde), Anzahl gelaufener, nicht >Fehler aufdeckender Test-
fille, Anzahl gelaufener Fehler aufdeckender Testfille.

O Testobjektbasierte Metriken: Codeabdeckung, Dialogabdeckung,
abgedeckte Installationsvarianten, Plattformen usw.

Die jeweils aktuellen Messergebnisse listet der Testmanager in seinen
Berichten auf. Nach jedem Testzyklus erstellt er einen Teststatusbe-
richt, aus dem folgende Informationen tiber den Stand der Testarbeiten
hervorgehen:

Testobjekt(e), Teststufe, Testzyklus-Datum von ... bis
Testfortschritt: geplante/gelaufene/blockierte Tests

Fehlerstatus: neue/offene/korrigierte Fehler

Risiken: neue/veranderte/bekannte

Ausblick: Planung des niachsten Testzyklus

Gesamtbewertung: Beurteilung der Freigabereife des Testobjekts

Oo0ooOgooogao

Die gemessenen Daten dienen auf der einen Seite zur Standortbestim-
mung und zur Beantwortung der Frage: »Wie weit ist der Test voran-
gekommen?« Auf der anderen Seite dienen sie als Endekriterien und
zur Klarung der Frage: »Kann der Test beendet und das Produkt aus-
geliefert werden?« Welche Kriterien zur Bestimmung des Testendes
sinnvoll und angemessen sind, hiangt von den zu erfiillenden Qualitats-

35. Falls die eingesetzten Testwerkzeuge diese Daten liefern, ist dies gegeben.
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anforderungen (Kritikalitat der Software) ab, aber auch von den ver-
fugbaren Testressourcen (Zeit, Personal, Werkzeuge). Die im Projekt
geltenden Testendekriterien werden ebenfalls im Testkonzept festge-
legt. Jedes Testendekriterium muss so gewahlt sein, dass es sich aus den
laufend erhobenen Testmetriken berechnen lasst.

Die Testfille im VSR-Projekt sind in folgende drei Prioritdtsstufen eingeteilt:

Prio Bedeutung

1 Testfall muss durchgefuhrt werden
2 Testfall sollte durchgefiihrt werden
3 Testfall kann durchgefiihrt werden

Aufbauend auf dieser Priorisierung wurden im Testkonzept folgende testfall-
basierte Testendekriterien fiir den VSR-Systemtest festgelegt:

O Alle Testfalle mit Prioritit 1 sind fehlerfrei gelaufen,
0 und mindestens 60 % aller Testfdlle der Prioritit 2 sind gelaufen.

Falls die gesetzten Testendekriterien erfullt sind, entscheidet das Projektma-
nagement (beraten durch den Testmanager), ob das entsprechende Testobjekt
freizugeben und auszuliefern ist. Im Komponenten- und Integrationstest be-
deutet »Auslieferung« die Ubergabe an die jeweils nachfolgende Teststufe.
Der Systemtest gibt die Software zur Auslieferung an den Kunden frei. Der
Abnahmetest des Kunden schliefSlich gibt den Betrieb des Systems in der ei-
gentlichen Einsatzumgebung frei.

Die Freigabe ist nicht mit »Fehlerfreiheit« gleichzusetzen. Das Produkt
wird einige unentdeckte Defekte enthalten und auch einige entdeckte, die als
»nicht Freigabe verhindernd « eingestuft und deshalb nicht behoben wurden.
Letztere sind in der Fehlerdatenbank vermerkt und werden im Zuge der Soft-
warewartung (s. Kap. 3.6.1) spater korrigiert.

6.3.3 Testzyklussteuerung

Falls Verzogerungen gegeniiber der Projekt- oder Testplanung entstan-
den sind, muss der Testmanager geeignete GegenmafSnahmen einleiten.
So kann es notwendig sein, zusitzliche Testressourcen (Personal, Ar-
beitspliatze, Werkzeuge) anzufordern und einzusetzen, um einen Riick-
stand gegeniiber dem Testplan in den verbleibenden Zyklen aufzuho-
len.

Stehen keine zusitzlichen Ressourcen zur Verfiigung, muss der Test-
plan selbst angepasst werden. Mit niedriger Prioritit eingestufte Test-
falle werden gestrichen. Eine weitere Moglichkeit ist, Testfille, die in
verschiedenen Varianten geplant sind, nur in einer Variante durchzu-

Beispiel:
Testendekriterien fiir
den VSR-Systemtest

Produktfreigabe

Auf Planabweichungen

reagieren
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Anderungen des Testplans
klar kommunizieren

Testprotokoll analysieren

Fehler dokumentieren

fithren (z. B. werden Tests nur unter einem Betriebssystem ausgefiihrt,
statt wie geplant unter verschiedenen). Durch solche Anpassungen
werden zwar einige interessante Tests nicht durchgefiihrt, aber die ge-
sparten Ressourcen ermoglichen es, wenigstens die Testfalle hoher
Prioritit durchzufiihren.

Je nachdem wie gravierend die aufgedeckten Mingel und Probleme
sind, ist die Testdauer zu verlingern, weil zusitzliche Testzyklen not-
wendig sind. Denn nach jedem Korrekturzyklus muss die geanderte
Software erneut getestet werden (s. Kap. 3.6.3). Dies kann unter Um-
stinden bedeuten, dass die Markteinfithrung bzw. die Auslieferung des
Softwareprodukts verschoben werden muss.

Wichtig ist, dass der Testmanager jede solche Planidnderung doku-
mentiert und kommuniziert. Denn eine Anderung am urspriinglichen
Testplan bedeutet in aller Regel eine Erhohung des Freigaberisikos. Es
ist Aufgabe des Testmanagers, dieses Risiko den Projektverantwortli-
chen zu jedem Zeitpunkt klar und offen darzulegen.

6.4 Fehlermanagement

Damit die in den verschiedenen Teststufen gefundenen Mingel, Pro-
bleme und Fehler zuverlassig und schnell korrigiert werden konnen,
bedarf es eines gut funktionierenden Verfahrens zur Ubermittlung und
Verwaltung entsprechender Fehlermeldungen. Dieses Verfahren be-

ginnt nach Ende eines Testlaufs mit der Auswertung des Testproto-
kolls.

6.4.1 Testprotokoll

Nach jedem Testlauf, spatestens mit Ende eines Testzyklus, erfolgt eine
Auswertung der angefallenen Testprotokolle. Die Protokolle werden
auf Abweichungen zwischen erwartetem Sollverhalten und beobachte-
tem Istverhalten untersucht. Jedes signifikante, unerwartete Ereignis,
das wihrend des Testens aufgetreten ist, kann ein Symptom sein, das
auf ein Fehlverhalten des Testobjekts hindeutet. Entsprechende Stellen
im Testprotokoll werden analysiert. Die Tester vergewissern sich, ob
tatsachlich eine Abweichung im Sollverhalten vorliegt oder ob die Ur-
sache ein falsch entworfener Testfall, eine fehlerhafte Testautomatisie-
rung oder eine falsche Testausfithrung war (auch Testern konnen Fehl-
handlungen unterlaufen).

Liegt das Problem im Testobjekt>®, wird iiber die Beobachtung eine
Problemmeldung oder Fehlermeldung erstellt. Dies geschieht fiir jede
im Testprotokoll enthaltene und vom Sollwert bzw. Sollverhalten ab-
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weichende Beobachtung. Eventuell ist die Beobachtung ein Duplikat
einer schon frither erfassten Beobachtung. Dann sollte gepriift werden,
ob aus der zweiten Beobachtung zusatzliche Informationen zu entneh-
men sind, die die Problemursache ggf. weiter eingrenzen kénnen. An-
dernfalls sollte keine zweite Meldung erfolgen, um Mehrfachnennun-
gen ein und desselben Fehlers zu vermeiden.

Die Tester miissen allerdings nicht die Ursache des gemeldeten Pro-
blems herausfinden. Dies ist Aufgabe der Entwickler.

6.4.2 Fehlermeldung

Ublicherweise wird im Projekt eine zentrale Fehlerdatenbank einge-
richtet, in der alle Probleme, Mingel oder Fehler, die im Test (oder
auch spater im Betrieb) entdeckt werden, erfasst und verwaltet werden.
Fehlermeldungen kénnen von allen an der Entwicklung beteiligten Per-
sonen, aber auch von Kunden- und Anwenderseite eingebracht wer-
den®’. Sie konnen sich auf Probleme in den getesteten Pro-
gramm(teil)en beziehen, aber auch auf Fehler oder Maingel in
Spezifikationen, Benutzerhandbiichern oder anderen Dokumenten.

Das Fehlermeldeverfahren wird oft auch Problemmeldeverfahren
genannt. Denn gemeldet werden alle offenen Probleme; aber nicht je-
des Problem muss ein Fehler (der Entwickler) sein. Problemmeldung
klingt auch weniger nach »Schuldzuweisung«. Es ist keine Einbahn-
strafle, sondern jeder Entwickler kann betreffende Meldungen kom-
mentieren, etwa um Rickfragen an den Tester zu richten oder eine un-
berechtigte Meldung zuriickzuweisen. Nimmt ein Entwickler aufgrund
einer Fehlermeldung eine Korrektur am Testobjekt vor, so wird er dies
ebenfalls in der Fehlerdatenbank dokumentieren, damit der zustandige
Tester diese Korrektur im nichsten Testzyklus nachvollziehen und er-
neut testen kann.

Testmanager und Projektmanager konnen sich mittels Fehlerdaten-
bank zu jedem Zeitpunkt ein aktuelles und vollstindiges Bild iiber An-
zahl und Status der Fehler und tiber den Korrekturfortschritt verschaf-
fen. Die Datenbank stellt hierzu entsprechende Auswertungen zur Ver-
figung.

36. Liegt das Problem auf Seiten der Tester, kann die Erstellung einer Fehlermel-
dung natiirlich auch sinnvoll sein, z. B. wenn das Problem weitere Analysen
erfordert. Adressat dieser Meldung sind dann nicht die Entwickler, sondern
die Tester.

37. Die folgenden Erlduterungen gehen vereinfachend davon aus, dass nur Ent-
wickler und Tester tiber die Fehlerdatenbank kommunizieren.

Ursachenanalyse ist
Aufgabe der Entwickler
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Tipp: Fehlerdatenbank
einsetzen

Einheitliches

Meldungsschema

Tab. 6-1
Aufbau einer
Fehlermeldung

Beim Aufbau eines geordneten Testprozesses fiir ein Projekt sollte als einer
der allerersten Schritte ein diszipliniertes Fehlermanagement eingerichtet
werden. Eine leistungsfahige Fehlerdatenbank, auf die alle Projektbeteiligten
entsprechend ihrer Funktion Zugriff erhalten, ist hierzu unerlisslich.

Damit die Kommunikation reibungslos funktioniert und die Meldun-
gen statistisch ausgewertet werden konnen, muss jede Meldung nach
einem projektweit vorgegebenen einheitlichen Schema aufgebaut sein.
Dieses Schema legt der Testmanager (z. B. im Testkonzept) fest.

Typischerweise beinhaltet eine Fehlermeldung neben der eigentli-
chen Problembeschreibung Informationen zur Identifikation der getes-
teten Software, zur Testumgebung, den Namen des Testers, die Fehler-
klasse und Priorisierung sowie andere Informationen mit Relevanz fiir
das Reproduzieren und Lokalisieren des potenziellen Fehlers. Tabelle
6-1 zeigt beispielhaft ein mogliches Schema.

Attribut Bedeutung
Nummer laufende, eindeutige Meldungsnummer
Testobjekt Bezeichnung des Testobjekts
Version Identifikation der genauen Version des Testobjekts
c
2 | Plattform Identifikation der HW-/SW-Plattform bzw. der Testumge-
§ bung, in der das Problem auftritt
"5 Entdecker Identifikation des Testers (ggf. mit Teststufe), der das Prob-
2 lem meldet
Entwickler Name des fur das Testobjekt verantwortlichen Entwicklers
oder Teams
Erfassung Datum, ggf. Uhrzeit, an dem das Problem beobachtet
wurde
Status Bearbeitungsfortschritt der Meldung (s. Kap. 6.4.4); mdg-
lichst mit Kommentar und Datum des Eintrags
Klasse Klassifizierung der Schwere des Problems (s. Kap. 6.4.3)
c
% Prioritat Klassifizierung der Dringlichkeit einer Korrektur
= (s. Kap. 6.4.3)
[9]
& | Anforderung Verweis auf die (Kunden-)Anforderung, die wegen der Feh-
N4 lerwirkung nicht erfillt oder verletzt ist
Fehlerquelle Soweit feststellbar, die Projektphase, in der die Fehlhand-
lung begangen wurde (Analyse, Design, Programmierung);
nitzlich zur Planung prozessverbessernder MalRnahmen
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Attribut Bedeutung
o | Testfall Beschreibung des Testfalls (Name, Nummer) bzw. der
S Schritte, die zur Reproduktion der Fehlerwirkung fiihren
Q
© | Problem Beschreibung der Fehlerwirkung;
§) erwartete vs. tatsachliche Ergebnisse bzw. Verhalten
(]
g Kommentar Stellungnahmen der Betroffenen zum Meldungsinhalt
()
% Korrektur KorrekturmafRnahmen des zusténdigen Entwicklers
Q| Verweis Querverweise auf andere zugehdrige Meldungen

Viele Meldungsattribute konnen weiter verfeinert und aufgeteilt wer-
den (s. [IEEE 1044] und [DIN 66271]). Wird die Fehlerdatenbank z. B.
im Abnahmetest oder im Produktsupport eingesetzt, miissen zusatzlich
Kundendaten miterfasst werden. Der Testmanager muss ein fiir sein
Projekt geeignetes Schema festlegen.

Wichtig dabei ist, dass alle Informationen erfasst werden, die fir
das Reproduzieren und Lokalisieren des potenziellen Fehlers notwen-
dig sind, sowie Informationen, die eine Auswertung der Produktquali-
tat und des Korrekturfortschritts ermoglichen.

Unabhingig vom vereinbarten Schema gilt: Eine Meldung muss so
abgefasst sein, dass der zustindige Entwickler mit minimalem Auf-
wand das Problem nachvollziehen und dessen Ursache finden kann.

6.4.3 Fehlerklassifikation

Ein wichtiges Kriterium zur Beurteilung eines gemeldeten Problems ist
sicherlich dessen »Schwere«, d. h. nach [DIN 66271] der Grad der Be-
eintrachtigung des Produkteinsatzes. SchliefSlich ist es ein gravierender
Unterschied, ob 100 offene Fehler in der Datenbank stehen, die Sys-
temabstiirze darstellen oder lediglich Schonheitsfehler im Maskenlay-
out dokumentieren. Eine Klassifizierung der Fehlerschwere kann z. B.
wie in Tabelle 6-2 gezeigt aussehen.

Klasse | Bedeutung

1 Systemabsturz mit ggf. Datenverlust; das Testobjekt ist in dieser Form
nicht einsetzbar.

2 Wesentliche Funktion ist fehlerhaft; Anforderung nicht beachtet oder
falsch umgesetzt; das Testobjekt ist nur mit groRen Einschrnkungen
einsetzbar.

3 Funktionale Abweichung bzw. Einschrankung (»normaler« Fehler); An-

forderung fehlerhaft oder nur teilweise umgesetzt; System kann mit
Einschrankungen genutzt werden.

Alle fiir Reproduktion und
Korrektur relevanten
Informationen erfassen

Tab. 6-2
Fehlerschwere



|160

6 Testmanagement

Tab. 6-3
Fehlerprioritdt

Meldungsauswertung zur
Uberwachung des
Testprozesses

Meldungsauswertung zur
Verbesserung des
Testprozesses

Klasse | Bedeutung

4 Geringfligige Abweichung; System kann ohne Einschrankung genutzt
werden.
5 Schonheitsfehler (z. B. Rechtschreibfehler oder Mangel im Maskenlay-

out); System kann ohne Einschrankung genutzt werden.

Die »Schwere« eines Fehlers sollte aus Sicht des Anwenders bzw. spa-
teren Nutzers des Testobjekts vergeben werden. Aus dieser Einordnung
muss jedoch nicht unmittelbar folgen, wie schnell das jeweilige Pro-
blem zu beheben ist. Hier gehen zusatzlich Anforderungen des Pro-
dukt- oder Projektmanagements ein (z. B. Korrekturaufwand), aber
auch Anforderungen aus Sicht der weiteren Testdurchfithrung (blo-
ckierte Tests). Die Frage, wie dringlich ein Defekt zu korrigieren ist,
wird deshalb tiber ein weiteres Attribut, die »Fehlerprioritit«, gesteu-
ert. Ein mogliches Schema zeigt Tabelle 6-3.

Prioritat Bedeutung

1 - PATCH Der Arbeitsablauf beim Anwender ist blockiert oder die lau-
fenden Tests kénnen nicht fortgesetzt werden. Das Problem
muss unmittelbar, ggf. provisorisch, behoben werden; ein
->Patch ist zu erstellen.

2 — UPDATE Die Fehlerkorrektur erfolgt mit der nachsten regularen Pro-
duktversion oder der nachsten Testobjektlieferung.

3 — GELEGENTLICH | Die Fehlerkorrektur erfolgt, sobald die betroffenen System-
teile ohnehin Uberarbeitet werden.

4 — OFFEN Korrekturplanung ist noch zu treffen.

Die Auswertung von Schwere und Prioritit der erfassten Fehler erlaubt
dem Testmanager, Aussagen uiber die Produktstabilitit bzw. tiber die
Lieferfahigkeit des Testobjekts zu treffen. Neben der reinen Standort-
bestimmung und Kliarung der Fragen: »Wie viele Defekte wurden ge-
funden?«, »Wie viele davon sind behoben? «, »Wie viele sind noch of-
fen?«, sind Trendanalysen wichtig, d. h. Prognosen auf Basis einer
Auswertung iiber den zeitlichen Verlauf der Meldungseingdnge zu er-
stellen. Die wichtigste Frage in diesem Zusammenhang ist: »Nehmen
die Probleme weiter zu oder ist eine Abflachung der Trendkurve zu er-
kennen?«

Daten aus Fehlermeldungen konnen auch zur Verbesserung des
Testprozesses selbst herangezogen werden. Zum Beispiel kann ein Ver-
gleich der Daten fiir verschiedene Testobjekte zeigen, welche Test-
objekte unterdurchschnittlich viele Defekte aufweisen. Es konnte sich
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herausstellen, dass dort noch Testfille fehlen oder besonders sorgfiltig
programmiert wurde.

6.4.4 Fehlerstatus

Das Testmanagement muss nicht nur sicherstellen, dass Fehler ordent-
lich erfasst und verwaltet werden, es muss in Kooperation mit dem
Projektmanagement dafir sorgen, dass Fehlerzustiande ziigig korrigiert
werden und dass diese Korrekturen mit den neuen Versionen des Test-
objekts verfiigbar sind.

Hierzu ist eine kontinuierliche Verfolgung des Fehleranalyse- und
Korrekturprozesses tiber alle Stadien notwendig. Diese Verfolgung ge-
schieht anhand des Fehlerstatus. Dabei durchlauft jede Fehlermeldung
(vgl. Tabelle 6-1) eine Reihe festgelegter Stati, die die erstmalige Erfas-
sung bis zur erfolgreichen Fehlerkorrektur beinhalten. Ein beispielhaf-
tes Schema hierfir zeigt Tabelle 6-4.

Status Bedeutung

(gesetzt durch)

Neu Neue Meldung wurde erfasst. Der Verfasser hat eine aus sei-

(Tester) ner Sicht sinnvolle Beschreibung und Klassifizierung einge-
tragen.

Offen Neue Meldungen werden regelméaRig vom Testmanager ge-

(Testmanager) sichtet. Verstandlichkeit und vollstandige Vergabe der identi-

fizierenden Attribute wird geprift. Klassifizierende Attribute
werden ggf. angepasst, so dass eine projektweit einheitliche
Bewertung gegeben ist. Dubletten oder offensichtlich sinn-
lose Meldungen werden bereinigt/

zurlickgewiesen.

Die Meldung wird einem zustandigen Entwickler zugewiesen
und auf »OFFEN« gesetzt.

Abgewiesen Meldung wird als unberechtigt abgewiesen (kein Defekt im

(Testmanager) Testobjekt, Anderungswunsch, der nicht beriicksichtigt wird).
Analyse Der zustandige Entwickler setzt die Meldung auf diesen Sta-
(Entwickler) tus, sobald er die Meldung bearbeitet. Das Ergebnis der Pro-

blemanalyse (Fehlerursache, Lésungsmdglichkeiten, ge-
schatzter Korrekturaufwand u. A.) wird in Kommentaren

dokumentiert.
Beobachtung Das geschilderte Problem kann weder nachvollzogen noch
(Entwickler) ausgeschlossen werden. Die Meldung bleibt unerledigt, bis

weitere Informationen/Erkenntnisse vorliegen.

Korrektur Aufgrund der Analyse entscheidet der Projektmanager, dass
(Projektmanager) | die Korrektur erfolgen soll, und setzt dazu den Status auf
»KORREKTUR«. Der zustandige Entwickler fuihrt die Korrektu-
ren durch. Die Art der Korrektur wird in Kommentaren doku-
mentiert.

Tab. 6-4
Fehlerstatusschema



|162

6 Testmanagement

Abb. 6-2
Fehlerstatus Modell

Auf »ERLEDIGT« darf nur der
Tester setzen

Status Bedeutung

(gesetzt durch)

Test Der zustandige Entwickler setzt die Meldung auf diesen Sta-

(Entwickler) tus, sobald das Problem aus seiner Sicht behoben ist. Die
Softwareversion, in der die Korrektur verfuigbar ist, wird an-
gegeben.

Erledigt Problemlésungen, also Meldungen im Status »TEST«, wer-

(Tester) den vom zustandigen Tester im nachstmdoglichen Testzyklus
verifiziert. Dazu wird mindestens der fehleraufdeckende Test
wiederholt.

Ergibt dieser Fehlernachtest, dass die Fehlerbeseitigung er-
folgreich ist, beendet der Tester die Meldungshistorie im
Endzustand »ERLEDIGT«.

Flop Ergibt der Fehlernachtest, dass die Fehlerbeseitigung erfolg-
(Tester) los oder ungenuigend war, wird »FLOP« gesetzt. Eine erneute
Analyse ist notwendig.

Abbildung 6-2 veranschaulicht diesen Ablauf.

KORREKTUR

Ein entscheidender Punkt, der oft iibersehen wird, ist, dass »ERLE-
DIGT« nicht vom Entwickler, sondern ausschliefSlich vom Tester gesetzt
werden darf! Und zwar erst, nachdem eine Testwiederholung (Fehler-
nachtest) nachgewiesen hat, dass das in der Fehlermeldung beschrie-
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bene Problem nicht mehr auftritt. Falls nun nach der Korrektur als Sei-
teneffekt neue Fehlerwirkungen auftreten, werden diese in neuen
Meldungen erfasst und behandelt.

Die Testendekriterien fiir den VSR-Systemtest sollen nicht nur den Testfort-
schritt widerspiegeln, sondern auch die erreichte Produktqualitit. Der Test-
manager erweitert die Testendekriterien deshalb wie folgt um fehler-basierte
Metriken:

O Alle Fehler der Klasse 1 sind » ERLEDIGT «
O Keine nicht »ERLEDIGT«-Fehler mit Prioritit » PATCH«
O Die Anzahl »NEU«-Meldungen pro Testwoche stagniert oder sinkt

Das oben beschriebene Schema kann in vielen Projekten eingesetzt
werden. Die im Projekt vorhandenen oder notwendigen Entschei-
dungsprozesse miissen jedoch abgebildet werden. Hierzu sind geeig-
nete Anpassungen des Modells vorzusehen. Wahrend im oben erklar-
ten Grundmodell alle Entscheidungen in der Hand von Einzelpersonen
liegen, werden diese Prozesse in grofSeren Projekten von Entschei-
dungsgremien getroffen. Entsprechend komplexer werden die Ent-
scheidungsprozesse, da Vertreter vieler Interessengruppen gehort wer-
den miissen.

Die von den Entwicklern auszufithrenden Anderungen sind in vie-
len Fillen keine »Fehlerkorrekturen«, sondern echte (funktionale) Er-
weiterungen. Da die Grenze zwischen »Fehlermeldung« und »Erweite-
rungswunsch« und die Beurteilung als »berechtigt« oder »unberech-
tigt« oft Ermessenssache sind, wird im Fehlermanagement eine Instanz
benotigt, die Anderungsanforderungen genehmigt oder ablehnt. Diese
Instanz heifit Anderungskontrollausschuss (change control board) und
wird ublicherweise von Vertretern folgender Interessengruppen ge-
bildet: Produktmanagement, Projektmanagement, Testmanagement,
Kundenvertreter.

6.5 Anforderungen an das Konfigurations-
management

Ein Softwaresystem besteht aus einer Vielzahl von Einzelbausteinen,
die zueinander passen miissen, damit das System als Ganzes funktio-
niert. Von jedem dieser Bausteine entstehen im Laufe der Entwicklung
des Systems neue, korrigierte oder verbesserte Versionen oder Varian-
ten. Da an diesem Prozess mehrere Entwickler und Tester parallel be-

Beispiel: erweiterte
Testendekeriterien fiir
den VSR-Systemtest

change control board
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Typische Symptome von
unzureichendem KM

Anforderungen an KM

teiligt sind, ist es alles andere als einfach, den Uberblick zu behalten,
welche Bausteine aktuell sind und zusammengehoren.

Wird in einem Projekt das Konfigurationsmanagement (KM) unzu-

reichend erledigt, konnen typische Symptome beobachtet werden:

0

Entwickler iiberschreiben gegenseitig ihre am Code vorgenomme-
nen Modifikationen, da der gleichzeitige Zugriff auf gemeinsame
Codedateien nicht verhindert wird.

Die Integrationsarbeiten sind behindert,

— weil unklar ist, welche Versionen des Codes einer bestimmten
Komponente im Entwicklungsteam existieren und welche davon
aktuell sind,

— weil unklar ist, welche Versionen verschiedener Komponenten
zusammengehoren und zu einem grofSeren Teilsystem integriert
werden konnen oder

— weil Compiler und andere Entwicklungswerkzeuge in unter-
schiedlichen Versionen eingesetzt werden.

Fehleranalyse, Fehlerkorrektur und Regressionstest sind erschwert,

— weil unbekannt ist, wo und warum der Code einer Komponente
gegeniiber der Vorversion geandert wurde,

— weil unbekannt ist, aus welchen Codedateien ein bestimmtes inte-
griertes Teilsystem (Objektcode) hervorgegangen ist.

Tests und Testauswertung sind behindert, weil unklar ist,

— welche Testfille zu welchem Versionsstand eines Testobjekts ge-
horen,

— welche Testergebnisse ein Testlauf an einem Testobjekt einer be-
stimmten Version erbracht hat.

Unzureichendes Konfigurationsmanagement fihrt also zu einer Viel-
zahl moglicher Stérungen, die den Entwicklungs- aber auch den Test-
prozess behindern. Ist zum Beispiel in einer Teststufe unklar, ob die un-
tersuchten Testobjekte alle in der aktuellsten Version vorliegen, dann
verlieren die Tests schnell jegliche Aussagekraft. Ein guter Testprozess
ist ohne verlassliches Konfigurationsmanagement nicht realisierbar.

O

Folgende Anforderungen sollten aus Sicht des Tests erfullt werden:

Versionenverwaltung: Katalogisieren, Speichern und Wiederabru-
fen von unterschiedlichen Versionen eines »Konfigurationsobjekts
(z. B. Version 1.0 und 1.1 einer Datei). Hierzu gehort auch das Mit-
fiihren von Kommentaren, aus denen der jeweilige Anderungsgrund
hervorgeht.

Konfigurationsverwaltung: Bestimmung und Verwaltung aller Da-
teien (Konfigurationsobjekte) in der jeweils passenden Version, die
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zusammen ein Teilsystem bilden (®Konfiguration). Voraussetzung
hierfiir ist eine Versionenverwaltung.

0 Statusverfolgung von Fehlern und Anderungen: Aufzeichnung von
Problemberichten und Anderungsanforderungen und die Méglich-
keit, deren Umsetzung an den Konfigurationsobjekten nachzuvoll-
ziehen.

0 Um die Wirksamkeit des Konfigurationsmanagements zu prufen, ist
es sinnvoll, Konfigurationsaudits durchzufihren. In einem solchen
> Audit kann z. B. geprift werden, ob alle Softwarebausteine vom
Konfigurationsmanagement erfasst werden, ob die Konfigurationen
korrekt identifiziert werden konnen usw.

Die im VSR-Projekt entwickelte Software liegt in unterschiedlichen Sprach-
versionen (z. B. in Deutsch, Englisch, Franzosisch) vor und muss auf verschie-
denen Hardware- und Softwareplattformen ablauffahig sein. Einzelne Kom-
ponenten miissen zu bestimmten Versionen externer Software passen (z. B.
zur aktuellen Kommunikationssoftware des Hostrechners). Des Weiteren
miissen periodisch Datenbestinde unterschiedlichster Quellen importiert
werden (z. B. Produktkataloge, Preislisten, Vertragsdaten), deren Inhalte und
Formate sich wihrend der Einsatzzeit des Systems dndern. Das VSR-Konfi-
gurationsmanagement muss sicherstellen, dass in der Entwicklung und beim
Testen stets mit konsistenten, giiltigen Produktkonfigurationen gearbeitet
wird. Ahnliches gilt fiir den Produktivbetrieb beim Anwender.

Je nach Projekt sind andere Verfahren und Werkzeuge angemessen oder
notwendig, um ein Konfigurationsmanagement zu realisieren, das oben ge-
nannte Anforderungen erfillt. Deshalb ist in einem Konfigurationsmanage-
mentplan das auf die Projektsituation zugeschnittene Vorgehen festzulegen.
Auch fir Konfigurationsmanagement und zugehorige Pline gibt es Stan-
dards: [IEEE 1042] und [IEEE 828].

6.6 Relevante Normen und Standards

Auch in der Softwareentwicklung existieren mittlerweile eine Vielzahl
von Normen und Standards, die Randbedingungen vorgeben und den
»Stand der Technik« definieren. Wie die in diesem Buch zitierten Nor-
men belegen, gilt dies in besonderem MafSe fiir den Themenbereich
Softwarequalititsmanagement und Softwaretest.

Zu den Aufgaben eines Qualitits- oder Testmanagers gehort es in
diesem Zusammenhang festzustellen, welche Normen, Standards oder
evtl. gesetzliche Richtlinien fiir das zu testende Produkt (Produktnor-
men) oder auch fiir das Projekt (Prozessnormen) relevant sind, und de-

Beispiel: KM im Projekt
VSR
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ren Einhaltung sicherzustellen. Als mogliche Quellen kommen hierbei
in Frage:

0

Firmenstandards: Firmeninterne Richtlinien und Verfahrensanwei-
sungen (des Herstellers und ggf. des Kunden), wie z. B. Qualitats-
managementhandbuch, Rahmentestplan, Programmierrichtlinien.
Best Practises: Nicht standardisierte, aber fachlich bewahrte Vorge-
hensweisen und Verfahren, die den Stand der Technik in einem An-
wendungsgebiet darstellen.

Qualititsmanagementstandards:  Brancheniibergreifende  Stan-
dards, die Mindestanforderungen an Prozesse spezifizieren, ohne
konkrete Anforderungen beziiglich der Umsetzung zu formulieren.
Bekanntes Beispiel ist [ISO 9000], die z. B. fordert, dass im Produk-
tionsprozess (also auch im Spezialfall Softwareentwicklungspro-
zess) geeignete (Zwischen-)Priufungen vorzusehen sind, ohne anzu-
geben, wann und wie diese zu erledigen sind.

Branchenstandards: Branchenspezifische Standards (beispielsweise
[DIN 60601-1-4] fiir Medizinprodukte), die fiir eine bestimmte Pro-
duktkategorie oder ein Einsatzgebiet festlegen, in welchem Min-
destumfang Tests durchzufithren oder nachzuweisen sind.
Softwareteststandards: Prozessstandards, die produktunabhingig
festlegen, wie Softwaretests fachgerecht durchzufiihren sind. Bei-
spiele sind die im Buch zitierten Normen [BS 7925-2], [IEEE 829],
[IEEE 1028].

Die fur den Softwaretest wichtigen und relevanten Normen und Stan-
dards werden in diesem Buch behandelt. Das Testkonzept nach IEEE
829 wird in Anhang A im Detail erldutert. Eine Orientierung an sol-
chen Standards macht auch dort Sinn, wo deren Einhaltung nicht ver-
pflichtend vorgeschrieben ist. Spatestens bei Rechtsstreitigkeiten ist die
Entwicklung nach dem »Stand der Technik« nachzuweisen, was die
Einhaltung von Normen einschliefSt.

6.7 Zusammenfassung

O

Entwicklungs- und Testaktivitdten sollen organisatorisch getrennt
sein. Je klarer diese Trennung, umso wirksamer kann getestet wer-
den.

0 Je nach Aufgabenstellung innerhalb des Testprozesses werden Mit-

arbeiter mit rollenspezifischen Testkenntnissen benotigt. Neben
fachlichen Fahigkeiten ist auch soziale Kompetenz gefragt.
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Zu den Aufgaben des Testmanagers gehoren Planung, Uberwa-
chung und Steuerung der einzelnen Testzyklen.

Fehlermanagement und Konfigurationsmanagement bilden die Ba-
sis fiir einen effizienten Testprozess.

Fehlermeldungen miissen nach einem projektweit einheitlichen
Schema erfasst und tber alle Stadien des Fehleranalyse- und Korrek-
turprozesses verfolgt werden.

Normen und Standards enthalten Vorgaben und Empfehlungen zur
fachgerechten Durchfuhrung von Softwaretests. Eine Orientierung
an solchen Standards macht auch dort Sinn, wo deren Einhaltung
nicht verpflichtend vorgeschrieben ist.
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7 Testwerkzeuge

Dieses Kapitel gibt einen Uberblick iiber die verschiedenen Testwerk-
zeuge, die den Tester bei seiner Arbeit unterstiitzen. Diskutiert werden
die Voraussetzungen fiir den Einsatz solcher Werkzeuge und das Vor-
gehen bei Werkzeugauswahl und Einfiibrung.

7.1 Typen von Testwerkzeugen

Es gibt eine Vielzahl von Werkzeugen (Tools) zur Unterstiitzung oder
Automatisierung von Testarbeiten. Angelehnt an den Begriff CASE-
Tools (Computer Aided Software Engineering) wird hier auch von
CAST-Tools (Computer Aided Software Testing) gesprochen. Je nach-
dem welche Phase im Testprozess (vgl. Kap. 2.2) unterstiitzt wird, wer-
den verschiedene Werkzeugtypen unterschieden. Nur in seltensten Fal-
len wird die gesamte Palette an Werkzeugen in einem Testprojekt
tatsachlich eingesetzt. Die verfiigbaren Werkzeugtypen sollten aber be-
kannt sein, um entscheiden zu koénnen, ob und wann ein Werkzeug im
Projekt nutzbringend eingesetzt werden kann.

Eine Liste marktgangiger Werkzeuge mit Bezugsquellen und einigen
Demoversionen zum Download bietet die zum Buch gehorende Web-
site [URL: dPunkt]. Welche Funktionen Werkzeuge prinzipiell bieten,
erlautern die folgenden Abschnitte.

7.1.1 Werkzeuge fiir Testplanung und Testmanagement

Werkzeuge zur Testplanung bieten Mechanismen zur bequemen Erfas-
sung, Katalogisierung und Verwaltung der Testfille und zu deren Prio-
risierung. Sie helfen dem Testmanager, den Uberblick iiber hunderte
oder tausende von Testfallen zu behalten.

Fortgeschrittene Tools unterstiitzen dartiber hinaus anforderungs-
basiertes Testen. Dazu bieten sie die Moglichkeit, Systemanforderun-
gen (Requirements) zu erfassen (oder aus entsprechenden Require-
ment-Managementwerkzeugen zu importieren) und mit denjenigen
Tests zu verknupfen, die die entsprechende Anforderung priifen. Es
konnen verschiedene Konsistenzpriifungen durchgefithrt werden, z. B.
ein Check, ob zu jeder Anforderung mindestens ein Testfall eingeplant
1St.

Werkzeugliste auf WWW-
Seite [URL: dPunkt]
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Generierung der
Testdokumentation

Testgeneratoren

Meist bieten Testplanungswerkzeuge auch die Moglichkeit, den
Status der Testfille zu iiberwachen, also festzuhalten und auszuwerten
wann, wie oft und mit welchem Resultat (OK oder NICHT-OK) ein
Testfall ausgefiihrt wurde. Einige Werkzeuge unterstiitzen dariiber hi-
naus den Aspekt des Projektmanagements innerhalb des Testens (z. B.
Ressourcen- und Zeitplanung der Tests).

Nahezu unverzichtbar fiir den Testmanager ist ein Werkzeug zur
Verwaltung der Problem- bzw. Fehlermeldungen. Wie in Kapitel 6 be-
schrieben, dienen Fehlermanagementwerkzeuge zur Erfassung, Ver-
waltung, Verteilung und statistischen Auswertung von Fehlermeldun-
gen. Komfortable Vertreter dieser Klasse bieten individuell parametri-
sierbare Fehlerstatusmodelle. Von der Fehlerentdeckung tiber die
Korrektur bis zum Regressionstest kann damit der gesamte Arbeitsab-
lauf vorgegeben werden. Jeder Projektmitarbeiter wird entsprechend
seiner Rolle im Team durch diesen Ablauf gefiihrt.

Sehr oft sind Fehlermanagement- und Testplanungswerkzeuge mit-
einander gekoppelt. Es kann beispielsweise ein Plan fiir den Fehler-
nachtest erzeugt werden, d. h. eine Liste aller Tests, die notwendig sind,
um zu verifizieren, welche Defekte in einer bestimmten Testobjektver-
sion erfolgreich korrigiert wurden. Sowohl Testmanagement- als auch
Fehlermanagementwerkzeuge stellen ausfiihrliche Analyse- und Be-
richtsfunktionen zur Verfugung, bis hin zur Moglichkeit, aus den ver-
walteten Daten die komplette Testdokumentation zu generieren (Test-
plan, Testspezifikation, Testbericht).

7.1.2 Werkzeuge zur Testspezifikation

Damit ein Testfall reproduzierbar durchgefithrt werden kann, mussen
neben Vor- und Nachbedingungen die Testdaten, mit denen das Test-
objekt versorgt werden soll, und die zugehorigen erwartete(n) Soll-
reaktion(en) des Testobjekts festgelegt werden.

Bei der Erzeugung von Testdaten kénnen den Testdesigner so ge-
nannte Test(daten)generatoren unterstiitzen. Nach [Fewster 99] lassen
sich verschiedene Ansitze unterscheiden, abhingig davon aus welcher
Testbasis die Testdaten abgeleitet werden:

0 Datenbankbasierte Testdatengeneratoren verarbeiten Datenbank-
schemata und sind in der Lage, daraus Testdatenbestinde zu gene-
rieren oder aus Datenbankinhalten Testdaten geeignet herauszufil-
tern. Analoges gilt fiir die Generierung von Testdaten aus Dateien
unterschiedlichster Datenformate.

0 Codebasierte Testdatengeneratoren generieren Testdaten, indem sie
den Code des Testobjekts analysieren. Nachteile und Grenzen dabei
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sind, dass keine Sollwerte generiert werden kénnen, denn dazu wird
ein Testorakel benotigt (siehe Kap. 2.3). Auch wird (wie bei allen
White-box-Methoden) nur Code berticksichtigt, der existiert. Fehl-
erzustinde aufgrund vergessener Programmanweisungen bleiben
unentdeckt. Grundsitzlich ist der Code als Testbasis zum Test des-
selben eine sehr schwache Grundlage.

O Schnittstellenbasierte Testdatengeneratoren analysieren die Test-
objektschnittstelle, erkennen die Definitionsbereiche der Schnitt-
stellenparameter und leiten z. B. mittels Aquivalenzklassen- und
Grenzwertanalyse daraus Testdaten ab. Tools existieren fiir ver-
schiedenste Schnittstellenarten, von Programmierschnittstellen (Ap-
plication Programming Interface) bis zur Analyse grafischer Benut-
zungsoberflichen. Das Werkzeug erkennt, welche Datenfelder in ei-
ner Maske vorhanden sind (z. B. numerisches Feld, Datumsfeld)
und generiert Testdaten, die die jeweiligen Wertebereiche abdecken
(z. B. per Grenzwertanalyse). Auch hier besteht das Problem, dass
keine Sollwerte generiert werden konnen. Die Werkzeuge sind aber
gut zur automatischen Erzeugung von Negativtests (vgl. Robust-
heitstest) geeignet, da hier keine konkreten Sollwerte interessieren,
sondern in der Regel nur die Tatsache, ob das Testobjekt mit einer
Fehlermeldung reagiert.

O Spezifikationsbasierte Testdatengeneratoren leiten Testdaten und
zugehorige Sollwerte aus einer Spezifikation ab. Voraussetzung ist
natirlich, dass die Spezifikation in einer formalen Notation vor-
liegt. Einige Generatoren nutzen formale Modelle des Testobjekts,
wie sie mit CASE-Tools erstellt werden konnen.

Von den Werkzeugen sind keine Wunder zu erwarten. Tests zu spezifi-
zieren, ist eine sehr anspruchsvolle Tatigkeit, die ein umfassendes Ver-
standnis des Testobjekts voraussetzt, aber auch Kreativitat und Intui-
tion. Ein Testdatengenerator kann gewisse Regeln anwenden (z. B.
Grenzwertanalyse), um Tests systematisch zu erzeugen, beurteilen,
welche der erzeugten Testfille gut oder schlecht, wichtig oder irrele-
vant sind, kann er allerdings nicht. Diese kreativ-analytische Arbeit
muss nach wie vor der Testdesigner leisten. Auch miissen meist die zu-
gehorigen Sollreaktionen des Testobjekts manuell ergidnzt werden.

7.1.3 Werkzeuge zur Testdurchfiihrung

Wird allgemein von Testwerkzeugen gesprochen, sind oft im engeren
Sinne Werkzeuge zur Automatisierung der Testdurchfithrung gemeint.
Sie entlasten den Testdurchfithrenden von den zum Testablauf notigen
mechanischen Arbeiten. Die Werkzeuge versorgen das Testobjekt mit

Kreativitdt des
Testdesigners nicht
ersetzbar

Tools entlasten von
mechanischen
Testarbeiten
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Debugger

Testtreiber

Simulatoren

Testroboter

Testdaten, zeichnen die Reaktion des Testobjekts auf und protokollie-
ren den Testlauf. Da solche Tools hierzu an die Testschnittstelle des je-
weiligen Testobjekts angeschlossen werden miissen, unterscheiden sie
sich sehr stark nach der Teststufe (Komponenten-, Integrations-, Sys-
temtest), fiir die sie eingesetzt werden.

Debugger ermoglichen es, ein Programm oder Programmstiick zei-
lenweise abzuarbeiten, die Abarbeitung an jeder Programmanweisung
anzuhalten, Variablen zu setzen und auszulesen. Debugger sind in ers-
ter Linie Analysewerkzeuge des Entwicklers, um Ausfille zu reprodu-
zieren und Fehlerursachen zu analysieren. Aber auch beim Test sind
Debugger manchmal sinnvoll, um bestimmte Testsituationen zu er-
zwingen, die sonst nicht oder nur mit unverhéltnismifSig hohem Auf-
wand herzustellen sind. Sie konnen auch als Testschnittstelle fir Tests
auf Komponentenebene dienen.

Als Testtreiber werden kommerzielle Produkte oder auch indivi-
duell gefertigte Werkzeuge bezeichnet, die Mechanismen bieten, um
Testobjekte tiber deren Programmierschnittstelle anzusprechen. Also
Testobjekte, die keine Benutzerschnittstelle aufweisen und deshalb ei-
nem manuellen Test nicht direkt zugidnglich sind. Benotigt werden
Testtreiber hauptsichlich im Komponenten- und Integrationstest oder
fir spezielle Aufgaben im Systemtest. Erhaltlich sind auch generische
Testtreiber oder Testrahmengeneratoren. Diese analysieren die Pro-
grammierschnittstelle des Testobjekts und erzeugen einen Testrahmen.
Testrahmengeneratoren sind daher auf spezielle Programmiersprachen
oder Entwicklungsumgebungen zugeschnitten. Der generierte Testrah-
men enthilt die benotigten Initialisierungen und Aufrufsequenzen, um
das Testobjekt ansteuern zu konnen. Eventuell erzeugt er auch Dum-
mies oder Stubs. Hinzu kommen Funktionen zur Abfrage bzw. Erfas-
sung der Sollreaktionen sowie zur Protokollierung des Testablaufs. Te-
strahmengeneratoren verringern damit ganz erheblich den Aufwand
zur Programmierung einer Testumgebung.

Wenn fiir den Systemtest ein Test in der Produktivumgebung oder
mit dem Zielsystem nicht moglich oder zu aufwindig ist (z. B. Robust-
heitstest einer Flugzeugsteuerung im Flugzeug selbst), konnen Simula-
toren eingesetzt werden. Der Simulator bildet hierzu die eigentliche
Einsatzumgebung moglichst umfassend und realitdtsnah nach.

Dient als Testschnittstelle direkt die Bedienoberfliche eines Soft-
waresystems, konnen so genannte ->Testroboter eingesetzt werden.
Diese Werkzeuge werden auch Capture-and-Replay- bzw. Capture-
and-Playback-Tools genannt, was ihre Funktionsweise beinahe schon
erklart. Testroboter arbeiten nach dem Prinzip des Videorekorders.
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Das Capture-and-Replay-Tool®® zeichnet wihrend einer Testsitzung alle manuell
durchgefihrten Bedienschritte (Tastatureingaben, Mausklicks) auf, die der Tester
am Testobjekt ausfuihrt. Dabei werden nicht nur die x/y-Koordinaten der Mausklicks
aufgezeichnet, sondern auch die an der grafischen Bedienoberflache (GUI) aus-
geldsten Operationen (z. B. pressButton(»Start«)) sowie die zur Wiedererkennung
des angeklickten Objekts bendtigten Objekteigenschaften (Objektname, Objekt-
typ, Farbe, Beschriftung, x/y-Position u. a.). Diese Bedienschritte speichert das
Werkzeug als > Testskript.

Um feststellen zu kénnen, ob sich das zu testende Programm korrekt verhélt,
kann der Tester (wéhrend der Testaufzeichnung oder bei der Skriptnachbearbei-
tung) Soll/Istvergleiche in das Testskript aufnehmen. Auf diese Weise lassen sich
layoutrelevante Eigenschaften von Bedienobjekten (z. B. Farbe, Position, Gré3e
eines Buttons) verifizieren, aber auch funktionelle Eigenschaften des Testobjekts
(Wert eines Maskenfeldes, Inhalt einer Messagebox etc.).

Derart aufgezeichnete Testskripte sind wieder abspielbar und damit im Prinzip
beliebig wiederholbar. Unterscheiden sich beim Erreichen eines Soll/Istvergleichs
beide Werte, »schlagt der Test fehl«, und der Testroboter schreibt eine entspre-
chende Meldung ins Testprotokoll. Aufgrund dieser Fahigkeit, automatisch Soll-
und Istwerte zu vergleichen, eignen sich Capture-and-Replay-Tools hervorragend
zur Automatisierung von Regressionstests.

Eine Schwierigkeit besteht allerdings: Andert sich im Zuge einer Programm-
korrektur oder Programmerweiterung die Bedienoberflache des Testobjekts zwi-
schen zwei Testlaufen, so kann es passieren, dass das urspriinglich aufgezeich-
nete Skript nicht mehr zur neuen Bedienoberflache »passt«. Das Skript bleibt dann
unter Umsténden stehen, der automatisierte Testlauf bricht ab. Capture-and-Re-
play-Tools bieten eine gewisse Robustheit gegeniiber solchen Anderungen der
GUI, da sie GUI-Objekte nicht an deren x/y-Position erkennen, sondern dazu an-
dere Objekteigenschaften ausnutzen. Deshalb werden z. B. Buttons beim Abspie-
len des Testskripts auch dann wiedergefunden, wenn sie verschoben wurden.

Die Testskripte werden Ublicherweise in Skriptsprachen aufgezeichnet. Die
Skriptsprachen sind an géngige Programmiersprachen angelehnt (Basic-, C- oder
Java-ahnlich) und bieten die von den Programmiersprachen bekannten iblichen
Sprachmittel (Fallunterscheidungen, Schleifen, Prozeduren usw.). Damit ist es
moglich, auch komplexe Testablaufe zu implementieren oder aufgezeichnete
Skripte nachzubearbeiten. Dies ist in der Praxis fast immer notwendig, denn ein
Capture-Lauf liefert nur selten auf Anhieb ein regressionstestféahiges Testskript.
Folgendes Beispiel illustriert dies:

Im Test des VSR-Teilsystems zur Vertragsverwaltung soll iiberpriift werden,
ob Kaufvertrige korrekt gespeichert und wiedergefunden werden. Zur Test-
automatisierung zeichnet der Tester folgende Bediensequenz auf:

Maske "Vertragsdaten” aufrufen;

38. Siehe hierzu u. a. die ausfiihrliche Beschreibung in [URL: imbus 99] sowie
weiterfithrende Darstellungen in [Dustin 99] und [Fewster 99].

Exkurs zur Funktion von
Capture-and-Replay-
Tools

Aufzeichnung (capture)

Soll/Istvergleiche

Wiedergabe (Replay)

Problem: Ainderung der
aul

Testprogrammierung

Beispiel:
Automatisierter Test der
VSR-ContractBase
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Problem:
Regressionstestfdhigkeit

Werkzeuge fiir Last- und
Performanztests

Exkurs

Dat en fir Kunde "Mill er” erfassen;

Checkpunkt setzen;

Vertrag "Mil l er” in Vertragsdat enbank speichern;
Maske "Vertragsdaten” | dschen;

Vertrag "Mil | er” aus Vertragsdat enbank | esen;
Maskeni nhalt nit Checkpunkt vergl ei chen;

Wenn der Check klappt, stimmt der aus der Datenbank gelesene Vertrag mit
dem gespeicherten tiberein, woraus geschlossen werden kann, dass das Sys-
tem Vertrage korrekt speichert. Beim erneuten Abspielen des Skripts ist der
Testautomatisierer tiberrascht, weil das Skript unerwartet stehen bleibt. Was
ist passiert?

Wird das Skript ein zweites Mal abgespielt, reagiert das Testobjekt beim
Versuch, den Vertrag »Miiller« zu speichern, anders als im ersten Lauf. Der
Vertrag »Miiller« ist in der Vertragsdatenbank jetzt schon vorhanden, und
das Testobjekt quittiert den Versuch, den Vertrag doppelt zu speichern, mit
der Meldung;:

"Vertrag vorhanden.
Sol | Vertrag Uberschrieben werden J/ N?".

Das Testobjekt erwartet nun eine Tastatureingabe. Da diese im aufgezeichne-
ten Testskript fehlt, bleibt der automatisierte Test stehen.

Beide Testldufe unterscheiden sich in ihren Vorbedingungen. Weil das auf-
gezeichnete Skript die Vorbedingung (Vertrag »Miiller« nicht in der Daten-
bank) voraussetzt, ist der per » Capture« automatisierte Testfall nicht regres-
sionstestfahig. Abhilfe schafft hier die Programmierung einer Fallunterschei-
dung oder das Loschen des Vertrags aus der Datenbank als letzte
» Aufraumaktion« des Testfalls.

Capture-and-Replay-Tools werden in erster Linie zur Automatisierung
funktionaler Tests eingesetzt. Auch fur nicht funktionale Tests gibt es
Werkzeugunterstiitzung, insbesondere fur Last- und Performanztests.

Werkzeuge fiir den Lasttest generieren synthetische Last, z. B. Da-
tenbankabfragen, Benutzertransaktionen oder Netzwerkverkehr. Sie
werden eingesetzt zur Durchfiihrung von Volumen-, Stress- und Perfor-
manztests. Werkzeuge fiir den Performanztest messen und protokollie-
ren das Antwortzeitverhalten des untersuchten Systems, abhangig von
der eingespeisten Last. Die jeweils benotigten » Messfithler« werden als
Monitore bezeichnet.

Last-/Performanztests (vgl. Kap. 3.4.5) sind notwendig, wenn ein Softwaresystem
eine grolRe Zahl an parallelen Anfragen oder Transaktionen ausfiihren muss, wobei
gewisse maximale Antwortzeiten nicht Uberschritten werden durfen. Derartige An-
forderungen miissen Echtzeitsysteme und in der Regel Client/Server-Systeme so-
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wie webbasierte Anwendungen erfillen. Durch Performanztests kann gepriift wer-
den, wie die Antwortzeiten solcher Systeme mit steigender Last (z. B. steigender
Anwenderzahl) anwachsen und ab welchem Punkt das System Uberlastet ist, so
dass beim Einsatz der Softwaresysteme unakzeptable lange Wartezeiten auftre-
ten. Werkzeuge fir den Performanztest liefern dem Tester als Analysehilfsmittel
Ublicherweise umfangreiche Messprotokolle, Berichte und Diagramme, die die
Antwortzeiten des Systems in Abh&ngigkeit zur eingespeisten Last wiedergeben
und Hinweise auf Performanzengpasse geben. Stellt sich im Test heraus, dass
eine Uberlastung schon bei einer im Alltagsbetrieb auftretenden Last gegeben ist,
muissen Mafinahmen zum Systemtuning (Ausbau der Hardware, Optimierung per-
formanzkritischer Softwarekomponenten) erfolgen.

7.1.4 Werkzeuge zur Test- und Testobjektanalyse

Um Unterschiede zwischen erwartetem und aktuellem Ergebnis festzu-
stellen, werden >Komparatoren eingesetzt. Komparatoren konnen
ublicherweise mit marktgangigen Datei- und Datenbankformaten ar-
beiten und Abweichungen zwischen Dateien mit Soll- und Istdaten he-
rausfiltern. Testroboter besitzen normalerweise eingebaute Kompara-
torfunktionen, die mit Konsoleninhalten, GUI-Objekten oder Kopien
des Bildschirminhalts arbeiten. Meist bieten diese Werkzeuge Filter-
oder Maskiermechanismen an, um fur den Soll/Istvergleich nicht rele-
vante Daten oder Datenbereiche ausblenden oder uberspringen zu
konnen. Dies ist beispielsweise notwendig, wenn Datum-/Uhrzeit-In-
formationen in der Datei- oder Bildschirmausgabe des Testobjekts ent-
halten sind. Denn Datum und Uhrzeit wiren von Testlauf zu Testlauf
verschieden, und der Komparator wiirde diese Anderung filschlicher-
weise als Soll-/Istabweichung interpretieren.

Werkzeuge fiir die dynamische Analyse ermitteln wahrend der Pro-
grammausfithrung im dynamischen Test zusitzliche Informationen
uber den internen Zustand der getesteten Software, z. B. die Belegung,
Verwendung und Freigabe von Speicher (Memory Leaks, Zeigerzuord-
nungen, Zeigerarithmetik usw.).

Uberdeckungsanalysatoren liefern MafSzahlen der strukturellen
Testabdeckung wihrend der Testdurchfihrung (vgl. Kap. 5.2). Hierzu
werden vor der Testdurchfiihrung (von einer Instrumentierungskomp-
onente des Analysetools) Messanweisungen in das Testobjekt eingefiigt
(Instrumentierung). Wird im Testlauf eine solche Messanweisung aus-
gelost, wird die entsprechende Programmstelle als »iberdeckt« proto-
kolliert. Nach der Testdurchfithrung wird die Protokolldatei analysiert
und eine Uberdeckungsstatistik erzeugt. Die meisten Werkzeuge liefern
einfache Uberdeckungsmetriken, wie Anweisungs- und Zweigiiber-
deckung (vgl. Kap. 5.2.1 und 5.2.2).

Komparatoren

Dynamische Analyse

Uberdeckungsanalyse
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Statische Analyse

Automating chaos gives

faster chaos

Statische Analysatoren liefern Mafszahlen zu verschiedenen Cha-
rakteristika des Programmcodes, wie z. B. zyklomatische Zahl und an-
dere Codemetriken. Sie konnen Datenfluss- und Kontrollflussanoma-
lien aufdecken und sind somit ein geeignetes Werkzeug zur Erkennung
von Unstimmigkeiten und Fehlern (vgl. Kap. 4.2).

7.2 Auswahl und Einfithrung von Testwerkzeugen

Von den oben vorgestellten Testwerkzeugen sind einige elementare
Werkzeuge (z. B. Komparator, Abdeckungsanalysator) in verschiede-
nen Betriebssystemumgebungen (z. B. UNIX) bereits standardmifig
vorhanden. Der Tester kann sich in diesem Fall mit einfachen vorhan-
denen Mitteln die benotigte Werkzeugunterstiitzung zusammenstellen.
Die Fihigkeiten solcher betriebssystemeigenen Werkzeuge sind natur-
gemafs limitiert, so dass es sinnvoll ist, am Markt erhiltliche spezielle
Testwerkzeuge anzuschaffen.

Wie oben beschrieben, werden hier fiir jede Phase im Testprozess
spezielle Werkzeuge am Markt angeboten, die dem Tester bei den pha-
senspezifischen Arbeiten helfen bzw. die Arbeiten tibernehmen — von
Werkzeugen fiir Testplanung und Testspezifikation, die den Tester im
kreativen Entwurfsprozess unterstiitzen, bis hin zu Testtreibern und
Testrobotern, die mechanische Testdurchfihrungsarbeiten automati-
sieren konnen.

Wenn iiber die Anschaffung von Testwerkzeugen nachgedacht
wird, sollten Tools zur Automatisierung der Testdurchfithrung nicht
als erste oder einzige Moglichkeit in Betracht gezogen werden.

Wo Werkzeugunterstutzung Vorteile bringen kann, ist stark abhan-
gig vom jeweiligen Projektumfeld und von der Reife des dort anzutref-
fenden Entwicklungs- und Testprozesses. In einem chaotischen Projek-
tumfeld, in dem »Programmierung auf Zuruf« tblich ist, Dokumenta-
tion ein Fremdwort ist und Testen unstrukturiert oder gar nicht erledigt
wird, ist an eine Automatisierung der Testdurchfithrung nicht zu den-
ken. Niemals kann ein Werkzeug einen nicht vorhandenen Prozess er-
setzen oder eine schlampige Vorgehensweise kompensieren. »It is far
better to improve the effectiveness of testing first than to improve the
efficiency of poor testing. Automating chaos just gives faster chaos«
([Fewster 99, S. 11]).

In solchen Situationen muss zuerst der manuelle Testbetrieb geord-
net werden. Das heif$t, zundchst muss ein systematischer Testprozess
definiert, eingefiihrt und gelebt werden. Dann kann tiberlegt werden,
bei welchen Prozessschritten die Produktivitit oder Arbeitsqualitit
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durch den Einsatz von Werkzeugen erhoht werden kann und sollte. Bei
der Einfuhrung von Tools aus den verschiedenen vorgestellten Katego-
rien ist es empfehlenswert, sich an folgender Einfuhrungsreihenfolge zu
orientieren:

Fehlermanagement
Konfigurationsmanagement
Testplanung
Testdurchfihrung
Testspezifikation

SNk bhe

Zu beachten sind auch die Zeitraume, die notig sind, um den Umgang
mit einem neuen Werkzeug zu etablieren. Aufgrund der Lernkurve
kann statt einer erhofften Produktivititssteigerung in einer Ubergangs-
phase sogar eine ProduktivitdtseinbufSe zu verzeichnen sein. Daher ist
es gefihrlich, in »heiffen« Projektphasen ein neues Werkzeug einzufiih-
ren, in der Hoffnung, Personalengpisse kurzfristig durch » Automati-
sierung« zu losen.

7.2.1 Wirtschaftlichkeit der Werkzeugeinfiihrung

Die Einfithrung eines neuen Werkzeugs ist mit Kosten fiir Auswabhl,
Anschaffung und Wartung der Werkzeuge verbunden. Kosten fiir
Hardware und Mitarbeiterschulung kénnen hinzukommen. Das Inve-
stitionsvolumen kann je nach Komplexitit des Werkzeugs und Anzahl
der auszustattenden Arbeitspldtze schnell in den sechsstelligen Bereich
gehen. Wie bei jeder Investition interessiert natiirlich auch hier der
Zeitrahmen der Amortisierung des neuen Testwerkzeugs.

Bei Werkzeugen zur Automatisierung der Testdurchfithrung kann
gut abgeschitzt werden, wie viel Aufwandsersparnis ein automatisier-
ter Testlauf gegeniiber der manuellen Durchfithrung bringt. Der neue
Aufwand fur die Programmierung der Tests muss natiirlich abgezogen
werden, so dass nach nur einem automatisierten Testlauf die Kosten-
Nutzen-Bilanz meist negativ ausfillt. Erst mit weiteren automatisierten
Regressionstestliufen (s. Abb. 7-1) summiert sich die pro Testlauf er-
zielte Ersparnis.

Einfiihrungsreihenfolge
beachten

Lernkurve beachten

Kosten-Nutzen-Bilanz
aufstellen
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Abb. 7-1
Lebenszyklus eines
Testfalls

Einfluss auf die
Testqualitdt bewerten

kreativer
Prozess

mechanischer

GELAUFEN
Prozess ¢ TP >
Rel. 2
Test- Test- Test- Test-
planung spezifikation durchfiihrung durchfiihrung
an erstem an Folge-
Release Release

Die Bilanz fillt nach einer gewissen Anzahl von Regressionstests posi-
tiv aus. Eine genaue Abschitzung der Amortisierungszeit ist schwierig.
Eine Kostendeckung wird nur erreicht, wenn die Tests regressionstest-
fahig entworfen und programmiert sind. Ist diese Regressionstestfihig-
keit gegeben, kann bei Capture-Replay-Tools eine positive Bilanz
durchaus schon ab dem dritten Testzyklus erreicht werden (vgl. [URL:
imbus 99]). Eine solche Rechnung macht natiirlich nur Sinn, wenn die
Alternative einer manuellen Durchfiihrung besteht. Es gibt jedoch viele
Tests, die rein manuell gar nicht machbar sind (z. B. Performanztests).
Nur tiber den Testaufwand zu argumentieren, greift zu kurz. Es muss
auch betrachtet werden, inwieweit die Testqualitiat durch den Einsatz
des neuen Werkzeugs ansteigt, wodurch mehr Fehler gefunden und be-
hoben werden. Entwicklungs-, Support- und Wartungskosten werden
dadurch gesenkt, was sich allerdings erst mittelfristig auswirkt. Das
Sparpotenzial ist hier aber wesentlich hoher und damit interessanter.
Zusammenfassend ist festzustellen:

0 Die kreativen Testarbeiten konnen durch Werkzeuge unterstiitzt
werden. Sie helfen dem Tester, die Testqualitit zu steigern.

0 Die mechanische Testdurchfiihrung kann automatisiert werden,
was den Testaufwand reduziert oder bei gleichem Aufwand mehr
Tests zuldsst. Mehr Tests bedeutet aber nicht zwangslaufig bessere
Tests.

0 In beiden Fillen gilt, dass ohne guten Testprozess bzw. eingespielte
Testmethoden Werkzeuge gar nicht den gewiinschten Einsparungs-
effekt erzielen konnen.
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7.2.2 Werkzeugauswahl

Wenn geklart ist, welche Testaufgabe durch ein Werkzeug unterstutzt
werden soll, beginnt die eigentliche Auswahl (Evaluation) des Werk-
zeugs. Da die Investitionen, wie oben erldutert, sehr hoch sein kénnen,
muss hier sorgfiltig und geplant vorgegangen werden. Der Auswahl-
prozess weist finf Schritte auf:

Anforderungsspezifikation fir den Werkzeugeinsatz
Marktstudie (Aufstellen einer Ubersichtsliste der Kandidaten)
Vorfihrung von Werkzeugdemos

Evaluierung der Werkzeuge der engeren Wahl

Review der Ergebnisse und Werkzeugauswahl

MRS

Im ersten Schritt, der Anforderungsspezifikation, konnen folgende Kri-
terien eine Rolle spielen:

O Gilte des Zusammenspiels mit den potenziellen Testobjekten

0 Know-how der Tester iber Werkzeug oder Methode

O Moglichkeit zur Integration in die vorhandene Entwicklungs-
umgebung

Moglichkeit zur Integration mit anderen eingesetzten Testtools
Plattform, auf der das Werkzeug eingesetzt werden soll
Integrationsmoglichkeiten mit Werkzeugen desselben Herstellers
Service, Verlasslichkeit und Marktstellung des Herstellers
Lizenzbedingungen, Preis, Wartungskosten

Oo0oo0goodg

Diese und mogliche weitere individuelle Kriterien werden in einer Liste
zusammengestellt und dann gemif$ ihrer relativen Bedeutung gewich-
tet. Absolut unverzichtbare Eigenschaften werden als K.-o0.-Kriterien
gekennzeichnet. Ein Muster eines solchen Kriterienkatalogs ist unter
[URL: imbus-downloads] verfiigbar.

Parallel dazu wird der Markt gesichtet, eine Liste der in der jeweili-
gen Werkzeugkategorie tiberhaupt verfigbaren Produkte erstellt und
Produktbeschreibungen angefordert bzw. im Internet recherchiert. Die
aufgrund ihrer Beschreibung besten Kandidaten werden dann vom
jeweiligen Hersteller bzw. dessen Vertrieb vorgefithrt. Durch diese
Demonstrationen wird meist ein recht zuverlassiger Eindruck tiber die
dahinterstehende Firma und deren Servicephilosophie gewonnen. In
die endgultige Evaluierungsrunde werden dann die besten Anbieter
aufgenommen. Hier gilt es vor allem folgende Punkte zu verifizieren:

0 Harmoniert das Werkzeug mit den Testobjekten und der Entwick-
lungsumgebung?

Auswahlkriterien

Markrecherche und
Vorauswahl
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Pilotbetrieb

Einfiihrungsschritte

0 Werden die sonstigen Leistungsmerkmale, wegen derer das jeweilige
Werkzeug die Evaluationsrunde erreicht hat, in der Praxis eingehal-
ten bzw. tiberhaupt erreicht? Die Werbung verspricht viel.

0 Kann der Herstellersupport (auch nach dem Kauf*®) qualifizierte
Auskunft und Hilfe auch bei Nichtstandardfragen liefern?

7.2.3 Werkzeugeinfiihrung

Ist die Wahl getroffen, gilt es das Werkzeug im eigenen Unternehmen
einzufithren. Ublicherweise wird hierzu zunichst ein Pilotprojekt
durchgefiihrt, um nachzuweisen, ob der erwartete Nutzen in einem re-
alen Projektumfeld auch tatsichlich erreicht wird. Das Pilotprojekt
sollte nicht von denselben Personen durchgefiithrt werden, die schon
bei der Evaluation mitgearbeitet haben. Die Evaluationsergebnisse
werden sonst unter Umstinden zu unkritisch ibernommen.

Die im Pilotbetrieb gewonnenen Erfahrungen helfen bei den weite-
ren Schritten. Es wird deutlich, wo und in welchem Umfang Schulungs-
bedarf besteht und wo ggf. Anderungen am Testprozess notwendig
sind. Des Weiteren sollten im Pilotprojekt Daten gesammelt werden,
die eine realistische Kosten-Nutzen-Bewertung ermoglichen. Es wire
falsch, mit tiberzogenen Versprechungen in die Breiteneinfithrung zu
gehen. Die Akzeptanz der spateren Anwender des Werkzeugs muss auf
realistischen Erwartungen beruhen. Denn die Einfiihrung des Werk-
zeugs erfordert starke und anhaltende Zustimmung von den neuen An-
wendern, da die Benutzung jedes neuen Werkzeugs immer einen an-
fanglichen Mehraufwand bedeutet. Deshalb ist es wichtig, begleitende
Benutzertrainings- und Coachingmafinahmen vorzusehen. Eine erfolg-
reiche Werkzeugeinfithrung gliedert sich damit in folgende sechs
Schritte:

1. Pilotprojekt

2. Review der Pilotprojekterfahrungen
3. Prozessanpassung

4. Anwenderschulung

5. Breiteneinfuhrung

6. Begleitendes Coaching

In diesem Kapitel wurde auf viele Schwierigkeiten und den zusitzlichen
Aufwand bei der Auswahl und dem Einsatz von Werkzeugen zur Un-
terstiitzung der unterschiedlichen Tiatigkeiten im Testprozess hingewie-

39. Bei manchen Herstellern verweisen die Techniker aus der Vertriebsnieder-
lassung nach dem Kauf an den telefonischen Support der Zentrale.
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sen. Es soll aber nicht der Eindruck entstehen, dass sich ein Werkzeu-
geinsatz nicht lohnt. Ganz im Gegenteil, Testen ist ohne die
Unterstutzung entsprechender Werkzeuge bei grofSeren Projekten nicht
durchfithrbar. Eine sorgfaltige Werkzeugeinfiihrung ist jedoch notwen-
dig. Andernfalls wird das teure Werkzeug schnell zur »Schrankware«
(liegt im Schrank und wird nicht verwendet).

7.3 Zusammenfassung

0

Fur jede Phase im Testprozess sind Werkzeuge verfugbar, die dem
Tester helfen, seine Testarbeiten qualitativ zu verbessern und/oder
zu automatisieren.

Die Nutzung eines Testwerkzeugs bringt nur Vorteile, wenn der
Testprozess als solcher beherrscht wird und definiert ablauft.

Die Einfiithrung eines Testwerkzeugs kann mit hohen Investitionen
verbunden sein, weshalb die Werkzeugauswahl sorgfiltig und nach-
vollziehbar erfolgen muss.

Die Einfuhrung des ausgewahlten Werkzeugs muss begleitet wer-
den. Information und Training der spiteren Anwender helfen, deren
Akzeptanz und damit den regelmafSigen Einsatz des Werkzeugs si-
cherzustellen.
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A Testkonzept nach IEEE 829

Dieser Anhang erldutert die Inhalte eines Testkonzepts nach IEEE 829
und kann als Hilfestellung bei der Erstellung eines Testkonzepts die-
nen.

Testkonzeptbezeichnung

Kennung/Bezeichnung des Testkonzepts, die sicherstellen muss, dass
das Dokument in anderen Projektdokumenten klar und eindeutig refe-
renziert werden kann. Ein entsprechendes Benennungsschema wird oft
durch das Projektarchiv oder ein zentrales Dokumentenmanagement
vorgegeben. Je nach GrofSe der Organisation, in der das Testprojekt ab-
gewickelt wird, kann so eine Dokumentenkennung beliebig kompli-
ziert aufgebaut sein. Mindestens beriicksichtigt sein sollten: Doku-
mentname, Dokumentversion, Freigabestatus.

Einfithrung

Die Einfithrung sollte eine kurze Darstellung des Projekthintergrundes
bieten, die allen am Projekt beteiligten (Kunde, Management, Entwick-
ler, Tester) hilft, den Inhalt des Testkonzepts besser verstehen und ein-
ordnen zu konnen.

Des Weiteren sollte eine Auflistung aller Ausgangsdokumente, die
das Testkonzept referenziert oder umsetzen muss, enthalten sein. Dies
sind iblicherweise: Normen, Unternehmensstandards, Projektstan-
dards, Kundenstandards, Spezifikationen u. A.

Testobjekte

Kurze Darstellung, aus welchen Teilen/Komponenten die zu testende
Software besteht. Auflistung derjenigen Komponenten daraus, die Ge-
genstand des Tests sind (inkl. Angabe von Versionsnummer, Ubergabe-
medium, zugehorige Spezifikationen usw.).

Um Missverstindnisse zu vermeiden, sollen die Systemteile, die
nicht getestet werden, aufgelistet werden.

Zu testende Leistungsmerkmale

Identifiziert, welche Funktionen oder Eigenschaften des Systems zu tes-
ten sind. Verweist auf zugehorige Testspezifikationen und ordnet ggf.
Testobjekte und Teststufen zu.
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Leistungsmerkmale, die nicht getestet werden

Um Missverstindnisse zu vermeiden bzw. unberechtigten Erwartungen
vorzubeugen, muss auch klargestellt werden, welche Aspekte nicht
getestet werden sollen oder nicht getestet werden konnen (z. B. aus
Ressourcenmangel oder technischen Griinden).

0O Da das Testkonzept ziemlich frith im Projektverlauf erstellt wird, wird
diese Liste unvollstandig sein. Oft wird sich spiter herausstellen, dass
weitere Komponenten oder Leistungsmerkmale (obwohl geplant) doch
nicht testbar sind. Der verantwortliche Testmanager muss dann entspre-
chende Warnungen in seinen Statusbericht aufnehmen.

Teststrategie

Definition der Testziele, moglichst basierend auf einer Risikoanalyse.
Diese klart, welche Risiken drohen, wenn (mangels Test) Fehler nicht
gefunden werden. Daraus folgt, welche Testziele unverzichtbar, wichtig
und weniger wichtig sind. Hierdurch wird sichergestellt, dass wichtige
Themen zuerst angegangen werden.

Darauf aufbauend erfolgt die Auswahl und Darstellung der Testme-
thoden, die angewendet werden sollen. Es muss klar erkennbar sein, ob
und warum die ausgewahlten Methoden geeignet sind, die Testziele zu
erreichen, und zwar unter Beriicksichtigung der vorhandenen Ressour-
cen und der identifizierten Risiken.

Abnahmekriterien

Nachdem alle fiir ein Testobjekt vorgesehenen Tests durchgefiihrt
worden sind, muss anhand der Testresultate entschieden werden, ob
das jeweilige Testobjekt freigegeben*” und geliefert*! werden kann.
Hierzu werden Abnahme- bzw. Testendekriterien festgelegt.

Das Kriterium »fehlerfrei« wire hier ein ziemlich ungeeignetes Kri-
terium, weil »fehlerfrei« durch Testen nicht nachgewiesen werden
kann. Ublicherweise wird deshalb ersatzweise eine Kombination von
Kriterien aus » Anzahl der gelaufenen Tests«, » Anzahl der gefundenen
Fehler« und »Schweregrad der gefundenen Fehler« gewahlt.

Zum Beispiel: Mindestens 90 % der geplanten Tests sind gelaufen,
und es wurden keine Abstiirze festgestellt.

40. Freigabe: Managemententscheidung, dass das betreffende Testobjekt als
»fertig« betrachtet wird. )
41. Liefern kann auch bedeuten: Ubergabe an die niachste Teststufe.
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Solche Abnahmekriterien kénnen von Testobjekt zu Testobjekt un-
terschiedlich gewahlt werden. Die Schirfe der Kriterien ist an der Risi-
kobetrachtung zu orientieren, d. h., fiir unkritische Testobjekte werden
weichere Abnahmebedingungen formuliert als etwa fiir sicherheitskri-
tische Testobjekte. Der Testaufwand wird so auf die wichtigen System-
teile konzentriert.

Kriterien fiir Testabbruch und Testfortsetzung

Neben Abnahme- oder Testendekriterien werden auch Kriterien beno-
tigt, die eine Unterbrechung bzw. den Abbruch von Tests anzeigen.

Denn es kann sein, dass ein Testobjekt so schlecht ist, dass auch
nach unzihligen Tests nie die Abnahmefihigkeit erreicht wird. Hier
werden zusitzliche Kriterien benotigt, die dieses unniitze Testen unter-
binden, indem sie rechtzeitig einen Testabbruch auslosen. Das Testob-
jekt wird dann, ohne dass alle geplanten Tests durchexerziert werden
miissen, zur Nachbesserung an die Entwickler zuriickgegeben.

Analog werden Kriterien fir die Fortsetzung bzw. Wiederaufnahme
der Tests benotigt. Hierzu fiihrt die zustindige Testgruppe z. B. einen
Eingangstest durch. Nur wenn diese entsprechend ausgewahlten Tests
fehlerlos laufen, steigt man in die eigentliche Testdurchfiihrung ein.

O Es sollten nur solche Metriken definiert werden, die regelmafSig, zuverlis-
sig und einfach zu messen sind, z. B. weil sie von den eingesetzten Test-
werkzeugen automatisch geliefert werden. Der Testmanager sollte die
aktuellen Messergebnisse in jedem seiner Berichte auflisten und interpre-
tieren.

Testdokumentation

Hier wird vereinbart, welche Berichte und Ergebnisse die Testaktivita-
ten liefern und wann, in welcher Form und an wen diese Ergebnisse
kommuniziert werden. Gemeint sind hier nicht nur die Testergebnisse
im engeren Sinne (z. B. Fehlermeldungen, Testprotokolle), sondern
auch alle Planungsdokumente (z. B. Testkonzept, Testspezifikationen,
Zeitplan), Begleitdokumente zu Testobjektiibergaben (Testobjektlie-
ferschein) und zusammenfassende Teststatusberichte.

O Obwohl an dieser Stelle nur das formale Berichtswesen behandelt wird,
ist die informelle Kommunikation in Testprojekten nicht zu vernachlissi-
gen. Insbesondere in Projekten, die schon in Schieflage geraten sind, oder
in »heiffen« Projektphasen (Abnahmewoche etc.) sucht ein erfahrener

Tipp

Tipp
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Testmanager noch starker als sonst auch das informelle, direkte Gesprach
mit den »Testbetroffenen«. Dabei geht es nicht darum, schlechte Nach-
richten zu beschonigen, sondern die Bereitschaft zu wecken, aus diesen
vielleicht schlechten Nachrichten die richtigen Konsequenzen zu ziehen.

Testaufgaben

Auflistung aller Aufgaben, die zur Planung und Durchfihrung der
Tests notig sind, mit Zuordnung der Verantwortlichkeiten. Der Auf-
gabenstatus (offen, laufend, zuruckgestellt, erledigt) muss verfolgt wer-
den. Dieser Punkt gehort deshalb besser in den regelmafSigen Test-
statusbericht, auf den hier verwiesen werden sollte.

Testinfrastruktur

Auflistung der Bestandteile der Testinfrastruktur, die notwendig sind,
um die geplanten Tests abarbeiten zu konnen. Hierzu gehoren iibli-
cherweise: Testplattform(en), Testerarbeitsplitze und deren Ausstat-
tung, Testtools, Entwicklungsumgebung bzw. die Teile davon, die auch
die Tester benotigen, sowie sonstige Werkzeuge (E-Mail, WWW,
Officepaket usw.)

0O Gedanken machen sollte sich der Testmanager in diesem Zusammenhang
zu folgenden Aspekten: Beschaffung nicht vorhandener Teile aus o. g.
Wunschliste, Budgetfragen, Administration und Betrieb der Testinfra-
struktur (meist werden zur Administration der Testinfrastruktur, der
Testobjekte und der Testtools — zumindest zeitweise — verschiedene Spe-
zialisten benoétigt, die evtl. aus anderen Abteilungen oder von externen
Dienstleistern angefordert werden miissen).

Verantwortlichkeiten/Zustdndigkeiten

Organisatorische Einbindung des Testpersonals in das Projekt, Wei-
sungsbefugnis, Verfiigbarkeit u. A. Gegebenenfalls Aufteilung/Organi-
sation des Personals in verschiedene Testgruppen und/oder Teststufen.

Zuordnung zwischen Personal/Personen und Aufgabenfeldern/Auf-
gaben.

O Die Verantwortlichkeiten/Zustandigkeiten werden sich haufiger im Pro-
jektverlauf dndern. Daher wird empfohlen, diese Zuordnung tabellarisch
darzustellen und als Anhang des zu erstellenden Testkonzepts zu fithren.
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Personal, Einarbeitung, Ausbildung

Darstellung der zur Planumsetzung notwendigen Personalausstattung
(Rollen, Qualifikationen, Personalkapazitit, Einsatz- und Urlaubspla-
nung), nicht nur fur das Testpersonal im engeren Sinne, sondern auch
fiir das Personal zur Administration der Testinfrastruktur (s. o0.), einzu-
beziehende Entwickler und Kunden.

Mafsnahmenplan zur Ausbildung bzw. Einweisung des Personals in
die jeweiligen Aufgaben.

Zeitplan/Arbeitsplan

Grober Zeitplan der Testaktivititen auf Meilensteinebene. Diese Pla-
nung muss in den Projektplan des Projektmanagers Eingang finden und
dort gepflegt werden. Eine regelmafSige Abstimmung zwischen Projekt-
manager und Testmanager muss gegeben sein: Der Testmanager muss
uber Lieferverziige der Entwicklung informiert werden und auf diese in
seiner Detailtestplanung reagieren. Der Projektmanager muss auf Test-
ergebnisse reagieren und ggf. Meilensteine verschieben, weil zusitz-
liche Korrekturzyklen vorgesehen werden miissen.

O Der Testmanager muss sicherstellen, dass sein Zeit- und Aufgabenplan im
Projektplan des Projektmanagers Eingang findet. Die QS- und Testaktivi-
titen dirfen kein »Paralleluniversum« bilden.

Planungsrisiken und Unvorhergesehenes

Im Abschnitt »Teststrategie« geht es um Risiken, die im Testobjekt
bzw. dessen Betrieb liegen. Hier geht es nun um die Risiken, die sich
ergeben, wenn Probleme bei der Umsetzung des Testkonzepts auftau-
chen, oder um Risiken, die daraus resultieren, dass wiinschenswerte
Mafnahmen nicht eingeplant wurden, da schon zum Zeitpunkt der
Planerstellung klar ist, dass sie im konkreten Projekt nicht umsetzbar
sind.

Als Minimum sollte eine Liste solcher Risikopunkte gefuhrt wer-
den. Wobei periodisch (z. B. im regelmafSigen Teststatusbericht) die er-
kannten Risiken bewertet und ggf. MafSnahmen zur Risikominderung
eingeleitet werden.

Genehmigung/Freigabe

Auflistung der betroffenen Personen/Organisationseinheiten, die das
Testkonzept freigeben, ihm zustimmen oder zumindest informiert wer-

Tipp
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den miissen. Dokumentation der jeweiligen Zustimmung durch Unter-
schrift. Dokumentation der Kenntnisnahme nach (wesentlichen) Ande-
rungen, insbesondere Strategieinderungen oder personellen
Anderungen.

O Betroffene Personengruppen/Organisationseinheiten sind ublicherweise
Entwicklungsgruppe(n), Projektmanagement, Projektlenkungsausschuss,
Betreiber des Softwaresystems, Anwender des Softwaresystems, Auftrag-
geber/Projektkunde und natiirlich die Testgruppe(n).

Je nach Projektsituation kann die Intention der hier dokumentierten
Zustimmung eine andere sein.

Waunschsituation: »Ihr stimmt zu, dass die genannten umfangrei-
chen Ressourcen eingesetzt und finanziert werden, um dieses System
wie hier dargestellt angemessen testen zu konnen.«

Die leider oft realistische Situation: »Wegen des dargestellten Res-
sourcenmangels konnen Tests nur in einem unzureichenden/allernot-
wendigsten Umfang durchgefuhrt werden. Dennoch stimmt ihr diesem
Ansatz zu und akzeptiert, dass darauf aufbauend Freigabe- und Liefer-
entscheidungen getroffen werden, die mit hohen Risiken verbunden
sind.«

Glossar

Da im Testbereich ein ziemlicher Begriffswildwuchs herrscht, sollte (er-
ginzend zu o. g. Gliederung nach IEEE 829) auf ein Glossar der im
Projekt verwendeten Test-Fachbegriffe nicht verzichtet werden. Die
Gefahr, dass die verschiedenen Personengruppen, die betroffenen sind,
ganz unterschiedliche Interpretationen ein und desselben Testbegriffs
zugrunde legen, ist sehr sehr hoch. Als Beispiel konnen ja einmal die
verschiedenen am Projekt beteiligten Parteien nach ihrer Definition des
Begriffs »Lasttest« gefragt werden.
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B Wichtige Hinweise zum Lehrstoff
und zur Priifung zum Certified Tester

Dem vorliegenden Lehrbuch liegt der Lehrstoff zum »Certified Tester
— Foundation Level« gemifs den Lehrplanen [URL: ISEB CTF 99] und
[URL: GTB CTF 01] zugrunde.

Der deutsche Lehrplan des ASQF enthilt den ISEB-Lehrstoff und
zusdtzlich fiir den deutschen Markt spezifische Erganzungen (z. B. der
Bezug zu DIN-Normen). Der ISEB-Lehrplan wird durch das »British
Testing Board« in grofSeren Zeitabstinden tiberarbeitet. Den ASQF-
Lehrplan pflegt das » German Testing Board« [URL: GTB]. Weitere na-
tionale Ausgaben des Lehrplans erstellen und pflegen die zustindigen
Boards. Die nationalen Boards stimmen sich gegenseitig ab und garan-
tieren Kompatibilitit ihrer Lehrpline und Prifungen. Zustindiges
Gremium ist das »International Software Testing Qualification Board«
[URL: ISTQB.

Grundlage fir Priufungen ist der jeweils zum Priifungszeitpunkt ak-
tuelle Lehrplan in der jeweiligen Priifungssprache. Die Prifungen wer-
den angeboten und durchgefithrt vom jeweiligen nationalen Board
oder dessen Beauftragten. Weitere Informationen zu den Lehrplinen
und Priifungen sind unter [URL: ISTQB] fiir den internationalen Be-
reich und unter [URL: GTB] fiir den deutschen Bereich einsehbar.

Der in diesem Buch enthaltene Stoff wird aus didaktischen Griinden
gef. in anderer Reihenfolge als im Lehrplan behandelt. Aus dem Um-
fang einzelner Kapitel kann nicht auf die Prifungsrelevanz der darge-
stellten Inhalte geschlossen werden. Im Buch sind einzelne Themen ver-
tieft dargestellt. Solche Passagen, die tiber den Lehrplan hinausgehen,
sind als Exkurs gekennzeichnet. Priifungsgrundlage sind auf jeden Fall
die offiziellen Lehrpline.

Im Buch oder auf der zugehorigen WWW-Seite enthaltene Ubungs-
aufgaben und Ubungsfragen sind ausschlieflich als Ubungsmaterial
und Beispiele zu verstehen. Sie entsprechen nicht den offiziellen Prii-
fungsfragen.
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Ubungsaufgaben zu Kapitel 2

2.1

2.2
2.3

2.4

2.5

2.6
2.7
2.8
2.9

Definieren Sie die Begriffe Fehlerwirkung, Fehlerzustand,
Fehlhandlung.

Was ist Fehlermaskierung?

Erldutern Sie den Unterschied zwischen Testen und Debug-
ging.

Erlautern Sie, warum jeder Test eine stichprobenartige Prii-
fung ist.

Nennen Sie die Hauptmerkmale der Softwarequalitit nach
ISO 9126.

Definieren Sie den Begriff Zuverlassigkeit eines Systems.
Erldutern Sie die Phasen des fundamentalen Testprozesses.
Wias ist ein Testorakel?

Warum sollte ein Entwickler nicht seine eigenen Programme
testen?

Ubungsaufgaben zu Kapitel 3

3.1
3.2
3.3

3.4

3.5
3.6
3.7

3.8

Erldutern Sie die einzelnen Phasen des allgemeinen V-Modells.
Definieren Sie die Begriffe Verifikation und Validierung.

Begrinden Sie, warum Verifikation sinnvoll ist, auch wenn
eine sorgfaltige Validierung stattfindet (und umgekehrt).

Charakterisieren Sie die typischen Testobjekte im Komponen-
tentest.

Nennen Sie die Testziele des Integrationstests.
Welche Integrationsstrategien lassen sich unterscheiden?

Welche Griinde sprechen dafiir, Tests in einer separaten Test-
infrastruktur durchzufithren?

Erlautern Sie anforderungsbasiertes Testen.
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3.9

3.10
3.11

Definieren Sie Lasttest, Performanztest, Stresstest. Was sind
die Unterscheidungsmerkmale?

Worin unterscheiden sich Fehlernachtest und Regressionstest?

In welcher Projektphase nach allgemeinem V-Modell sollte
das Testkonzept erstellt werden?

Ubungsaufgaben zu Kapitel 4

4.1

42
43
4.4

4.5
4.6
4.7

4.8

Beschreiben Sie die grundlegenden Schritte, die bei einem Re-
view durchzufiihren sind.

Welche Reviewarten werden unterschieden?
Welche Rollen wirken an einem technischen Review mit?

Warum sind Reviews ein effizientes Mittel zur Qualititssiche-
rung?

Erkliren Sie den Begriff statische Analyse.
Wie stehen statische Analyse und Reviews in Zusammenhang?

Warum kann die statische Analyse nicht alle in einem Pro-
gramm enthaltenen Fehlerzustinde aufdecken?

Welche Arten von Datenflussanomalien werden unterschie-
den?

Ubungsaufgaben zu Kapitel 5

5.1
5.2
5.3

5.4
5.5
5.6

5.7

5.8

Was ist ein dynamischer Test?
Wozu dient ein Testrahmen?

Wodurch unterscheiden sich Black-box- und White-box-Test-
verfahren?

Erkliren Sie das Verfahren der Aquivalenzklassenbildung.
Was ist ein Reprasentant?

Wie ist das Testendekriterium Aquivalenzklasseniiberdeckung
definiert?

Warum ist die Grenzwertanalyse eine gute Erginzung zur
Aquivalenzklassenbildung?

Nennen Sie weitere Black-box-Verfahren.
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5.9 Erldutern Sie den Begriff Anweisungsiiberdeckung.

5.10 Worin unterscheiden sich Anweisungs- und Zweigiiberde-
ckung?

5.11  Wozu dient eine Instrumentierung?

Ubungsaufgaben zu Kapitel 6

6.1 Welche grundsitzlichen Modelle einer Aufgabenteilung zwi-
schen Entwicklung und Test lassen sich unterscheiden?

6.2 Welche Rollen sind beim Testen auszufiillen und mit speziell
qualifizierten Mitarbeitern zu besetzen?

6.3 Welche Aufgaben hat der Testmanager?

6.4 Welche Arten von Metriken zur Uberwachung des Testfort-
schritts lassen sich unterscheiden?

6.5 Welche Informationen sollte ein Teststatusbericht enthalten?
6.6 Welche Daten sollte eine Fehlermeldung enthalten?

6.7  Was ist der Unterschied zwischen Fehlerprioritit und Fehler-
klasse?

6.8 Wozu wird ein Fehlerstatusmodell benotigt?
6.9 Welche Aufgabe hat ein Anderungskontrollausschuss?

6.10  Welche Anforderungen aus Sicht des Tests stellen sich an das
Konfigurationsmanagement?

6.11  Welche grundsitzlichen Arten von Normen und Standards las-

sen sich unterscheiden?

Ubungsaufgaben zu Kapitel 7
7.1 Welche grundlegenden Funktionen bieten Testplanungswerk-

zeuge?

7.2 Welche Typen von Testdatengeneratoren werden unterschie-
den?

7.3 Welcher Typ von Testdatengenerator kann auch Sollwerte ge-
nerieren? Warum konnen die anderen Typen das nicht?

7.4 Erlautern Sie die prinzipielle Funktionsweise eines Capture-
and-Replay-Tools.
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7.5 Aus welchen Schritten besteht der Prozess zur Auswahl eines
Testwerkzeugs?

7.6 Welche Schritte sind bei der Werkzeugeinfithrung zu beach-
ten?
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Glossar

Dieses Glossar enthilt Fachbegriffe aus dem Bereich des Softwaretests
sowie erginzende Begriffe aus dem Bereich der Softwaretechnik*?, die
einen Bezug zum Testen haben. Die Fachbegriffe sind im Text des Bu-
ches beim ersten Auftreten mit einem Pfeil gekennzeichnet; im Glossar
wurden die erginzenden Begriffe aus der Softwaretechnik unterstri-
chen.

Abnahmetest

Test gegen die expliziten Anforderungen des Auftraggebers/Anwenders,
wie sie in einem Anforderungsdokument (z.B. Pflichtenheft oder Fach-
konzept) fiir beide Seiten verbindlich festgelegt sind, sowie gegen die im-
pliziten Erwartungen des Auftraggebers, die dem allgemeinen Stand der
Technik entsprechen. (Auch Systemtest aus Sicht des Auftraggebers.)

Akzeptanztest

1. Abnahmetest aus Sicht des Benutzers.

2. Teilmenge aller vorhandenen Testfille, die das Testobjekt als Ein-
trittskriterium in eine bestimmte Teststufe bestehen muss.

Alpha-Test
Test/Erprobung einer Vorabversion eines Softwareprodukts durch re-
prisentative Kunden/Anwender in einer Testumgebung des Herstellers.

Analysator
Werkzeug, das formalisierte Priifobjekte (z.B. Quellcode) auf bestimmte
Eigenschaften oder Qualitatsmerkmale hin tiberprift.

analytische Qualitdtssicherung

Diagnostische MafSnahmen (z.B. Testen) zur Bestimmung der Qualitit
eines Produkts.

Anderung
Um- oder Neuformulierung eines freigegebenen Entwicklungs(zwi-

schen)produkts (Dokument, Quellcode).

42. Grundlage fur das Glossar waren folgende Quellen:
[Balzert 98], [Balzert 00], [BS7925-1], [Duden 99], [IEEE 610.12], [ISO
8402], [ISO 9126], [Liggesmeyer 90], [Link 02], [Myers 82], [Pol 00],
[URL: GI TAV Glossar] [URL: SWT Glossar]
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Anderungsanforderung

Schriftlich dokumentierter Wunsch bzw. Antrag auf Genehmigung, eine
bestimmte Anderung an einem Entwicklungs(zwischen)produkt vor-
nehmen zu dirfen.

Anderungsauftrag
Auftrag bzw. Genehmigung, eine bestimmte Anderung an einem Ent-

wicklungs(zwischen)produkt vorzunehmen.

Anforderung (requirement)

1. Bedingung oder Fihigkeit, die von einer Person zur Losung eines
Problems oder zur Erreichung eines Ziels benotigt wird.

2. Bedingung oder Fihigkeit, die eine Software erfiillen oder besitzen
muss, um einen Vertrag, eine Norm oder ein anderes, formell be-
stimmtes Dokument zu erfiillen.

3. Aussage uber eine zu erfiillende qualitative und/oder quantitative
Eigenschaft eines Produkts.

anforderungsbasierter Test
Methode zur Herleitung oder Auswahl der Testfille auf Grundlage der
Anforderungen.

Anforderungsdefinition

1. Schriftliche Dokumentation der Anforderungen an ein Entwick-
lungs(zwischen)produkt.

2. Entwicklungsphase (des allgemeinen V-Modells), in der die Anfor-
derungen an das zu erstellende Softwaresystem gesammelt, spezifi-
ziert und verabschiedet werden.

Anomalie
Unstimmigkeit, die zu einer Fehlerwirkung fuhren kann, aber nicht
zwingend dazu fihrt (anomal: unregelmifSig, regelwidrig).

Anweisung
Syntaktisch definierte Einheit einer Programmiersprache (z.B. Zuwei-

sung an eine Variable).

Anweisungsiiberdeckung

Kontrollflussbasiertes Testverfahren, das die mindestens einmalige Aus-
fithrung aller Anweisungen des Testobjekts fordert (auch als CO-Maf$
bezeichnet).

Anwendungsfall (use case)

Eine durch genau einen Akteur angestofSene Folge von Systemereignis-
sen, die fiir den Akteur ein Ergebnis produziert und an welchem weitere
Akteure teilnehmen konnen.
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anwendungsfallbasierter Test
Methode zur Herleitung oder Auswahl der Testfille auf der Grundlage
von Anwendungsfallen.

Aquivalenzklasse

Eine Menge von Werten, bei der jeder Wert

— als Eingabe fiir ein Testobjekt gleichartiges Sollverhalten zeigt
(Aquivalenzklasse von Fingabewerten),

— als Ergebnis eines Testlaufs gleichartiges Sollverhalten aufzeigt
(Aquivalenzklasse von Ausgabewerten).

Aquivalenzklassenbildung
Zerlegung des Wertebereichs der Eingabe- oder Ausgabedaten jeweils
eines Parameters in Aquivalenzklassen.

atomare Teilbedingung
Eine Bedingung, die keine logischen Operatoren wie AND, OR oder
NOT, sondern hochstens Relationssymbole wie »>« oder »=« enthalt.

Audit

Eine systematische und unabhingige Untersuchung, um festzustellen,
ob die (qualititsbezogenen) Tatigkeiten und die damit zusammenhan-
genden Ergebnisse geplanten Vorgaben entsprechen und diese Vorgaben
geeignet sind, die Ziele zu erreichen.

Ausfall (failure)

1. Aussetzen der Ausfiithrung einer festgelegten Aufgabe eines Systems
aufgrund einer in ihm selbst liegenden Ursache und im Rahmen der
zuldssigen Beanspruchung.

2. Unvermogen eines Systems, eine verlangte Funktion auszufiihren
(s. a. Fehlerwirkung).

Ausnahmebehandlung (exception handling)

Reaktion des Programms auf eine vorhergesehene und beriicksichtigte
Fehleingabe des Benutzers, falsche Parameterwerte oder auf ein Fehl-
verhalten des Programms an sich.

auBlerer Fehler (failure)
s. Fehlerwirkung

Auswertung (der Tests)
Anhand der Testprotokolle wird ermittelt, ob Fehlerwirkungen vorlie-
gen; ggfs. wird eine Einteilung in Fehlerklassen vorgenommen.
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Back-to-back-Test

Diversifizierender Test, bei dem die Programmversionen aus einer ein-
zigen Spezifikation durch mehrfache Realisierung durch verschiedene
Programmiergruppen entstehen.

Beta-Test

Test oder testweiser Betrieb einer Vorabversion eines Softwareprodukts
durch reprisentative Kunden/Anwender in der Einsatzumgebung des
Kunden/Anwenders.

Black-box-Verfahren
Alle Verfahren, die zur Herleitung oder Auswahl der Testfille keine In-
formation uiber die innere Struktur des Testobjekts benotigen.

blockierter Test(fall)

Zur Durchfihrung eingeplanter Testfall, der nicht ausgefithrt werden
kann, weil seine Voraussetzungen zur Ausfithrung nicht hergestellt wer-
den konnen.

codebasierter Test
s. struktureller Test

Datenflussanalyse
Statisches Analyseverfahren zur Aufdeckung von fehlerhaften Zugriffs-
sequenzen auf die Variablen des Testobjekts.

Datenflussanomalie
Unerwiinschte oder nicht erwartete Folge von Operationen auf einer
Variablen.

datenflussbasierter Test

Dynamischer Test, bei dem die Testfille unter Beriicksichtigung der Da-
tenverwendungen im Testobjekt hergeleitet werden und die Vollstin-
digkeit der Priifung (Uberdeckungsgrad) anhand der Datenverwendung
bewertet wird.

Debugger
Analysewerkzeug des Entwicklers zur kontrollierten, zeilenweisen Ab-
arbeitung eines Testobjekts.

Debugging
Titigkeit des Lokalisierens und Behebens eines Fehlerzustands.

Defekt (fault)
s. Fehlerzustand
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diversifizierender Test
Priift verschiedene Versionen eines Programms oder einer Komponente
gegeneinander.

Dummy
Spezieller Platzhalter, ersetzt die echte Implementierung fur Testzwecke.

dynamischer Test
Priifung des Testobjekts durch Ausfihrung auf einem Rechner.

Effizienz

Messung der Verarbeitungsgeschwindigkeit bzw. Antwortzeit und des
Ressourcenverbrauchs (Speicher u. a.) des Testobjekts fiir bestimmte
Anwendungsfalle, in der Regel in Abhingigkeit steigender Last.

einfache Bedingungsiiberdeckung

Kontrollflussbasiertes, dynamisches Testverfahren, das die Uberde-
ckung der atomaren Teilbedingungen einer Entscheidung mit wahr und
fal sch fordert.

endlicher Automat (auch Zustandsautomat, finite state machine)
Besteht aus einer endlichen Anzahl interner Zustande. Zwischen den
Zustianden gibt es Zustandsubergange, die in Abhiangigkeit von Einga-
ben oder Ereignissen durchlaufen werden. Eine Ausgabe oder Aktion
kann bei jedem Zustandstibergang erfolgen oder in einem Zustand. Hat
einen Anfangszustand und kann einen Endzustand besitzen.

Entscheidungstabelle
Erlaubt die Beschreibung auszufithrender Aktionen in Abhingigkeit

von durch »und« verknupften Bedingungen.

Entwicklertest

Test, der in der (ausschliefSlichen) Verantwortung des Entwicklers bzw.
der Entwicklungsgruppe des Testobjekts durchgefithrt wird (oft mit
Komponententest gleichgesetzt).

Entwicklungsprozess
s. Softwareentwicklungsmodell

Extreme Programming
Leichtgewichtiger, agiler Entwicklungsprozess, in dem u. a. Test-First-

Entwicklung propagiert wird.

Fehler
1. Oberbegriff fiir Fehlhandlung, Fehlerzustand, Fehlerwirkung
2. Nichterfiillung einer festgelegten Anforderung
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Fehler aufdeckender Testfall
Testfall, der bei Ausfiithrung ein Istverhalten des Testobjekts erzeugt, das
von dem geforderten Sollverhalten abweicht.

Fehlerdatenbank
Enthilt aktuelle, vollstindige Information tiber alle aufgedeckten Feh-
lerwirkungen.

Fehlerfindungsrate

Verhiltnis zwischen Anzahl der aufgedeckten Fehlerwirkungen und de-
finiertem Testaufwand (z.B. Zeitintervall, Zahl durchgefuhrter Test-
falle, erreichte Abdeckung).

Fehlerklasse

Einteilung der aufgedeckten Fehlerwirkungen nach Schwere der Feh-
lerwirkung aus Sicht des Anwenders (z.B. Grad der Behinderung des
Produkteinsatzes) .

Fehlermanagement
Systematische Verfolgung und Steuerung der Behebung von aufgedeck-
ten Fehlern.

Fehlermaskierung (error)

Ein vorhandener Fehlerzustand wird durch einen oder mehrere andere
Fehlerzustinde in anderen Teilen des Testobjekts kompensiert, so dass
dieser Fehlerzustand keine Fehlerwirkung hervorruft.

Fehlernachtest

Wiederholung aller Testfille oder Testsequenzen, die eine Fehlerwir-
kung erzeugt haben; dient zum Nachweis, ob die Korrektur des ursich-
lichen Fehlerzustands erfolgreich war.

Fehlerprioritat

Festlegung der Dringlichkeit von Korrekturmafsnahmen unter Beriick-
sichtigung der Fehlerklasse, des erforderlichen Korrekturaufwands und
der Auswirkungen auf den gesamten Entwicklungs- und Testprozess.

Eehlertoleranz

Eine Fehlertoleranz liegt vor, wenn das System sein spezifiziertes Leis-
tungsniveau bewahrt oder wiedererlangt, nachdem ein Fehlerzustand,
ein falscher Schnittstellenaufruf oder eine falsche Bedienung durch den
Anwender zu einer Fehlerwirkung gefiihrt hat.

Fehlerwirkung (failure)
1. Wirkung eines Fehlerzustands, die bei der Ausfithrung des Testob-
jekts nach »auflen« in Erscheinung tritt.
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2. Abweichung zwischen (spezifiziertem) Sollwert und (beobachte-
tem) Istwert (bzw. Soll- und Istverhalten).

Fehlerzustand (fault)

1. Inkorrektes Teilprogramm, inkorrekte Anweisung oder Datendefi-
nition, die Ursache fiir einen dufSeren Fehler ist.

2. Zustand eines (Software)produkts oder einer seiner Komponenten,
der unter spezifischen Bedingungen (z.B. bei einer hohen Belastung)
eine geforderte Funktion des Produkts beeintrachtigen kann bzw.
zu einer Fehlerwirkung fiihrt.

Fehlhandlung (error)

1. Die menschliche Handlung (des Entwicklers), die zu einem Fehler-
zustand in der Software fiihrt.

2. Eine menschliche Handlung (des Anwenders), die ein unerwiinsch-
tes Ergebnis (im Sinne von Fehlerwirkung) zur Folge hat (Fehlbe-
dienung).

3. Unwissentlich, versehentlich oder absichtlich ausgefithrte Hand-
lung oder Unterlassung, die unter gegebenen Umstinden (Aufga-
benstellung, Umfeld) dazu fiihrt, dass eine geforderte Funktion ei-
nes Produkts beeintrachtigt ist.

Feldtest

Erprobung einer Vorabversion eines Softwareprodukts durch einen (re-
prasentativ) ausgewihlten Kundenkreis mit dem Ziel, Einfliisse aus
nicht vollstindig bekannten oder nicht spezifizierten Einsatzumgebun-
gen zu erkennen und/oder die Marktakzeptanz zu priifen.

funktionale Anforderung
s. Funktionalitait

funktionaler Test

Dynamischer Test, bei dem die Testfalle unter Verwendung der funkti-
onalen Spezifikation des Testobjekts hergeleitet werden und die Voll-
standigkeit der Priifung (Uberdeckungsgrad) anhand der funktionalen
Spezifikation bewertet wird.

Funktionalitat

Spezifiziert das Verhalten, das das System erbringen muss; beschreibt
»was« das System leisten soll. Umsetzung ist Voraussetzung dafiir, da-
mit das System tiberhaupt einsetzbar ist. Merkmale der Funktionalitit
sind nach [ISO 9126] Angemessenheit, Richtigkeit, Interoperabilitit,
Ordnungsmifigkeit, Sicherheit.

Funktionstest
s. funktionaler Test
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geschiaftsprozessbasierter Test
Methode zur Herleitung oder Auswahl der Testfille auf Grundlage von
Geschaftsprozessen.

Grenzwertanalyse

Fehlerorientiertes Testverfahren, verlangt die Wahl von Testfallen, die
auf bzw. knapp inner- und auSerhalb der Randbereiche der Aquivalenz-
klassen liegen.

GUI (graphical user interface)
Grafische Bedienoberfliche

Individualsoftware
Softwareprodukt, das fur einen einzelnen Kunden entwickelt wird (s. a.
Standardsoftware).

informelles Review
Review ohne festgelegten formalen Ablauf.

innerer Fehler
s. Fehlerzustand

Inspektion

Manuelle Priifmethode mit definiertem Ablauf, die nach der individu-
ellen Vorbereitung der Gutachter in einer Teamsitzung schwerwiegende
Defekte in einem schriftlich vorliegenden Priifobjekt identifiziert sowie
Verbesserungen fur den Entwicklungs- und Inspektionsprozess vor-
schlagt.

Instrumentierung
(Werkzeuggestiitztes) Einfligen von Protokoll- oder Zahlanweisungen
in den Quell- oder Objektcode eines Testobjekts.

Integration
Verbinden von Software- und/oder Hardware-Komponenten zu grofSe-

ren Baugruppen oder zum Gesamtsystem.

Integrationstest
Test mit dem Ziel, Fehler in Schnittstellen und im Zusammenspiel zwi-
schen integrierten Komponenten zu finden.

intuitive Testfallermittlung
Methode zur Herleitung oder Auswahl der Testfille, gestiitzt auf Er-
fahrung und Wissen des Testers.

Istverhalten
Im Test beobachtetes Verhalten des Testobjekts.



Glossar

203 l

Klassentest
Test einer oder mehrerer Klassen eines objektorientierten Softwaresys-
tems.

Komparator
Werkzeug zum automatischen Vergleich der Soll- und Istergebnisse.

Komponente
1. Kleinste Softwareeinheit, fiir die eine separate Spezifikation verfiig-

bar ist (Hinweis: Komponente wird unterschiedlich definiert, diese
Definition entspricht [BS7925-1]).

2. Softwareeinheit, die die Implementierungsstandards eines Kompo-
nentenmodells (EJB, CORBA, .NET) erfillt.

Komponententest
Test einer Softwareeinheit (s. a. Komponente).

Konfiguration
1. Menge von Softwareobjekten einer bestimmten Version, die zusam-

men ein (Teil)System bilden.
2. Zustand der Umgebung eines Testobjekts, der als Vorbedingung fiir
die Durchfithrung von Testfillen erreicht sein muss.

Konfigurationsmanagement
Aktivititen zur Verwaltung der Konfigurationen.

Konfigurationsobjekt
Softwareobjekt oder Testumgebung, die der Konfigurationsverwaltung
unterliegt.

konkreter Testfall
Testfall mit konkreten Werten fiir die Testdaten (s. a. logischer Testfall).

konstruktive Qualitétssicherung

Einsatz von Methoden, Werkzeugen, Richtlinien usw., die dazu beitra-

gen, dass

— der Erstellungsprozess und/oder das zu erstellende Produkt a priori
bestimmte Eigenschaften besitzt,

— Fehlhandlungen vermieden oder verringert werden.

Kontrollfluss

Abstrakte Reprisentation von allen méglichen Reihenfolgen von Ereig-
nissen wihrend einer Programmausfiihrung, Reprisentation der Kon-
trollstruktur (meist grafisch dargestellt in einem Kontrollflussgraphen).

Kontrollflussanomalie
Statisch feststellbare Unstimmigkeit beim Ablauf des Testobjekts (z.B.
nicht erreichbare Anweisungen).
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kontrollflussbasierter Test

Dynamischer Test, bei dem die Testfalle unter Beriicksichtigung des
Kontrollflusses des Testobjekts hergeleitet werden und die Vollstandig-
keit der Priifung (Uberdeckungsgrad) anhand des Kontrollflussgraphen
bewertet wird.

Kontrollflussgraph
Ein gerichteter Graph G = (N, E, nstart, nfinal). N ist die endliche Menge

der Knoten. E ist die Menge der gerichteten Kanten. »nstart« ist der
Startknoten. »nfinal« ist der Endknoten. Kontrollflussgraphen dienen
zur Darstellung der Kontrollstruktur von Komponenten.

Lasttest
Messung des Systemverhaltens in Abhingigkeit steigender Systemlast
(z.B. Anzahl parallele Benutzer, Anzahl Transaktionen).

Linear Code Sequence and Jump (LCASJ)-Verfahren

Dynamischer Test, bei dem die Testfille unter Beriicksichtigung der
LCAS]J des Testobjekts hergeleitet werden und die Vollstandigkeit der
Priifung (Uberdeckungsgrad) anhand der LCAS] bewertet wird. LCAS]
ist eine Folge von Anweisungen, die sequenziell ausgefiihrt wird und
durch einen Sprung auf eine andere Anweisung als die folgende beendet
wird.

logischer Testfall

Testfall ohne Angabe von konkreten Werten fiir Eingaben und Ausga-
ben; es werden meist Wertebereiche (Aquivalenzklassen) fiir die Einga-
ben (und Ausgaben) angegeben.

Managementreview
Review, bei dem Projektpline und Entwicklungsprozesse als solches
analysiert werden.

Mangel
Ein Mangel liegt vor, wenn eine gestellte Anforderung oder berechtigte
Erwartung nicht angemessen erfiillt wird.

Massentest
s. Volumentest

Mehrfachbedingungsiiberdeckung

Kontrollflussbasiertes, dynamisches Testverfahren, das die Uberde-
ckung der atomaren Teilbedingungen einer Entscheidung mit wahr und
fal sch in allen Kombinationen fordert.
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Meilenstein
Markiert einen Zeitpunkt im Softwareentwicklungsprozess, zu dem ein
bestimmtes Arbeitsergebnis fertig gestellt sein soll.

Metrik

GrofSe zur Messung einer bestimmten Eigenschaft eines Programms
oder einer Komponente. Die Ermittlung von Metriken ist Aufgabe der
statischen Analyse.

minimale Mehrfachbedingungsiiberdeckung

Kontrollflussbasiertes, dynamisches Testverfahren, das die Uberde-
ckung der atomaren Teilbedingungen einer Entscheidung mit wahr und
f al sch fordert, wobei nur die Kombinationen zu berticksichtigen sind,
die eine Anderung des Wahrheitswertes der Gesamtbedingung bewir-
ken.

Mock
Enthilt mehr Funktionalitit als ein Dummy, das Einstellen von ge-
wiinschten Reaktionen ist moglich.

Moderator
Leiter und Hauptverantwortlicher einer Reviewsitzung.

Modultest
Test eines einzelnen Moduls eines modularisierten Softwaresystems.

Monitor
Werkzeug zur testbegleitenden Aufzeichnung von Daten und Messwer-
ten wie z.B. Netzwerkverkehr, Datenbankbelastung.

Nachbedingung

Zustand des Testobjekts (und/oder der Umgebung), in dem sich das
Testobjekt (oder die Umgebung) nach Ausfithrung eines Testfalls oder
einer Testsequenz befindet.

Negativtest

(Funktionaler) Testfall mit Eingabewerten, die laut Spezifikation des
Testobjekts unzulissig sind. Das Testobjekt soll robust reagieren, z.B.
indem es die Werte abweist und eine entsprechende Ausnahme-

behandlung durchfiihrt.

nicht funktionale Anforderung

Beschreibt Attribute des Systemverhaltens, also wie gut bzw. mit wel-
cher Qualitit das System seine Funktion erbringen soll. Umsetzung be-
einflusst stark, wie zufrieden der Kunde bzw. Anwender mit dem Pro-
dukt ist. Merkmale sind nach [ISO 9126]: Zuverlassigkeit, Benutzbar-
keit, Effizienz.
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nicht funktionaler Test
Prifung der nicht funktionalen Anforderungen.

Patch

Ungeplante Softwarelieferung mit korrigierten Dateien zur ggf. provi-
sorischen Behebung einzelner (meist die Testdurchfihrung blockieren-
der) Fehlerzustinde.

Performanz
Effizienz bzgl. Verarbeitungsgeschwindigkeit.

Performanztest

Prufung der Verarbeitungsgeschwindigkeit bzw. Antwortzeit fiir be-
stimmte Anwendungsfille, in der Regel in Abhingigkeit steigender
Last.

Pfad

Alternierende Sequenz von Knoten und gerichteten Kanten eines Kon-
trollflussgraphen; vollstandiger Pfad beginnt mit dem Knoten »nstart«
und endet mit dem Knoten »nfinal« des Kontrollflussgraphen.

Pfadiiberdeckung

Dynamisches, kontrollflussbasiertes Testverfahren, fordert die Ausfiih-
rung aller unterschiedlichen vollstindigen Pfade eines Testobjekts. In
der Praxis durch die hohe Anzahl an Pfaden in der Regel nicht anwend-
bar.

Pflege/Pflegeprozess
Durchfithrung von Anderungen und Erweiterungen in Softwaresyste-
men, die bereits im Einsatz sind (s. a. Wartung/Wartungsprozess).

Platzhalter (stub)

Platzhalter werden beim Komponenten- und Integrationstest benotigt,
um noch nicht implementierte Komponenten fur die Testdurchfiuhrung
zu ersetzen bzw. zu simulieren.

Point of Control (PoC)
Schnittstelle, tiber die das Testobjekt mit Testdaten versorgt wird.

Point of Observation (PoO)
Schnittstelle, an der die Reaktionen und Ausgaben des Testobjekts be-
obachtet und aufgezeichnet werden.

Produktivumgebung

Beim Anwender oder Betreiber im Einsatz befindliche Hardware, auf
der das System betrieben wird, und sonstige dort eingesetzte Software
mit zugehorigen Datenbestanden.
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Prozessmodell
s. Softwareentwicklungsmodell

Priifobjekt
Dokument, das auf Fehler und Unstimmigkeiten untersucht wird.

Priifung

1. Tatigkeit wie Messen, Untersuchen, Ausmessen von einem oder
mehreren Merkmalen einer Einheit (Prifobjekt) sowie Vergleichen
mit festgelegten Forderungen, um festzustellen, ob Konformitat fiir
jedes Merkmal erzielt ist.

2. Oberbegriff fiir alle analytischen QualitatssicherungsmafSnahmen
unabhingig von Methode und Priifobjekt.

Qualitédt

Gesamtheit der Merkmale und Merkmalswerte eines Produkts oder ei-
ner Dienstleistung, die sich auf deren Eignung beziehen, festgelegte oder
vorausgesetzte Erfordernisse zu erfiillen.

Qualitéatsmerkmal

Satz von Eigenschaften eines Softwareprodukts, anhand dessen seine
Qualitidt beschrieben und beurteilt wird. Ein Softwarequalitdtsmerkmal
kann tiber mehrere Stufen in Teilmerkmale verfeinert werden.

Qualitatssicherung

Alle Tatigkeiten innerhalb des Qualititsmanagements, die dazu dienen,
den Nachweis zu erbringen, dass die Qualititsanforderungen erfullt
sind.

Randbedingung
Teil der Vor- und Nachbedingung, der gegentiber der Durchfithrung des
Testfalls invariant ist, also durch einen Testlauf nicht verindert wird.

Regressionstest

Erneuter Test eines bereits getesteten Programms bzw. einer Teilfunk-
tionalitiat nach deren Modifikation, mit dem Ziel nachzuweisen, dass
durch die vorgenommenen Anderungen keine Fehler eingebaut oder
(bisher maskierte Fehler) freigelegt wurden.

Release
s. Konfiguration

Review

Manuelle Priifmethode mit mehr oder weniger festgelegtem Ablauf, die
nach einer individuellen Vorbereitung der Gutachter in einer Teamsit-
zung Starken und Schwichen eines schriftlich vorliegenden Prifobjekts
identifiziert.
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reviewfdhig

Arbeiten an einem Dokument haben einen gewissen Abschluss gefun-
den und eine ausreichende Vollstandigkeit erreicht, so dass dieses Do-
kument einem Review unterzogen werden kann.

Robustheit
Verhalten gegentiber Fehlbedienung, Fehlprogrammierung, Hardwa-
reausfall usw. sowie Fehlerbehandlung und das Wiederanlaufverhalten
(recovery).

Robustheitstest
s. Negativtest

Rolle

Beschreibung bestimmter Fihigkeiten, Qualifikationen und Tatig-
keitsprofile in der Softwareentwicklung, die von am Projekt beteiligten
Personen (Rollentriger) auszufiillen sind.

sicherheitsrelevantes/-kritisches System
Softwaresystem, bei dessen Versagen Menschenleben gefihrdet sind
oder andere hohe Verluste entstehen konnen.

Simulator
Werkzeug, mit dem die Einsatz- bzw. Produktivumgebung nachgebildet
wird.

Smoke-Test
Automatisierter Test, der moglichst alle Hauptfunktionen des Testob-
jekts (Basisfunktionalitat) auslost und vorwiegend die Robustheit priift.

Softwareentwicklungsmodell/Softwareentwicklungsprozess
Beschreibt einen festgelegten organisatorischen Rahmen der Software-
entwicklung. Festgelegt wird, welche Aktivititen in welcher Reihen-
folge von welchen Rollen zu erledigen sind und welche Ergebnisse dabei
entstehen und wie diese in der Qualititssicherung tiberpriift werden.

Softwareobjekt
Identifizierbares Teilergebnis des Softwareentwicklungsprozesses

(Quellcodedatei, Dokument u.a.).

Softwarequalitét
Gesamtheit der Merkmale und Merkmalswerte eines Softwaresystems-

produkts, die sich auf dessen Eignung beziehen, festgelegte oder vor-
ausgesetzte Erfordernisse zu erfiillen.

Sollverhalten
Erwartete Ausgabewerte und erwartetes Verhalten des Testobjekts (fiir
jeden Testfall festzulegen).
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Spezifikation
Beschreibt moglichst (mathematisch) genau und vollstindig das gefor-

derte Verhalten (und/oder den geforderten Aufbau) eines Softwareob-
jekts. Dient Entwicklern als Grundlage fir die Programmierung und
Testern als Grundlage fir die Herleitung von Testfallen mittels Black-
box-Verfahren.

Standardsoftware

Softwareprodukt, das fur einen grofSeren Markt bzw. Massenmarkt ent-
wickelt wird und in identischer Form an eine Vielzahl von Kunden ge-
liefert wird (s. a. Individualsoftware).

statische Analyse
Uberpriifung, Vermessung und Darstellung eines Programms oder einer
Komponente (bzw. eines Dokuments, das eine formale Struktur hat).

statischer Test
s. statische Analyse

Stellvertreter
s. Platzhalter

Stresstest
Priifung des Systemverhaltens bei Uberlastung (z.B. durch Betrieb mit
zu hohem Datenvolumen oder auch gezielte Fehlbedienung, s.a. Ro-
bustheit).

struktureller Test

Dynamischer Test, bei dem die Testfille unter Beriicksichtigung der
Struktur des Testobjekts hergeleitet werden und die Vollstindigkeit der
Priifung (Uberdeckungsgrad) anhand von Strukturelementen (z.B.
Zweige, Pfade, Daten) bewertet wird. Oberbegriff fiir kontroll- und da-
tenflussbasierte Tests.

stub
s. Platzhalter

Syntaxtest
Verfahren zur Ermittlung der Testfille, das bei Vorliegen einer formalen
Spezifikation der Syntax der Eingaben angewendet werden kann.

Systemtest
Test eines integrierten Systems, um sicherzustellen, dass es spezifizierte
Anforderungen erfiillt.
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technisches Review

Formales Review, bei dem hauptsiachlich Fachexperten als Gutachter
herangezogen werden und die Zweckhaftigkeit des Prifobjekts im Mit-
telpunkt steht.

Test(en)

1. Gesamter Prozess, ein Programm auf systematische Weise auszu-
fihren, um die korrekte Umsetzung der Anforderungen nachzuwei-
sen und um Fehlerwirkungen aufzudecken.

2. Jede einzelne (i. A. stichprobenartige) Ausfiihrung des Testobjekts
unter spezifizierten Bedingungen zum Zwecke des Uberpriifens der
(beobachteten) Ergebnisse im Hinblick auf gewisse gewtinschte Ei-
genschaften.

3. Oberbegriff fiir alle Tatigkeiten und Phasen im Testprozess.

Testabdeckung
s. Uberdeckungsgrad

Testaufwand
Zu veranschlagender bzw. ermittelter Bedarf an Ressourcen fir den
Testprozess.

Testautomatisierung

1. Einsatz von Softwarewerkzeugen zur Erstellung bzw. Programmie-
rung von Testfillen mit dem Ziel, die Testfille rechnergestiitzt wie-
derholt ausfiihren zu konnen.

2. Unterstitzung aller Arbeiten im Testprozess durch entsprechende
Softwarewerkzeuge.

Testbarkeit

1. Mihelosigkeit und Geschwindigkeit, mit der die Funktionalitit
und das Leistungsniveau des Systems (auch nach jeder Anpassung)
getestet werden konnen.

2. Zuganglichkeit des zu testenden Systems fiir den Test (Aspekte sind:
Offenheit der Schnittstellen, Dokumentationsqualitit, Zerlegbar-
keit in kleinere Einheiten, Nachbildbarkeit der Produktivumgebung
in der Testumgebung).

Testbasis

Alle Dokumente, aus denen die Anforderungen ersichtlich werden, die
an das Testobjekt gestellt werden, bzw. die Dokumentation, auf der die
Herleitung oder Auswahl der Testfille beruht.

Testdaten/Testdatum
Eingabe- und Zustandswerte fiir ein Testobjekt und die Sollwerte nach
Ausfiihrung des betreffenden Testfalls.
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Testdurchfiihrung
Ausfithrung der Testfalle bzw. Testszenarien (Aktivitit im Testprozess).

Tester

1. Experte fur Testdurchfithrung und Fehlerberichte, mit Wissen im
Anwendungsbereich des jeweiligen Testobjekts.

2. Oberbegriff fir die im Testprozess direkt tatigen Personen.

Testergebnis

1. Alle Dokumente, die im Rahmen eines Testlaufs erstellt werden
(hauptsachlich das Testprotokoll und dessen Auswertung).

2. Freigabe oder Zuriickweisung des Testobjekts (je nach Anzahl und
Schwere der ermittelten Fehlerwirkungen).

Testfall

Umfasst folgende Angaben: die fur die Ausfithrung notwendigen Vor-
bedingungen, die Menge der Eingabewerte (ein Eingabewert je Para-
meter des Testobjekts) und die Menge der erwarteten Sollwerte, die
Priifanweisung (wie Eingaben an das Testobjekt tibergeben und Soll-
werte abzulesen sind) sowie die erwarteten Nachbedingungen.

Testfallexplosion
Bezeichnung fiir den (mit der Anzahl der Parameter) exponentiell stei-
genden Testaufwand bei vollstindigem Test.

Testinfrastruktur
Bestandteile, die notwendig sind, um die geplanten Testaktivititen er-
ledigen zu konnen. Hierzu gehoren tblicherweise: Arbeitsplitze der

Tester und deren Ausstattung, Testumgebungen sowie sonstige Werk-
zeuge (E-Mail, WWW, Texteditoren usw.).

Testkonzept (test plan)

Dokument, das den Umfang, die Vorgehensweise, die Ressourcen und
die Zeitplanung der intendierten Tests (inklusive aller Aktivitdten) be-
schreibt (Inhalt z. B. gem. [IEEE 829]).

Testlauf
Die Ausfiihrung eines oder mehrerer Testfille.

Testmanagement

1. Aktivitaten zur Planung, Durchfithrung, Auswertung und Steue-
rung des Testens.

2. Verantwortliche Person(engruppe) fiir den Test.

Testmethode
PlanmaifSiges, auf einem Regelwerk aufbauendes Vorgehen zur Herlei-
tung oder Auswahl von Testfillen.
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Testmetrik
Messbare Eigenschaft eines Testfalls, Testlaufs oder Testzyklus mit An-
gabe der zugehorigen Messvorschrift.

Testobjekt
Komponente, integriertes Teilsystem oder System (in einer bestimmten
Version), das einem Test unterzogen wird.

Testorakel
Informationsquelle zur Ermittlung der jeweiligen Sollergebnisse eines
Testfalls (kann beispielsweise die Anforderungsdefinition sein).

Testphase

Menge inhaltlich/thematisch zusammengehoriger Aktivititen (inner-
halb des Testprozesses), die der Erarbeitung eines Teilergebnisses dienen
(z. B. Erstellung der Testspezifikation).

Testplan (test schedule)

1. Zeitliche Planung der Testdurchfiihrung (Zuordnung der Testfille zu
Testern und Festlegung des Durchfithrungszeitpunktes).

2. Verzeichnis aller Testfille, in der Regel thematisch bzw. nach Test-
zielen gruppiert.

Testplanung
Aktivitat im Testprozess zur Erstellung und Fortschreibung von Test-
konzept und Testplan.

Testprotokoll

Schriftlich festgehaltenes Ergebnis eines Testlaufs oder einer Testse-
quenz (im Fall von automatisierten Tests meist vom Werkzeug erstellt).
Aus dem Protokoll muss hervorgehen, welche Teile wann, von wem, wie
intensiv und mit welchem Ergebnis getestet wurden.

Testprotokollierung
Aktivitit im Testprozess zur Erstellung des Testprotokolls.

Testprozess

Umfasst alle Aktivitdten, die zur Planung, Spezifikation, Durchfithrung,
Protokollierung und zur Auswertung der Tests in einem Projekt benotigt
werden.

Testrahmen (test bed)
Sammlung aller Programme (u. a. Testtreiber und Platzhalter), die not-
wendig sind, um Testfdlle auszufithren, auszuwerten und Testproto-
kolle aufzuzeichnen.
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Testroboter

Werkzeug zur Durchfithrung von Tests, das offen gelegte bzw. zuging-
liche dufSere Schnittstellen des Testobjekts, beispielsweise die GUI, mit
Eingabedaten ansteuert und deren Reaktionen dort abliest.

Testsequenz
Aneinanderreihung mehrerer Testfille, wobei Nachbedingungen des ei-
nen Tests als Vorbedingungen des folgenden Tests genutzt werden.

Testskript

Anweisungen zur automatischen Ausfithrung eines Testfalls oder einer
Testsequenz (oder tibergeordnete Ablaufsteuerung weiterer Testwerk-
zeuge) in einer geeigneten Programmiersprache.

Testspezifikation

1. Begrindung der Auswahl der (logischen) Testfille sowie die Be-
schreibung der (logischen) Testfille in einem Dokument.

2. Aktivitdt im Testprozess.

Teststrategie

Aufteilung von Testaufwand tiber die zu testenden Teile und/oder zu er-
filllende Qualititsmerkmale des Testobjekts. Auswahl und Bestimmung
der Reihenfolge (bzw. des Zusammenspiels) von einzelnen Testmetho-
den und der Reihenfolge ihrer Anwendung auf die verschiedenen Test-
objekte. Festlegung der zu erreichenden Uberdeckungsgrade bei jeder
Testmethode.

Teststufe
Phase im (allgemeinen) V-Modell, in der bestimmte Testaufgaben zu-
sammengefasst werden.

Testszenario
Zusammenstellung von Testsequenzen.

Testtreiber (driver)

Programm bzw. Werkzeug, das es ermoglicht, ein Testobjekt ablaufen
zu lassen, mit Testdaten zu versorgen und Ausgaben/Reaktionen des
Testobjekts entgegenzunehmen.

Testumgebung
Gesamtheit aller Hardware- und Softwarekomponenten (auch der Test-
rahmen), die notwendig sind, um Testfille durchzufiihren.

Testverfahren
s. Testmethode
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Testware

Alle Dokumente und ggf. Werkzeuge, die wahrend des Testprozesses er-
stellt bzw. benutzt werden. Alles soll waihrend der Wartung und Pflege
wieder benutzbar sein und muss daher tibertragbar und aktualisierbar
sein.

Testziel

1. Aufdeckung von Fehlern als allgemeines Ziel des Testens.

2. Aufdeckung spezifischer Fehlerwirkungen durch passende Test-
falle.

3. Nachweis der Erfullung bestimmter Anforderungen im/durch das
Testobjekt als spezifisches Ziel eines oder mehrerer Testfille.

Testzyklus

Durchlauf durch den fundamentalen Testprozess auf der Basis genau ei-
ner Version des Testobjekts, an dessen Ende Fehlerkorrektur- oder An-
derungsauftrage fur die Entwickler vorliegen.

tote Programmanweisung (dead code)
kann nicht zur Ausfithrung gebracht werden.

Tuning

Anderung von Programmen oder Programmparametern und/oder Aus-
bau der Hardware zur Optimierung des Zeitverhaltens eines Hard-
ware/Softwaresystems.

Uberdeckungsgrad
Kriterium zur Beendigung des Tests, unterschiedlich je nach Testme-
thode, meist durch Werkzeuge zu ermitteln.

Unit Test
s. Komponententest

unniitzer Testfall/unnétige Tests
Testfall, der zu einem bereits vorhandenen Testfall redundant ist und so-
mit zu keinen neuen Erkenntnissen fiihrt.

Ursache-Wirkungs-Graph-Analyse

Funktionsorientiertes, dynamisches Testverfahren, das die Spezifika-
tion in eine grafische Form — den Ursache-Wirkungs-Graphen — um-
setzt, aus dem uber Zwischenschritte Testfille abgeleitet werden.

Validierung
Priifung, ob ein Entwicklungsergebnis die individuellen Anforderungen
beziiglich einer speziellen beabsichtigten Nutzung erfiillt.
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Verifikation

1. Priifung, ob die Ergebnisse einer Entwicklungsphase die Vorgaben
der Phaseneingangsdokumente erfiillen.

2. Mathematisch formaler Beweis der Korrektheit eines Pro-
gramm(teil)s.

Versagen
Verhalten eines Testobjekts, das nicht den aufgrund des Verwendungs-
zwecks spezifizierten Funktionen entspricht.

Version

Entwicklungsstand eines Softwareobjekts zu einem bestimmten Zeit-
punkt. In der Regel durch eine Nummer angegeben (vgl. Konfigura-
tion).

V-Modell (allgemeines)

Vorgehensmodell fiir die Softwareentwicklung mit Verifikations- und
Validationsaktivitdten. Inzwischen existieren viele unterschiedliche Va-
rianten des V-Modells (nicht zu verwechseln mit dem Vorgehensmodell
des Bundes und der Lander, das auch mit dem Begriff V-Modell ver-
bunden wird; s. [URL: VM-IESE], [URL: VM-scope]).

vollstandiger Test

Beriicksichtigt alle moglichen Eingabewerte und deren Kombinationen
mit allen unterschiedlichen Vorbedingungen; in der Praxis nur dufSerst
selten wegen des erheblichen Aufwands durchfithrbar.

Volumentest
Test, bei dem grofle Datenmengen manipuliert werden (s. a. Stresstest
und Lasttest).

Vorbedingung
Zustand des Testobjekts (und/oder der Umgebung), der gegeben sein
muss, um einen Testfall oder eine Testsequenz ablaufen zu lassen.

Vorgehensmodelle
s. Softwareentwicklungsmodelle

Walkthrough

Manuelle, informale Priifmethode, um Fehler, Defekte, Unklarheiten
und Probleme in schriftlichen Dokumenten zu identifizieren. Der Autor
prasentiert das Dokument in einer Sitzung den Gutachtern.

Wartung / Wartungsprozess

Beseitigung von bekannten Fehlerwirkungen, d. h. Lokalisierung und
Behebung von Fehlerursachen, bei bereits in Betrieb befindlichen Soft-
waresystemen.
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White-box-Verfahren

Alle Verfahren, die zur Herleitung oder Auswahl der Testfille Informa-
tion Uber die innere Struktur des Testobjekts benotigen (s. a. struktu-
reller Test).

Zufallstest
Testverfahren, bei dem Testfille zufallsgesteuert generiert werden.

Zustandsautomat
s. endlicher Automat

zustandsbezogener Test

Dynamischer Test, bei dem die Testfille unter Beriicksichtigung der Zu-
stinde und Zustandsuberginge des Testobjekts hergeleitet werden und
die Vollstindigkeit der Priifung (Uberdeckungsgrad) anhand der Zu-
stinde und Zustandsuberginge bewertet wird.

Zustandsmodell (oder Zustandsdiagramm)

Grafische Darstellungsform eines Zustandsautomaten. Die Zustidnde
werden entweder als Kreise oder als Rechtecke dargestellt. Die Zu-
standsiiberginge werden durch beschriftete Pfeile angegeben (Ein-
gabe/Ausgabe).

Zweigiiberdeckung

Dynamisches, kontrollflussbasiertes Testverfahren, fordert die Uberde-
ckung aller Zweige des Kontrollflussgraphen einer Komponente; auch
als C1-Mafs bezeichnet.

Zuverlassigkeit
Die Gesamtheit der Eigenschaften eines Systems, die sich auf die Eig-

nung zur Erfiillung gegebener Erfordernisse unter gegebenen Bedingun-
gen fiir ein gegebenes Zeitintervall beziehen.

zyklomatische Zahl

Metrik zur Komplexitit von Kontrollflussgraphen, gibt die Anzahl der
linear unabhingigen Pfade eines Kontrollflussgraphen bzw. einer durch
einen Kontrollflussgraphen dargestellten Komponente an.
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